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(57) Die Erfindung betrifft ein Verfahren, welches
zum Aufzeichnen von Daten dient, die zwischen Elektro-
nikeinheiten als Busteilnehmern eines Bussystems (1)
Ubertragen werden beziehungsweise in den Busteilneh-
mern generiert werden oder dort vorliegen. Eine Anzahl
von Datenaufzeichnungsmodulen (5) ist vorgesehen,
von welchen jeweils eines in einer Elektronikeinheit im-

Fig. 1

Verfahren zum Aufzeichnen von Daten und Datenaufzeichnungssystem

plementiert wird. Jedes Datenaufzeichnungsmodul (5)
schreibt fortlaufend Daten der Elektronikeinheit, in wel-
cher es implementiert ist, in einen Ringspeicher ein. Bei
Vorliegen einer Triggerbedingung werden Daten der
Ringspeicher der Datenaufzeichnungsmodule (5) abge-
legt. Die Triggerbedingung liegt vor, wenn lokale Trig-
gerbedingungen auf verschiedenen Datenaufzeich-
nungsmodulen (5) erfillt sind.
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zum Auf-
zeichnen von Daten und ein Datenaufzeichnungssy-
stem.

[0002] Einderartiges Verfahren beziehungsweise Da-
tenaufzeichnungssystem dient generell zum Aufzeich-
nen von Daten, welche zwischen Elektronikeinheiten als
Busteilnehmern eines Bussystems Ubertragen werden.
Insbesondere kann ein derartiges Bussystem von einem
Datenbus eines Kraftfahrzeugs gebildet sein. In diesem
Fall sind die Elektronikeinheiten von Steuergeraten, mit
welchen verschiedene Fahrzeugfunktionen realisiert
oder Uberwacht werden, gebildet.

[0003] Einderartiges Verfahren zum Mitprotokollieren
von Nachrichten auf einem Datenbus eines Kraftfahr-
zeugs ist aus der DE 103 60 125 A1 bekannt. Zur Durch-
flihrung des Verfahrens ist als externe Einheit ein Uber-
tragungssystem vorgesehen, welche Uber eine Bus-
schnittstelle an den Datenbus des Kraftfahrzeugs, wel-
cher von einem CAN-Bussystem gebildet ist, ange-
schlossen ist. Mit dem Ubertragungssystem wird eine
bidirektionale Datenubertragung aus dem Fahrzeug her-
aus und in die Steuergerate des Fahrzeugs hinein reali-
siert. Das Ubertragungssystem weist einen Controller mit
einem ablauffahigen Programm auf. Das Ubertragungs-
system weist weiterhin einerseits einen flichtigen Spei-
cher in Form eines RAM (READ and ACCESS MEMO-
RY) und einen nicht fliichtigen Speicher in Form eines
Flashs auf.

[0004] Mittels des ablauffihigen Programms im Uber-
tragungssystem werden die Nachrichten, die Uber den
Datenbus des Kraftfahrzeugs ausgetauscht werden, mit-
gelesen und in dem fliichtigen Speicher, der vorzugswei-
se als Ringspeicher ausgebildet ist, zwischengespei-
chert. Wird von dem ablauffahigen Programm ein be-
stimmtes Triggerereignis registriert, wird das Uberschrei-
ben des fliichtigen Speichers gestoppt um dann den In-
halt des fllichtigen Speichers in den nicht fliichtigen Spei-
cher zu Ubertragen. Das Triggerereignis kann dabei aus
einem einzelnen Merkmal oder aus einer Kombination
oder Folge von Merkmalen gebildet sein, die Gber die
Datenbusse Ubertragen werden.

[0005] Anhand der im Ubertragungssystem auf diese
Weise nicht fliichtig gespeicherten Daten wird eine Riick-
verfolgbarkeit des Busverkehrs insbesondere bei Auftre-
ten von Fehlern erzielt. Anhand der nicht fllichtig gespei-
cherten Daten kénnen namlich Gber den Datenbus aus-
getauschte Nachrichten zuriick verfolgt werden, um fest-
zustellen von welchem am Datenbus angeschlossenen
Steuergerat eine fehlerhafte Nachricht versendet wurde.
[0006] Nachteilig hierbei ist, dass das Ubertragungs-
system als separate Einheit an den Datenbus des Kraft-
fahrzeugs angeschlossen werden muss, was mit einem
zusatzlichen konstruktiven Aufwand verbunden ist.
[0007] Der Erfindung liegt die Aufgabe zugrunde, ein
Verfahren und ein Datenaufzeichnungssystem bereitzu-
stellen, mittels dessen mit méglichst geringem Aufwand
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eine moglichst sichere und umfassende Kontrolle eines
Bussystems und der an dieses angeschlossenen Elek-
tronikeinheiten erméglicht wird.

[0008] Zur Lésung dieser Aufgabe sind die Merkmale
der Anspriiche 1 und 15 vorgesehen. Vorteilhafte Aus-
fuhrungsformen und zweckmafige Weiterbildungen der
Erfindung sind in den Unteranspriichen beschrieben.
[0009] Das erfindungsgemafe Verfahren dient zum
Aufzeichnen von Daten, welche zwischen Elektronikein-
heiten als Busteilnehmern eines Bussystems Gbertragen
werden, und/oder welche in Busteilnehmern intern ge-
neriert werden oder dort vorhanden sind. Eine Anzahl
von Datenaufzeichnungsmodulen ist vorgesehen, von
welchen jeweils eines in einer Elektronikeinheit imple-
mentiert wird. Jedes Datenaufzeichnungsmodul schreibt
fortlaufend Daten der Elektronikeinheit, in welcher es im-
plementiert ist, in einen Ringspeicher ein. Bei Vorliegen
einer Triggerbedingung werden Daten des Ringspei-
chers der Datenaufzeichnungsmodule abgelegt. Die
Triggerbedingung liegt vor, wenn lokale Triggerbedin-
gungen auf verschiedenen Datenaufzeichnungsmodu-
len erfillt sind.

[0010] DasAblegenderDatenkanninForm einer nicht
flichtigen Speicherung der Daten erfolgen. Alternativ
kann das Ablegen der Daten zunachst in Form einer
flichtigen Speicherung der Daten erfolgen, wobei ge-
wahrleistet ist, dass diese Daten nicht Uberschrieben
werden. Um die Daten sichern zu kénnen werden diese
dann zu einem spéteren Zeitpunkt, insbesondere vor ei-
ner Stromabschaltung des Systems, an eine externe Ein-
heit ausgelesen und dort nicht fliichtig gespeichert.
[0011] Mit dem erfindungsgeméafRen Verfahren und
dem erfindungsgeméafRen Datenaufzeichnungssystem
wird eine umfangreiche Diagnosemdglichkeit bei Auftre-
ten von Fehlern im Datenverkehr des Bussystems er-
madglicht. Da weiterhin auch interne Daten der Busteil-
nehmer aufgezeichnet werden, kann auch fir diese
selbst eine umfangreiche Diagnose durchgefiihrt wer-
den. Durch Vorgabe geeigneter Triggerbedingungen und
das Ablegen von mitprotokollierten Daten in den Rings-
peichern bei erfiiliten Triggerbedingungen kann durch ei-
ne Analyse dieser abgelegten Daten die Ursache fiir das
Auftreten eines Fehlers gezielt analysiert werden. Die
Triggerbedingungen kdnnen beispielsweise so gewahlt
werden, dass diese bei Auftreten spezifischer Fehlfunk-
tionen erflllt sind, so dass dann die abgelegten Daten
gerade den Zeitraum umfassen, in welchem ein zu ana-
lysierender Fehler aufgetreten ist. Die abgelegten Daten
stellen dann eine relativ kleine und mit Gberschaubarem
Aufwand auszuwertende Datenmenge dar. Da die abge-
legten Daten durch die Vorgabe der Triggerbedingungen
in engem zeitlichen Bezug zum Auftreten des Fehlers
stehen, kann durch die Auswertung dieser Daten die Ur-
sache des Fehlers mit hoher Sicherheit bestimmt wer-
den.

[0012] Die Erfindung ist generell fir automatisierte
Netzwerke mit Bussystemen einsetzbar. Besonders vor-
teilhaft werden das erfindungsgeméafe Verfahren und
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das erfindungsgemaRe Datenaufzeichnungssystem
zum Analysieren und Lokalisieren von Fehlern in Bussy-
stemen in Kraftfahrzeugen eingesetzt.

[0013] Der Grundgedanke der Erfindung besteht dar-
in, dass das Datenaufzeichnungssystem zum Mitproto-
kollieren von Nachrichten des Bussystems keine isolier-
te, externe Einheit bildet, die zuséatzlich zu den Elektro-
nikeinheiten an das Bussystem angeschlossen wird.
Vielmehr bildet das Datenaufzeichnungssystem ein ver-
teiltes System, welches aus Datenaufzeichnungsmodu-
len besteht, die in den einzelnen Elektronikeinheiten des
Bussystems implementiert werden. Dabei wird der Um-
stand ausgenutzt, dass Elektronikeinheiten oder Steuer-
geréate als spezielle Elektronikeinheiten in einem Kraft-
fahrzeug, generell fir den Einsatz in Automatisierungs-
systemen so ausgelegt werden, dass diese noch freie
Rechen- und Speicherkapazitaten aufweisen. Beson-
ders vorteilhaft sind die Funktionalitdten der Datenauf-
zeichnungsmodule und deren Aufteilung auf die Elektro-
nikeinheit an die dort verfiigbaren freien Rechen- und
Speicherkapazitdten angepasst, wodurch einerseits die
Rechen- und Speicherkapazitaten der Elektronikeinhei-
ten optimal genutzt werden und andererseits auch die
Funktionalitat der Datenaufzeichnungsmodule optimiert
wird.

[0014] Durch die erfindungsgemalfe Ausbildung des
Datenaufzeichnungssystems in Form der Datenauf-
zeichnungsmodule wird keine externe Einheit zum Mit-
protokollieren der Nachrichten auf dem Bussystem mehr
bendétigt, wodurch der Hardwareaufwand des Datenauf-
zeichnungssystems erheblich reduziert wird. Das verteil-
te Datenaufzeichnungssystem eignet sich besonders
vorteilhaft zum Einsatz in Kraftfahrzeugen, da dort zu-
séatzliche Uberwachungseinheiten mangels vorhande-
nen Platzes und letztlich auch aufgrund anfallender Zu-
satzkosten im Allgemeinen nur in Prototypen-Fahrzeu-
gen, nicht jedoch in Serien-Fahrzeugen akzeptiert wer-
den.

[0015] Die Triggerbedingungen sind andie Ausbildung
des Datenaufzeichnungssystems als verteiltes System
derart angepasst, dass mehrere lokale Triggerbedingun-
gen, die fir einzelne Datenaufzeichnungsmodule vorge-
geben sind, eine Triggerbedingung bilden. Eine lokale
Triggerbedingung ist beispielsweise dann erfillt, wenn
fir eine Nachricht eines Datenaufzeichnungsmoduls
oder fir einen bestimmten Parameter des Datenauf-
zeichnungsmoduls eine bestimmte Bedingung erfiillt ist.
Generell kann dabei fiir alle Datenaufzeichnungsmodule
oder nur flr eine Teilmenge von Datenaufzeichnungs-
modulen eine solche lokale Triggerbedingung definiert
werden. Die Definition derartiger lokaler Triggerbedin-
gungen erfolgt bevorzugt in einer Initialisierungsphase
Uber eine externe Einheit, insbesondere in einer Analy-
seeinheit, die auch zur Messwertauswertung, das heif3t
zur Fehleranalyse, verwendet wird. Dabei muss diese
externe Einheit nur wahrend der Initialisierungsphase an
das Bussystem angeschlossen werden, nicht jedoch
wahrend dessen Betriebs.
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[0016] Zur Uberpriifung, ob die oder eine Triggerbe-
dingung erfulltist, tauschen die Datenaufzeichnungsmo-
dule Uber das Bussystem untereinander eine reservierte
Nachricht aus. In dieser teilt ein Datenaufzeichnungsmo-
dul dem anderen Datenaufzeichnungsmodul mit, wenn
dessen lokale Triggerbedingung erflllt ist. Die Trigger-
bedingung ist erflllt, wenn in der reservierten Nachricht
die Mitteilungen aller Datenaufzeichnungsmodule, dass
deren lokale Triggerbedingungen erfiillt sind, enthalten
sind.

[0017] Die aus den lokalen Triggerbedingungen gebil-
deten Triggerbedingungen kénnen an die Ausbildung der
Datenaufzeichnungsmodule in optimaler Weise ange-
passt werden, wodurch erreicht wird, dass die Trigger-
bedingungen in spezifischen Fehlerfimktionen erfillt
sind, so dass dann gezielt zu den Fehlerzeitpunkten Da-
ten abgelegt werden kénnen, um dann anhand dieser
Daten die Entstehung und Ursachen von Fehlern analy-
sieren zu kdnnen.

[0018] Der Umfang der Daten, die abgelegt werden,
kann dabei vorteilhaft von den Triggerbedingungen ab-
héangig sein, wodurch fiir spezifische Fehlersituationen
die zur Fehleranalyse benétigten Daten optimal gewahit
werden kénnen.

[0019] Das Ablegen der Daten, insbesondere deren
nicht flichtige Speicherung kann an die Gegebenheiten
des Bussystems flexibel angepasst werden. Je nach ver-
figbarer Speicher- und Rechenkapazitat der einzelnen
Elektronikeinheiten des Bussystems kann das Ablegen
der Daten lokal in den Speichern der Elektronikeinheiten,
in welchen die Datenaufzeichnungsmodule integriert
sind, erfolgen. Alternativ kann eine leistungsstarke Elek-
tronikeinheit zur zentralen Speicherung aller Daten ge-
nutzt werden.

[0020] Bei dem erfindungsgemafien Datenaufzeich-
nungssystem wird vorteilhaft eine externe Einheitin Form
einer Analyseeinheit nur zur Initialisierung der Trigger-
bedingung und zur Auswertung der abgelegten Daten
bendtigt. Beide Funktionen sind zeitlich unabhéngig von
dem Mitprotokollieren der Daten mit den Datenaufzeich-
nungsmodulen und kénnen daher unabhangig von die-
sen zu frei wahlbaren Zeiten durchgefiihrt werden.
[0021] Die Erfindung wird im Folgenden anhand eines
Ausfiihrungsbeispiels und anhand der Zeichnung erlau-
tert. Es zeigt:

Figur 1:  Schematische Darstellung eines Ausfiih-
rungsbeispiels des erfin- dungsgeméafien Da-
tenaufzeichnungssystems.

[0022] Figur 1 zeigt schematisch ein Bussystem 1 in-

nerhalb eines Kraftfahrzeugs, an welches mehrere Steu-
ergerate 2 angeschlossen sind, welche allgemein Elek-
tronikeinheiten bilden und als Busteilnehmer uber das
Bussystem 1 durch Aussenden von Nachrichten Daten
austauschen.

[0023] Ein derartiges Bussystem 1 eines Kraftfahr-
zeugs kann generell auch eine Konfiguration mehrer Da-
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tenbusse umfassen, wobei typischerweise in Kraftfahr-
zeugen CAN-Busse und LIN-Busse eingesetzt werden.
Die Steuergerate 2 des Kraftfahrzeugs bilden beispiels-
weise Einheiten zur Bereitstellung oder Uberwachung
von Fahrzeugfunktionen. Beispiel hierfiir sind Steuerge-
rate 2 fur die Bremse, Kupplung oder Lenkung eines
Kraftfahrzeugs.

[0024] DasinFigur1dargestellte Bussystem 1 ist stark
vereinfacht dargestellt und zeigt eine vorgegebene An-
zahl von Steuergeraten 2, die Gber Busleitungen 3 mit-
einander verbunden sind. Jedes Steuergerat 2 weist eine
Busschnittstelle 4 zum Anschluss an das Bussystem 1
auf.

[0025] Derartige Steuergerate 2 bilden generell Elek-
tronikeinheiten mit wenigstens einer Rechnereinheit so-
wie mit Speichermedien zum Speichern von Daten. Da-
bei weist vorzugsweise jedes Steuergerat 2 neben we-
nigstens einem fllichtigen Speicher wie zum Beispiel ei-
nem RAM auch einen wenigstens einen nicht flichtigen
Speicher wie einem Flash oder EEPROM auf. Wenn mit
den Steuergeraten 2 sicherheitsrelevante Funktionen
ausgefuhrt werden, kénnen diese zur Erzielung der not-
wendigen Fehlersicherheit einen redundanten Aufbau
aufweisen.

[0026] Die Steuergerate 2, die in einem Kraftfahrzeug
eingesetzt werden, sind generell derart ausgelegt, dass
diese Uber freie Rechen- und Speicherkapazitaten
verfligen. ,

[0027] Diese freien Kapazitdten der Steuergerate 2
werden dadurch ausgenutzt, dass in diesem Datenauf-
zeichnungsmodule 5 implementiert werden. Diese in
dem Steuergerat 2 integrierten Datenaufzeichnungsmo-
dule 5 bilden Komponenten eines verteilten Datenauf-
zeichnungssystems. Als weitere Komponenten des Da-
tenaufzeichnungssystems ist als externe, an das Bussy-
stem 1 anschlieBbare Einheit eine Analyseeinheit 6 vor-
gesehen, die allgemein von einer Rechnereinheit gebil-
det ist und eine Busschnittstelle 4 zum Anschluss auf-
weist. Die Analyseeinheit 6 ist nicht dauernd, sondern
nur zu bestimmten Zeitpunkten an das Bussystem 1 an-
geschlossen, was durch die gestrichelt dargestellte Zu-
leitung der Analyseeinheit 6 zum Bussystem 1 angedeu-
tet ist.

[0028] Die in den einzelnen Steuergeraten 2 imple-
mentierten Datenaufzeichnungsmodule 5 bilden Soft-
ware-Module, die die Rechen- und Speicherkapazitaten
des jeweiligen Steuergerats 2 nutzen. Insbesondere
nutzt jedes Datenaufzeichnungsmodul 5 die freie Kapa-
zitat des nicht flichtigen Speichers des Steuergerats 2,
auf welchem dieses integriert ist, um einen Ringspeicher
auszubilden. In diesem Ringspeicher werden fortlaufend
Daten des zugeordneten Steuergerats 2, insbesondere
von diesem ausgesandte oder empfangene Nachrichten,
nicht fliichtig gespeichert.

[0029] Die GroRRe des Ringspeichers ist an die freie
Speicherkapazitat des zugeordneten Steuergerats 2 an-
gepasst. Bei der Implementierung werden die einzelnen
Datenaufzeichnungsmodule 5 hierzu in geeigneter Wei-
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se auf die Steuergerate 2 aufgeteilt und in geeigneter
Weise hinsichtlich ihrer Funktionalitat spezifiziert.
[0030] Das Mitprotokollieren von Nachrichten der ein-
zelnen Steuergerate 2 durch die in diesen implementier-
ten Datenaufzeichnungsmodulen 5 dient dazu, Fehler in
den einzelnen Steuergeraten 2 oder in der Ubertragung
von Nachrichten tiber das Bussystem 1 zu erkennen und
zu analysieren. Um eine moglichst umfassende Analyse
zu erhalten, kann in jedem Steuergerat 2 ein Datenauf-
zeichnungsmodul 5 implementiert sein. Generell kbnnen
auch nur in einem vorgegebenen Teil der Steuergerate
2 Datenaufzeichnungsmodule 5 integriert sein.

[0031] Die Funktionsweise des verteilten Datenauf-
zeichnungssystems ist derart, dass wahrend des Be-
triebs des Bussystems 1 die einzelnen Datenaufzeich-
nungsmodule 5 die Daten der zugeordneten Steuerge-
rate 2, insbesondere die gesendeten und empfangenen
Nachrichten, fortlaufend mitgelesen und in den Rings-
peicher eingeschrieben werden. Ist eine vorgegebene
Triggerbedingung erfiillt, so werden Daten der Ringspei-
cher nicht fliichtig gespeichert. Generell kann die nicht
flichtige Speicherung der Daten lokal erfolgen, indem
die Daten des Ringspeichers des Datenaufzeichnungs-
moduls 5 in dem nicht fllichtigen Speicher des Steuer-
gerats 2, in dem dieses Datenaufzeichnungsmodul 5 im-
plementiertist, abgespeichert werden. Alternativ istauch
eine zentrale Speicherung méglich, indem beispielswei-
se die Daten der Ringspeicher aller Datenaufzeich-
nungsmodule 5 in dem nicht fllichtigen Speicher eines
Steuergerats 2 abgespeichert werden.

[0032] Die nichtfliichtige Speicherung von Daten kann
im einfachsten Fall derart erfolgen, dass zum Zeitpunkt
der Erfullung der Triggerbedingung der gesamte Inhalt
eines Ringspeichers nicht fliichtig gespeichert wird. Al-
ternativ kann die nicht flichtige Speicherung derart er-
folgen, dass die Daten des Ringspeichers von einem de-
finierten Zeitpunkt vor Erfullung der Triggerbedingung bis
zu einem definierten Zeitpunkt nach Erflllung der Trig-
gerbedingung in den nicht fliichtigen Speicher Ubertra-
gen werden. Generell kann der Umfang der nicht fliichtig
gespeicherten Daten abhangig von der jeweiligen Trig-
gerbedingung sein.

[0033] Die Festlegung der Art und des Umfangs der
nicht flichtigen Speicherung sowie die Festlegung der
Triggerbedingung erfolgt wahrend einer Initialisierungs-
phase Uber eine externe Einheit, vorzugsweise der Ana-
lyseeinheit 6. Wahrend dieser Initialisierungsphase,
nicht jedoch wahrend des darauf folgenden Betriebs des
Bussystems 1, istdie Analyseeinheit 6 an das Bussystem
1 angeschlossen.

[0034] Die Triggerbedingungen sind an die verteilte
Struktur des Datenaufzeichnungssystems angepasst
und sind jeweils von einer Anzahl von lokalen Trigger-
bedingungen fir einzelne Datenaufzeichnungsmodule 5
gebildet. Jede lokale Triggerbedingung fiir ein Datenauf-
zeichnungsmodul 5 definiert einen Sollwert fir eine be-
stimmte Variable oder einen Parameter in dem Steuer-
gerat 2 selbst, in welchem das Datenaufzeichnungsmo-
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dul 5integriertist, oder in einer Nachricht, die von diesem
Steuergerat 2 empfangen oder gesendet wird. Generell
kann eine derartige Triggerbedingung dadurch definiert
werden, dass fur alle oder nur fur einen Teil der Daten-
aufzeichnungsmodule 5 lokale Triggerbedingungen vor-
gegeben werden.

[0035] Wahrend des auf die Initialisierungsphase fol-
genden Betriebs des Bussystems 1 erfolgt die Uberprii-
fung, ob eine Triggerbedingung erflillt ist derart, dass die
Datenaufzeichnungsmodule 5 untereinander eine reser-
vierte Nachricht austauschen, wobei in dieser ein Daten-
aufzeichnungsmodul 5 dem anderen Datenaufzeich-
nungsmodul 5 mitteilt, wenn dessen lokale Triggerbedin-
gung erfillt ist. Generell besteht diese reservierte Nach-
richt aus einzelnen Triggerfeldern fir die einzelnen loka-
len Triggerbedingungen. Dabei wird jeweils ein Trigger-
feld gesetzt, wenn die entsprechende lokale Triggerbe-
dingung erfullt ist. Die gesamte Triggerbedingung ist
dann erfullt, wenn alle Triggerfelder gesetzt sind, das
heil’t wenn in der reservierten Nachricht die Mitteilungen
aller Datenaufzeichnungsmodule 5, dass deren lokale
Triggerbedingungen erfillt sind, enthalten sind. Sind
mehrere Triggerbedingungen vorgegeben, so kann fur
jede dieser Triggerbedingungen eine reservierte Nach-
richt mit einer entsprechenden Anzahl von Triggerfeldern
ausgetauscht werden.

[0036] Die Triggerbedingungen sind generell so ge-
wahlt, dass sie an bestimmte Fehlerarten angepasst
sind, so dass die Triggerbedingungen jeweils in bestimm-
ten Fehlersituationen erfillt sind. Da weiterhin Art und
Umfang der nicht fliichtig gespeicherten Daten an die
Triggerbedingungen angepasst sind, liefern diese unmit-
telbar Informationen Uber eventuell aufgetretene Fehler
in den Steuergeraten 2 beziehungsweise in den Giber das
Bussystem 1 versendeten Nachrichten.

[0037] Die Auswertung der nicht fllichtig gespeicher-
ten Daten erfolgt in der Analyseeinheit 6. Hierzu kann
die Analyseeinheit 6 zu einem vorgegebenen Zeitpunkt
an das Bussystem 1 des Kraftfahrzeugs angeschlossen
werden. Beispielsweise kann wahrend der Fahrt eines
Kraftfahrzeugs mit einem Zahler erfasst werden, wie oft
eine Triggerbedingung erfillt wurde. Wurde eine be-
stimmte Anzahl von Triggerbedingungen erfiillt, das
heil’t wurde eine bestimmte Anzahl von Fehlersituatio-
nen erkannt, so kann an den Fahrer des Kraftfahrzeugs
eine Meldung ausgegeben werden, dass er eine Werk-
statt aufsuchen soll. Dort wird dann die Analyseeinheit 6
an das Bussystem 1 des Kraftfahrzeugs angeschlossen
und es werden die nicht fliichtig gespeicherten Daten der
einzelnen Datenaufzeichnungsmodule 5 ausgelesen
und ausgewertet. Ein definierter zeitlicher Bezug von
Nachrichten unterschiedlicher Datenaufzeichnungsmo-
dule 5 kann dadurch hergestellt werden, dass der zeitli-
che Ablauf des Versendens von Nachrichten zwischen
den Datenaufzeichnungsmodulen 5 zuriick verfolgt wird.
So wird beispielsweise eine chronologische Abfolge von
Nachrichten erhalten, indem analysiert wird, welche
Nachrichten Antworten oder Reaktionen auf vorherige
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Nachrichten bilden. Generell kann eine zeitliche Abfolge
von Nachrichten dadurch erhalten werden, dass diese
mit eindeutigen Zeitstempeln versehen werden. Aus den
nicht fliichtig gespeicherten Daten zu einer Triggerbe-
dingung ergibt sich ein vollstdndiges Abbild des Daten-
verkehrs zwischen den Steuergeraten 2 in genau dem
Zeitbereich, in dem der Fehler aufgetreten ist. Dies be-
ruht darauf, dass der Triggerzeitpunkt dem Zeitpunkt des
Auftretens des Fehlers entspricht, und dass die Aufzeich-
nung der Daten in einem Zeitbereich um diesen Trigger-
zeitpunkt herum erfolgt. Dadurch wird eine genaue Ana-
lyse des jeweils aufgetretenen Fehlers moglich.

Bezugszeichenliste
[0038]

(1) Bussystem

(2) Steuergerat

(3) Busleitung

(4) Busschnittstelle

(5) Datenaufzeichnungsmodul
(6) Analyseeinheit

Patentanspriiche

1. Verfahren zum Aufzeichnen von Daten, welche zwi-
schen Elektronikeinheiten als Busteilnehmern eines
Bussystems Uibertragen werden, und/oder welche in
Busteilnehmern intern generiert oder vorhanden
sind, dadurch gekennzeichnet, dass eine Anzahl
von Datenaufzeichnungsmodulen (5) vorgesehen
ist, von welchen jeweils eines in einer Elektronikein-
heit implementiert wird, wobei jedes Datenaufzeich-
nungsmodul (5) fortlaufend Daten der Elektronikein-
heit, in welcher es implementiert ist, in einen Rings-
peicher einschreibt, und dass bei Vorliegen einer
Triggerbedingung Daten der Ringspeicher der Da-
tenaufzeichnungsmodule (5) abgelegt werden, wo-
bei die Triggerbedingung vorliegt, wenn lokale Trig-
gerbedingungen auf verschiedenen Datenaufzeich-
nungsmodulen (5) erfullt sind.

2. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass die Datenaufzeichnungsmodule (5)
von Softwaremodulen gebildet sind.

3. Verfahren nach einem der Anspriiche 1 oder 2, da-
durch gekennzeichnet, dass die Datenaufzeich-
nungsmodule (5) freie Rechen- und Speicherkapa-
zitaten der Elektronikeinheit nutzen.

4. Verfahren nach einem der Anspriiche 1 oder 2, da-
durch gekennzeichnet, dass die Ausbildung der
Datenaufzeichnungsmodule (5) sowie deren Auftei-
lungen auf die Elektronikeinheit an deren freie Re-
chen- und Speicherkapazitdten angepasst sind.
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Verfahren nach einem der Anspriiche 1 bis 4, da-
durch gekennzeichnet, dass eine oder mehrere
Triggerbedingungen von einer externen Einheit vor-
gegeben werden.

Verfahren nach Anspruch 5, dadurch gekenn-
zeichnet, dass die externe Einheit von einer an das
Bussystem (1) anschlieBbaren Analyseeinheit (6)
gebildet ist, in welcher eine Auswertung der abge-
legten Daten erfolgt.

Verfahren nach Anspruch 6, dadurch gekenn-
zeichnet, dass zur Vorgabe der Triggerbedingun-
gen von der Analyseeinheit (6) lokale Triggerbedin-
gungen in die Datenaufzeichnungsmodule (5) ein-
gegeben werden.

Verfahren nach einem der Anspriiche 1 bis 7, da-
durch gekennzeichnet, dass zur Uberpriifung ob
die oder eine Triggerbedingung erflillt ist, die Daten-
aufzeichnungsmodule (5) Uber das Bussystem (1)
untereinander eine reservierte Nachricht austau-
schen, wobei in dieser ein Datenaufzeichnungsmo-
dul (5) den anderen Datenaufzeichnungsmodulen
(5) mitteilt, wenn dessen lokale Triggerbedingung er-
flllt ist und dass die Triggerbedingung erflllt ist,
wenn in der reservierten Nachricht die Mitteilungen
aller Datenaufzeichnungsmodule (5), dass deren lo-
kale Triggerbedingungen erfillt sind, enthalten sind.

Verfahren nach einem der Anspriiche 1 bis 8, da-
durch gekennzeichnet, dass samtliche Daten der
Ringspeicher abgelegt werden, oder dass die bei
Vorliegen der oder einer Triggerbedingung abgeleg-
ten Daten abhangig von dieser Triggerbedingung
sind.

Verfahren nach einem der Anspriiche 1 bis 9, da-
durch gekennzeichnet, dass Daten der Ringspei-
cher, diein einem vorgegebenen Zeitintervall liegen,
abgelegt werden, wobei der Beginn des Zeitinter-
valls eine definierte Zeit vor dem Zeitpunkt der Trig-
gerbedingungen liegt und wobei das Ende des Zeit-
intervalls eine definierte Zeit nach dem Zeitpunkt der
Triggerbedingung liegt.

Verfahren nach einem der Anspriiche 1 bis 10, da-
durch gekennzeichnet, dass die bei Vorliegen ei-
ner Triggerbedingung abgelegten Daten nicht fllich-
tig gespeichert werden.

Verfahren nach Anspruch 11, dadurch gekenn-
zeichnet, dass die nicht fliichtige Speicherung von
Daten des Ringspeichers eines Datenaufzeich-
nungsmoduls (5) lokal erfolgt, wobei zur nichtfliich-
tigen Speicherung von Daten des Datenaufzeich-
nungsmoduls (5) ein nicht fllichtiger Speicher der
Elektronikeinheit, in welcher das Datenaufzeich-
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13.

14.

15.

16.

nungsmodul (5) implementiert ist, genutzt wird.

Verfahren nach Anspruch 12, dadurch gekenn-
zeichnet, dass die nicht fllichtige Speicherung von
Daten des Ringspeichers eines Datenaufzeich-
nungsmodauls (5), insbesondere in einer Elektronik-
einheit zentral erfolgt.

Verfahren nach einem der Anspriiche 1 bis 10, da-
durch gekennzeichnet, dass die bei Vorliegen ei-
ner Triggerbedingung abgelegten Daten zuerst nicht
flichtig gespeichert werden und zu einem spéateren
Zeitpunkt nicht fliichtig gespeichert werden, wobei
insbesondere die abgelegten Daten zur nichtfllichti-
gen Speicherung an eine externe Einheit Gibertragen
werden.

Datenaufzeichnungssystem zum Aufzeichnen von
Daten, welche zwischen Elektronikeinheiten als
Busteilnehmer eines Bussystems (1) Ubertragen
werden, dadurch gekennzeichnet, dass eine An-
zahl von Datenaufzeichnungsmodulen (5) vorgese-
hen ist, wobei jeweils ein Datenaufzeichnungsmodul
(5) in einer Elektronikeinheit implementiert ist, wobei
jedes Datenaufzeichnungsmodul (5) einen Rings-
peicher aufweist, in welchen fortlaufend Daten der
Elektronikeinheit, in welcher dieses implementiert
ist, einschreibt, und dass bei Vorliegen einer Trig-
gerbedingung Daten der Ringspeicher der Daten-
aufzeichnungsmodule (5) in wenigstens einem Spei-
cher abgelegt werden, wobei die Triggerbedingung
vorliegt, wenn lokale Triggerbedingungen auf ver-
schiedenen Datenaufzeichnungsmodulen (5) erfullt
sind.

Datenaufzeichnungssystem nach Anspruch 15, da-
durch gekennzeichnet, dass mitdiesem Daten ge-
speichert werden, die lber ein Bussystem (1) eines
Kraftfahrzeugs Ubertragen werden, und dass die
Elektronikeinheit Steuergerate eines Kraftfahrzeugs
sind.
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