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(57)  Ein Verfahren zum Vergebihren von Ortsnut-
zungen einer mobilen Station (1), welche fortlaufend ihre
Position (3) bestimmt und daraus Ortsnutzungsdaten (5)
erstellt, umfassend:

- Verarbeiten der Ortsnutzungsdaten (5) anhand ortsab-
hangiger Nutzungsgebihren (8) zu ortsanonymisierten
Verrechnungsdaten (9) in der Station (1), und

- Senden der ortsanonymisierten Verrechnungsdaten (9)
an eine Zentrale (11) zwecks Vergeblhrung,

Verfahren zum Vergebiihren von Ortsnutzungen einer mobilen Station

zeichnet sich aus durch die folgenden Schritte:

- Verschlusseln der Ortsnutzungsdaten (5) in der Station
(1) mit zumindest einem benutzerspezifischen Schliissel
(14),

- Senden der verschliisselten Ortsnutzungsdaten (15) an
die Zentrale (11), und

- Zurverfugungstellen der verschlisselten Ortsnutzungs-
daten (15) in der Zentrale (11) zur Abfrage durch einen
mit dem richtigen Schlissel (14) ausgestatteten Benut-
zer.
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Beschreibung

[0001] Die vorliegende Erfindung betrifft ein Verfahren
zum Vergebuhren von Ortsnutzungen einer mobilen Sta-
tion, welche fortlaufend ihre Position bestimmt und dar-
aus Ortsnutzungsdaten erstellt, umfassend:

- Verarbeiten der Ortsnutzungsdaten anhand ortsab-
hangiger Nutzungsgebiihren zu ortsanonymisierten
Verrechnungsdaten in der Station, und

- Sendenderortsanonymisierten Verrechnungsdaten
an eine Zentrale zwecks Vergebuhrung.

[0002] Derartige Verfahren werden beispielsweise in
elektronischen Fahrleistungsmessungs-, StralRenmaut-
oder Parkraumbewirtschaftungssystemen eingesetzt,
um Ortsnutzungen wie die kilometerabhangige Benit-
zung einer bestimmten Strecke in einem Wegenetz oder
die zeitabhangige Benltzung einer bestimmten Abstell-
flache auf einem Parkplatz abzurechnen. Aus Daten-
schutz- und Vertraulichkeitsgriinden werden dazu der-
zeit mobile Stationen mit eigener Intelligenz ("thick" On-
board-Units, OBU), eingesetzt, welche aus den ermittel-
ten Positions- bzw. Ortsnutzungsdaten verallgemeinerte
Verrechnungsdaten erzeugen, die keine detaillierten
Rickschlissen auf die Bewegungen der Station mehr
zulassen, so daR die Vertraulichkeit des Bewegungspro-
fils des Benutzers gegentiber der Zentrale und allfalligen
weiteren mit der Abrechnung betrauten Stellen gewahr-
leistet ist. Diese Ortsanonymisierung im Verrechnungs-
prozefd bringt jedoch fiir den Benutzer auch den Nachteil
mit sich, dal® die Richtigkeit der Gebiihrenverrechnung
nicht mehr schliissig nachprifbar ist.

[0003] Es wurde daher bereits vorgeschlagen, die in
der mobilen Station anfallenden Ortsnutzungsdaten tiber
eine lokale Schnittstelle an der mobilen Station dem Be-
nutzer zuganglich zu machen, z.B. mittels einer seriellen,
USB-, Bluetooth- oder WLAN-Schnittstelle. Dies erfor-
dert jedoch die physische Nahe zur mobilen Station, was
bei OBUs von Flottenfahrzeugen nicht so einfach ist, wel-
che in der Regel nur am Wochenende in der Flottenbasis
ausgelesen werden kénnen. Auch kdnnen bei einer der-
art seltenen Auslesung aufgrund des begrenzten Spei-
cherplatzes altere Ortsnutzungsdaten verloren gehen,
und Uberdies birgt eine lokale Schnittstelle an der mobi-
len Station die Gefahr von Hakkerangriffen und Manipu-
lationsversuchen in sich, da es sich um verrechnungs-
sensible Daten handelt.

[0004] Die Erfindung setzt sich zum Ziel, ein Verfahren
der einleitend genannten Art zu schaffen, welches die
angefiihrten Nachteile des Standes der Technik Uber-
windet und hohe Transparenz des Vergebiihrungspro-
zesses mit hoher Vertraulichkeit der Benutzerbewe-
gungsdaten verbindet.

[0005] Dieses Ziel wird mit einem Verfahren der ein-
leitend genannten Art erreicht, das sich erfindungsge-
maf durch die folgenden Schritte auszeichnet:
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- Verschlusseln der Ortsnutzungsdaten in der Station
mit zumindest einem benutzerspezifischen Schliis-
sel,

- Senden der verschliisselten Ortsnutzungsdaten an
die Zentrale, und

- Zurverfligungstellen der verschlisselten Ortsnut-
zungsdaten in der Zentrale zur Abfrage durch einen
mit dem richtigen Schlissel ausgestatteten Benut-
zer.

[0006] Das erfindungsgemafie Verfahren beruht auf
dem neuen Ansatz, die Ortsnutzungsdaten, welche das
Bewegungsprofil einer Station wiedergeben und damit
eine Uberpriifung der Vergebiihrungsgrundlagen er-
mdglichen, in verschlisselter Form an die Zentrale zu
senden und dort in verschliisselter Form fir Benutzer-
abfragen bereitzuhalten. Das Verfahren der Erfindung
ermdglicht es dem Benutzer, die seiner Abrechnung zu-
grundeliegenden detaillierten Ortsnutzungen einzuse-
hen, ohne daf} es dazu einer lokal zuganglichen und ma-
nipulationsgefahrdeten Schnittstelle an der mobilen Sta-
tion bedirfte; die Abfrage kann vom Benutzer jederzeit
und an einer einzigen zentralen Stelle durchgefiihrt wer-
den. Nur der Benutzer selbst kennt den Schliissel zur
Entschlisselung seiner Ortsnutzungsdaten in der Zen-
trale. Dadurch bleibt die volle Vertraulichkeit dieser sen-
siblen Benutzerdaten gegentuber dem Systembetreiber
bzw. der Abrechnungsauthoritat gewahrt.

[0007] Besonders vorteilhaft ist es, wenn die ver-
schllsselten Ortsnutzungsdaten von der Zentrale Gber
eine Webschnittstelle zur Abfrage Uber das Internet zur
Verfiigung gestellt werden, sodaR der Benutzer die Uber-
prufung seiner Abrechnungsgrundlage auch von jedem
beliebigen Ort der Welt aus durchfiihren kann.

[0008] Firdie Abfrage kann der Benutzer den Schlls-
sel entweder direkt in die Zentrale oder Gber deren Web-
Schnittstelle in diese eingeben, und die Entschllisselung
erfolgt direkt in der Zentrale. Eine noch héhere Vertrau-
lichkeitsstufe wird erreicht, wenn der Benutzer von der
Zentrale die verschlisselten Ortsnutzungsdaten emp-
fangt und diese erst in seinem Abfrageterminal ent-
schllsselt, in welches er den Schliissel eingibt und wel-
ches den Schllssel nur lokal halt, d.h. nicht an die Zen-
trale weitergibt.

[0009] Die Ortsnutzungsdaten kénnen in der Station
im Klartext abgespeichert und erst unmittelbar fir das
Versenden zur Zentrale verschlisselt werden. Beson-
ders vorteilhaft ist es jedoch, wenn die Ortsnutzungsda-
ten bereits in der Station nur in verschlisselter Form ab-
gespeichert werden, sodal} selbst eine Einsichtnahme
in die mobile Station keinen Aufschluf’ tber die Bewe-
gungshistorie der Station gébe.

[0010] Die Granularitat der Ortsnutzungsdaten kann
je nach den gewlinschten Anforderungen beliebig ge-
wahlt werden, von "sehr fein" auf Ebene einzelner Posi-
tionen ("position fixes") bis zu "sehr grob" auf Ebene be-
fahrener Streckenabschnitte, Kilometer pro Zeit, Verweil-
dauer in einem Parkgebiet, Uberschreiten einer Grenze,
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Betreten eines Gebiets usw. DemgemaR koénnen die
Ortsnutzungsdaten sowohl direkt den ermittelten Posi-
tionen ("Positionsrohdaten") der Station entsprechen als
auch - bevorzugt - aus einer geographischen Zuordnung
der Positionen zu Orten, Strecken oder Gebieten in einer
Geodatenbank erstellt werden.

[0011] GemaR einer weiteren vorteilhaften Ausfiih-
rungsform der Erfindung kénnen die verschlisselten
Ortsnutzungsdaten in einem gesonderten Bereich der
Zentrale gespeichert werden, der bevorzugt von den
restlichen Komponenten der Zentrale physisch getrennt
ist, besonders bevorzugt als Webserver ausgegliedert.
Auf diese Weise kénnen die verschliisselten Ortsnut-
zungsdaten in der Zentrale z.B. auch unter die geson-
derte Verfigungsgewalt eines Dritten gestellt werden,
was einerseits die Sicherheit und das Vertrauen fiir den
Benutzer erhéhen und anderseits eine Aufteilung von
Verantwortlichkeiten auf Betreiberseite ermdglichen
kann.

[0012] Das Senden der ortsanonymisierten Verrech-
nungsdaten kann iber jedes beliebige in der Technik be-
kannte Funknetz erfolgen, beispielsweise tiber Mobilte-
lephon-, WLAN- oder WAVE-Netze. Besonders bevor-
zugt erfolgt das Senden der ortsanonymisierten Verrech-
nungsdaten Uber ein DSRC-Netz, um die hohe Zuver-
I&ssigkeit und geschlossene Benutzergruppeneigen-
schaft derartiger Netze vorrangig den Verrechnungsda-
ten zuteil werden zu lassen.

[0013] Auch das Senden der verschlisselten Ortsnut-
zungsdaten kann an sich Uber jedes beliebige in der
Technik bekannte Funknetz erfolgen, beispielsweise
Uber DSRC-, WLAN- oder WAVE-Netze. Besonders vor-
teilhaft ist es, wenn gemaf einem weiteren Merkmal der
Erfindung das Senden der verschlisselten Ortsnut-
zungsdaten Uber Datenpaketibermittlung in einem Mo-
biltelephonnetz erfolgt. Die Ubertragung der Ortsnut-
zungsdaten zu Prif- und Kontrollzwecken istin der Regel
niederrangig gegenuberderVerrechnungsdatenibertra-
gung, so da dadurch einerseits keine Ressourcen der
Verrechnungsdatenkommunikation verbraucht werden
und anderseits mit Datenpaketen herkdmmlicher Mobil-
telephonnetze das Auslangen gefunden werden kann,
beispielsweise mit SMS- oder GPRS-Datentelegram-
men in GMS- oder UMTS-Netzen.

[0014] Die mobile Station kann ihre Position nach je-
dem in der Technik bekannten Positionsbestimmungs-
verfahren ermitteln, beispielsweise durch Lokalisierung
in einem Mobiltelephon-, WLAN- oder DSRC-Netz. Be-
vorzugt wird die Position der Station satellitengestitzt
bestimmt, z.B. nach dem GPS-, GLONASS-, EGNOS-,
WAAS- oder GALILEO-Standard, was hohe Genauigkeit
mit Autarkie verbindet. Diese Verfahren kénnen auch
landgestutzte Funksysteme mitverwenden, beispiels-
weise zur Erhéhung der Genauigkeit oder Verbesserung
der Abdeckung; der Begriff "satellitengestiitzt" umfafit
auch solche kombinierten Verfahren.

[0015] GemaR einer ersten bevorzugten Variante des
Verfahrens der Erfindung wird der Schliissel vom Benut-
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zer selbst in die Station eingegeben. Dieser Vorgang ist
fur den Benutzer sehr transparent, erfordert jedoch eine
gesonderte Eingabeeinrichtung, z.B. eine Tastatur an
der Station.

[0016] Alternativ wird der Schliissel bevorzugt in der
Station vorgespeichert und dem Benutzer mit der Station
ausgehandigt, beispielsweise in einem verschlossenen
Kuvert oder als "Rubbelcode".

[0017] Gemal einer weiteren bevorzugten Variante
kann der Schlissel vom Benutzer in eine Programmier-
einrichtung eingegeben werden, welche den Schlissel
in die Station einspeichert, was eine eigene Eingabeein-
richtung flr jede Station eribrigt.

[0018] Eine weitere vorteilhafte Ausflihrungsform der
Erfindung zeichnet sich dadurch aus, daR die Ortsnut-
zungsdaten in der Station mit verschiedenen benutzer-
spezifischen Schllisseln zu verschiedenen verschlissel-
ten Ortsnutzungsdaten verschlisselt werden, welche an
die Zentrale fur Abfragen durch jeweils mit dem richtigen
Schlissel ausgestattete Benutzer gesandt werden. Da-
durch kénnen beispielsweise unterschiedliche Schliissel
an verschiedene Arten von Benutzern verteilt werden,
beispielsweise Einzelbenutzerschliissel an die Fahrer
und ein Gruppenschlissel an den Betreiber einer Fahr-
zeudflotte, usw.

[0019] Das erfindungsgemaRe Verfahren eignet sich
fur alle Arten von mobilen Stationen, welche zur Verge-
blUhrung von Ortsnutzungen im Rahmen eines zentralen
Systems eingesetzt werden. Besonders bevorzugtist die
Station eine Onboard-Unit eines Fahrzeugs in einem
Fahrleistungsmessungs-, StraBenmaut- oder Parkraum-
bewirtschaftungssystem.

[0020] Die Erfindung wird nachstehend anhand eines
bevorzugten Ausflihrungsbeispieles unter Bezugnahme
auf die begleitende Zeichnung naher erlautert, in der Fig.
1 ein Blockschaltbild der Komponenten eines satelliten-
gestitzten StralRenmaut- oder Parkraumbewirtschaf-
tungssystems zeigt, welches nach dem Verfahren der
Erfindung arbeitet.

[0021] In Fig. 1 ist eine mobile Station 1 ("Onboard-
Unit", OBU) gezeigt, welche mit Hilfe eines GPS-Emp-
fangers 2 fortlaufend, z.B. kontinuierlich, periodisch oder
nur bei Bewegungen, die Position der Station 1 in einem
(nicht gezeigten) Koordinatensystem bestimmt und als
Positionsrohdaten 3 an eine Mapping-Applikation 4 Gber-
gibt. Die Positionsrohdaten 3 bestehen beispielsweise
aus einer Abfolge von geographischen Langen-und Brei-
tenkoordinaten in vorgegebenen Zeitabstanden oder je-
weils mit einem Zeitstempel versehen.

[0022] Die nachfolgend beschriebene Mapping-Appli-
kation 4 ist optional; im einfachsten Fall kann sie entfallen
und die Positionsrohdaten 3 werden direkt als Ortsnut-
zungsdaten 5 weiterverarbeitet.

[0023] Die (optionale) Mapping-Applikation 4 ordnet
die Positionsrohdaten 3 vordefinierten Orten, z.B. Park-
platzen, Strecken, z.B. Autobahnabschnitten, Gebieten,
z.B. Parkrdumen oder Mautgebieten, Grenzen, z.B. Zu-
trittssperren, od.dgl. aus einer Geodatenbank 6 zu, um
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daraus 6rtlich und/oder zeitlich verallgemeinerte Ortsnut-
zungsdaten 5 zu erstellen. Die Ortsnutzungsdaten 5 be-
treffen nur mehr die fur eine Vergeblhrung relevanten
Ortsnutzungen, beispielsweise das Befahren einer be-
stimmten Strecke, das Abfahren einer bestimmten Strek-
kenlange, das Uberschreiten einer bestimmten Ge-
schwindigkeit, das Verweilen an einem bestimmten Ort,
das Verweilen fiir eine bestimmte Zeit, das Uberschreiten
einer bestimmten Gebietsgrenze oder Schranke, usw.
Die Ortsnutzungsdaten 5 kdnnen beispielsweise die
Form einer Liste von befahrenen Streckenabschnitten
oder benutzten Parkplatzen mit entsprechenden Zeit-
stempeln einnehmen.

[0024] Eine Verrechnungsapplikation 7 verarbeitet an-
schlieBend die Ortsnutzungsdaten 5 unter Verwendung
ortsabhangiger Nutzungsgebiihren aus einer Gebiihren-
datenbank 8 zu ortsanonymisierten Verrechnungsdaten
9. Die ortsabhangigen Nutzungsgebihren der Geblih-
rendatenbank 8 definieren beispielsweise eine bestimm-
te Gebdihr fir eine bestimmte Fahrleistung ("pay as you
drive") oder gefahrene Wegstrecke ("Kilometergebihr"),
fur eine bestimmte benutzte Strecke ("Mautstreckenge-
bihr") oder ein bestimmtes benutztes Gebiet ("Flachen-
maut"), fiir eine bestimmte Nutzungsdauer eines Orts
("Parkgebihr"), fir eine bestimmte Grenziiberschreitung
("City-Maut", "Eintrittsgebihr" usw.), od.dgl., oder belie-
bige Kombinationen davon.

[0025] Die Verrechnungsapplikation 7 ersetzt damit
gleichsam die konkreten Ortsinformationen in den Orts-
nutzungsdaten 5 durch Geblhreninformationen, sodal}
die Verrechnungsdaten 9 keine Riickschlisse mehr auf
konkrete einzelne Ortsnutzungen zulassen, d.h. "ortsa-
nonymisiert" sind. Optional kbnnen mehrere Ortsnut-
zungsdaten 5 akkumuliert in einen einzigen Verrech-
nungsdatensatz 9 miinden, was die Bewegungshistorie
der mobilen Station 1 noch weiter anonymisiert.

[0026] Die ortsanonymisierten Verrechnungsdaten 9
werden Uber eine erste Funkschnittstelle 10 der mobilen
Station 1 zu einer Zentrale 11 ("central server", CS) des
Systems gesendet, von wo sie an einen Verrechnungs-
server 12 zur Abrechnung weitergeleitet werden kdnnen.
Die Funktionen von Zentrale 11 und Verrechnungsserver
12 kénnen auch in einer Einheit zusammengefalit sein,
oder alternativ auf mehrere vernetzte Komponenten auf-
geteilt sein. Die Funkschnittstelle 10 kann von jeder in
der Technik bekannten Art sein, wie bereits eingangs
erortert; bevorzugt setzt sie sich aus einer Kurzreichwei-
ten-Funkschnittstelle ("digital short range communicati-
on", DSRC) von der Station 1 zu einem DSRC-Trans-
ponder am Stralenrand und einer anschlielenden ka-
belgebundenen Datenleitung zur Zentrale 11 zusam-
men.

[0027] Um dem Benutzer eine Uberpriifung des dar-
gestellten Vergebilhrungsprozesses zu ermdglichen,
ohne die Vertraulichkeit des Bewegungsprofils der Sta-
tion 1 gegentiber dem Betreiber der Zentrale 11 und/oder
des Verrechnungsservers 12 zu beeintrachtigen, dient
der folgende Ablauf.
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[0028] Die in der Station 1 anfallenden Ortsnutzungs-
daten 5 werden in einem gesonderten Speicherbereich
13 der Station 1 gespeichert, mit einem Schlissel 14
verschlUsselt, als verschllsselte Ortsnutzungsdaten 15
Uber eine zweite Funkschnittstelle 16 an die Zentrale 11
gesandt und dort in einem gesonderten Bereich 17 ge-
speichert. Der Schlissel 14 wird vom Benutzer selbst
gewahlt und Uber eine Schnittstelle 18 in die Station 1
eingegeben. Die Schnittstelle 18 ist beispielsweise eine
Tastatur- und Anzeigeeinrichtung auf der mobilen Stati-
on 1.

[0029] Alternativkann die Schnittstelle 18 eine von der
Station 1 getrennte Programmiereinrichtung umfassen
(nicht gezeigt), welche mit einer Eingabeeinrichtung aus-
gestattetist, in die der Benutzer den Schliissel 14 eingibt
und welche den Schliissel 14 (iber eine lokale Schnitt-
stelle in die mobile Station 1 einspeichert.

[0030] Noch eine weitere Variante besteht darin, dal
der Schlissel 14 bei der Fertigung der mobilen Station
1 zufallig generiert, in die Station 1 eingespeichert und
dem Benutzer zusammen mit der mobilen Station 1 z.B.
in einem verschlossenen Kuvert oder als "Rubbelcode"
ausgehandigt wird; auch dadurch ist gewahrleistet, dal®
der Betreiber des Systems den Schllssel 14 selbst nicht
kennt.

[0031] In der Zentrale 11 werden die verschliisselten
Ortsnutzungsdaten 15 in dem Bereich 17 dem Benutzer
zum Entschlisseln mit seinem Schlussel 14 zur Verfi-
gung gestellt, beispielsweise iber ein Abfrageterminal
(nicht gezeigt) oder Uber eine Schnittstelle 19. Die
Schnittstelle 19 ist bevorzugt eine Webschnittstelle zur
Abfrage Uber das Internet 20. Der Benutzer greift mit ei-
nem Abfrageterminal 21 auf den Bereich 17 der Zentrale
11 zu, empfangt die verschlisselten Ortsnutzungsdaten
15 Uber das Internet 20 und entschlisselt sie mit seinem
Schlissel 14 wieder zu den Ortsnutzungsdaten 5. Das
Entschlisseln der verschlisselten Ortsnutzungsdaten
15 mit Hilfe des Schlussels 14 erfolgt damit direkt im Ab-
frageterminal 21, sodaf der Schlissel 14 nicht zur Zen-
trale 11 gelangt; alternativ kénnte die Entschllisselung
auch in einer Applikation der Zentrale 11 erfolgen.
[0032] In der Station 1 kdnnen die Ortsnutzungsdaten
5 in dem Speicherbereich 13 in noch unverschlisselter
Form oder bevorzugt in bereits verschliisselter Form ge-
speichert werden. Der Speicherbereich 13 ist als "first-
inffirst-out"-Speicher ausgefiihrt, wobei jeweils die alte-
sten Eintrage lberschrieben werden. Um Speicheriiber-
laufe zu verhindern, wird der Inhalt des Speicherbereichs
13 jeweils rechtzeitig an die Zentrale 11 Uber die zweite
Funkschnittstelle 16 versandt, z.B. immer wenn Ortsnut-
zungsdaten 5 anfallen, in zeitlichen Abstdnden akkumu-
liert, oder jeweils auf Anforderung der Zentrale 11.
[0033] Die zweite Funkschnittstelle 16 kann von jeder
in der Technik bekannten Art sein, wie bereits eingangs
erortert, und auch von der ersten Funkschnittstelle 10
physikalisch und/oder logisch getrennt oder durch die-
selbe physikalische und/oder logische Schnittstelle ge-
bildet sein. Bevorzugt ist die zweite Funkschnittstelle 16
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von der ersten Funkschnittstelle 10 physikalisch und lo-
gisch getrennt und durch eine Mobiltelephonnetzverbin-
dung zur Zentrale 11 gebildet, insbesondere eine paket-
vermittelte Datenverbindung, z.B. eine SMS- oder
GPRS-Verbindung in einem GSM-Netz.

[0034] Wenn die Funkschnittstellen 10, 16 durch ein
und dieselbe physikalische Schnittstelle gebildet sind,
koénnen die verschlisselten Ortsnutzungsdaten 15 sogar
gemeinsam mit den Verrechnungsdaten 9 an die Zen-
trale 11 gesandtwerden. Bevorzugt geniel3t dabeijedoch
die Ubertragung der Verrechnungsdaten 9 logische Prio-
ritat gegeniiber der Ubertragung der verschliisselten
Ortsnutzungsdaten 15, um die (zeitkritische) Ubersen-
dung der Verrechnungsdaten 9 nicht zu verzogern.
[0035] In einer alternativen Variante kann auf das Zwi-
schenspeichern der Ortsnutzungsdaten 6 bzw. ver-
schllisselten Ortsnutzungsdaten 15 im Bereich 13 ver-
zichtet werden und die Ortsnutzungsdaten 6 werden un-
mittelbar fiir die sofortige Ubertragung iiber die zweite
Funkschnittstelle 16 verschlisselt.

[0036] Ineiner weiteren alternativen Variante kann der
Bereich 17 der Zentrale 11 auch physisch von deren rest-
lichen Komponeten getrennt sein, beispielsweise ausge-
gliedert in einem gesondert angebundenen Webserver,
der damit auch in einer gesonderten Verfligungsgewalt
eines Dritten stehen kann. Auch jede solche physische
Auf- bzw. Zerteilung der Zentrale 11 in ortlich verteilte,
miteinander verbundene Komponenten fallt unter den
hier verwendeten Begriff "Zentrale".

[0037] Innoch einer weiteren Variante des Verfahrens
koénnten die Ortsnutzungsdaten 5 in der Station 1 auch
mit verschiedenen benutzerspezifischen Schliisseln 14
zu verschiedenen verschliisselten Ortsnutzungsdaten
15 verschlisselt werden, welche an die Zentrale 11 fir
Abfragen durch jeweils mit dem richtigen Schlissel 14
ausgestattete Benutzer gesandt werden. Dadurch kann
eine Vervielfachung bzw. Parallelisierung des Verschlis-
selungspfades fiir die Ortsnutzungsdaten eingerichtet
werden, was beispielsweise die Zuteilung unterschiedli-
cher Schllssel an unterschiedliche Benutzergruppen er-
maoglicht, wie eingangs erlautert.

[0038] DieErfindungistnichtaufdie dargestellten Aus-
fihrungsformen beschrankt, sondern umfafit alle Vari-
anten und Modifikationen, die in den Rahmen der an-
schlieRenden Anspriiche fallen.

Patentanspriiche

1. Verfahren zum Vergeblhren von Ortsnutzungen ei-
ner mobilen Station (1), welche fortlaufend ihre Po-
sition (3) bestimmt und daraus Ortsnutzungsdaten
(5) erstellt, umfassend:

- Verarbeiten der Ortsnutzungsdaten (5) anhand
ortsabhangiger Nutzungsgebiihren (8) zu orts-
anonymisierten Verrechnungsdaten (9) in der
Station (1), und
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- Senden der ortsanonymisierten Verrech-
nungsdaten (9) an eine Zentrale (11) zwecks
Vergebihrung,

gekennzeichnet durch die Schritte:

- Verschlisseln der Ortsnutzungsdaten (5) in
der Station (1) mit zumindest einem benutzer-
spezifischen Schllssel (14),

- Senden der verschliisselten Ortsnutzungsda-
ten (15) an die Zentrale (11), und

- Zurverfugungstellen der verschlisselten Orts-
nutzungsdaten (15) in der Zentrale (11) zur Ab-
frage durch einen mit dem richtigen Schlussel
(14) ausgestatteten Benutzer.

Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, daf die verschliisselten Ortsnutzungsda-
ten (15) von der Zentrale (11) Gber eine Webschnitt-
stelle (19) zur Abfrage Uber das Internet (20) zur Ver-
fiigung gestellt werden.

Verfahren nach einem der Anspriiche 1 bis 2, ge-
kennzeichnet durch den weiteren Schritt des Ent-
schlisselns der Ortsnutzungsdaten (15) in einem
Abfrageterminal (21) des Benutzers, in welches der
Schlissel (14) eingegeben wird.

Verfahren nach einem der Anspriiche 1 bis 3, da-
durch gekennzeichnet, daB die Ortsnutzungsda-
ten (5) in der Station (1) in verschlisselter Form (15)
abgespeichert werden.

Verfahren nach einem der Anspriiche 1 bis 4, da-
durch gekennzeichnet, daB die Ortsnutzungsda-
ten (5) in der Station (1) durch geographische Zu-
ordnung der Positionen (3) zu Orten, Strecken oder
Gebieten in einer Geodatenbank (6) erstellt werden.

Verfahren nach einem der Anspriiche 1 bis 5, da-
durch gekennzeichnet, daB die verschlisselten
Ortsnutzungsdaten (15) in einem gesonderten Be-
reich (17) der Zentrale (11) gespeichert werden.

Verfahren nach Anspruch 6, dadurch gekenn-
zeichnet, daB der Bereich (17) von den restlichen
Komponenten der Zentrale (11) physisch getrennt
ist, bevorzugt als Webserver ausgegliedert.

Verfahren nach einem der Anspriiche 1 bis 7, da-
durch gekennzeichnet, daB das Senden der orts-
anonymisierten Verrechnungsdaten (9) Gber ein DS-
RC-Netz (10) erfolgt.

Verfahren nach einem der Anspriiche 1 bis 8, da-
durch gekennzeichnet, daB das Senden der ver-
schliisselten Ortsnutzungsdaten (15) tber Datenpa-
ketlibermittlung in einem Mobiltelephonnetz (16) er-
folgt.
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Verfahren nach einem der Anspriiche 1 bis 9, da-
durch gekennzeichnet, daB die Position (3) der
Station (1) satellitengestitzt (2) bestimmt wird.

Verfahren nach einem der Anspriiche 1 bis 10, da-
durch gekennzeichnet, daB der Schliissel (14)
vom Benutzer selbst in die Station (1) eingegeben
wird.

Verfahren nach einem der Anspriiche 1 bis 10, da-
durch gekennzeichnet, daB der Schlissel (14) in
der Station (1) vorgespeichert und dem Benutzer mit
der Station (1) ausgehandigt wird.

Verfahren nach einem der Anspriiche 1 bis 10, da-
durch gekennzeichnet, daB der Schlissel (14)
vom Benutzer in eine Programmiereinrichtung ein-
gegeben wird, welche den Schliissel (14) in die Sta-
tion (1) einspeichert.

Verfahren nach einem der Anspriiche 1 bis 13, da-
durch gekennzeichnet, daB die Ortsnutzungsda-
ten (5) in der Station (1) mit verschiedenen benut-
zerspezifischen Schliisseln (14) zu verschiedenen
verschlisselten Ortsnutzungsdaten (15) verschlis-
seltwerden, welche an die Zentrale (11) fir Abfragen
durch jeweils mit dem richtigen Schllssel (14) aus-
gestattete Benutzer gesandt werden.

Verfahren nach einem der Anspriiche 1 bis 14, da-
durch gekennzeichnet, daBl die Station (1) eine
Onboard-Unit (OBU) eines Fahrzeugs in einem
Fahrleistungsmessungs-, Strakenmaut- oder Park-
raumbewirtschaftungssystem ist.
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