EP 2 214 141 A1

Européisches
Patentamt

European

Patent Office

Office européen
des brevets

(12)

(43) Verdffentlichungstag:
04.08.2010 Patentblatt 2010/31

(21) Anmeldenummer: 10162005.2

(22) Anmeldetag: 24.09.2004

(11) EP 2 214 141 A1

EUROPAISCHE PATENTANMELDUNG

(51) IntCl.:

GO07C 9/00 (2006.01) EO05B 47/00 (2006.01)

(84) Benannte Vertragsstaaten:
AT BEBG CH CY CZDE DK EE ES FI FR GB GR
HU IE IT LI LU MC NL PL PT RO SE SI SK TR
Benannte Erstreckungsstaaten:
AL HRLTLV MK

(30) Prioritat: 01.10.2003 DE 10345776
01.10.2003 DE 10345775

(62) Dokumentnummer(n) der friiheren Anmeldung(en)
nach Art. 76 EPU:
04765597.2 /1 716 544

(71) Anmelder: Palladio Systeme GmbH
80337 Miinchen (DE)

(72) Erfinder: Simons, Hans-Jiirgen
52076, Aachen (DE)

(74) Vertreter: Meissner, Bolte & Partner
Anwaltssozietat GbR
Widenmayerstrasse 48
80538 Miinchen (DE)

Bemerkungen:
Diese Anmeldung ist am 05-05-2010 als

Teilanmeldung zu der unter INID-Code 62 erwahnten
Anmeldung eingereicht worden.

(54)

Verfahren zur Erh6hung der Stor- und Ubertragungssicherheit bei der Bereitstellung von

Daten mittels drahg_loser, insbesondere hochfrequenter Netzwerke zur Steuerung,
Programmierung, Uberwachung und Auswertung von SchlieBanlagen mit

elektromechanischer Betatigung

(57) Die Erfindung betrifft ein Verfahren zur Erh6-
hung der Stér- und Ubertragungssicherheit bei der Be-
reitstellung von Daten mittels drahtloser, insbesondere
hochfrequenter Netzwerke, vorzugsweise zur Steue-
rung, Programmierung, Uberwachung und Auswertung
von Schliefanlagen mit elektromechanischer Betati-
gung. Erfindungsgeman weisen die tiber das Netzwerk
angesprochenen Empfanger mindestens zwei beab-
standete Antennen vorgegebener Richtcharakteristik
und/oder Empfindlichkeit auf. Die zur Durchfiihrung der
Datenibertragung notwendigen sowie legitimierten Sen-
deeinrichtungen und Repeater werden an vorgegebenen
Orten installiert und/oder betrieben. Die Empfangspegel
und/oder Einfallswinkel im legitimierten Sendebetrieb
werden in einer Eichphase ermittelt und zur spateren Au-
thentifizierung der jeweiligen Sendeeinrichtungen emp-
fangerseitig oder in einer libergeordneten Auswerteein-
richtung, welche mit den Empféangern wechselwirkt,
empféngerbezogen abgespeichert. Bei jeder erneuten
Dateniibertragung werden die abgespeicherten Norm-
pegel und/oder Normeinfallswinkel mit den jeweils aktu-
ellen Werten verglichen, wobei eine Dateniibertragungs-
Freigabe in Abhangigkeit vom Grad der Ubereinstim-
mung aus dem Vergleichsschritt erfolgt.
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zur Erho-
hung der Stér- und Ubertragungssicherheit bei der Be-
reitstellung von Daten mittels drahtloser, insbesondere
hochfrequenter Netzwerke, zur Steuerung, Programmie-
rung, Uberwachung und Auswertung von SchlieRanla-
gen mit elektromechanischer Betatigung gemal Ober-
begriff des Patentanspruchs 1.

[0002] Als Zylinderschldsser werden Einsteckschlos-
ser bezeichnet, welche mit einem SchlieRzylinder aus-
gestattet sind. SchlieRzylinder selbst werden in verschie-
densten Form, Materialien und Abmessungen herge-
stellt. Bekannte Formen sind hier Ovalzylinder, Rundzy-
linder oder Profilzylinder. Ein Schlie3zylinder selbst be-
steht aus einem Gehause und einem drehbaren Zylin-
derkern bzw. Zylindereinsatz.

[0003] InderRegel sperren mindestens finf Stiftpaare
in einer Reihe den Zylinderkern gegentiber dem Gehau-
se. Durch das Einfiihren des Schlissels werden die un-
terschiedlich gestalteten Stifte in eine Ebene gedrickt
und geben eine Trennlinie frei. Damit kann der Zylinder-
kern gegeniiber dem Gehause gedreht werden.

[0004] Ebensobekanntsind Magnetschldsser, welche
mehrere Zuhaltungen aufweisen, die dann individuell
dem Sperrcode entsprechend entsperrt werden miissen,
damit der Riegel betatigbar ist. Bei Magnetschléssern
sind Schiebemagnete, Drehmagnete oder Taumelstifte
bekannt. Die Funktionsweise beruht auf dem Prinzip der
Anziehung und AbstoRung. Die magnetischen Stifte ent-
sperren sich nur, wenn am Schliissel ein passender Ge-
genpol vorhanden ist. Beim Prinzip der Drehmagneten
werden die Stifte vom Schliissel gedreht und geben eine
Mechanik frei, wenn die richtige Position vorliegt. Bei so-
genannten Taumelstiften missen verschiedene Stifte
mit einem magnetischen Schlissel in die richtige Position
gebracht werden, so dass eine Passform bezogen auf
eine Schablone vorliegt. Der Nachteil bei Magnetschlis-
seln ist die grundsatzlich gegebene Moglichkeit des Ko-
pierens, da die wesentlichen Funktionen des Schlissels
durch Analyse desselben festgestellt und nachgeahmt
werden kdnnen.

[0005] Beidem Betrieb von drahtlosen Gebaudelber-
wachungssystemen besteht die Notwendigkeit, diese
gegen Stérsender oder andere manipulative Eingriffe im
Funkverkehr zu schiitzen. Bisher kommen sehr aufwen-
dige Authentifikations- und Codierverfahren zum Ein-
satz, welche in vielen Féllen dazu fihren, dass sich die
Bandbreite der eigentlich zu Ubertragenden Daten redu-
ziert oder die Datenubertragungszeit zunimmt.

[0006] Bei einer hochfrequenten Datenlibertragung
besteht dartiber hinaus die Gefahr, dass durch gezieltes
Abhdéren einer erfolgenden Signallbertragung und nach-
folgende Signaturanalyse der Authentifikationscode ent-
schlisselt werden kann, mit der Folge eines dann még-
lichen Eingriffs in das Netz und der Ubertragung von ma-
nipulierten Daten.

[0007] Auchgehoren Stérsender zum Stand der Tech-
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nik, die die Aufgabe haben, den Datenverkehr tber eine
Funkstrecke, auch innerhalb geschlossener Gebaude zu
unterbinden, zumindest aber zu beeintrachtigen. Im Re-
gelfall sind diese Stérsender auRerhalb der Gebaude un-
tergebracht oder werden zur Stérung des Datenubertra-
gungsverkehrs von Personen in die Gebdude verbracht
und dort an verschiedensten Orten, z.B. in Sanitarein-
richtungen installiert. Eine Ortung derartiger Stérsender
ist bedingt durch die vielfachen Feldverzerrungen inner-
halb des Gebaudes erschwert und erfordert im Regelfall
ein Abschalten des reguldren Datenlibertragungsbe-
triebs.

[0008] Insbesondere beim Betreiben von elektroma-
gnetischen SchlieRanlagen mit zentraler SchlieRkontrol-
le, Programmierung und DatenUlbertragung auf drahtlo-
sem Wege ergibt sich die Notwendigkeit, die entspre-
chenden Ubertragungsstrecken manipulationssicher
und héchst zuverlassig zu gestalten.

[0009] Aus den oben geschilderten Nachteilen des
Standes der Technik ist es daher Aufgabe der Erfindung,
ein weiterentwickeltes Verfahren zur Erhéhung der Stor-
und Ubertragungssicherheit bei der Bereitstellung von
Daten mittels drahtloser, insbesondere hochfrequenter
Netzwerke anzugeben, das insbesondere zur Steue-
rung, Programmierung, Uberwachung und Auswertung
von SchlieBanlagen mit elektromechanischer Betatigung
geeignet ist. Mit dem zu schaffenden Verfahren soll eine
Erhdhung der Ubertragungssicherheit méglich werden,
ohne dass komplizierte Codierungs- und Decodierungs-
algorithmen, welche darlber hinaus noch haufig geén-
dert werden missen, zu implementieren sind.

[0010] Die Losung der Aufgabe der Erfindung erfolgt
mit einem Verfahren in seiner Definition nach Patentan-
spruch 1, wobei die Unteranspriiche mindestens zweck-
mafige Ausgestaltungen und Weiterbildungen darstel-
len.

[0011] Es wird von einem normiblichen
ProfilschlieRzylinder ausgegangen, wobei die Stiftzuhal-
tungen Uber im Zylinderkern oder im Zylindereinsatz be-
findliche elektromagnetische Aktuatoren in eine Freiga-
beposition bewegbar sind, wobei das Aktivieren der Ak-
tuatoren bevorzugt drahtlos erfolgt.

[0012] Weiterhin ist mindestens eine der Stirnseiten
des Zylindermantels aus einem keramischen Werkstoff
bestehend oder mit einer keramischen Kappe form- und/
oder kraft- und/oder stoffschliissig verbunden.

[0013] Die AulRenseite der Kappe kann ein Mitnahme-
profil bzw. eine Mithahmeausnehmung aufweisen, wel-
che mit der Form eines dazu passenden Schllssels kor-
respondiert. Die Betatigung der Zuhaltungen erfolgt al-
lerdings nicht Uber den Schllssel, sondern die vorste-
hend erwahnte elektromagnetische Aktuatorik. Lediglich
die Ausfliihrung der Drehbewegung zum in an sich be-
kannter Weise erfolgenden Verstellen des SchlieRbarts
wird unter Zuhilfenahme des Schlissels realisiert, d.h.
es ist hier eine gewohnte Handhabung des Schlissels
moglich.

[0014] Der Schlissel kann als passiver oder aktiver
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Transponder-Schliissel ausgebildet sein, welcher in der
Lage ist, auf Anfrage codierte Informationen abzusetzen,
die einer Schlielberechtigung entsprechen.

[0015] Quasi bergeordnet, wird durch ein drahtloses
Kommunikationssystem der Zustand der Schldsser in ei-
ner Schliefanlage bezlglich der SchlieRzeiten abgefragt
oder aber auch individuelle Zugangsberechtigungen ein-
geschrankt oder erweitert.

[0016] Die keramische Kappe, welche neben ihrer
Substratfunktion fiir elektronische Komponenten des
ProfilschlieRzylinders auch als vorteilhafter Aufbohr-
schutz wirkt, kann nun als Antennenelement bzw. Anten-
nenstrahler ausgefiihrt sein, wobei in diesem Fall die di-
elektrischen Eigenschaften der Keramik zur Nutzung
kommen.

[0017] Weiterhin kann in die Keramik eine integrierte
Schaltung oder eine Hybridanordnung aus elektroni-
schen Bauelementen fur das Decodieren von Signalen
und die Betatigung der elektromagnetischen Aktuatoren
eingebracht werden.

[0018] Die keramische Kappe dient zur kapazitiven,
induktiven, aber auch zur galvanischen Stromubertra-
gung, beispielsweise um einim Zylinderkern befindliches
Sekundéarelement (Akkumulator) zu laden.

[0019] Die Kappe kann im wesentlichen halbkugelfér-
mig ausgebildet sein und besitzt eine z.B. schlitzférmige
Offnung zur Aufnahme des bereits erwihnten Antennen-
strahlers und/oder zur indirekten Kopplung mit dem
Schlissel bzw. der Schliisselspitze.

[0020] Die schlitzférmige Offnung dient der form-
schllssigen Kraftiibertragung der mit dem Schliussel
nach Freigabe der Zuhaltungen erfolgenden Rotations-
bewegung auf den SchlieRbart.

[0021] Im Sinne einer positiven, geringen Energiebi-
lanz der Gesamtanordnung wird vorgeschlagen, nach er-
folgter Freigabe der Zuhaltungen durch Betatigung der
elektromagnetischen Aktuatoren wahrend der Ausfiih-
rung der Drehbewegung des Zylindereinsatzes bzw. Zy-
linderkerns die Aktuator-Stromversorgung bis zur Been-
digung des Offnungsvorgangs abzuschalten. Um nach
Freigabe die Stiftzuhaltungen in der entsprechenden Po-
sition zu fixieren, kann ein kreisringférmiges Kupplungs-
teil vorgesehen werden, dessen schlitzférmige Offnung
nach Beendigung der SchlieBbewegung wieder in seine
Ausgangslage zurlickkehrt, so dass die an sich bekann-
ten federbelasteten Stiftzuhaltungen ihre Sperrfunktion
erneut erfullen.

[0022] Ein Zylinderkern ist zur Aufnahme des erwahn-
ten Primar- oder Sekundarelements ausgebildet.
[0023] Insbesondere ist die Stromversorgung als wie-
deraufladbarer Akku ausgefiihrt und im Zylinderkern ein-
gebettet. Die Batterie kann sich mit dem Kern des Zylin-
ders drehen und befindet sich vollstdndig im Norm-Zy-
lindergehduse. Es bildet also der Zylinderkern das Bat-
teriegehduse, welches wiederum an den Enden die Elek-
tronikbaugruppen und eine spezielle Abschlusskappe
tragt.

[0024] Die Ansteuer- und Auswerteelektronik ist auf
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einem flexiblen Verdrahtungstrager montiert, wobei der
flexible Verdrahtungstrager in den Zwischen raum zwi-
schen den beiden, voneinander getrennten Zylinderker-
nen quasi durch Falten auf engstem Raum untergebracht
wird. Diese gefaltete flexible Platine wird unmittelbar un-
ter der SchlieBnase plaziert und kontaktiert die Batterie
sowie die im Fall einer Notentriegelung voneinander
trennbaren Zylinderkerne Uber Federn oder ahnliche
Kontaktelemente auf der Platine, die z.B. die Form von
Ohren oder Kontaktbiigeln aufweisen.

[0025] Beispielsweise tragt der SchlieRzylinderim Zy-
linderkern ein miniaturisiertes Gyroskop, d.h. einen spe-
ziellen Bewegungssensor, welcher Rotationen, Erschiit-
terungen und Beschleunigungen erkennt. Auf diese Wei-
se ist ein hiermit realisiertes System in der Lage, den
Verriegelungszustand, den Verschlusszustand und/oder
einen Einbruchsversuch am Zylinder zu erkennen. Wei-
terhin kann z.B. das Klopfen an der Tir als Zeichen bei-
spielsweise zum Einschalten einer Gegensprechanlage
oder Videoanlage erkannt werden. Ebenso kénnte durch
gezielte Klopfgerdusche im Fall eines verloren gegange-
nen Schlissels ein bestimmter Programmierbetrieb der
Elektronik ausgelost werden.

[0026] Weiterhin ausgestaltend kénnen die Aktoren
stehend im Zylinderkern angeordnet werden, so dass
diese gegen im Gehause eingelassene Sperrstifte wir-
ken. Die Aktuatoren benétigen durch diese spezielle Ein-
bauform nur so lange einen Schalt- oder Betatigungs-
strom, wie die Aktuatoren den Sperrstiften gegeniiber-
stehen. Sobald der Zylinderkern mit dem Schlissel ver-
dreht wird, kann der Strom abgeschaltet und damit die
Energiequelle als Resource geschont werden. Dies ist
insbesondere dann relevant, wenn Tauchspulen als Ak-
tuatoren zum Einsatz kommen.

[0027] Eine besonders effiziente Ausflihrungsform der
Aktorenist neben der Lésung, welche auf Magneten oder
Tauchspulen zuriickgeht, der Einsatz von thermischen
Formgedachtnis-Metalllegierungen, welche durch einen
kurzen Stromstol} formandernd erwarmt werden und so-
mit gegen die Sperrstifte stolen und diese verschieben
kénnen. Bei geeigneter Isolation und gezielter Uberhit-
zung kann eine zweitourige Verriegelung mit nur einem
einzigen Stromimpuls sichergestellt werden, da die Ab-
kihlung und Ruckformung gemal der Hysterese der
Formgedéchtnis-Legierungen einige Sekunden andau-
ert. Hierdurch halbiert sich der Stromverbrauch gegen-
Uber Lésungen des Standes der Technik.

[0028] Wie bereits erwahnt, werden die Abschlusskap-
pen des elektronischen Zylinders aus Keramikmaterial
ausgefuhrt. Diese Keramikkappen kdnnen weitere Funk-
tionselemente wie Kontakt-Stifte und -Kugeln zum gal-
vanischen Kontaktieren und zum Auslesen der Schlls-
seldaten, Kontaktstifte und Kontaktkugeln zum galvani-
schen Auslosen der Reset-Funktion, Kontaktstifte und
Kontaktkugeln zum galvanischen Kontaktierung der
Elektroden beim Laden des Sekundarelements sowie ei-
ne Antenne zur Ubertragung von Funksignalen aufwei-
sen.
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[0029] Des Weiteren kann die Keramik mit einer tra-
genden Kupferschicht und einer darliberliegenden deko-
rativen weiteren Metallschicht bedampft sein.

[0030] Als Anbohrschutz tréagt der Zylinderkern eine
dinne Metallplatte, welche durch ein Karbonnitrierungs-
Verfahren auf beiden Seiten eine sehr harte Kohlenstoff-
schichtaufweist, die den gewlinschten Schutz gegen An-
bohrversuche bietet. Das Gehause wiederum ist durch
spezielle Keramikstabe, welche zwischen den Sperrstif-
ten platziert werden, gegen Aufbohren der beiden innen-
liegenden Sperrstifte geschiitzt.

[0031] Der SchlieRzylinder wiederum kann mecha-
nisch so entkoppelt werden, dass der zur Innenseite ei-
ner Tur gerichtete Kern noch beweglich und damit eine
Drehung der SchlieBnase moglich ist, wahrend der zur
Vorderseite der Tur gerichtete Kern, beispielsweise in-
folge eines Stromausfalls, nicht mehr entriegelt werden
kann.

[0032] Erfindungsgemal besitzen die verfahrenssei-
tig Uber das Netzwerk angesprochenen Empfanger min-
destens zwei aktive und voneinander beabstandete An-
tennen vorgegebener Richtcharakteristik und/oder Emp-
findlichkeit.

[0033] Die zur Datenubertragung notwendigen und le-
gitimierten Sendeeinrichtungen einschlieRlich erforderli-
cher Repeater werden an vorgegebenen Orten installiert
bzw. an solchen Orten betrieben.

[0034] In einem quasi Eichbetrieb werden die Emp-
fangspegel und/oder die Einfallswinkel an den jeweiligen
Empfangerantennen ermittelt und zur spateren Authen-
tifizierung der jeweiligen Sendeeinrichtung empfanger-
seitig oder in einer Ubergeordneten Auswerteeinheit
empféangerbezogen abgespeichert.

[0035] Beiderdannregularen Datenuibertragung wer-
den die abgespeicherten Normpegel und/oder Normein-
fallswinkel mit den jeweils aktuellen Sendewerten vergli-
chen, wobei eine Datenlbertragungs-Freigabe in Ab-
hangigkeit vom Grad der Ubereinstimmung aus dem Ver-
gleichsschritt erfolgt.

[0036] Das erfindungsgemalie Verfahren macht sich
hierbei die Tatsache zunutze, dass insbesondere inner-
halb von Gebauden aufgrund der dort ganz spezifischen
Hochfrequenz-Eigenschaften eine definierte Feldvertei-
lung vorliegt, die z.B. abhéangig ist von der Art des Ge-
baudewandmaterials, der Anordnung von Fensterfla-
chen, der Ausbildung von metallischen Tirzargen, der
Struktur und der Verteilung von metallischen Rohrleitun-
genund so weiter. Diese Feldverteilung und Ausbreitung
hochfrequenter Strahlung, welche sich in Abhangigkeit
von den dielektrischen und sonstigen feldbeeinflussen-
den Kriterien einstellt und welche von Sendeeinrichtun-
gen herrlhrt, die an definierten Orten betrieben werden,
stellt ein typisches nicht kinstlich generierbares Umge-
bungsabbild dar. Wird nun ein Stdrsender oder ein
Fremdsender au3erhalb des Gebaudes aktiv oder inner-
halb des Gebaudes an Stellen auRerhalb der definierten
lokalen Koordinaten in Betrieb genommen, dann ergibt
sich ein gedndertes Hochfrequenz-Vertei lungsabbild am
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jeweiligen Empfanger mit der Folge, dass eine Authen-
tifikation nicht maoglich ist und eine Datenlibertragung
bzw. Manipulation unterbunden wird.

[0037] In einer Weiterbildung des Verfahrens kénnen
auch die Sendeantennen eine definierte Richtcharakte-
ristik aufweisen, um einerseits typische Feldverteilungs-
Abbilder zu erreichen, andererseits aber auch dafiir Sor-
ge zu tragen. dass eine ausreichende Empfangsfeldstar-
ke am Ort der jeweiligen Empféangerantennen gewahr-
leistet wird.

[0038] In einer ganz bevorzugten Ausflihrungsform
der Erfindung sind die beabstandeten Antennen in Ab-
schlusskappen von Zylinderkernen eines Profils-
chlieBzylinder jeweils angeordnet, wobei eine erste An-
tenne innerhalb und eine zweite Antenne aul3erhalb des
mittels eines Fensters, einer Tur oder dergleichen zu si-
chernden Raumes positioniert ist. Hierbei ergibt sich eine
Feldverteilung innerhalb/auflerhalb des betreffenden
Raumes allein bedingt durch die Dampfungseigenschaf-
ten des raumverschliefenden Elements, z.B. einer Tir
aus Metall oder mit einer dielektrischen Materialeigen-
schaft, die von derjenigen des umgebenden Mauerwerks
abweicht.

[0039] In jedem Fall ist sichergestellt, dass das Sen-
designal eines Stérsenders, auch wenn eine vorhandene
Chiffrierung bereits entschlisselt wurde, vom jeweiligen
Funknetzwerk ignoriert wird, da der Stérsender fir die
einzelnen Teilnehmer des Netzes keine passenden Si-
gnalpegelmuster oder Richtcharakteristikmuster liefert.
[0040] Die Erfindung soll nachstehend anhand eines
Ausfihrungsbeispiels sowie unter Zuhilfenahme von Fi-
guren naher erldutert werden.

Hierbei zeigen:
[0041]
Fig. 1 ein Ausfiihrungsbeispiel fur die Auslegung des
SchlieRzylinders mit einem Kupplungs- bzw.
Zuhaltungselement nach dem Moving- Ma-
gnet-Prinzip;

Fig. 2  ein Ausflhrungsbeispiel des SchlieRzylinders
mit einem Kupplungselement nach dem Voice-
Coil-Prinzip;

Fig. 3  ein Querschnitt durch den Profilzylinder mit

Kupplungselement zum energiearmen Betrei-
ben;

Draufsicht und Seitenansicht eines Profil-
schlieffzylinders  mit  keramischen Ab-
schlussstiicken und einem beispielhaften
Schliissel-Transponder;

Fig. 4

Fig. 5 eine schematische Darstellung eines hochfre-
quenten Ubertragungs- systems mit zwei An-

tennen und
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Fig. 6  eine ebenfalls schematische Darstellung eines
Antennensystems am Beispiel eines elektro-
mechanischen bzw. elektromagnetischen
SchlieRzylinders mit zwei Antennen, die in Ab-
schlussstucken des Zylinders, die vorzugswei-

se aus Keramik bestehen, untergebracht sind.

[0042] Mit dem ProfilschlieRzylinder und einem dies-
beziiglichen SchlielRsystem gemaR Ausflihrungsbeispiel
wird auf eine elektromagnetisch betatigbare Stiftzuhal-
tung zurlickgegriffen, wobei die entsprechenden
Schliel3zylinder Gber eine zugeordnete Elektronik flr ei-
ne flexibel programmierbare SchlieRanlage bzw. Zutritts-
kontrolle eingesetzt werden kdnnen.

[0043] In einer Ausfiihrungsform besteht die Méglich-
keit, dass ein lokales Funknetz die jeweiligen, entspre-
chend programmierten SchlieRzylinder steuert. Dabei
kann der Transponder-Schliissel noch eine Zusatzfunk-
tion zur Verbesserung der Schlief3sicherheit erflllen, bei-
spielsweise dergestalt, dass im Rahmen einer zeitlich
generellen Freigabe der Schlief3einrichtung nur be-
stimmten Personen der Zutritt gewahrt wird. Ergénzend
besteht die Mdglichkeit, dass durch Abfragen der Daten
aus dem Schlussel-Transponder eine Zeiterfassung
durchgefiihrt wird, was die Méglichkeit bietet, die Dienst-
leistungen von Sicherheits- und Wachunternehmen zu
Uberprifen oder zu kontrollieren.

[0044] Die Grundform des Profilzylinders entspricht
der Normbauform und es sind die elektronischen Kom-
ponenten des Schliezylinders oder ergdnzend vorge-
sehene Sensoren, die mit den Aktuatoren zusammen-
wirken, netzunabhangig ausgefiihrt und mit einer Hoch-
leistungsbatterie bzw. einem Akkumulator versehen.
[0045] Die Kommunikation mit der Ansteuerelektronik
fur die elektromagnetischen Aktuatoren erfolgt drahtlos,
beispielsweise Uber eine Hochfrequenz-Strecke. Da das
aus Sicherheitsgriinden aus einem metallischen Material
bestehende ProfilschlieRzylindergehause flr hochfre-
quente Strahlung nicht durchldssig ist, wird es notwen-
dig, einen entsprechenden Strahler auerhalb des Ge-
hauses vorzusehen.

[0046] Hierfir wird auf eine keramische Kappe bzw.
ein keramisches Endstlick der Zylinderkerne zuriickge-
griffen. Diese keramischen Materialien sind aufgrund ih-
rer abstimmbaren dielektrischen Eigenschaften geeig-
net, eine elektrisch wirksame Komponente eines Anten-
nenstrahlers zu bilden. Darlber hinaus besitzt eine sol-
che Keramikkappe bzw. ein Keramikendstlick eine hohe
Festigkeit gegen Aufbohren.

[0047] In einer vorteilhaften Ausfliihrungsform basiert
der eigentliche Verriegelungsmechanismus auf der An-
ordnung einer Reihe von metallischen Stiften, die aus
dem Zylinderkorpus in den innenliegenden Rotationszy-
linder hineinragen und dort in dafiir vorgesehene Offnun-
gen oder einen Spalt stoRen. Die Sperrstifte bzw. Zuhal-
tungen sind feder belastet bzw. auf Federn angeordnet
und kdnnen so weit verschoben werden, dass sie nicht
mehr in den Drehbereich des rotierenden Zylinderkerns
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stolRen.

[0048] ImInnerendes Zylinderkerns befindet sich tiber
den Sperrstiften eine Anordnung aus einem oder meh-
reren elektromagnetisch betétigten Aktuatoren.

[0049] Ineinervorteilhaften Ausfiihrungsform sind die-
se Aktuatoren als bewegte Spule (Voice-Coil-System)
oder als bewegter Magnet (Moving Magnet) ausgefihrt.
[0050] Bei einer Bestromung driickt der oder driicken
die Aktuatoren den oder die Sperrstifte gegen die entge-
gengesetzt wirkende Federkraft aus den Offnungen des
Zylinderkerns heraus, so dass der Rotationszylinder, d.h.
der Zylinderkern sich frei drehen kann. Nach Abschal-
tung der Bestromung rastet der Stift bzw. die jeweilige
Zuhaltung wieder in die Offnung des Rotationszylinders
ein, sobald dieser in die entsprechende Position Uber
dem Stift gedreht wird.

[0051] Dieser Verriegelungsmechanismus erlaubt im
Gegensatz zu iblichen elektronischen Kupplungssyste-
men einen extrem energiearmen Antrieb, da grundsatz-
lich nur dann Strom flieRen muss, wenn die Offnung des
Zylinderkerns bzw. Rotors unmittelbar Uber den Sperr-
stiften positioniert ist. Dartber hinaus bietet dieses vor-
geschlagene Kupplungssystem ein weitgehendes Bei-
behalten tblicher Bauformen und eine hohe Integrations-
dichte der mechanotronischen Komponenten.

[0052] Wie erlautert dienen die keramischen Endstik-
ke des Zylinders zum Schutz vor Aufbruchsversuchen
und sind gleichzeitig durchlassig fur kapazitive, induktive
oder Hochfrequenz-Signale.

[0053] Des Weiteren kénnen die Abschlusstiicke der
Rotoren Langsschlitze besitzen, die ein Einfiihren des
mechanischen Schlussels zur Drehung des Rotors er-
mdglichen. Darlber hinaus sind die Schlitze beispiels-
weise mit kapazitiven, induktiven und/oder funktechni-
schen Sende- und Empfangseinrichtungen, insbesonde-
re einer Antenne ausgestattet, die eine sichere Signal-
Ubertragung und Identifizierung des Schlissels ermég-
lichen.

[0054] Im gleichen Sinne ist es moglich, die kerami-
schen Endstiicke zur Ubertragung elektrischer Energie
zum Zweck des Aufladens des oder der Sekundarele-
mente auszugestalten.

[0055] Firerhdhe Sicherheitsanforderungen kann der
Schlissel eine Leseeinheit fur biometrische Identifikati-
onsmerkmale enthalten, die den Trager des Schlissels
zusatzlich authentisieren.

[0056] Fur Notfalle besteht die Mdglichkeit, den inne-
ren Zylinderkern manuell zu entriegeln, d.h. es kann
durch Herausziehen des Kerns aus dem Gehduse eine
manuelle Entriegelung auch bei Ausfall der Elektronik
vorgenommen werden.

[0057] Fig. 1 zeigt in Langs- und Querschnittsdarstel-
lung die verschiedenen Zustande beim Aktivieren der Zu-
haltungen, die als Sperrstifte e ausgefiihrt sind. Diese
Sperrstifte e befinden sich im unteren Profilteil des
Schliel3 zylinders a. Zu erkennen sind weiterhin jeweils
an der offenen Seite des Zylinderkerns vorgesehene ke-
ramische Abschlussstlcke b.
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[0058] MitHilfe des Magnets c bzw. einen ferromagne-
tischen Kerns ¢ kann durch Bestromen der Spule d der
jeweilige Sperrstift b in seine Freigabeposition bewegt
werden, so dass es mdglich wird, durch Drehen des Zy-
linderkerns den Schlielbart in eine solche Position zu
Uberflhren, dass das jeweilige Schloss freigegeben wird.
[0059] Bei dem Ausflihrungsbeispiel nach Fig. 2 wird
von einer bewegten Spule ausgegangen, iber deren La-
geveranderung die Position der jeweiligen Stifte e zum
Freigeben anderbar ist.

[0060] GemaR der Querschnittsdarstellung nach Fig.
3 wird wiederum von einem SchlieRzylinder a ausgegan-
gen, der in seinem Inneren den rotierenden Zylinderkern
b aufweist.

[0061] Der Aktuator c kann zur Positionsveranderung
den Sperrstift d wegdriicken mit der Folge, dass das
Kupplungsteil mit Schlitzéffnung, wie in der Figur ersicht-
lich, entarretiert ist. Bis zum Abschluss der Drehbewe-
gung und zum Erhalt der urspriinglichen Position bezo-
gen auf die Lage des Schlitzes im Kupplungsteil kann
die Stromzufuhr zum Aktuator ¢ unterbrochen werden.
[0062] GemaR Fig. 4, welche eine Draufsicht sowie
eine Seitenansicht eines ProfilschlieRzylinders geman
Ausfiihrungsbeispiel zeigt, sind in den Abschlussstiicken
¢ aus keramischem Material Langsschlitze d einge-
bracht, die eine korrespondierende Spitze eines Schlls-
sels e mit Schllissel-Transponder f aufnehmen. Im kera-
mischen Abschlussstlick ¢ befindet sich eine funktech-
nische Sende- und Empfangseinrichtung h und/oder eine
kapazitive Sende- und Empfangseinrichtung g.

[0063] GemalR Fig. 5 wird zunachst von einem berech-
tigten Transceiver a ausgegangen, welcher zwei beab-
standete Antennen c aufweist. Der Transceiver a emp-
fangtim Sendebetrieb des als Gegenstation legitimierten
Senders b ein bestimmtes Signalpegelfeld mit einer be-
stimmten Signalrichtung, was mit dem Verlauf e symbo-
lisiert ist.

[0064] Ein an anderer Stelle befindlicher Stérsender b
flhrt zu einem Sendesignal e mit gedndertem Verlauf mit
der Folge, dass eine wirksame Datenlibertragung und
Manipulation unterbunden wird, da innerhalb des Tran-
sceivers a dieses Fremdsignal als ein solches erkannt
wurde.

[0065] GemalR Fig. 6 ist ein SchlieRzylinder a in Form
eines Profilzylinders innerhalb einer Tiir ¢ befindlich. Die
Tur trennt einen Innenraum von einem Au3enraum einer
Wand d. Die legitimierte Gegenstation e fihrt zu einem
Sendesignal g mit unterschiedlichem Pegel und unter-
schiedlicher Richtcharakteristik.

[0066] Ein an einem anderen Ort aktivierter Stérsen-
der f ergibt einen Signalverlauf anderer Charakteristik,
wiederum mit der Folge, dass der Stérsender erkannt
und eine Signallibertragung unterbunden wird.

[0067] Die beabstandeten Antennen kdnnen beim
Ausfiihrungsbeispiel nach Fig. 6 in Endkappen b der je-
weiligen Zylinderkerne des Profilzylinders untergebracht
werden. Diese Endkappen kdnnen bevorzugt aus einem
einen zusatzlichen Aufbohrschutz bietenden kerami-
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schen Material, z.B. in Form einer Halbkugel, ausgefuhrt
sein. Das keramische Material besitzt hier gleichzeitig
ein definiertes Dielektrikum bezogen auf eine Strahler-
Schichtstruktur der jeweiligen Antenne.

Patentanspriiche

1. Verfahren zur Erhéhung der Stér- und Ubertra-
gungssicherheit bei der Bereitstellung von Daten
mittels drahtloser, insbesondere hochfrequenter
Netzwerke zur Steuerung, Programmierung, Uber-
wachung und Auswertung von Schlieanlagen mit
elektromechanischer Betatigung,
dadurch gekennzeichnet, dass
die Uber das Netzwerk angesprochenen Empféanger
mindestens zwei beabstandete Antennen vorgege-
bener Richtcharakteristik und/oder Empfindlichkeit
aufweisen, die zur Datenlibertragung notwendigen
sowie legitimierten Sendeeinrichtungen eins-
chlieBlich Repeater an vorgegebenen Orten instal-
liert und/oder betrieben werden,
die Empfangspegel und/oder Einfallswinkel im legi-
timierten Sendebetrieb ermittelt und zur spateren
Authentifizierung der jeweiligen Sendeeinrichtung
empfangerseitig oder in einer Gbergeordneten Aus-
werteeinrichtung empfangerbezogen abgespeichert
werden,
bei jeder erneuten Datenlibertragung die abgespei-
cherten Normpegel und/oder Normeinfallswinkel mit
den jeweils aktuellen Empfangswerten verglichen
werden, wobei eine Datenubertragungs-Freigabe in
Abhangigkeit vom Grad der Ubereinstimmung aus
dem Vergleichsschritt erfolgt.

2. Verfahren nach Anspruch 1,

dadurch gekennzeichnet, dass

die Antennen in Abschlusskappen von Zylinderker-
nen eines Profilschliezylinders angeordnet sind,
wobei eine erste Antenne innerhalb und eine zweite
Antenne auferhalb des mittels Fenster, Tur oder
dergleichen zu sichernden Raumes positioniert ist
und strahlt.

3. Verfahren nach Anspruch 1 oder 2,
dadurch gekennzeichnet, dass
mindestens eine vorgesehene Sendeantenne eine
definierte Richtcharakteristik aufweist.
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