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(57)  Die Erfindung betrifft ein Verfahren und ein Sy-
stem zur Uberwachung, insbesondere zur Echtzeitliber-
wachung, der Integritat eines Frachtbehaltnisses, vor-
zugsweise eines Transportcontainers, wobei das Fracht-
behaltnis - eine diesem zugeordnete Uberwachungsein-
richtung (10) aufweist, die Uber mindestens einen, die
Integritat des Frachtbehaltnisses (iberwachenden Uber-
wachungssensor (12) verfiigt. Das Verfahren ist gekenn-
zeichnet durch folgende MafRnahmen:

- nach der Erfassung eines die Frachtbehaltnisintegritat
verletzenden Ereignisses durch den Uberwachungssen-
sor (12) werden einem entfernten Analysezentrum (14),
insbesondere einer dem Analysezentrum (14) zugeord-
neten Analyseeinrichtung (18), Ereignisdaten Gbermit-
telt, die die Integritatsverletzung repréasentieren,

Fig. 1

Verfahren und System zur Uberwachung eines Frachtbehiltnisses

- in dem Analysezentrum (14), insbesondere in der die-
sem zugeordneten Analyseeinrichtung (18), werden die
Ubermittelten Ereignisdaten anhand vorbestimmter Kri-
terien im Hinblick auf eine entweder berechtigte - auto-
risierte - oder eine unberechtigte - unautorisierte - Inte-
gritétsverletzung des Frachtbehaltnisses bewertet,

- die Integritatsverletzung, insbesondere ein Offnen oder
Verschliel3en eines Frachtbehaltnisses, wird als berech-
tigt bzw. autorisiert bewertet, falls dem Analysezentrum
(14) - insbesondere im Zeitpunkt des Eintreffens der Er-
eignisdaten in dem Analysezentrum (14) oder in einer
insbesondere vorbestimmten Zeitspanne vor oder nach
dem Eintreffen derselben - zu den die Integritatsverlet-
zung reprasentierenden Ereignisdaten ein die Berechti-
gung der Integritatsverletzung reprasentierender Autori-
sierungscode vorliegt.
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Beschreibung

[0001] Die vorliegende Erfindung betrifft ein Verfahren
zur Uberwachung, insbesondere zur Echtzeitiiberwa-
chung der Integritat eines Frachtbehaltnisses, vorzugs-
weise eines Transportcontainers, wobei das Frachtbe-
haltnis eine diesem zugeordnete Uberwachungseinrich-
tung aufweist, die Gber mindestens einen, die Integritat
des Behéltnisses (iberwachenden Uberwachungssen-
sor verfligt. Die Erfindung betrifft des Weiteren ein Sy-
stem zur Durchfiihrung des Verfahrens.

[0002] National und international steigen im Frachtge-
schaft die Anforderungen an die Sicherheit von Fracht-
behaltnissen, insbesondere von Transportcontainem,
wie etwa sogenannten See- oder Landcontainern, immer
weiter an. Als besonders grof3 wird die Gefahr eingestulft,
dass einzelne Frachtbehéltnisse nach einem Beladevor-
gang durch autorisiertes Personal auf dem Transportweg
von Terroristen gedffnet und mit Sprengséatzen oder der-
gleichen versehen werden, die am Zielort des Frachtbe-
héltnisses detonieren sollen.

[0003] Um das Risiko derartiger Szenarien zu verrin-
gern, gibt es Bestrebungen, samtliche Frachtbehéltnisse
auf illegale Waffen oder anderes illegales Frachtgut zu
durchleuchten, etwa mit Roéntgenverfahren. Derartige
Verfahren sind insbesondere in Anbetracht der Vielzahl
von weltweit versendeten Frachtbehaltnissen duRerst
aufwendig.

[0004] Es wurde daher eine Vielzahl von Verfahren
entwickelt, mit denen die Integritat von Frachtbehaltnis-
sen ausgehend von der Beladung des Behaltnisses tber
dessen Transportweg bis zum Zielort moglichst licken-
los nachverfolgt werden kann. Ein System der eingangs
genannten Art ist beispielsweise aus der US 4,750,197
bekannt. Im Inneren eines Transportcontainers ist dort
eine Uberwachungseinrichtung mit Uberwachungssen-
sor angeordnet. Die Uberwachungseinrichtung wird von
einer berechtigten Person mittels eines geeigneten
Schliissels aktiviert. Nach der Aktivierung erfolgt die
Uberwachung des Containers. Die Integritat des Contai-
ners verletzende Ereignisse werden von dem Sensor er-
fasst und auf einem lokalen Datenspeicher gespeichert.
Weiterhin ist mit der Uberwachungseinrichtung ein
Alarmsignalgeber gekoppelt. Sobald die Uberwachung
einen unberechtigten Zugang zu dem Container erfasst,
erzeugt der Signalgeber ein Alarmsignal.

[0005] Ein ganz ahnliches System wird in der DE 60
2004 008 248 T2 beschrieben. Auch in dieser Schrift wird
einem Transportcontainer eine Uberwachungseinrich-
tung mit Uberwachungssensor zugeordnet. Mégliche un-
berechtigte bzw. unautorisierte Zugédnge werden eben-
falls erst erfasst, nachdem eine Aktivierung der Uberwa-
chungseinrichtung mittels eines Aktivierungsschlissels
erfolgt ist. Die Uberwachungseinrichtung (iberwacht den
Container dann solange, bis sie mittels eines geeigneten
Deaktivierungsschlissels deaktiviert wird, in der Regel
am Ende des Transportweges. Etwaige Zugangsvorfalle
wahrend des Transportes, beispielsweise ein unerlaub-
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tes Eindringen in den Container auf dem Transportweg,
werden wie bei der Losung der US 4,750,197 erfasst und
in einem Speicher der Uberwachungseinrichtung gespei-
chert. Am Ende des Transportweges kann die Uberwa-
chungseinrichtung mittels eines geeigneten Deaktivie-
rungsschlissels deaktiviert, d.h. abgeschaltet werden.
Die Uberwachung des Containers wird hierdurch been-
det. Zugleich werden etwaige gespeicherte Daten Uber
Zugangsvorfalle auf den Deaktivierungsschlissel tiber-
tragen.

[0006] Die dargesteliten Uberwachungssysteme ha-
ben verschiedene Nachteile. Problematischistinsbeson-
dere, dass nach der autorisierten Offnung des jeweiligen
Containers keinerlei weitere Uberwachung desselben
mehr stattfindet. Dies kann hochgeféhrlich sein. Denn
Container werden haufig nach dem erstmaligen Beladen
am Startort des Containers vor dem Erreichen des ei-
gentlichen Zielorts zwischenbeladen. Dabei wird der
Container mit weiterem Frachtgut beladen, das an einem
auf dem Transportweg liegenden Ort gelagert ist. Um
dieses weitere Frachtgut aufzunehmen, muss die Uber-
wachungseinrichtung im Stand der Technik zunachst au-
torisiert deaktiviert, also abgeschaltet werden. Erst an-
schlieBend ist eine autorisierte Offnung des Containers
und ein (Zwischen-)Beladen des Containers mdglich.
Nach dem Beladen wird der Container wieder verschlos-
sen und die Uberwachungseinrichtung erneut autorisiert
aktiviert.

[0007] Im Zeitraum zwischen dem deaktivierten und
dem aktivierten Zustand der Uberwachungseinrichtung,
d.h. zwischen dem Abschalten und erneutem Einschal-
ten derselben, findet dementsprechend keinerlei Uber-
wachung des Containers statt. So kann der Container
geraume Zeit in dem gedffneten Zustand verbleiben und
beispielsweise unbemerkt von derjenigen Person, die
den Container autorisiert gedffnet hatte, von anderen
Personen mit illegalem Frachtgut beladen werden. Im
Ubrigen ware es auch fir die autorisierte Person, die den
(Zwischen-)Beladevorgang vornimmt, nach der Deakti-
vierung der Uberwachungseinrichtung problemlos még-
lich, in dem Container gefahrliches Frachtgut zu lagern.
[0008] Ausgehend von diesem Stand der Technik ist
es Aufgabe der vorliegenden Erfindung, ein Verfahren
und ein System der eingangs genannten Art anzugeben,
mit dem die Integritat eines Frachtbehaltnisses moglichst
lickenlos uberwacht werden kann.

[0009] Diese Aufgabe wird geldst durch ein Verfahren
mit den Merkmalen eines Anspruchs 1 sowie durch ein
System mit den Merkmalen des Anspruchs 15.

[0010] Danach werden nach der Erfassung eines die
Frachtbehaltnisintegritdt  verletzenden  Ereignisses
durch den Uberwachungssensor einem von dem Behalt-
nis entfernt positionierten Analysezentrum Ereignisda-
ten Ubermittelt, die die integritatsverletzung reprasentie-
ren. In dem Analysezentrum werden die Ubermittelten
Ereignisdaten anschlielend anhand vorbestimmter Kri-
terien im Hinblick auf eine entweder berechtigte oder un-
berechtigte Integritétsverletzung des Frachtbehaltnisses
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bewertet. Abhdngig von dem Ergebnis dieser Bewertung
kdénnen dann geeignete MalRnahmen ergriffen werden,
etwa ein Alarmsignal erzeugt werden.

[0011] Das vorgenannte erfindungsgemafe Verfah-
ren lauft durch Verwendung geeigneter, nachfolgend
noch ndher bezeichneter Systemkomponenten bevor-
zugt automatisiert oder mindestens teilautomatisiert ab.
[0012] Im Rahmen der Anmeldung wird unter einer In-
tegritatsverletzung allgemein jede berechtigte oder un-
berechtigte Manipulation innen oder auften am Fracht-
behaltnis verstanden und/oder jeder physikalischen Zu-
gang zu dem Frachtbehaltnis, insbesondere in das Inne-
re desselben.

[0013] Vorzugsweise umfasst eine integritatsverlet-
zung das Offnen und/oder das SchlieRen einer oder meh-
rerer VerschlieReinrichtungen, insbesondere Tiren, die
jeweils mindestens eine Zugangsoffnung zu dem Behalt-
nis verschlielen bzw. freigeben kénnen.

[0014] Des Weiteren werden allgemein unter "autori-
sierte Integritatsverietzungen" berechtigte Integritatsver-
letzungen verstanden, unberechtigte Verletzungen da-
gegen werden als "unautorisiert" bezeichnet.

[0015] Das erfindungsgemafe Verfahren ermdéglicht
es, das Frachtbehaltnis bzw. dessen Status wahrend des
gesamten Transportweges ununterbrochen zu Uiberwa-
chen.

[0016] In der Regel werden die eine Integritatsverlet-
zung reprasentierenden Ereignisdaten deshalb unmittel-
barim Anschluss an deren Erfassung durch den oder die
Sensoren automatisch an das Analysezentrum zur an-
schlieBenden Bewertung derselben (bersandt. Die
Ubersendung der Daten wird dabei getriggert durch die
Erfassung der Integritatsverietzung. In diesem Sinne
kann das Analysezentrum den Container im Wesentli-
chen in Echtzeit Gberwachen.

[0017] Anders als im Stand der Technik erfolgt die
Uberwachung im Ubrigen auch dann, wenn das Fracht-
behaltnis, bereits bevor es seinen Zielort erreicht hat,
autorisiert gedffnet und mit zusatzlicher Ladung verse-
hen werden sollte. Auch nach einer derartigen autorisier-
ten Zwischendffnung mit anschlieRendem erneuten, au-
torisierten VerschlieRvorgang bleibt die Uberwachungs-
einrichtung bzw. der mit dieser wirkverbundene Uberwa-
chungssensor aktiv. Auf eine Aktivierung und Deaktivie-
rung der Uberwachungseinrichtung durch Aktivierungs-
bzw. Deaktivierungsschliussel wird vorteilhafterweise
verzichtet. Es erfolgt daher auch in der Zeit nach einer
autorisierten (Zwischen-)Offnung des Behéltnisses eine
Uberwachung desselben. Im Stand der Technik dagegen
muss die Uberwachungseinrichtung im Sinne einer iib-
lichen Alarmanlage deaktiviert, d.h. abgeschaltet wer-
den, wenn das Behaltnis autorisiert gedffnet werden soll.
[0018] Der Uberwachungssensor erfasst magliche In-
tegritdtsverletzungen demnach unabhangig davon, ob
die jeweilige Integritatsverletzung autorisiert oder un-
autorisiert erfolgt. Im Stand der Technik dagegen werden
letztlich ausschlieBlich unautorisierte Integritétsverlet-
zungen erfasst. Denn autorisierte Integritatsverletzun-
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gen, etwa ein autorisiertes Offnen, kénnen im Stand der
Technik nur in Verbindung mit einem Abschalten der
Uberwachungseinrichtung erfolgen.

[0019] Erfindungsgemal kann das Frachtbehéltnis
dagegen auch im Anschluss an autorisierte Integritats-
verletzungen weiter Gberwacht werden, mindestens bis
es seinen Zielort erreicht hat. Wenn die Uberwachung
beispielsweise mittels Bewegungen innerhalb des
Frachtbehaltnisses erfassenden Bewegungssensoren
erfolgt, werden auch nach einer autorisierten (Zwi-
schen-)Offnung des Behéltnisses auswertbare Uberwa-
chungs- bzw. Ereignisdaten erzeugt. Verdachtige Bewe-
gungen, beispielsweise verursacht durch unberechtigte
Beladeaktivitaten, kdnnen daher auch nach dem autori-
sierten Offnen des Behéltnisses erfasst und erkannt wer-
den. So ist auch die automatisierte Uberwachung des
Belade- und/oder Entladevorgangs selbst mdglich. Es
kann mittels geeigneter Sensorik Gberwacht und kontrol-
liert werden, welche Guter verladen und/oder entladen
werden.

[0020] Als zu Uberwachende Frachtbehaltnisse kom-
men samtliche mobilen Behaltnisse in Betracht, in denen
Frachtglter transportiert und/oder gelagert werden kén-
nen. Die Frachtbehaltnisse umgeben oder begrenzen
dabei einen in ihrem Inneren angeordneten Fracht- und/
oder Laderaum.

[0021] Vorzugsweise verfligen die Frachtbehéltnisse
jeweils Uber mindestens eine VerschlieReinrichtung, ins-
besondere eine Tir, Klappe oder dergleichen, die jeweils
mindestens eine Beladedffnung zu dem Frachtbehaltnis
verschlieRen und/oder freigeben kann. Uber die Belade-
6ffnung kann das Frachtbehaltnis mit Frachtgut beladen
werden bzw. Frachtgut aus dem Frachtbehéltnis entla-
den werden.

[0022] In der bevorzugten Anwendung der Erfindung
sind die Frachtbehaltnisse Transportcontainer, insbe-
sondere See- oder Landcontainer.

[0023] Die Frachtbehéaltnisse kénnen auch jeweils fest
mit Fahrzeugen, wie etwa LKW’s oder dergleichen, ver-
bunden sein oder Teil dieser sein.

[0024] Grundsatzlich ist auch denkbar, immobile
Fracht- und/oder Lagerrdume mit dem erfindungsgema-
Ren Verfahren zu Gberwachen.

[0025] Diedie Integritatsverletzungreprasentierenden
Ereignisdaten, die dem entfernten Analysezentrum zur
nachfolgenden Bewertung der erfassten Verletzung als
"Autorisiert/Nicht autorisiert" Gbersandt werden, sind be-
vorzugt Daten, die unmittelbar den Status bzw. den Zu-
stand des Behéltnisses im Sinne "Integritat verletzt ja/
nein" kennzeichnen.

[0026] Bei dieser Ausfuhrungsform der Erfindung
Ubernimmt die Uberwachungseinrichtung im Vorfeld der
vorgenannten Bewertung die Analyse, ob die von dem
Sensor gemessenen Messwerte auf eine Integritatsver-
letzung des Behaltnisses hindeuten oder nicht.

[0027] Diese Messwertauswertung erfolgt zweckma-
Rigerweise im Hinblick auf das Einhalten oder Uber-
schreiten vorgegebener Messwertgrenzwerte. Ergibt die
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Auswertung der Uberwachungseinrichtung, dass eine In-
tegritatsverletzung vorliegt, kann die Uberwachungsein-
richtung eine das Vorliegen der Integritatsverletzung re-
prasentierende Mitteilung an das Analysezentrum sen-
den.

[0028] Etwa bei einem Einsatz eines das Innere des
Frachtbehéltnisses Uberwachenden Bewegungssen-
sors wiirde die Uberwachungseinrichtung die Messwerte
dann im Hinblick auf das Erreichen oder Uberschreiten
bestimmter Grenzwerte auswerten. Hierdurch kénnen
beispielsweise unkritische (Luft-)Bewegungen, die durch
den Transport des Frachtbehaltnisses bedingt sind, von
kritischen Bewegungen durch Beladeaktivitdten unter-
scheiden zu kénnen. Die Auswertung der Uberwa-
chungseinrichtung ergibt dabei demnach, ob eine Inte-
gritétsverletzung vorliegt oder nicht.

[0029] Alternativ oderzusatzlich kdnnen aber auch zu-
nachst unmittelbar die unanalysierten Messwerte bzw.
die die unanalysierten Messwerte reprasentierenden Da-
ten des Sensors an das Analysezentrum Gbermittelt wer-
den. In der Folge wiirde dann erst im Analysezentrum
die vorgenannte Analyse im Hinblick auf das Erreichen
oder Uberschreiten von Grenzwerten erfolgen und damit
im Hinblick auf das Vorliegen einer Integritatsverletzung.
[0030] Unabhangig davon, ob die Bewertung der Sen-
sormesswerte im Hinblick auf das Vorliegen einer Inte-
gritatsverletzung bereits durch die Uberwachungsein-
richtung erfolgt oder erst spater in dem Analysezentrum,
werden erfindungsgeman die von dem Frachtbehaltnis
bzw. von der dem Frachtbehaltnis zugeordneten Uber-
wachungseinrichtung ausgehenden Ereignisdaten im
Analysezentrum spater im Hinblick darauf analysiert, ob
die erfasste Integritdtsverletzung entweder autorisiert
oder unautorisiert erfolgte.

[0031] Ein geeignetes Analysezentrum zur Durchfiih-
rung dieser Aufgaben kann in einfachster Ausfiihrungs-
form der Erfindung beispielsweise (iber eine geeignete
Computereinrichtung zur Analyse bzw. Bewertung der
Ereignisdaten verfligen sowie mindestens (ber eine
Empfangseinrichtung, mit der die von der Uberwa-
chungseinrichtung ausgehenden Ereignisdaten empfan-
gen werden kdnnen.

[0032] Die Ereignisdaten werden dabei in einer bevor-
zugten Ausfiihrungsform der Erfindung von einer der
Uberwachungseinrichtung zugeordneten Sendeeinrich-
tung per Langstrecken-Datenferniibertragung, insbe-
sondere per Satellitenfunkverbindung, unmittelbar oder
mittelbar (ggf. durch Weiterleitung Uber weitere Zwi-
schensendeeinrichtungen) an das Analysezentrum bzw.
andie ihr zugeordnete Empfangseinrichtung tbertragen.
[0033] Was die Integritdtsverletzungen betrifft, so er-
fasst die Uberwachungseinrichtung - wie oben bereits
angedeutet - als Integritatsverletzungen bevorzugt min-
destens ein Offnen und/oder VerschlieRen des Fracht-
behéltnisses. Zu diesem Zweck kann die Uberwa-
chungseinrichtung einen geeigneten Sensor aufweisen,
beispielsweise einen Tilrsensor. Naturgemal kdénnen
auch verschiedene andere Sensoren eingesetzt werden,
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die geeignet sind, etwaige Integritatsverletzungen zu er-
fassen. Bevorzugt wird beispielsweise mindestens ein
Bewegungssensor eingesetzt, der Bewegungen inner-
halb des Frachtbehaltnisses und/oder Bewegungen des
Frachtbehaltnisses selbst iberwacht. Weiter ist denkbar,
Detektoren einzusetzen, die explosive Sprengstoffe er-
kennen kdnnen und/oder gefahrliche Strahlung, insbe-
sondere radioaktive Strahlung.

[0034] Was die Kriterien betrifft, nach denen eine er-
fasste integritatsverletzung als autorisiert erfolgt oder
nicht autorisiert erfolgt bewertet wird, so wird eine der-
artige Verletzung erfindungsgemaf bevorzugt als auto-
risiert bewertet, falls dem Analysezentrum jeweils zu den
die Integritatsverletzung reprasentierenden Ereignisda-
ten eine die Berechtigung der Integritatsverletzung re-
prasentierende Autorisierung vorliegt. ZweckmaRiger-
weise soll diese Autorisierung insbesondere im Zeitpunkt
des Eintreffens der Ereignisdaten in dem Analysezen-
trum vorliegen oder in einer insbesondere vorbestimm-
ten Zeitspanne vor oder nach dem Eintreffen derselben,
beispielsweise innerhalb von einigen Sekunden vor oder
nach dem Eintreffen.

[0035] Der Begriff "Autorisierung" umfasstim Rahmen
der vorliegenden Anmeldung jeden Vorgang, mit dem
eine Integritatsverletzung als berechtigt erfolgt nachge-
wiesen werden kann. Eine Autorisierung in diesem Sinne
kann insbesondere auch einen Vorgang umfassen, bei
dem eine behauptete identitat der die Autorisierung initi-
ierenden Person oder Institution tberprift wird.

[0036] Erfindungsgemal werden samtliche Ereignis-
daten, die dem Analysezentrum tbersandt werden, dar-
aufhin Uberpriift, ob zu den jeweiligen Ereignisdaten, d.h.
zu den entsprechenden Integritatsverletzungsvorfallen,
jeweils eine geeignete Autorisierung vorliegt.

[0037] Wenn beispielsweise ein Versender eines
Frachtbehaltnisses ein zuvor autorisiert verschlossenes
Frachtbehaltnis 6ffnen moéchte, ohne dass in letzter Kon-
sequenz mdglicherweise ein Alarmzustand ausgeldst
wird, kann er dies daher durch eine autorisierte Offnung
desselben erreichen. Der entsprechende, physische Off-
nungsvorgang des Versenders wird dabei zunachst als
Integritatsverletzungsereignis dem Analysezentrum
Ubersandt. Wenn dem Analysezentrum dann fir diesen
Ubermittelten Verletzungsvorgang eine entsprechende
Autorisierung vorliegt, wird die Verletzung als berechtigt
erfolgt bewertet bzw. als autorisiert erfolgt. Dann wird in
der Regel kein Alarmsignal erzeugt.

[0038] Die Ubermittelte integritatsverletzung, in dem
vorgenannten Beispiel das Offnen des Behaltnisses,
wird dagegen als unautorisiert bewertet, falls dem Ana-
lysezentrum, insbesondere in den vorgenannten Zeit-
punkten bzw. Zeitspannen, keine die Berechtigung der
Integritatsverletzung reprasentierende Autorisierung
vorliegt. Wenn mit anderen Worten der Versender das
Behaltnis 6ffnet, ohne dazu autorisiert zu sein, fuhrt die
Bewertung der die Offnung reprasentierenden Ereignis-
daten im Analysezentrum zu einer Bewertung der Off-
nung als unautorisiert.
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[0039] Um Autorisierungen der einzelnen Integritats-
verletzungen durchfiihren zu kénnen, werden bevorzugt
elektronische Codes verwendet. Zur Herbeiflhrung einer
Autorisierung einer Integritatsverletzung initiiert vorzugs-
weise diejenige Person oder Institution, die die Integri-
tatsvertetzung autorisieren méchte, die Ubersendung ei-
nes die Berechtigung der Integritétsverletzung reprasen-
tierenden, elektronischen Autorisierungscodes an das
Analysezentrum. Die autorisierende Person ist dabei in
der Regel diejenige Person, die das Frachtbehaltnis (be-
rechtigt) zur Beladung mit Frachtgut 6ffnen oder diesen
nach dem Beladen verschlielen mdchte.

[0040] Vorzugsweise umfassen die elektronischen
Autorisierungscodes Daten zum Nachweis der Identitat
der jeweils die Codes verwendenden Personen oder In-
stitutionen, insbesondere digitale Zertifikate oder Signa-
turen.

[0041] Die Ubermittlung des Codes kann auf vielfaltige
Weise erfolgen. Beispielsweise kénnen einem fir den
Transport des Behaltnisses verantwortlichem Versender
zunachst ein oder mehrere elektronische, zu dem jewei-
ligen Behéltnis und/oder zu der verwendeten Uberwa-
chungseinrichtung passende Codes Ubermittelt werden.
Die Codes kdnnen dabei beispielsweise auf eine vor-
zugsweise als Handgerat ausgebildete Autorisierungs-
einrichtung Ubertragen werden, etwa auf einen Handheld
oder dergleichen einer von dem Versender beauftragen
Person.

[0042] Wenn die von dem Versender beauftragte Per-
son anschlieBend ein Behaltnis autorisiert 6ffnen oder
autorisiert verschlieRen mochte, kann sie dann mithilfe
der Autorisierungseinrichtung bei, oder in einer festge-
legten Zeitspanne vor oder nach dem Verschliel3en bzw.
Offnen des Behaltnisses einen der zuvor tibermittelten,
geeigneten Autorisierungscodes an das Analysezen-
trum Ubersenden. Dies kann per Datenferniibertragung
geschehen, etwa mittels einer Satellitenfunkverbindung
oder dergleichen.

[0043] In einer weiteren zweckmaRigen Ausfliihrungs-
form der Erfindung verfligt die Autorisierungseinrichtung
- etwa ein Handheld, ein Mobiltelefon oder dergleichen
-, Uber eine Sendeeinrichtung, mit der die Autorisierungs-
codes insbesondere per Datenfernlibertragung, bevor-
zugt drahtlos, an das Analysezentrum bzw. an eine die-
ser zugeordneten Empfangseinrichtung Ubersendbar
sind.

[0044] Die Ubermittiung des jeweiligen Autorisie-
rungscodes an das Analysezentrum kann auch mittelbar
unter Verwendung der Uberwachungseinrichtung bzw.
der oben erwahnten, ihr zugeordneten Sende- und/oder
Empfangseinrichtung erfolgen. Die Uberwachungsein-
richtungistin deroben beschriebenen Weisein der Regel
ohnehin tiber Satellitenkommunikationstechnologie oder
andere drahtlose Datenfemibertragungsmittel mit dem
Analysezentrum verbunden bzw. verbindbar. Die von
dem Versender beauftragte Person kann den jeweiligen
Autorisierungscode daher beispielsweise mit der Au-
tonsierungseinrichtung per drahtloser Datenkurzstrek-
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kenkommunikation zunéchst an die Uberwachungsein-
richtung bzw. an die dieser zugeordneten Sendeeinrich-
tung Ubermitteln. Die Sendeeinrichtung der Uberwa-
chungseinrichtung ubertragt den Autorisierungscode
dann unmittelbar oder mittelbar an das Analysezentrum.
[0045] Es ist auch denkbar, dass die Autorisierungs-
einrichtung unmittelbarer Bestandteil der Uberwa-
chungseinrichtung ist. Sie kann dann beispielsweise
tiber eine mit der Uberwachungseinrichtung unmittelbar
- mittels geeigneter Leitungen - verbundene Eingabeein-
richtung verfiigen, wie etwa eine Tastatur. Uber die Ein-
gabeeinrichtung werden dann jeweils die Autorisierungs-
codes eingeben, die nachfolgend der Uberwachungsein-
richtung bzw. mittelbar deren Sendeeinrichtung zur Wei-
terleitung an das Analysezentrum Ubertragen werden.
Vorteilhafterweise weist die Autorisierungseinrichtung
und/oder die Uberwachungseinrichtung ein Display auf,
auf dem, insbesondere wahrend der Eingabe der Auto-
risierungscodes, geeignete Daten sichtbar gemacht wer-
denkoénnen. Dies sind bevorzugt Daten, die zur Anleitung
der von dem Versender beauftragten Person wahrend
des Autorisierungsvorgangs dienen.

[0046] Die Autorisierungscodes werden vorzugsweise
zuvor in dem Analysezentrum generiert, insbesondere
in einer oder der diesem zugeordneten Computereinrich-
tung, bevor sie der Person oder der Institution Gbermittelt
werden, die die geplanten Integritdtsverletzungen auto-
risieren mochte.

[0047] In einer weiteren zweckmaRigen Ausfihrungs-
form der Erfindung wird die Giiltigkeit des jeweiligen elek-
tronischen Autorisierungscodes nach Verwendung des-
selben (iberpriift. Diese Uberpriifung kann beispielswei-
se anhand von hinterlegten Autorisierungsparametem
erfolgen, die vorzugsweise in einem dem Analysezen-
trum, insbesondere der Computereinrichtung desselben,
zugeordneten Speicher und/oder einer entsprechenden
Datenbank gespeichert sind.

[0048] In einfachster Umsetzung des Prifverfahrens
zur Uberpriifung der Giiltigkeit der Autorisierungscodes
kénnen die zuvor in dem Analysezentrum generierten
Codes kopiert und in dem Speicher/der Datenbank hin-
terlegtwerden. Die anschlieRend von der Autorisierungs-
einrichtung jeweils an das Analysezentrum unmittelbar
oder mittelbar Gbermittelten Autorisierungscodes wer-
den bei oder nach dem Eintreffen derselben in dem Ana-
lysezentrum mit denin dem Speicher hinterlegten Kopien
der Codes abgeglichen.

[0049] NaturgemaR gibt es eine Vielzahl von anderen
Méoglichkeiten, die Giiltigkeit bzw. Echtheit der zur jewei-
ligen Autorisierung verwendeten Autorisierungscodes zu
Uberprifen.

[0050] Erfindungsgemal kann weiter vorgesehen
sein, zu jedem zu Uberwachenden Frachtbehaltnis und/
oder zu jeder zu verwendenden Uberwachungseinrich-
tung einen oder mehrere Autorisierungscodes, insbe-
sondere jeweils einen Satz von Autorisierungscodes, zu
erzeugen. Diese Autorisierungscodes kdnnen dann nach
Generierung derselben beispielsweise dem zusténdigen
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Versender Ubermittelt werden. Fur jedes Frachtbehaltnis
und/oder fiir jede Uberwachungseinrichtung sind dann
eigene Satze von Autorisierungscodes vorhanden.
[0051] In einer anderen Ausflihrungsform der Erfin-
dung ist vorgesehen, Autorisierungscodes bzw. Satze
von Autorisierungscodes jeweils bestimmten Gruppen
von Frachtbehaltnissen und/oder Gruppen von Uberwa-
chungseinrichtungen zuzuordnen.

[0052] Mit den Autorisierungscodes kénnen dann je-
weils einzelne Frachtbehaltnisse aus diesen Gruppen
bzw. einzelne Frachtbehaltnisse, die mit Uberwachungs-
einrichtungen aus diesen Gruppen ausgeristet sind, au-
torisiert verschlossen oder gedffnet werden.

[0053] Samtliche der genannten Zuordnungen sind
vorteilhafterweise in einem geeigneten Speicher abge-
legt, insbesondere in einer geeigneten Datenbank.
[0054] Weitere Merkmale der Erfindung ergeben sich
aus den beigefiigten Patentanspriichen, der nachfolgen-
den Beschreibung eines bevorzugten Ausfiihmngsbei-
spiels sowie der beigefligten Zeichnung.

[0055] Darin zeigt:

Fig. 1  ein schematisches Blockschaltbild eines erfin-
dungsgeméRen Systems zum Uberwachen der
Integritdt eines Frachtbehéltnis, das gemaR
dem erfindungsgemafRen Verfahren betrieben
wird.

[0056] Ein wichtiger Bestandteil des erfindungsgema-
Ren Systems zur Uberwachung von Frachtbehaltnissen
gemaR Fig. 1 ist zum einen eine Uberwachungseinrich-
tung 10.

[0057] Diese Uberwachungseinrichtung 10 verfiigt
Uber ein oder mehrere Sensoren 12, mit denen ein
Frachtbehaltnis, im vorliegenden Beispiel ein See-,
Land- und/oder Normcontainer, iiberwacht werden kann.
[0058] Die Uberwachungseinrichtung 10 liefert bei ei-
ner Verletzung der integritat des Containers Ereignisda-
ten, die diese Verletzung reprasentieren. Eine Integri-
tatsverletzung umfasst dabei insbesondere das Offnen
und/oder das Schlieflen einer oder mehrerer Belade-
oder Zugangstiren zu dem Container, und zwar unab-
hangig davon, ob dieses Offnen/SchlieRen berechtigt
bzw. autorisiert erfolgt oder nicht.

[0059] Der oder die Sensoren 12 stehen mit einer
Steuereinheit 11 der Uberwachungseinrichtung 10 in Be-
triebskommunikation. Die Kommunikation zwischen
Steuereinheit 11 und Sensor 12 kann drahtgebunden er-
folgen, aber auch drahtlos per Funk oder dergleichen.
[0060] Die Uberwachungseinrichtung 10 wird bevor-
zugt mitsamt dem Sensor 12 innerhalb des zu Uiberwa-
chenden Containers positioniert und dort mittels geeig-
neter Maflnahmen befestigt.

[0061] Mit dem erfindungsgeméafien System wird in
der Regel nicht nur ein Container Uberwacht, sondern
eine Vielzahl von Containern. Dabei werden den jewei-
ligen Containern des Systems jeweils gleichartige Uber-
wachungseinrichtungen 10 zugeordnet. Die Zuordnung
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der jeweiligen Uberwachungseinrichtungen 10 zu den je-
weiligen Transportcontainem erfolgt Ublicherweise zu
Beginn eines Transportes.

[0062] In der Regel wird ein Transport eines Trans-
portcontainers von einem Belade- oder Startort zu einem
Zielort durch ein Logistikuntemehmen organisiert. Gege-
benfalls beauftragt dieses Logistikuntemehmen einen
externen Versender mit der eigentlichen Beladung des
Containers und dem eigentlichen Transport desselben.
[0063] Der Versender ristet den jeweils fir einen
Transport vorgesehenen Transportcontainer mit der
Uberwachungseinrichtung 10 aus. AnschlieBend wird
die Uberwachungseinrichtung 10 durch Betatigung eines
entsprechenden Ein-/Aus-Schalters eingeschaltet. Um
samtliche Funktionen der Uberwachungseinrichtung 10
zu gewabhrleisten, verfiigt diese Uber eine geeignete, aut-
arke Energieversorgung, etwa Uber entsprechende Bat-
terien oder Akkumulatoren.

[0064] Ab dem Einschaltvorgang beginnt die Uberwa-
chungseinrichtung 10 bzw. der oder die Sensoren 12 der-
selben, den Container zu Uberwachen.

[0065] Inder Regel ist mindestens einer der Sensoren
12 als den Status der Tir des Transportcontainers tiber-
wachender TUrsensor ausgebildet. Einer der Sensoren
12 kann des Weiteren ein Bewegungssensor sein, der
Bewegungen innerhalb des Container und/oder Bewe-
gungen des Containers selbst tUberwacht. Weiter ist
denkbar, Detektoren einzusetzen, die explosive Spreng-
stoffe erkennen kénnen oder gefahrliche Strahlung, ins-
besondere radioaktive Strahlung. Der oder die Sensoren
12 erzeugen dabei ab dem Einschaltvorgang der Uber-
wachungseinrichtung 10 geeignete Daten.

[0066] Jede Uberwachungseinrichtung 10 des erfin-
dungsgemalfien Systems ist durch geeignete drahtlose
Datenubertragungstechniken, bevorzugt Kommunikati-
onstechniken unter Einbeziehung von Satelliten (Funk),
mit einem Analysezentrum 14 verbunden bzw. verbind-
bar. Dazu weisen die Uberwachungseinrichtungen 10
sowie das Analysezentrum 14 jeweils geeignete Kom-
munikationsmodule 15 auf, namlich Sende- und/oder
Empfangsmodule, insbesondere funkbasiert. Hierfiir ge-
eignete Sende- und/oder Empfangsmodule sind inklusi-
ve der dafiir notwendigen Antennentechnik im Stand der
Technik bekannt und werden hier nicht naher erlautert.
[0067] Bevorzugt im Anschluss an die zuvor bereits
beschriebene Installation einer Uberwachungseinrich-
tung 10 in dem jeweiligen Transportcontainer wird dieser
mit dem zu beférdemden Frachtgut beladen. Grundsatz-
lich kann das Beladen natirtich auch vor der Installation
der Uberwachungseinrichtung 10 erfolgen.

[0068] Um sicherheitstechnischen Anforderungen ge-
recht werden zu kénnen, wird erfindungsgemaf sicher-
gestellt, dass das Beladen und VerschlieRen des Con-
tainers nachweislich von einer dazu berechtigten Person
vorgenommen wird:

[0069] Zu diesem Zweck sieht das System die Ver-
wendung von elektronischen Autorisierungscodes vor.
Mithilfe der Autorisierungscodes kénnen Verletzungen
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der Integritat des Containers autorisiert werden. Insbe-
sondere kann ein Offnen und/oder ein VerschlieRen einer
Containerzugangstir auf diesem Wege als berechtigt
gekennzeichnet werden.

[0070] Die Autorisierungscodes umfassen bei der vor-
liegenden Ausfiihrungsform insbesondere digitale Zerti-
fikate, mit denen die Identitat der den jeweiligen Autori-
sierungscode Uibermittelnden, berechtigten Person tiber-
prifbar ist. Weiter umfassen die Autorisierungscodes
Daten, die die jeweilige Uberwachungseinrichtung 10
und/oder den jeweiligen Container eindeutig kennzeich-
nen, fir die Autorisierungscodes jeweils eingesetzt wer-
den.

[0071] Die Autorisierungscodes sind dabei zuvor von
entsprechenden Computereinrichtungen in dem Analy-
sezentrum 14 generiert und der berechtigten Person von
dem Analysezentrum 14 (ibermittelt worden. Die Uber-
mittlung kann dabei etwa Uber entsprechend gesicherte,
elektronische Datentransportwege erfolgen.

[0072] IneinerVariante der Erfindung werden die elek-
tronischen Autorisierungscodes von dem Analysezen-
trum 14 unmittelbar per Datenfernibertragung einer als
Handgerat - beispielsweise als Handheld - ausgebildeten
Autorisierungseinrichtung 16 Ubertragen. Beispielswei-
se ist denkbar, dass sich die berechtigte Person die Au-
torisierungscodes Uber eine gesicherte, drahtlose Inte-
metverbindung von einem entsprechenden Server des
Analysezentrums 14 auf die Autorisierungseinrichtung
16 herunterladt. In der Autorisierungseinrichtung 16 bzw.
einem der Autorisierungseinrichtung 16 zugeordneten
Speicher werden die Autorisierungscodes anschlief3end
gespeichert.

[0073] Nach dem Beladen des Containers verschlief3t
die dazu berechtigte Person die Tiur desselben. Dieser
VerschlieRvorgang fihrt zu einem Signal des Tlrsensors
12 der Uberwachungseinrichtung 10. Denn in dem in-
stallierten und eingeschalteten Zustand der Uberwa-
chungseinrichtung 10 flihrt jede Integritatsverietzung, al-
so in diesem Fall jedes VerschlieRen und jedes Offnen
derZugangstur des Containers, zu einem derartigen Tr-
sensorsignal. Das erzeugte Signal bzw. entsprechende
Ereignisdaten, die dieses Signal reprasentieren, werden
unmittelbar anschlielend automatisch tber die Kommu-
nikationsmodule 15 per drahtloser Datenferniibertra-
gung an das Analysezentrum 14 Ubertragen. Das Uber-
tragen der Ereignisdaten wird demnach durch die Erfas-
sung des Offnens der Tiir durch den Tiirsensor 12 aus-
geldst bzw. getriggert

[0074] Die berechtigte Person kann den SchlieRvor-
gang autorisieren, um zu verhindern, dass das
Schliel3signal im Analysezentrum 14 einen Alarm aus-
I8st.

[0075] Ineiner Umsetzung der Erfindung ist zu diesem
Zweck vorgesehen, dass die berechtigte Person mittels
der Autorisierungseinrichtung 16 die Ubertragung eines
der zuvor der Autorisierungseinrichtung 16 Ubermittel-
ten, fuir die Autorisierung geeigneten Codes an das Ana-
lysezentrum 14 initiiert. Dazu positioniert sich die berech-
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tigte Person mit der Autorisierungseinrichtung 16 in der
Hand vor dem Container. Durch Betatigung geeigneter
Steuerelemente der Autorisierungseinrichtung 16 wird
eine Ubertragung eines der Codes initiiert, und zwar per
drahtloser Kurzstreckendatenubertragung zunéachst
ausgehend von der Autorisierungseinrichtung 16 hin zu
der Uberwachungseinrichtung 10. Die Autorisierungs-
einrichtung 16 und die Uberwachungseinrichtung 10 ver-
fugen zu diesem Zweck Uber fur Kurzstreckendateniiber-
tragung geeignete Kommunikationsmodule.

[0076] Die Ubertragungseinrichtung 10 leitet den ihr
Ubermittelten Code iber die Kommunikationsmodule 15
anschlieBend an das Analysezentrum 14 weiter. Die
Ubertragenen Autorisierungscodes werden nachfolgend
in einem der dem Analysezentrum 14 zugeordneten
Speicher abgespeichert.

[0077] Ineiner dem Analysezentrum 14 zugeordneten
Analyseeinrichtung 18 erfolgt die Bewertung des Uber-
mittelten Schlielsignals im Hinblick darauf, ob der
Schlielvorgang autorisiert oder unautorisiert erfolgt war.
Die Anaiyseeinrichtung 18 kann zu diesem Zweck bei-
spielsweise eine geeignet ausgebildete Steuerungsein-
richtung sein und/oder eine mit geeigneter Software aus-
gebildete Computereinrichtung. Sie tberprift, ob in dem
dem Analysezentrum 14 zugeordneten Speicher jeweils
zeitgleich zu dem Eintreffen der das SchlieRen der Tar
reprasentierenden Ereignisdaten oder in einer festgeleg-
ten Zeitspanne davor oder danach ein passender Auto-
risierungscode eingetroffen ist. Die Analyseeinrichtung
18 greift hierfir auf den dem Analysezentrum 14 und
somit auch ihr zugeordneten Speicher zu.

[0078] Die Analyseeinrichtung 18 Uberpruft des Wei-
teren mittels geeigneter Algorithmen insbesondere die
Gliltigkeit bzw. Echtheit des jeweils Gbermittelten Auto-
risierungscodes. Dazu vergleicht sie den Ubermittelten
Autorisierungscode mit in einem oder dem der Analy-
seeinrichtung 18 bzw. dem Analysezentrum 14 zugeord-
neten Speicher hinterlegten Autorisierungscodeparame-
tem. Diese Autorisierungscodeparameter miissen in die-
sem Fall mit dem Ubermittelten Autorisierungscode tber-
einstimmen oder in geeigneten Beziehungen zu diesem
stehen, damit letzterer als glltig bzw. echt bewertet wird.
Bevorzugt sind die Autorisierungscodeparameter in ei-
ner in dem Speicher installierten Datenbank abgespei-
chert.

[0079] Falls demnach die zum SchlieRvorgang be-
rechtigte Person in der oben beschriebenen Weise in
unmittelbarer und festgelegter zeitlicher Nahe zu dem
Schlieflen der Containertir dem Analysezentrum 14 ei-
nen geeigneten Autorisierungscode Ubersendet, wird
das SchlieBen der Tur von der Analyseeinrichtung als
autorisiert erfolgt bewertet.

[0080] Daraufhin wird entsprechend im Analysezen-
trum keine Alarmmeldung erzeugt.

[0081] Etwas anderes gilt allerdings, wenn wahrend
des Transportweges nicht berechtigte Personen die In-
tegritat des Containers unberechtigt verletzen sollten, in-
dem sie beispielsweise Uber die Tir des Containers in
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dessen Innenraum eindringen.

[0082] In diesem Fall erzeugt der Tirsensor 12 zu-
nachst erneut entsprechende Ereignisdaten, d.h. Daten,
die die Integritatsverletzung - in diesem Fall die Tiroff-
nung - reprasentieren.

[0083] Auch diese Ereignisdaten werden automatisch
an das Analysezentrum 14 tbertragen. In dem vorliegen-
den Fall des unberechtigten Offnens des Containers wird
allerdings naturgemaf dem Analysezentrum 14 kein ge-
eigneter Autorisierungscode Ubertragen. In dem dem
Analysezentrum 14 zugeordneten Speicher ist entspre-
chend kein zur Autorisierung des Offnungsvorgangs ge-
eigneter Autorisierungscode gespeichert.

[0084] Demzufolge liefert die nachfolgende Bewer-
tung der das Offnungssignal reprasentierenden Ereig-
nisdaten das Ergebnis, dass die Offnung unautorisiert
erfolgt sein muss. Die entsprechende Bewertung fiihrt
wiederum die Analyseeinrichtung 18 durch, die zu die-
sem Zweck in der bereits beschriebenen Weise wieder-
um den dem Analysezentrum 14 zugeordneten Speicher
ausliest. Dabei wird festgestellt, dass dort kein geeigne-
ter Autorisierungscode gespeichert ist.

[0085] In Reaktion auf die Bewertung der Offnung als
unautorisiert kénnen geeignete MalRnahmen eingeleitet
werden. Beispielsweise kann mittels eines Signalgebers
ein einen Alarmzustand reprasentierendes, insbesonde-
re akustisches oder optisches Alarmsignal erzeugt wer-
den, das verschiedenen privaten und behdérdlichen In-
stanzen zugeleitet wird. So kénnen beispielsweise Si-
cherheitsbehdrden benachrichtigt werden, die den be-
treffenden Container untersuchen. Im einfachsten Fall
kann die dem Analysezentrum 14 zugeordnete Analy-
seeinrichtung 18 die Versendung einer entsprechenden
E-Mail oder eine SMS initiieren.

[0086] Insbesondere insofern die Uberwachungsein-
richtung 10 ein geeignetes Ortungsmodul aufweist, etwa
ein GPS-Modul, kann des Weiteren problemlos der ge-
naue Standort des betreffenden Containers geortet wer-
den.

[0087] In einem anderen von der Erfindung erfassten
Szenario erfolgt die Offnung des Containers - anders als
in dem vorstehend beschriebenen Fall - autorisiert. Dies
kann insbesondere dann sinnvoll sein, wenn der Contai-
ner auf dem Transportweg vor Erreichen des eigentli-
chen Endzielortes mit weiterem Frachtgut zwischenbe-
laden werden soll.

[0088] Erfindungsgemal kann eine zu der Zwischen-
beladung berechtigte Person den Container 6ffnen, ohne
unmittelbar einen Alarm auszuldsen. Der Offnungsvor-
gang des Containers wird zwar in der oben beschriebe-
nen Weise wiederum von dem entsprechenden Sensor
12 der Uberwachungseinrichtung 10 erfasst und entspre-
chende Ereignisdaten, die diesen Offnungsvorgang re-
prasentieren, werden in der Folge dem Analysezentrum
14 Gbersandt. Wenn die berechtigte Person in analoger
Weise wie bei dem weiter oben beschriebenen Ver-
schlieBvorgang allerdings einen geeigneten Autorisie-
rungscode innerhalb der festgelegten zeitlichen Grenzen
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an das Analysezentrum 14 versendet, wird dort das Off-
nen des Containers in diesem Fall als autorisiert erfolgt
bewertet.

[0089] Die uberwachungseinrichtung 10 bleibt wah-
rend des zwischenzeitlichen Beladens des Containers
aktiv. Der Container wird daher weiterhin Giberwacht. Die
Uberwachungseinrichtung 10 sendet weiterhin Ereignis-
daten an das Analysezentrum 14. Wenn etwa einer der
Sensoren 12 als Bewegungssensor ausgebildet ist, sen-
det dieser auch nach dem autorisierten Offnen des Con-
tainers fortlaufend Daten zu Bewegungen innerhalb des
Container an das Analysezentrum 14.

[0090] Sobald das Beladen im Rahmen dieses Zwi-
schenbeladevorgangs abgeschlossen ist, kann die be-
rechtigte Person mittels eines weiteren Autorisierungs-
codes den Container erneut autorisiert verschlieRen.
[0091] Die Erfindung ermdglicht insgesamt eine lik-
kenlose Uberwachung des Containers ausgehend von
einem ersten autorisierten VerschlieRen lber den ge-
samten Transportweg unter Einschluss mdéglicher Zwi-
schenbeladungen bis zum Erreichen des Zielortes.
[0092] Wie der Fachmann des Standes der Technik
erkennt, existieren naturgemaf verschiedene erfin-
dungsgemalfie Alternativen zu dem oben beschriebenen
Ausfuhrungsbeispiel. Wie der Fachmann insbesondere
erkennt, existieren verschiedene Méglichkeiten, die ein-
zelnen Komponenten des Systems auszubilden und/
oder miteinander Uber geeignete Datenschnittstellen mit-
einander zu verbinden, um das erfindungsgemafe Ver-
fahren durchzufiihren.

Bezugszeichenliste:

[0093]

10  Uberwachungseinrichtung
11 Steuereinheit

12 Sensor

14  Analysezentrum

15  Kommunikationsmodul

16  Autorisierungseinheit

18  Computereinrichtung

20 Datenbank

Patentanspriiche

1. Verfahren zur Uberwachung, insbesondere zur
Echtzeitiberwachung, der Integritat eines Frachtbe-
héltnisses, vorzugsweise eines Transportcontai-
ners, wobei das Frachtbehaltnis eine diesem zuge-
ordnete Uberwachungseinrichtung (10) aufweist,
die Uber mindestens einen, die Integritat des Fracht-
behéltnisses iiberwachenden Uberwachungssen-
sor (12) verfliigt, gekennzeichnet durch folgende
MaRnahmen:

- nach der Erfassung eines die Frachtbehaltni-
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sintegritat verletzenden Ereignisses durch den
Uberwachungssensor (12) werden einem ent-
fernten Analysezentrum (14), insbesondere ei-
ner dem Analysezentrum (14) zugeordneten
Analyseeinrichtung (18), Ereignisdaten Uber-
mittelt, die die Integritatsverletzung reprasentie-
ren,

- in dem Analysezentrum (14), insbesondere in
der diesem zugeordneten Analyseeinrichtung
(18), werden die Ubermittelten Ereignisdaten
anhand vorbestimmter Kriterien im Hinblick auf
eine entweder berechtigte - autorisierte - oder
eine unberechtigte - unautorisierte - Integritats-
verletzung des Frachtbehaltnisses bewertet

- die Integritatsverletzung, insbesondere ein Off-
nen oder VerschlieBen eines Frachtbehaltnis-
ses, wird als berechtigt bzw. autorisiert bewer-
tet, falls dem Analysezentrum (14) - insbeson-
dere im Zeitpunkt des Eintreffens der Ereignis-
daten in dem Analysezentrum (14) oder in einer
insbesondere vorbestimmten Zeitspanne vor
oder nach dem Eintreffen derselben - zu den die
Integritatsverletzung reprasentierenden Ereig-
nisdaten ein die Berechtigung der Integritatsver-
letzung reprasentierender Autorisierungscode
vorliegt.

Verfahren gemal Anspruch 1, dadurch gekenn-
zeichnet, dass die Uberwachungseinrichtung (10)
mittels eines geeigneten Sensors (12) als Integritats-
verletzungen vorzugsweise mindestens ein Offnen
oder VerschlieRen des Frachtbehaltnisses erfasst.

Verfahren gemall Anspruch 2, dadurch gekenn-
zeichnet, dass die Uberwachungseinrichtung (10)
das Frachtbehaltnis auch in dem Zeitraum zwischen
einem autorisiertem Offnen des Frachtbehaltnisses
und einem spateren autorisierten VerschlieBen des
Frachtbehaltnisses Uberwacht, sodass Ereignisda-
ten, die eine Verletzung der Frachtbehaltnisintegritat
reprasentieren, dem Analysezentrum (14) auch in
diesem Zeitraum Ubersendet werden.

Verfahren gemaf einem oder mehreren der vorher-
gehenden Anspriche, dadurch gekennzeichnet,
dass die Uberwachungseinrichtung (10) das Fracht-
behaltnis bis zu ihrem Abschalten unterbrechungs-
los Uberwacht.

Verfahren gemaR einem oder mehreren der vorher-
gehenden Anspriche, dadurch gekennzeichnet,
dass die Integritatsverletzung als unberechtigt bzw.
unautorisiert bewertet wird, falls dem Analysezen-
trum (14) - insbesondere im Zeitpunkt des Eintref-
fens der Ereignisdaten in dem Analysezentrum (14)
oderin einerinsbesondere vorbestimmten Zeitspan-
ne vor oder nach dem Eintreffen derselben - keine
die Berechtigung der Integritétsverletzung reprasen-
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10.

11.

12.

tierende Autorisierung vorliegt.

Verfahren gemafR einem oder mehreren der vorher-
gehenden Anspruche, dadurch gekennzeichnet,
dass zur Autorisierung von Integritatsverletzungen
elektronische Codes verwendet werden, vorzugs-
weise elektronische Codes, die zuvor in dem Analy-
sezentrum (14) generiert wurden.

Verfahren gemaR einem oder mehreren der vorher-
gehenden Anspriche, dadurch gekennzeichnet,
dass zur Herbeiflihrung einer Autorisierung einer In-
tegritatsverletzung dem Analysezentrum (14) im
Zeitpunkt des Eintreffens der Ereignisdaten bzw. in
der Zeitspanne vor oder nach dem Eintreffen, ins-
besondere drahtlos, ein die Berechtigung der Inte-
gritétsverletzung reprasentierender, elektronischer
Autorisierungscode Gbermittelt wird.

Verfahren gemaR einem oder mehreren der vorher-
gehenden Anspriche, dadurch gekennzeichnet,
dass die Gilltigkeit des elektronischen Autorisie-
rungscodes Uberprift wird, insbesondere anhand
von vorzugsweise in einer dem Analysezentrum (14)
zugeordneten Datenbank hinterlegten Autorisie-
rungsparametern.

Verfahren gemaf einem oder mehreren der vorher-
gehenden Anspriche, dadurch gekennzeichnet,
dass der Uibermittelte Autorisierungscode als gltig
bewertet wird, insofern der Ubermittelte Autorisie-
rungscode als ein zuvor generierter Autorisierungs-
code identifiziert wird und/oder insofern ein oder
mehrere der hinterlegten Autorisierungsparameter
mit dem Autorisierungscode Ubereinstimmen.

Verfahren gemaf einem oder mehreren der vorher-
gehenden Anspriche, dadurch gekennzeichnet,
dass einem oder mehreren zu Uberwachenden
Frachtbehaltnissen und/oder einer oder mehreren
Gruppen von Frachtbehaltnissen mittelbar oder un-
mittelbar insbesondere jeweils eindeutig ein oder
mehrere elektronische, bevorzugt zuvorin dem Ana-
lysezentrum (14) generierte, Autorisierungscodes
zugeordnet sind.

Verfahren gemaf einem oder mehreren der vorher-
gehenden Anspriche, dadurch gekennzeichnet,
dass die zugeordneten Autorisierungscodes und/
oder Parameter derselben in einer insbesondere
dem Analysezentrum (14) zugeordneten Datenbank
hinterlegt sind.

Verfahren gemaf einem oder mehreren der vorher-
gehenden Anspriche, dadurch gekennzeichnet,
dass im Falle einer Bewertung einer Integritatsver-
letzung als unautorisiert insbesondere mittels eines
geeigneten Signalerzeugers ein Signal erzeugt wird,



13.

14.

15.

16.

17.

17

insbesondere ein einen Alarmzustand reprasentie-
rendes Signal.

Verfahren gemaf einem oder mehreren der vorher-
gehenden Anspriche, dadurch gekennzeichnet,
dass die Autorisierungscodes jeweils Daten umfas-
sen, die die Uberpriifung einer behaupteten Identitat
der die Autorisierung initiierenden Person oder In-
stitution ermdglichen, insbesondere jeweils minde-
stens ein digitales Zertifikate oder eine digitale Si-
gnatur.

Verfahren gemaR einem oder mehreren der vorher-
gehenden Anspriiche, dadurch gekennzeichnet,
dass die die Verletzung der Frachtbehaltnisintegri-
tat reprasentierenden Ereignisdaten unmittelbar
nach der Erfassung dieser Daten durch den Uber-
wachungssensor (12) per Datenferniibertragung au-
tomatisch, insbesondere getriggert bzw. ausgeldst
durch diese Erfassung, an das Analysezentrum (14)
gesandt werden.

System zur Uberwachung, insbesondere zur Echt-
zeitiberwachung, der Integritat eines Frachtbehalt-
nisses, insbesondere eines Transportcontainers,
insbesondere zur Durchfiihrung des Verfahrens ge-
man einem oder mehreren der vorhergehenden Pa-
tentanspriiche, mit einem oder mehreren Frachtbe-
héltnissen, wobei jedem Frachtbehaltnis jeweils
mindestens eine Uberwachungseinrichtung (10) zu-
geordnet ist, die Uber mindestens einen, die Integri-
tat des Frachtbehaltnisses (iberwachenden Uber-
wachungssensor (12) verfligt, sowie mit einem von
dem Frachtbehéltnis entfernten Analysezentrum
(14), dem nach der Erfassung eines die Frachtbe-
haltnisintegritat verletzenden Ereignisses durch den
Uberwachungssensor (12) die Integritatsverletzung
reprasentierende Ereignisdaten drahtlos Ubermittel-
bar sind, wobei in dem Analysezentrum (14) die
Ubermittelten Ereignisdaten mittels einer geeigneten
Analyseeinrichtung (18) anhand vorbestimmter Kri-
terien im Hinblick auf eine entweder berechtigte -
autorisierte - oder eine unberechtigte - unautorisierte
- Integritatsverletzung des Frachtbehéltnisses be-
wertbar sind.

System gemafl Anspruch 15, dadurch gekenn-
zeichnet, dass die Analyseeinrichtung zur Bewer-
tung der Integritatsverletzung eine geeignet ausge-
bildete Steuerungs- und/oder Computereinrichtung
(18) ist.

System gemaf Anspruch 15 oder 16, dadurch ge-
kennzeichnet, dass der Uberwachungseinrichtung
(10) eine geeignete Sendeeinrichtung (15) zugeord-
net ist, vorzugsweise eine Sende- und Empfangs-
einrichtung, sowie dem Analysezentrum mindestens
eine geeignete Empfangeinrichtung (15), vorzugs-

10

15

20

25

30

35

40

45

50

55

10

EP 2 226 767 A1

18.

18

weise ebenfalls eine Sende- und Empfangseinrich-
tung, Uber die die Ereignisdaten drahtlos Gbermittel-
bar sind.

System gemal einem oder mehreren der Anspriiche
15 - 17, gekennzeichnet durch ein oder mehrere
Merkmale der Anspriche 1-14.
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