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zumindest einer gemessenen Streckenlénge ein Signal
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Fig. 2

Messsystem zur Uberwachung von Selbstbedienungsgeriten

bar ist. Verwendung einer Abstandsmesseinheit (5),
durch die die Streckenldnge zumindest einer Strecke (7)
zu einem Bereich der Oberflache eines Selbstbedie-
nungsgerats (3) messbar ist, zur Erkennung einer Mani-
pulation an dem Selbstbedienungsgerat (3). Verfahren
zur Erkennung einer Manipulation an einem Selbstbe-
dienungsgerat (3), wobei die Streckenlange zumindest
einer Strecke (7) zu der Oberflaiche des Selbstbedie-
nungsgerats (3) gemessen wird.
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Beschreibung
Beschreibung
Hintergrund der Erfindung

[0001] Die vorliegende Erfindung betrifft ein Messsy-
stem zur Uberwachung von Selbstbedienungsgeréten,
das eine Abstandsmesseinheit aufweist, die Verwen-
dung einer Abstandsmesseinheit sowie ein Verfahren
zur Erkennung von Manipulationsversuchen an einem
Selbstbedienungsgerat.

Stand der Technik

[0002] Aus dem Stand der Technik ist beispielsweise
die internationale Offenlegungsschrift WO 2008057057
bekannt, in der ein Geldautomat mit einem Sensor offen-
bart ist, der z.B. ein vor den Karteneinzug angebrachtes
fremdes Lesegerat erkennen kann. Der Sensor ist an
dem Geldautomaten angeordnet, z.B. in der Nahe des
Karteneinzugs, und ist von auen nicht erkennbar. Uber
eine Sendeantenne werden Schall- oder Ultraschallwel-
len in den beziglich der Instrumententafel dul3eren Be-
reich des Geldautomaten gesendet. Uber eine Emp-
fangsantenne koénnen reflektierte Wellen empfangen
werden. Durch ein fremdes, unerlaubt angebrachtes Ge-
rat, z.B. ein Lesegerat vor dem Karteneinzug, &ndert sich
der Anteil der reflektierten Wellen, was durch eine Emp-
fangsschaltung detektiert wird.

[0003] Weiter ist aus der US-Offenlegungsschrift US
20090057395 ein System zur Erkennung von Betrugs-
versuchen an Selbstbedienungsautomaten wie z.B.
Geldautomaten bekannt. Der Karteneinzug eines Geld-
automaten ist mit einem Anndherungssensor versehen,
der mittels kapazitiver sowie induktiver Messung ein zu-
satzlich angebrachtes Lesegerat detektieren kann. Au-
Rerdem ist eine Videokamera an dem Geldautomaten
angebracht, die den Bereich des Karteneinzugs sowie
den Bereich der Tastatur aufzeichnet. Die von der Ka-
mera aufgenommenen Bilder kénnen Uber einen Algo-
rithmus ausgewertet werden, um Manipulationen wie
z.B. zusatzliche Gerate erkennen zu kénnen.

[0004] Aus dem Stand der Technik ist auch die US-
Patentschrift US 7075429 bekannt, in der eine Alarmvor-
richtung fiir einen Geldautomaten offenbart ist, die unter
anderem verhindern soll, dass Teile des Gerats abge-
deckt werden oder das zusatzliche Gerate angebracht
werden. Hierzu werden winzige Lécher in dem Geréat an-
gebracht, in die mit Lichtsensoren versehene Lichtleiter
eingebracht werden. AulRerdem werden Solarzellen,
zum Beispiel als Aufkleber getarnt, an dem Gerat ange-
bracht. Wird nun ein Loch oder ein Teil des Aufklebers
verdeckt, andert sich die detektierte Lichtmenge, und ein
Manipulationsversuch kann angezeigt werden. Weiter
wird durch Antennen die Verwendung von drahtlos kom-
munizierenden Zusatzgeraten verhindert.

[0005] Weiter sind aus dem Stand der Technik Gerate
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bekannt, bei denen durch Dithering ein unberechtigtes
Auslesen von Kartendaten verhindert werden soll. Beim
Dithering wird die Karte, solange sie sichtbar ist, ruckelnd
eingezogen. Dadurch entsteht bei einem vorgebauten
Kartenleser ein standig unterbrochener Datensatz, der
nicht verwertbar erscheint. Aus dem Stand der Technik
sind weiter Gerate bekannt, bei denen Uber eine kapa-
zitive Messung das Vorfeld eines Kartenlesers (iber-
wacht wird. Hier &ndert sich bei einer Anndherung das
Feld vor den Lesegeraten.

Der Erfindung zugrundeliegendes Problem

[0006] Der Erfindung liegt die Aufgabe zugrunde, ein
verbessertes Messsystem zur Uberwachung von Selbst-
bedienungsgeraten bereitzustellen. Insbesondere soll
das Messsystem Manipulationsversuche, z.B. Skimmer-
Vorsatzgerate, erkennen kdénnen. Weiter soll das
Messsystem fiir jedes Selbstbedienungsgerat, also un-
abhangig von dessen Gestaltung und ohne Eingriff in
das Selbstbedienungsgerat nachristbar sein.

Erfindungsgemée Lésung

[0007] Die Bezugszeichen in samtlichen Anspriichen
haben keine einschrankende Wirkung, sondern sollen
lediglich deren Lesbarkeit verbessern.

[0008] Die Losung der gestellten Aufgabe gelingt
durch ein Messystem mit den Merkmalen des Anspruchs
1, der Verwendung einer Abstandsmesseinheit mit den
Merkmalen des Anspruchs 10 und einem Verfahren mit
den Merkmalen des Anspruchs 11.

[0009] Mit dem erfindungsgemafien Messsystem ist
erreichbar, dass aufgrund der Uberwachung eines
Selbstbedienungsgerats eine Manipulation erkannt wird.
Derartige Selbstbedienungsgerate sind z.B. Geldausga-
beautomaten, Kontoauszugsdrucker, Foyer-Eingangs-
leser, Informations- oder Transaktionsterminals. In der
Regel sind Selbstbedienungsgerate mit einem Kartenle-
ser bzw. Karteneinfiihrungsschlot versehen. Aber auch
andere Geréte, an denen ein Benutzer Dienstleistungen
in Anspruch nehmen kann, kénnen als Selbstbedie-
nungsgerat verstanden werden. Solche Gerate sind be-
sonders Manipulationen ausgesetzt, da sie in der Regel
frei zuganglich sind und/oder sensible Daten, wie z.B.
Geheimzahlen und/oder Kartendaten des Bedieners an
das Selbstbedienungsgerat tUbertragen werden. Natur-
lich sind neben dem Erspéhen solcher Daten auch an-
dere Motivationen fiir eine Manipulation denkbar.
[0010] Eine Manipulation von Selbstbedienungsgera-
ten erfolgt in der Regel an der Oberflache des Selbstbe-
dienungsgerats, d.h. die Oberflache des Selbstbedie-
nungsgerats wird manipuliert, im Allgemeinen zu Be-
trugszwecken. Unter der Oberflache des Selbstbedie-
nungsgerats ist dabei die dufdere berlhrbare Flache des
Selbstbedienungsgerats zu verstehen, also die Flache,
die einem Benutzer zuganglich ist, und die Manipulatio-
nenvon Betriigern ausgesetzt seinkann. Z.B. kann durch
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einen von einem Betriiger angebrachten Uberbau die
Oberflache des Selbstbedienungsgerats manipuliert
werden. Solche Uberbauten, haufig auch als Skimmer-
Vorsatzgerate bezeichnet, kdnnen z.B. als Kartenlese-
gerat oder Aufsatztastatur zum Erspéhen von Kartenda-
ten oder von Geheimzahlen verwendet werden. Ferner
kann als Manipulation der Oberflache auch die Zersto-
rung von Teilen der Oberflache verstanden werden. Ein
typisches Beispiel hierfiir ist das Einschlagen von Vitri-
nen von Verkaufsautomaten, um an zu verkaufende Wa-
re zu gelangen. Unter einem Bereich der Oberflache des
Selbstbedienungsgerats ist ein Teil der Oberflache zu
verstehen, zumindest jedoch ein Punkt der Oberflache.
[0011] Es ist ein erreichbarer Vorteil des erfindungs-
gemaflen Messsystems, dass eine Manipulation des
Uberwachten Selbstbedienungsgerats durch die Mes-
sung einer Streckenladnge, die auch als Abstand zu dem
Selbstbedienungsgerat bezeichnet werden kann, detek-
tierbar ist. Bei diesem Abstand kann es sich insbeson-
dere um die Streckenlange der Strecke von der Ab-
standsmesseinheit zu der Oberflache des Selbstbedie-
nungsgerats handeln. Bei einer Manipulation wird die
Oberflache, z.B. durch ein Skimmer-Vorsatzgerat veran-
dert, wodurch sich der Abstand zu der Oberflache dndert.
Vorteilhafterweise Uberwacht das erfindungsgemafe
Messsystem den unveranderten Abstand zu dem Selbst-
bedienungsgerat und kann somit die Unversehrtheit des
originalen Selbstbedienungsgerats Gberprifen. Im Fall
eines angebrachten Vorsatzgerats wird der gemessene
Abstand verkurzt. Wird also die Strecke zu dem durch
eine Manipulation veranderten Bereich der Oberflache
gemessen, kann die Manipulation durch die Anderung
der Streckenlange erkannt werden. Vorteilhafterweise
wird hierzu der Abstand von der Abstandsmesseinheit
ermittelt und Uber eine Signalleitung zu der Auswerte-
einheit zur Auswertung ibertragen. Insbesondere ist er-
reichbar, dass durch eine Abstandsmessung eine Mani-
pulation mit hoher Sicherheit detektiert wird. Zudem ist
ein sabotageunanfalliges Messsystem erreichbar, da
samtliche Veradnderungen des Messsystems in einer
Veranderung der gemessenen Streckenlange resultie-
ren kdnnen. Ein weiterer erreichbarer Vorteil des erfin-
dungsgemaflien Messsystems ist, dass die Messung ei-
ner Streckenldange mit einfachen Mitteln durchfiihrbar
sein kann. Insbesondere kdnnen Systeme zur Messung
einer Streckenlange als Standardbausteine zu geringen
Preisen auf dem Markt erworben werden, wodurch das
erfindungsgemafie Messsystem einfach und kostengtin-
stig herstellbar sein kann.

[0012] Durch Verwendung der erfindungsgemafRen
Abstandsmesseinheit ist erreichbar, dass das Messsy-
stem getrennt von dem Selbstbedienungsgerat angeord-
net sein kann, da die Messung der Streckenlange einer
Strecke zu einem Bereich der Oberflache von einem be-
liebigen Ort, z.B. von einem Ort in dem Umfeld des
Selbstbedienugsgerats, durchfiihrbar sein kann. Insbe-
sondere muss die vermessene Strecke nicht durch das
Selbstbedienungsgerat verlaufen. Es kann somit geni-
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gen, dass die vermessene Strecke das Selbstbedie-
nungsgerat nur von auf’en beriihrt. Hierbei verlauft die
vermessene Strecke vorteilhafterweise durch den Raum,
von dem aus eine Manipulation stattfinden kénnte. Das
Messsystem kann folglich in dem Umfeld des Selbstbe-
dienungsgerats oder an dem Selbstbedienungsgerat an-
geordnet werden. Unter dem Umfeld des Selbstbedie-
nungsgerats ist hierbei der Raum zu verstehen, in dem
das Selbstbedienungsgerat angeordnet ist, und/oder in
den sich eine Person zur Bedienung des Selbstbedie-
nungsgerats begibt. Dies kann z.B. beim Abheben von
Bargeld an einem Geldausgabeautomaten, beim Anfor-
dern eines Kontoauszugs an einem Kontoauszugsdruk-
ker oder bei Betatigung eines Foyer-Eingangslesers
durch Einschieben einer Karte der Fall sein. Vorteilhaf-
terweise kann ein Selbstbedienungsgerat, das nicht mit
einem Uberwachungssystem ausgestattet ist, ohne Ein-
griff bzw. Umbau mit dem erfindungsgemafen Messsy-
stem nachgeristet werden. Zudem ist erreichbar, dass
das Messystem zu samtlichen Selbstbedienungsgeraten
kompatibel ist. Da eine Veranderung des Selbstbedie-
nungsgerats vermeidbar ist, ist eine Nachriistung ohne
groRen Kosten und Zeitaufwand erreichbar.

[0013] Es ist ein weiterer erreichbarer Vorteil des er-
findungsgemaRen Messsystems, dass der Bereich der
Oberflache, der Gberwacht werden soll, wahlbar ist. Ins-
besondere ist erreichbar, dass verschiedene Bereiche
der Oberflache des Selbstbedienungsgerats Giberwacht
werden kénnen, wie z.B. der Bereich des Karteneinzugs
oder der Bereich der Tastatur. Vorteilhafterweise ist der
Bereich der Oberflache durch einfache Mittel, z.B. durch
Justierung der Lage des Messsystems wahlbar.

[0014] Vorteilhafterweise kann die Anderung zumin-
dest einer Streckenlange die Weiterleitung eines Signals
an eine entfernte Signalverarbeitungsanlage auslosen,
um eine Manipulation des Selbstbedienungsgerats an-
zeigen zu kénnen. Mit anderen Worten, die Anderung
zumindest einer gemessenen Streckenlange ist eine not-
wendige Bedingung zur Weiterleitung des Signals. Aller-
dings muss die Anderung nicht zwangslaufig auch eine
hinreichende Bedingung sein. Insbesondere kdnnen
durch die Weiterbildungen der erfindungsgemaRen L&-
sung weitere notwendige Bedingungen zur Weiterleitung
des Signals gestellt werden. Vorteilhafterweise kann die
Anderung zumindest einer Streckenlinge und die Wei-
terleitung des Signals hierbeiim Wesentlichen zeitgleich
oder zeitversetzt erfolgen.

[0015] Durch die erfindungsgemaRe Auswerteeinheit
ist erreichbar, dass bei Detektion einer Manipulation des
Selbstbedienungsgeréats Gber die entfernte Signalverar-
beitungsanlage eine Meldung und/oder ein Alarm mit be-
liebigen Folgen auslésbar ist. Zudem ist erreichbar, dass
Sicherheitskrafte und/oder die Polizei alarmiert werden
kann, und/oder der Zustand des Selbstbedienungsge-
rats verandert werden kann. Naturlich sind sémtliche For-
men der Signalisierung einer Manipulation denkbar.
[0016] Durch die Verwendung einer erfindungsgema-
Ren Abstandsmesseinheit zur Erkennung einer Manipu-
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lation eines Selbstbedienungsgerats kann die Manipula-
tion durch eine Anderung zumindest einer gemessenen
Streckenlange detektierbar sein. Vorteilhafterweise ist
die Abstandsmesseinheit mit der Auswerteeinheit Gber
eine Signalleitung beliebiger Art verbunden. Insbeson-
dere ist die Abstandsmesseinheit als Standardbauele-
ment auf dem Markt kostenglinstig verfligbar. Weiter
kann bei der Detektion einer Manipulation ein Signal zu
einer entfernten Signalverarbeitungsanlage weiterleitbar
sein.

[0017] Es ist ein erreichbarer Vorteil des erfindungs-
gemalen Verfahrens, dass eine Manipulation des
Selbstbedienungsgeréts durch die Anderung zumindest
einer gemessenen Streckenldnge erkennbar ist. Vorteil-
hafterweise kann hierdurch eine einfache und somit
leicht durchfilhrbare Uberwachung eines Selbstbedie-
nungsgerates ermdglicht werden. Weiter kann bei De-
tektion einer Manipulation ein Signal zu einer entfernten
Signalverarbeitungsanlage weiterleitbar sein.

Aufbau und Weiterbildung der erfindungsgeméf3en Lé-
sung

[0018] Vorteilhafte Aus- und Weiterbildungen, welche
einzeln oder in Kombination eingesetzt werden kdnnen,
sind Gegenstand der abhangigen Anspriche.

[0019] Ineiner bevorzugten Ausfihrung der Erfindung
weist das Messsystem eine Personenmeldeeinheit zur
Detektion von Personen in dem Umfeld des Selbstbe-
dienungsgerats auf, um das Weiterleiten des Signals bei
Verfalschung der Abstandsmessung durch Gegenwart
einer Person verhindern zu kénnen. Personen, die sich
in dem Umfeld des Selbstbedienungsgerats aufhalten
oder das Selbstbedienungsgerat bedienen, kdnnen
durch ihre Anwesenheit zu einer Anderung der gemes-
senen Streckenlange fiihren. Besonders vorzugsweise
ist die Personenmeldeeinheit bei detektierter Person in
einem ersten Zustand, der besonders vorzugsweise als
Zustand "Bediener erkannt" bezeichnet wird. Wird von
der Personenmeldeeinheit keine Person detektiert, ist
diese besonders vorzugsweise in einem zweiten Zu-
stand, der besonders vorzugsweise als Zustand "kein
Bediener erkannt" bezeichnet wird. Besonders vorzugs-
weise steht die Personenmeldeeinheit mit der Auswer-
teeinheit Uiber eine Signalleitung in Verbindung, um bei
Verfalschung der Abstandsmessung durch eine Person
das Weiterleiten des Signals verzégern und/oder verhin-
dernzu kdnnen. Natirlich kann die Auswerteeinheit auch
durch eine andere Verbindung, z.B. Gber Funk, mit der
Signaleinheitin Verbindung stehen. Besonders vorzugs-
weise ist erst bei einem langer als eine festgelegte Zeit-
dauer anhaltenden Zustand "kein Bediener erkannt" ein
Signal durch die Auswerteeinheit an die entfernte Signal-
verarbeitungsanlage weiterleitbar. Besonders vorzugs-
weise ist das Weiterleiten des Signals durch die Auswer-
teeinheit aufgrund einer detektierten Person nur fiir eine
festgelegte Zeit durch die Personenmeldeeinheit verzo-
gerbar. Besonders vorzugsweise ist bei einem langer als
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eine festgelegte Zeitdauer anhaltenden Zustand "Bedie-
ner erkannt" ein Signal durch die Auswerteeinheit an eine
entfernte Signalverarbeitungsanlage weiterleitbar. Vor-
teilhafterweise kann hierdurch eine Manipulation der
Personenmeldeeinheit verhindert werden.

[0020] Besonders vorzugsweise sind Personen Uber
eine Auswertung der gemessenen Streckenlange detek-
tierbar. Besonders vorzugsweise sind Personen Uber ei-
ne Auswertung der gemessenen Streckenlange durch
die Auswerteeinheit detektierbar. Besonders vorzugs-
weise ist bei Detektion einer Person das Weiterleiten des
Signals durch die Auswerteeinheit verzégerbar und/oder
verhinderbar. Beeinflusst eine Person die Messung der
Streckenlange, z.B. dadurch, dass sie eine Geheimzahl
eingibt, Geld entnimmt, eine Karte einsteckt oder ent-
nimmt, so ergibt die Messung der Streckenléange eine
Anderung der gemessenen Streckenlénge. Allerdings
variiert diese gemessene Streckenanderung entspre-
chend der jeweiligen Bewegung der Person, die selbst
bei einer sich nicht bewegenden Person nicht véllig un-
vermeidlich sind. Besonders vorzugsweise ist eine Per-
son durch eine anhaltende Anderung zumindest einer
gemessenen Streckenlange detektierbar. Vorteilhafter-
weise kann somit auf eine Person als Ursache der Strek-
kenlange geschlossen werden, ohne hierfiir ein beson-
dere Einheit vorsehen zu missen. Eine Person ist vor-
teilhafterweise nur durch eine Software der Auswerte-
einheit detektierbar. Besonders vorzugsweise ist erst
nach einer festgelegten Zeitdauer ohne Anderung der
gemessenen Streckenlangen, also ohne Detektion einer
Person, ein Signal bei detektierter Manipulation durch
die Auswerteeinheit an die entfernte Signalverarbei-
tungsanlage weiterleitbar. Hierdurch kann vorteilhafter-
weise ein Einfluss des Bedieners auf die Erkennung einer
Manipulation verhindert werden. Besonders vorzugswei-
se ist bei einer langer als eine festgelegte Zeitdauer an-
haltenden Detektion einer Person ein Signal durch die
Auswerteeinheit an eine entfernte Signalverarbeitungs-
anlage weiterleitbar. Vorteilhafterweise kann hierdurch
eine Manipulation der Personenmeldeeinheit verhindert
werden, da sich Personen ublicherweise nur Uber eine
bestimmte Zeitdauer bei einem Selbstbedienungsgerat
aufhalten.

[0021] Besonders vorzugsweise sind Personen Uber
eine Auswertung der gemessenen Streckenlange durch
die Auswerteeinheit detektierbar. Hierdurch ist die Per-
sonenerkennung ohne zusatzliche Baueinheiten erreich-
bar. Besonders vorzugsweise sind Personen Uber eine
Auswertung der gemessenen Streckenldnge durch die
Personenmeldeeinheit detektierbar, wobei der gemes-
sene Abstand von der Auswerteeinheit an die Personen-
meldeeinheit Gber eine Signalleitung Ubermittelbar ist.
Es sind auch Ausfiuhrungen der Erfindung denkbar, in
denen Personen Uber eine Auswertung der gemessenen
Streckenlange durch die Auswerteeinheit und die Perso-
nenmeldeeinheit detektierbar sind.

[0022] In einer weiteren bevorzugten Ausflihrungs-
form weist die Personenmeldeeinheit einen Infrarotbau-
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stein zur Detektion von Personen mittels Infrarotlicht auf.
Besonders vorzugsweise weist der Infrarotbaustein ei-
nen Empfanger zum Empfangen von Infrarotlicht auf.
Vorteilhafterweise kann eine Person durch die von ihr
ausgehende Infrarotstrahlung detektiert werden. Vorteil-
hafterweise ist die Person ein Sender von Infrarotstrah-
len, die von dem Infrarotbaustein empfangen wird. Be-
sonders vorzugsweise weist der Infrarotbaustein einen
Sender zum Senden von Infrarotlicht und einen Empfan-
ger zum Empfangen von Infrarotlicht auf. Hierdurch ist
erreichbar, dass die von einer Person ausgesandte In-
frarotstrahlung noch weiter, z.B. durch Reflektion der von
Sender gesendeten Infrarotstrahlung, verstarkt wird.
Durch die Personenmeldeeinheit mit Infrarotbaustein ist
vorteilhafterweise bei Anwesenheit einer Person das
Weiterleiten des Signals durch die Auswerteeinheit ver-
hinderbar. Besonders vorzugsweise istdie Verhinderung
des Weiterleitens des Signals bei Detektion einer Person
zeitlich begrenzt, sodass eine Manipulation der Perso-
nenmeldeeinheit detektiert werden kann. Besonders vor-
zugsweise ist die Messtatigkeit der Abstandsmessein-
heit wahrend der Anwesenheit einer Person unterbro-
chen. Hierdurch ist erreichbar, dass die Person nicht
durch die Abstandsmessung irritiert wird. Durch die Er-
kennung von Personen mittels Infrarotlicht kann die An-
wesenheit von Personen in dem Umfeld des Selbstbe-
dienungsgerats besonders einfach durchgefiihrt wer-
den. Insbesondere kann ein von dem Benutzer wahrend
der Bedienung abgelegter Gegenstand von einer Mani-
pulation unterschieden werden, da der Benutzer sich (ib-
licherweise noch in dem Umfeld des Selbstbedienungs-
gerats aufhalt, und den Gegenstand bei Verlassen des
Selbstbedienungsgerats wieder an sich nimmt. Weiter
kann durch die Aufteilung von Streckenldngenmessung
und Personenerkennung auf zwei Einheiten die Erken-
nung einer Manipulation des Selbstbedienungsgerats
noch sicherer durchgefiihrt werden. Zudem sind Infrarot-
detektoren zur Erkennung von Personen auf dem Markt
gunstig erwerbbar, wodurch ein kostenglnstiges
Messsystem erreichbar ist.

[0023] Besonders vorzugsweise ist die Auswerteein-
heit mit der entfernten Signalverarbeitungsanlage ver-
bindbar, um eine Kommunikation zwischen Auswerte-
einheit und Signalverarbeitungsanlage ermdglichen zu
kénnen. Besonders vorzugsweise ist die Verbindung
zwischen der Auswerteeinheit und der Signalverarbei-
tungsanlage durch eine Funkverbindung und/oder uber
ein Kabel realisierbar. Es sind allerdings auch andere
Realisierungen dieser Verbindung denkbar. Durch die
Verbindung kann ein Signal von der Auswerteeinheit zu
der Signalverarbeitungsanlage bei detektierter Manipu-
lation geleitet werden, um z.B. eine Meldung oder einen
Alarm auslésen zu kénnen. Weiter ist erreichbar, dass
durch die Kommunikation Uber die Verbindung der Zu-
stand des Messsystems ermittelbar ist. Hierdurch kann
insbesondere eine Manipulation, wie z.B. ein Durchtren-
nen der Verbindung oder ein Entfernen des gesamten
Messsystems detektiert werden.
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[0024] Die Erfindung weiterbildend ist vorzugsweise
vorgesehen, dass die Auswerteeinheit einen Speicher
zur Speicherung von zumindest einem Streckenlangen-
referenzwert aufweist. Besonders vorzugsweise weist
die Auswerteeinheit einen Speicher zur Speicherung von
zumindest einer Streckenlange, die auch als Strecken-
langenreferenzwert bezeichnet werden kann, zumindest
einer Strecke zu der unmanipulierten Oberflache des
Selbstbedienungsgerat auf. Vorteilhafterweise kann ei-
ne Manipulation Uber die Abweichung zumindest einer
Streckenlange von dem gespeicherten Streckenlangen-
referenzwert erkannt werden. Besonders vorzugsweise
findet der Vergleich zwischen der gemessenen Strek-
kenlénge, also dem Messwert oder gemessenen Wert,
und dem Streckenlangenreferenzwert, also dem Refe-
renzwert, durch die Auswerteeinheit statt. Im Falle einer
Manipulation weicht der gemessene Wert von dem Re-
ferenzwert ab. Besonders vorzugsweise ist bei einer
durch die Auswerteeinheit detektierten Abweichung ei-
ner Streckenlange von dem entsprechenden Strecken-
langenreferenzwert durch die Auswerteeinheit ein Signal
an eine entfernte Signalverarbeitungsanlage weiterleit-
bar. Besonders vorzugsweise erfolgt der Vergleich der
gemessenen Streckenlange mit dem entsprechenden
Streckenlangenreferenzwert erst, nachdem die gemes-
sene Streckenlénge Uber eine festgelegte Zeit konstant
gebliebenist. Hierdurch ist die Anwesenheit einer Person
von einer Manipulation des Selbstbedienungsgerats un-
terscheidbar.

[0025] Erfindungsgemal ist vorzugsweise vorgese-
hen, dass die Abstandsmesseinheit eine Sendevorrich-
tung zur Erzeugung eines Messstrahls aufweist. Hier-
durch ist erreichbar, dass der Messstrahl auf einen Be-
reich der Oberflache justierbar ist. Insbesondere ist er-
reichbar, dass bei einer Nachriistung eines Selbstbedie-
nungsgerats mit dem erfindungsgemaRen Messsystem
zuerst das Messsystem montiert werden kann, und an-
schliefend der Messstrahl auf einen wahlbaren Bereich
der Oberflache gerichtet werden kann. Besonders vor-
zugsweise fihrt der Messstrahl von der Abstandsmes-
seinheit direkt zu der Oberflache des Selbstbedienungs-
gerats. Es ist allerdings auch denkbar, dass der
Messstrahl von der Abstandsmesseinheit tber zumin-
dest eine Ablenkvorrichtung zu der Oberflache des
Selbstbedienungsgerats fihrbar ist, um eine héhere Fle-
xibilitat bei der Platzierung des Messsystems erreichen
zu kénnen.

[0026] Besonders vorzugsweise besteht der
Messstrahl aus elektromagnetischen oder akustischen
Wellen. Hierdurch kann die Bestimmung der Strecken-
lange Uber eine elektronische Distanzmessung durchge-
fiihrt werden, durch die eine besonders prazise Bestim-
mung der Streckenlange ermdglicht werden kann. Bei
einer elektronischen Distanzmessung wird die Messung
einer Streckenldnge meist mittels Laufzeitmessung von
elektromagnetischen oder akustischen Wellen durchge-
fuhrt. In Abhangigkeit der verwendeten Frequenz kann
dieses Verfahren Sonar-, Radar- bzw. Mikrowellendi-
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stanzmessung oder optische Abstandsmessung ge-
nannt werden. Neben dem vorherrschenden Prinzip der
Laufzeitmessung ist unter anderem auch die Messung
von Phasenverschiebungen zur Bestimmung der Strek-
kenlange mdglich. Systeme zur Bestimmung der Strek-
kenlange basierend auf der elektronischen Distanzmes-
sung kénnen auf dem Markt erworben werden, und sind
aufgrund von verwendeten Standardbauelementen be-
sonders gunstig. Hierdurch kann erreicht werden, dass
auch bestehende Selbstbedienungsgerate kostengiin-
stig nachgeriistet werden, um so mdglichst rasch alle
noch ungeschitzten Selbstbedienungsgerate vor Mani-
pulationen zu bewahren.

[0027] In einer bevorzugten Ausfiihrungsform ist der
Messstrahl ein Laserstrahl. Besonders vorzugsweise
wird der Laserstrahl von einem Lasergerat der Klasse 1
oder 2 nach EN 60825-1 erzeugt. Durch Verwendung
einer Laserabstandsmessung, die auch als elektroni-
sche Distanzmessung bezeichnet werden kann, kann bei
Verwendung von Standardbauelementen eine einfache
und hochprazise Messung durchgefiihrt werden. Weiter
ist eine einfache Ausrichtung auf einen prazisen Punkt
auf der Oberflache des Selbstbedienungsgerats mog-
lich. Da Abstandsmesssysteme basierend auf einer Mes-
sung mittels eines Laserstrahls auf dem Markt kosten-
glinstig zu erwerben sind, kann die Nachriistung eines
Selbstbedienungsgerats durch das erfindungsgemale
Messsystem kostenglinstig durchgefihrt werden, mit
dem weiteren Vorteil, dass eine hohe Abdeckung von
manipulationssicheren Selbstbedienungsgeraten
schnell erreichbar ist. Besonders vorzugsweise weist die
Abstandsmesseinheit zumindest eine Laserdiode zur Er-
zeugung des Laserstrahls auf. Da Laserdioden als Stan-
dardbauelement kostenglinstig verfigbar sind, und zu-
dem eine geringe GroRRe aufweisen, kann ein kostengulin-
stiges Messsystem geringer GréRRe erreichbar sein. Ein
solches Messsystem kann den Vorteil haben, dass es
bei Manipulationsversuchen nicht erkannt wird oder auf-
grund der GroRe fiir den Betrliger nicht erreichbar ist.
[0028] Die Erfindung weiterbildend ist vorzugsweise
vorgesehen, dass die Abstandsmesseinheit eine Ablenk-
vorrichtung zur Auslenkung des Messtrahls aufweist.
Hierdurch ist die Messung der Streckenlange von zumin-
dest zwei Strecken zu der Oberflache des Selbstbedie-
nungsgerats mit einer Abstandsmesseinheit erreichbar.
Es koénnen folglich zumindest zwei kritische Bereiche der
Oberflache des Selbstbedienungsgerats Giberwacht wer-
den. Zudem kénnen die zu Uberwachenden Bereiche
wahlbar sein, da der Messstrahl durch die Ablenkvorrich-
tung ablenkbar ist. Besonders vorzugsweise erfolgt die
Justierung des Messstrahls auf einen Bereich der Ober-
flache durch die Ablenkvorrichtung. Besonders vorzugs-
weise ist durch die Ablenkvorrichtung eine serielle Mes-
sung durchfiihrbar, in der die Streckenlangen aller Strek-
ken nacheinander gemessen werden. Besonders vor-
zugsweise ist durch die Ablenkvorrichtung eine serielle
Messung durchfiihrbar, in der die Streckenléangen aller
Strecken innerhalb eines Messzyklus nacheinander
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messbar sind, wobei nach Beendigung eines Messzy-
klus ein neuer Messzyklus beginnt.

[0029] Besonders vorzugsweise erfolgt die Durchfiih-
rung der Messung einer Streckenlénge innerhalb einer
festgelegten Zeitdauer, die unterhalb einer Erkennungs-
schwelle liegt. Unter der Erkennungsschwelle ist die Zeit-
dauer zu verstehen, ab der die Durchflihnrung der Mes-
sung von einer Person erkannt wird. Vorteilhafterweise
ist eine Verweildauer des Messstrahls, z.B. eines Laser-
strahls auf einen Bereich der Oberflache erreichbar, die
unter der Erkennungsschwelle liegt, und der Messstrahl
somit nicht mehr durch eine Person erkannt werden
kann. Insbesondere kann die von einem Laserstrahl auf
die Oberflache projizierte Markierung von einer Person
nicht erkannt werden.

[0030] Erfindungsgemal ist vorzugsweise vorgese-
hen, dass die Auslenkung des Messstrahls optisch oder
elektromagnetisch erfolgt. Hierdurch ist erreichbar, dass
der Messstrahl hochpréazise auf die zu tiberwachenden
Bereiche der Oberflaiche des Selbstbedienungsgerats
abgelenkt wird. Weiter kann der Zeitraum zwischen den
Einzelmessungen verkulrzt werden, um eine schnellere
Abtastung der Bereiche erzielen zu kénnen. Zudem sind
mechanische Abnutzungserscheinungen vermeidbar,
wodurch eine lange Lebensdauer erreichbar ist.

[0031] Ineiner bevorzugten Ausflhrung der Erfindung
ist das Messsystem in einem sabotagegeschutzten Ge-
héuse angeordnet. Besonders vorzugsweise ist das
Messsystem in dem Umfeld des Selbstbedienungsge-
rats angeordnet. Besonders vorzugsweise ist das
Messsystem Giber dem Selbstbedienungsgerat angeord-
net. Hierdurch kann eine Manipulation des Messsystems
vermieden werden. Besonders vorzugsweise ist das
Messsystem getrennt von dem Selbstbedienungsgerat
angeordnet. Es sind aber auch Ausfiihrungen der Erfin-
dung denkbar, in denen das Messsystem mitdem Selbst-
bedienungsgerat verbunden oder in diesem integriert ist.
[0032] Ineinembevorzugten Verfahrenzur Erkennung
einer Manipulation an einem Selbstbedienungsgerat
wird die Messung der Streckenlange zumindest einer der
Strecken in zeitlich aufeinander folgenden Messzyklen
wiederholt. Hierdurch kann die Streckenldnge einer
Strecke beziglich einer Manipulation des Bereichs, an
dem die Strecke endet, ausgewertet werden. Weiter
kann eine stiandige Uberwachung des Selbstbedie-
nungsgerats und somit eine hohere Detektionssicherheit
erreicht werden.

[0033] In einem weiteren bevorzugten Verfahren zur
Erkennung einer Manipulation an einem Selbstbedie-
nungsgerat werden die Streckenldngen samtlicher
Strecken innerhalb eines Messzyklus gemessen. Hier-
durch ist erreichbar, dass verschiedene Bereiche der
Oberflache des Selbstbedienungsgerats tiberwacht wer-
den kénnen, um eine Manipulation dieser Bereiche de-
tektieren zu kénnen.

[0034] In einem weiteren bevorzugten Verfahren zur
Erkennung einer Manipulation an einem Selbstbedie-
nungsgerat wird die Anwesenheit einer Person detek-
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tiert, um eine Anderung der gemessenen Streckenlénge
hervorgerufen durch eine Person von einer Anderung
der Streckenlange hervorgerufen durch eine Manipula-
tion unterscheiden zu kénnen. Vorteilhafterweise kann
hierdurch eine durch die Bedienung des Selbstbedie-
nungsgerat hervorgerufene Streckenanderung von einer
durch eine Manipulation hervorgerufenen Streckenan-
derung unterschieden werden.

Kurze Beschreibung der Figuren

[0035] Weitere vorteilhafte Ausgestaltungen werden
nachfolgend an Hand vierer in den Zeichnungen darge-
stellten Ausflihrungsbeispiele, auf welche die Erfindung
jedoch nicht beschrankt ist, naher beschrieben.

[0036] Es zeigen:

Fig.1 ein Messsystem zur Uberwachung eines
Selbstbedienungsgerats in einer perspektivi-
schen Ansicht;

Fig. 2  ein Messsystem gemaR Fig. 1in einer weiteren
perspektivischen Ansicht;

Fig. 3  Ablaufdiagramm mit Personenerkennung
durch Infrarotbaustein;

Fig.4  Ablaufdiagramm mit Personenerkennung
durch variierenden Messergebnisse; und

Fig. 5 ein an einem Selbstbedienungsgerat angeord-

netes Messsystem zur Uberwachung des
Selbstbedienungsgerats.

Ausfiihrliche Beschreibung anhand von Ausflihrungs-
beispielen

[0037] Beidernachfolgenden Beschreibung vierer be-
vorzugter Ausfiihrungsformen der vorliegenden Erfin-
dung bezeichnen gleiche Bezugszeichen gleiche oder
vergleichbare Komponenten.

[0038] Das erste Ausfiihrungsbeispiel wird im Folgen-
den anhand der Fig. 1 bis 3 erlautert. In Fig. 1 ist ein
Messsystem 1 zur Uberwachung eines Selbstbedie-
nungsgerats 3 in einer perspektivischen Darstellung ge-
zeigt. Fig. 2 zeigt das Messsystem 1 aus Fig. 1 aus einer
anderen Perspektive. In Fig. 3 ist ein Ablaufdiagramm
zur Ausldsung einer Meldung bzw. eines Alarms bei Er-
kennung von Manipulationsversuchen gezeigt. Durch
das Messsystem 1 kénnen Manipulation, wie z.B. Uber-
bauten durch eine Abstandsmessung erkannt werden.
Hierzu weist das Messsystem 1 eine Abstandsmessein-
heit 5 auf, durch die die Streckenlangen von drei Strecken
7 zu drei Bereichen der Oberflache des Selbstbedie-
nungsgerats 3 gemessen werden. Die vermessenen
Strecken enden jeweils an einem Punkt unmittelbar an
dem Karteineinfihrungsschlot 9, unmittelbar an dem
Geldausgabeschlitz 11 und auf der Tastatur 13. Diese
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Strecken verlaufen durch den Raum, der den Manipula-
tionen ausgesetzt ist, und beriihren die Oberflache des
Selbstbedienungsgerats 3 von aufen. Von jeder Strecke
7 wird ein Streckenlangenreferenzwert millimetergenau
gemessen, und in einem aus Darstellungsgriinden nicht
gezeigten Speicher einer Auswerteeinheit 15 des
Messsystem 1 gespeichert. Das Messsystem 1 ist in ei-
nem sabotagegeschiitzten Gehduse 17 an der Decke
vor dem Selbstbedienungsgerat 3 angebracht, und somit
getrennt von dem Selbstbedienungsgerat 3 in dem Um-
feld des Selbstbedienungsgerats 3 angeordnet. Die Ab-
standsmesseinheit 5 weist eine aus Darstellungsgriin-
den nicht gezeigte Sendevorrichtung zur Erzeugung ei-
nes Laserstrahls als Messstrahl auf, der die Strecken-
langen der Strecken 7 millimetergenau ermittelt. Uber
eine aus Darstellungsgriinden nicht gezeigte Ablenkvor-
richtung wird der Laserstrahl auf einen Punkt an dem
Karteneinfiihrungsschlot 9, auf einen Punkt an dem
Geldausgabeschlitz 11 und auf einen Punkt an der Ta-
statur 13 ausgelenkt. Hierbei verlduft der Laserstrahl
nacheinander entlang der gezeigten Strecken 7, wobei
die Zeitdauer in der der Laserstrahl auf die erwahnten
Punkte gerichtet ist unterhalb der Erkennungsschelle
liegt. Hierdurch kann die von dem Laserstrahl auf die
Oberflache projizierte Markierung von einer Person nicht
erkannt werden.

[0039] Das Messsystem 1 weist eine Personenmelde-
einheit 19 zur Detektion von Personen in dem Umfeld
des Selbstbedienungsgerats 3 auf. Die Personenmelde-
einheit 19 weist einen aus Darstellungsgriinden nicht ge-
zeigten Infrarotbaustein auf, um eine Person im Umfeld
des Selbstbedienungsgerats 3 mittels Infrarotlicht ermit-
teln zu kénnen. Der Infrarotbaustein weist einen Emp-
fanger zum Empfangen von Infrarotlicht auf, der aus Dar-
stellungsgriinden in den Fig. nicht gezeigt ist. Die Per-
sonenmeldeeinheit 19 ist mit der Auswerteeinheit 15
Uber eine Signalleitung 21 verbunden.

[0040] Zur Auswertung der durch die Abstandsmes-
seinheit 5 gemessenen Streckenldngen weist das
Messsystem die Auswerteeinheit 15 auf. Hierbei ver-
gleicht die Auswerteeinheit 15 die gemessenen Strek-
kenlangen, die von der Abstandsmesseinheit 5 iber die
Signalleitung 22 an die Auswerteeinheit 15 Ubertragen
werden, mitden gespeicherten Streckenlangenreferenz-
werten. Bei der Abweichung von zumindest einem Mess-
wert von dem entsprechenden Referenzwert, und bei der
von der Personenmeldeeinheit 19 tiber die Signalleitung
21 gemeldeten Nichtanwesenheit einer Person, wird
durch die Auswerteeinheit 15 eine Meldung bzw. ein
Alarm mit beliebigen Folgen ausgel6st. Hierzu wird durch
die Auswerteeinheit 15 ein Signal an eine entfernte Si-
gnalverarbeitungsanlage Uber eine Signalleitung 23 wei-
tergeleitet. Dieser Ablauf ist in Fig. 3 dargestellt, wobei
die Werte a, b und c den Streckenldngen zu dem Kar-
teineinfiihrungsschlot 9, dem Geldausgabeschlitz 11 und
der Tastatur 13 entsprechen. Der Index "0" weist dabei
auf den gespeicherten Referenzwert hin, der mit der ak-
tuellen Messung, die durch den Index "x" gekennzeichnet
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ist, verglichen wird. Dieser Vergleich wird durch den Pfeil
zwischen den Speicher-Blocken und den Blécken der
Messungen reprasentiert. Bei zumindest einer Abwei-
chung eines Messwertes von dem entsprechenden Re-
ferenzwert, wobei der Messwert grofRer oder kleiner als
der Referenzwert sein kann, wird der nachste Schritt,
namlich die Uberpriifung des Ergebnisses der Infrarot-
messung. Ist durch die Infrarotmessung keine Person
detektiert, wird eine Meldung bzw. ein Alarm ausgelost.
Somit kann durch die Personenmeldeeinheit 19 bei An-
wesenheit einer Person das Weiterleiten des Signals
durch die Auswerteeinheit 15 verhindert werden.
[0041] Ein zweites Ausfiihrungsbeispiel, das sich an-
sonsten nicht von dem ersten Ausfuhrungsbeispiel un-
terscheidet, wird im Folgenden anhand der Fig. 4 erlau-
tert. In diesem Ausflihrungsbeispiel sind Personen ber
eine Auswertung der gemessenen Streckenldngen er-
kennbar. Somit erfolgt die Detektion einer Person nur
durch eine Auswertung mittels Software. Eine Personen-
meldeeinheit 19 ist somit nicht erforderlich. Der Index "0"
weist dabei auf den gespeicherten Referenzwert hin, der
mit der aktuellen Messung, die durch den Index "x" ge-
kennzeichnet ist, verglichen wird. Dieser Vergleich wird
durch den Pfeil zwischen den Speicher Blécken und den
Blocken der Messungen reprasentiert. Bei einer Unter-
brechung des Laserstrahls, z.B. durch die Eingabe der
Geheimzahl, der Entnahme von Geld, dem Einstecken
oder Entnehmen einer Karte, ergibt zumindest eine Mes-
sung einen geringeren Wert als den Referenzwert. Die-
ser geringere Wert verandert sich entsprechend der je-
weiligen Bewegung der Person. Die Auswerteeinheit 15,
bzw. die auf der Auswerteeinheit 15 laufende Software
interpretiert diesen Zustand als erkannte Person und ver-
hindert das Weiterleiten eines Signals durch die Auswer-
teeinheit 15 an die Signalverarbeitungsanlage. Erst
wenn die Lasermessung wieder feste Wert Gber eine ge-
wisse Zeit ergibt, vergleicht die Auswerteeinheit 15 die
gemessenen Werte mit den entsprechenden Referenz-
werten. Bei zumindest einer Abweichung eines Mess-
wertes von dem entsprechenden Referenzwert, wobei
der Messwert grofier oder kleiner als der Referenzwert
sein kann, 16st die Auswerteeinheit 15 durch die Weiter-
leitung eines Signals an die Signalverarbeitungsanlage
eine Meldung bzw. einen Alarm aus.

[0042] In einem dritten Ausflihrungsbeispiel, das sich
ansonsten nicht von dem ersten oder dem zweiten Aus-
fuhrungsbeispiel unterscheidet, erfolgt die Auslenkung
des Laserstrahls durch die Ablenkvorrichtung optisch
oder elektromagnetisch. Aus Darstellungsgriinden istdie
Ablenkvorrichtung nicht gezeigt, so dass dieses Ausfiih-
rungsbeispiel anhand von Fig. 1 und 2 erlautert ist. Durch
die optische oder elektromagnetische Auslenkung kann
der Laserstrahl hochprazise ausgelenkt werden.

[0043] Das vierte Ausfihrungsbeispiel, das sich an-
sonsten nicht von den vorherigen Ausfiihrungsbeispielen
unterscheiden, wird anhand der Fig. 5 erldutert. In dieser
Ausfiihrung ist das Messsystem 1 an dem Selbstbedie-
nungsgerat 3 angeordnet, bzw. in diesem integriert, und
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misst die Streckenlangen der Strecken 7 aus dem Selbst-
bedienungsgeréat 3 heraus.

[0044] Die in dem ersten bis vierten Ausfiihrungsbei-
spiel enthaltene Abstandsmesseinheit 5 wird, wie in Fig.
2 und 5 dargestellt, verwendet, um eine Manipulation an
dem Selbstbedienungsgerat 3 zu erkennen. Durch die
Abstandsmesseinheit 5 werden die Streckenlangen von
drei Strecken 7 zu drei Bereichen der Oberflache, dem
Karteneinfiihrungsschlot 9, dem Geldausgabeschlitz 11
und der Tastatur 13 gemessen.

[0045] Das Verfahren zur Erkennung einer Manipula-
tion an dem Selbstbedienungsgerat 3 wird anhand der
Fig. 1, 2 und 5 erlautert, und ist durch das in den Aus-
fuhrungsbeispielen beschriebene Messsystem durch-
fuhrbar. Hierbei wird die Streckenlange von drei Strecken
7 zu der Oberflache des Selbstbedienungsgerats ge-
messen, wobei die Strecken an dem Karteneinfiihrungs-
schlot 9, dem Geldausgabeschlitz 11 und der Tastatur
13 enden. Uber eine Anderung der Streckenlange von
zumindest einer dieser Strecken 7 wird eine Manipulation
erkannt. Die Streckenléngen der drei Strecken 7 werden
innerhalb eines Messzuyklus gemessen, um den Karten-
einfihrungsschlot 9, den Geldausgabeschlitz 11 und die
Tastatur 13 gleichzeitig zu iberwachen. Die Messungen
der Streckenlangen der drei Strecken 7 werden in zeitlich
aufeinanderfolgenden Messzyklen wiederholt. Hier-
durch werden der Karteneinfiihrungsschlot 9, der Geld-
ausgabeschlitz 11 und die Tastatur 13 standig Uber-
wacht. Um eine Anderung der gemessenen Strecken-
lange hervorgerufen durch eine Person von einer Ande-
rung der Streckenlange hervorgerufen durch eine Mani-
pulation unterscheiden zu kénnen, wird die Anwesenheit
einer Person detektiert.

[0046] Dieindervorstehenden Beschreibung, den An-
spriichen und den Figuren offenbarten Merkmale kénnen
sowohl einzeln als auch in beliebiger Konzentration fiir
die Verwirklichung der Erfindung in ihren verschiedenen
Ausgestaltungen von Bedeutung sein.

Patentanspriiche

1. Messsystem (1) zur Uberwachung von Selbstbedie-
nungsgeraten (3), das eine Abstandsmesseinheit (5)
aufweist, dadurch gekennzeichnet, dass durch
die Abstandsmesseinheit (5) die Streckenlange zu-
mindest einer Strecke (7) zu einem Bereich der
Oberflache des Selbstbedienungsgerats (3)
messbar ist, und das Messsystem (1) eine Auswer-
teeinheit (15) aufweist, durch die aufgrund einer An-
derung zumindest einer gemessenen Streckenlan-
ge ein Signal an eine entfernte Signalverarbeitungs-
anlage weiterleitbar ist.

2. Messsystem (1) nach Anspruch 1, dadurch ge-
kennzeichnet, dass das Messsystem eine Perso-
nenmeldeeinheit (19) zur Detektion von Personenin
dem Umfeld des Selbstbedienungsgerats (3) auf-
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weist.

Messsystem (1) nach Anspruch 2, dadurch ge-
kennzeichnet, dass die Personenmeldeeinheit
(19) einen Infrarotbaustein zur Detektion von Perso-
nen mittels Infrarotlicht aufweist.

Messsystem (1) nach einem der vorherigen Anspri-
che, dadurch gekennzeichnet, dass die Auswer-
teeinheit (15) einen Speicher zur Speicherung von
zumindest einem Streckenldngenreferenzwert auf-
weist.

Messsystem (1) nach einem der vorherigen Anspr-
che, dadurch gekennzeichnet, dass die Ab-
standsmesseinheit (5) eine Sendevorrichtung zur
Erzeugung eines Messstrahls aufweist.

Messsystem (1) nach Anspruch 5, dadurch ge-
kennzeichnet, dass der Messstrahl ein Laserstrahl
ist.

Messsystem (1) nach Anspruch 5 oder 6, dadurch
gekennzeichnet, dass die Abstandsmesseinheit
(5) eine Ablenkvorrichtung zur Auslenkung des Mes-
strahls aufweist.

Messsystem (1) nach Anspruch 6, dadurch ge-
kennzeichnet, dass die Auslenkung des
Messstrahls optisch oder elektromagnetisch erfolgt.

Messsystem (1) nach einem der vorherigen Anspr-
che, dadurch gekennzeichnet, dass das Messsy-
stem (1) in einem sabotagegeschitzten Gehause
(17) angeordnet ist.

Verwendung einer Abstandsmesseinheit (5), durch
die die Streckenldnge zumindest einer Strecke (7)
zu einem Bereich der Oberflache eines Selbstbedie-
nungsgerats (3) messbar ist, zur Erkennung einer
Manipulation an dem Selbstbedienungsgerat (3).

Verfahren zur Erkennung einer Manipulation an ei-
nem Selbstbedienungsgerat (3), dadurch gekenn-
zeichnet, dass die Streckenldnge zumindest einer
Strecke (7) zu der Oberflache des Selbstbedie-
nungsgerats (3) gemessen wird.

Verfahren nach Anspruch 11, dadurch gekenn-
zeichnet, dass die Messung der Streckenlange zu-
mindest einer der Strecken (7) in zeitlich aufeinander
folgenden Messzyklen wiederholt wird.

Verfahren nach Anspruch 11 oder 12, dadurch ge-
kennzeichnet, dass die Streckenlangen samtlicher
Strecken (7) innerhalb eines Messzyklus gemessen
werden.
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14. Verfahren nach einem der Anspriiche 11 bis 13, da-

durch gekennzeichnet, dass die Anwesenheit ei-
ner Person detektiert wird, um eine Anderung der
gemessenen Streckenléange hervorgerufen durch ei-
ne Person von einer Anderung der Streckenlange
hervorgerufen durch eine Manipulation unterschei-
den zu kénnen.

Geanderte Patentanspriiche gemidss Regel 137(2)
EPU.

1. Messsystem (1) zur Uberwachung von Selbstbe-
dienungsgeraten (3), das eine Abstandsmesseinheit
(5) aufweist, durch die die Streckenlange zumindest
einer Strecke (7) zu einem Bereich der Oberflache
des Selbstbedienungsgerats (3) messbar ist, und
das Messsystem (1) eine Auswerteeinheit (15) auf-
weist, durch die aufgrund einer Anderung zumindest
einer gemessenen Streckenlénge ein Signal an eine
entfernte Signalverarbeitungsanlage weiterleitbar
ist, dadurch gekennzeichnet, dass das Messsy-
stem eine Personenmeldeeinheit (19) zur Detektion
von Personenindem Umfeld des Selbstbedienungs-
gerats (3) aufweist und/oder Personen Uber eine
Auswertung der gemessenen Streckenlange detek-
tierbar sind, um bei Detektion einer Person das Wei-
terleiten des Signals durch die Auswerteeinheit (15)
zu verhindern.

2. Messsystem (1) nach Anspruch 1, dadurch ge-
kennzeichnet, dass die Personenmeldeeinheit
(19) einen Infrarotbaustein zur Detektion von Perso-
nen mittels Infrarotlicht aufweist.

3. Messsystem (1) nach Anspruch 1 oder 2, dadurch
gekennzeichnet, dass die Auswerteeinheit (15) ei-
nen Speicher zur Speicherung von zumindest einem
Streckenlangenreferenzwert aufweist.

4. Messsystem (1) nach einem der vorherigen An-
spriiche, dadurch gekennzeichnet, dass die Ab-
standsmesseinheit (5) eine Sendevorrichtung zur
Erzeugung eines Messstrahls aufweist.

5. Messsystem (1) nach Anspruch 4, dadurch ge-
kennzeichnet, dass der Messstrahl ein Laserstrahl
ist.

6. Messsystem (1) nach Anspruch 4 oder 5, dadurch
gekennzeichnet, dass die Abstandsmesseinheit
(5) eine Ablenkvorrichtung zur Auslenkung des Mes-
strahls aufweist.

7. Messsystem (1) nach Anspruch 5, dadurch ge-
kennzeichnet, dass die Auslenkung des
Messstrahls optisch oder elektromagnetisch erfolgt.
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8. Messsystem (1) nach einem der vorherigen An-
spriche, dadurch gekennzeichnet, dass das
Messsystem (1) in einem sabotagegeschutzten Ge-
hause (17) angeordnet ist.

9. Messsystem (1) zur Uberwachung von Selbstbe-
dienungsgeraten (3), das eine Abstandsmesseinheit
(5) aufweist, durch die die Streckenlange zumindest
einer Strecke (7) zu einem Bereich der Oberflache
des Selbstbedienungsgerats (3) messbar ist, und
das Messsystem (1) eine Auswerteeinheit (15) auf-
weist, durch die aufgrund einer Anderung zumindest
einer gemessenen Streckenlénge ein Signal an eine
entfernte Signalverarbeitungsanlage weiterleitbar
ist, dadurch gekennzeichnet, dass erst nach einer
festgelegten Zeitdauer ohne Anderung der gemes-
senen Streckenlangen das Signal an die entfernte
Signalverarbeitungsanlage weiterleitbar ist.

10. Messsystem (1) zur Uberwachung von Selbst-
bedienungsgeraten (3), das eine Abstandsmessein-
heit (5) aufweist, durch die die Streckenldnge zumin-
dest einer Strecke (7) zu einem Bereich der Ober-
flache des Selbstbedienungsgerats (3) messbar ist,
und das Messsystem (1) eine Auswerteeinheit (15)
aufweist, durch die aufgrund einer Anderung zumin-
dest einer gemessenen Streckenlange ein Signal an
eine entfernte Signalverarbeitungsanlage weiterleit-
bar ist, dadurch gekennzeichnet, dass das
Messsystem (1) getrennt von dem Selbstbedie-
nungsgerat (3) anordnenbar ist.

11. Verfahren zur Erkennung einer Manipulation an
einem Selbstbedienungsgerat (3), wobei die Strek-
kenlange zumindest einer Strecke (7) zu der Ober-
flaiche des Selbstbedienungsgerats (3) gemessen
wird, um bei Anderung zumindest einer Strecken-
lange die Weiterleitung eines Signals an eine ent-
fernte Signalverarbeitungsanlage auszulésen, da-
durch gekennzeichnet, dass die Anwesenheit ei-
ner Person detektiert wird, um eine Anderung der
gemessenen Streckenldnge hervorgerufen durch ei-
ne Person von einer Anderung der Streckenlinge
hervorgerufen durch eine Manipulation zu unter-
scheiden und das Weiterleiten des Signals bei Ver-
félschung der Abstandsmessung durch Gegenwart
einer Person zu verhindern.

12. Verfahren nach Anspruch 11, dadurch gekenn-
zeichnet, dass die Messung der Streckenlange zu-
mindest einer der Strecken (7) in zeitlich aufeinander
folgenden Messzyklen wiederholt wird.

13. Verfahren nach Anspruch 11 oder 12, dadurch
gekennzeichnet, dass die Streckenlangen samtli-
cher Strecken (7) innerhalb eines Messzyklus ge-
messen werden.
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