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acoustiques chiffrées

(57)  Ce systéme met en oeuvre un téléphone mobile
(20) a disposition d’un utilisateur (18) habilité a ouvrir une

serrure (22). Un site gestionnaire (10) distant comprend

une base de données (12) de serrures et d'utilisateurs
habilités et identifiés par leur numéro de téléphone mo-
bile, ainsi qu’'un générateur (14) de données d’accrédi-
tation. Les accréditations sont des accréditations acous-
tiques chiffrées en forme de signaux audio a usage uni-
que, propres a permettre 'ouverture des serrures réper-
toriés dans la base de données. Le systéme comprend

Systéme sécurisé de commande d’ouverture de dispositifs de serrure par accréditions

des moyens de transmission sécurisée des accrédita-
tions acoustiques chiffrées du site gestionnaire au télé-
phone mobile de I'utilisateur habilité correspondant via
un opérateur de réseau mobile (16). La serrure (22) com-
prend un transducteur électroacoustique apte a capter
les accréditations acoustiques reproduites par le télé-

phone préalablement placé a proximité de la serrure, ain-
si que des moyens pour reconnaitre, analyser et authen-
tifier les accréditations acoustiques captées, et comman-
der le déverrouillage des organes mécaniques sur re-

connaissance d’une accréditation conforme.

o  HG

2

1
1%
60 /
0
hitps
Ll | o 0 PGW MNO +TSM
9 o |9
0
[
L ___
B 46
| 20
| 22
L — - ))))

36

Printed by Jouve, 75001 PARIS (FR)



1 EP 2 282 297 A1 2

Description

[0001] L’invention concerne les serrures comman-
dées au moyen d’une clé dématérialisée et chiffrée, cette
clé étant véhiculée par un objet portatif détenu par I'uti-
lisateur.

[0002] L’objet portatif, lorsqu’il est approché de la ser-
rure, joue le role d’'une clé permettant de commander
I'ouverture de la serrure au moyen d’une donnée chiffrée,
ci-apres désignée "accréditation" (credential). L’accrédi-
tation peut étre protégée par mise en oeuvre de diverses
techniques de codage et de cryptage implémentées dans
la serrure et/ou dans I'objet portatif, et permettant de pro-
tégerla serrure etl’objet portatif contre des manipulations
frauduleuses, et de sécuriser lacommunication entre ces
deux éléments.

[0003] On connait de nombreux systéemes de cartes
ou badges a microcircuit mettant en oeuvre un couplage
sans fil non galvanique avec la serrure, généralement un
couplage par induction. Ce couplage assure une com-
munication bidirectionnelle entre serrure et badge, per-
mettant notamment a la serrure de lire dans la mémoire
du badge la donnée d’accréditation et de commander
I'ouverture si cette donnée est reconnue conforme.
[0004] L’un des inconvénients de cette technique est
la nécessité de disposer d'un objet portatif spécifique,
qui doit étre remis a I'utilisateur et que celui-ci doit con-
server avec lui.

[0005] Ceciaboutit en outre a la multiplication des ob-
jets portatifs, chacun correspondant a une serrure diffé-
rente (domicile, bureau, porte d'immeuble, garage, etc.),
ce qui rend au final 'ensemble malcommode et sujet au
risque d’oublis.

[0006] De plus, le systéme est un systéme figé, dans
la mesure ou si I'on souhaite mettre a jour les habilita-
tions, supprimer des habilitations existantes ou en créer
de nouvelles, il faut soit procéder a I'échange de I'objet
portatif, soit mettre a jour la mémoire de celui-ciau moyen
d’un protocole et/ou d’'un lecteur spécifique, avec tou-
jours nécessité de manipulation physique et de déplace-
ments.

[0007] Une technique développée récemment consis-
te a utiliser a la place d’'un badge dédié un téléphone
mobile équipé d’'une puce NFC (Near Field Communi-
cation, communication en champ proche) et d’'une an-
tenne NFC, la carte UICC ("carte SIM") du téléphone
étant utilisée comme élément de sécurité. La mise en
communication du téléphone avec un site gestionnaire
permet de modifier aisément les accréditations conser-
vées dans le téléphone ou dans la carte SIM, de procéder
a des vérifications en ligne, de modifier les éléments de
sécurité ou d’en télécharger de nouveaux, etc.

[0008] L’inconvénient majeur de cette technique est
gu’elle nécessite un téléphone spécialement équipé pour
mettre en oeuvre la technologie NFC. Ces technologies
existent et sont tout a fait au point, mais on ne trouve
aujourd’hui qu’un trés faible parc d’appareils, empéchant
toute généralisation rapide du systéme.
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[0009] L’'undesbutsde l'invention estde proposerune
technique de gestion et de commande de serrures pré-
sentant un niveau de sécurité maximal, une trés grande
souplesse de mise en oeuvre, et qui soit utilisable avec
n’importe quel téléphone mobile conventionnel, non né-
cessairement muni de circuits NFC, en d’autres termes
une technique qui soit utilisable avec un téléphone
préexistant, sans que I'utilisateur n’ait besoin de changer
son appareil pour un modéle NFC, et sans recours a un
objet portatif additionnel tel que badge ou carte.

[0010] Le systéme de l'invention pourra étre ainsi im-
médiatement généralisable au plus grand nombre, utili-
sable par tout un chacun a partir d’'un téléphone de mo-
deéle standard, non modifié, mais en bénéficiant de toute
la sécurité et de tout la souplesse propre aux techniques
cryptographiques modernes.

[0011] Le principe de I'invention repose sur I'utilisation
d’accréditations acoustiques chiffrées. Ces accrédita-
tions acoustiques se présentent par exemple sous forme
d'une série codée de tonalités (tonalitts DTMF ou
autres), émises par le haut-parleur d’un dispositif émet-
teur et captées par le microphone d’un dispositif récep-
teur.

[0012] Dans le cas de l'invention, ces accréditations
acoustiques chiffrées sont des accréditations "descen-
dantes", c’est-a-dire qu’elles sont issues d’'un site ges-
tionnaire distant, et transmises au téléphone mobile de
I'utilisateur par le réseau de I'opérateur de téléphonie.
Pour utiliser 'accréditation, I'utilisateur approche son té-
Iéphone de la serrure et déclenche I'émission de la série
de tonalités correspondant a I'accréditation acoustique
chiffrée parle haut-parleur de son téléphone, de maniére
que ces tonalités puissent étre captées par un micropho-
ne incorporé ou couplé a la serrure. Cette derniére dé-
code I'accréditation, la vérifie et en cas de conformité
déverrouille les organes mécaniques.

[0013] L'utilisation d’accréditations acoustiques n’est
pas en elle-méme nouvelle, elle a déja été proposée dans
d’autres contextes et pour d’autres applications, par
exemple par le WO 2008/107595 A2 (Tagattitude).
[0014] Ce document décrit une technique de sécuri-
sation de I'accés logique a un réseau informatique par
un terminal distant, par exemple par un ordinateur relié
a ce réseau via internet. L'utilisateur se connecte au ré-
seau avec son ordinateur, allume en méme temps son
téléphone mobile, et appelle au moyen de celui-ci un site
de contréle interfacé avec le réseau auquel I'accés est
demandé. Pour vérifier I'habilitation de I'utilisateur, le ré-
seau envoie un signal sonore (I'accréditation acoustique)
vers 'ordinateur distant qui vient de se connecter, signal
qui est reproduit par le haut-parleur de I'ordinateur. L'uti-
lisateur ayant placé son téléphone devant ce haut-
parleur, ce signal sonore est capté par le téléphone,
transmis au site de controle distant via I'opérateur de
réseau téléphonique mobile et "écouté" par le site de
contréle, qui peut alors vérifier 'accréditation et autoriser
I'accés au réseau informatique par le terminal. On notera
que dans ce cas il s’agit d'une accréditation
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"remontante” : 'accréditation acoustique est captée par
le microphone du téléphone qui la retransmet au site de
contréle. Connaissant I'origine de I'appel téléphonique,
le site de contrdle peut identifier I'utilisateur par le biais
du téléphone mobile utilisé pour cette opération, et ainsi
autoriser I'accés logique au réseau par le terminal situé
a proximité du téléphone ainsi identifié.

[0015] Plusprécisément, la présente invention concer-
ne un systéme sécurisé de commande d’ouverture de
dispositifs de serrure, comportant de maniere en elle-
méme connue : au moins un dispositif de serrure muni
de circuits électroniques pour la commande d’organes
mécaniques de verrouillage/déverrouillage ; un télépho-
ne mobile a disposition d’'un utilisateur habilité a ouvrir
le dispositif de serrure ; un site gestionnaire distant ; et
un opérateur de réseau mobile, couplé au site gestion-
naire et au téléphone mobile.

[0016] De fagon caractéristique de l'invention, le site
gestionnaire distant comprend une base de données de
dispositifs de serrure et d’utilisateurs habilités, avec pour
chaque utilisateur un identifiant unique associé a un nu-
méro de téléphone mobile, et des données de droits d’ac-
ces et de conditions d’utilisation, et un générateur de
données d’accréditation, les accréditations étant des ac-
créditations acoustiques chiffrées en forme de signaux
audio a usage unique, propres a permettre I'ouverture
des dispositifs de serrure répertoriés dans la base de
données. Parailleurs : le systéme comprend des moyens
de transmission sécurisée desdites données d’accrédi-
tation du site gestionnaire au téléphone mobile de I'utili-
sateur habilité correspondant ; le téléphone comprend
untransducteur électro-acoustique apte a reproduire les-
dites accréditations acoustiques ; le dispositif de serrure
comprend un transducteur électro-acoustique apte a
capter les accréditations acoustiques reproduites par le
transducteur du téléphone préalablement placé a proxi-
mité du dispositif de serrure ; et le dispositif de serrure
comprend des moyens pour reconnaitre, analyser et
authentifier les accréditations acoustiques captées par
le transducteur, et commander le déverrouillage des or-
ganes mécaniques sur reconnaissance d’une accrédita-
tion conforme.

[0017] Dans une premiére forme de mise en oeuvre,
le systeme comporte des moyens propres, sur envoi
d’une requéte par le téléphone mobile au site gestion-
naire, a : vérifier I'habilitation de I'utilisateur dans la base
de données du site ; générer une accréditation acousti-
que par le générateur du site ; et transmettre cette ac-
créditation au téléphone, pour reproduction directe par
le transducteur de celui-ci préalablement placé a proxi-
mité du transducteur du dispositif de serrure.

[0018] Dans une deuxieme forme de mise en oeuvre,
le systeme comporte des moyens propres, sur envoi
d’une requéte par le téléphone mobile au site gestion-
naire, a : vérifier I'habilitation de I'utilisateur dans la base
de données du site ; générer au moins une accréditation
acoustique par le générateur du site ; transmettre au té-
Iéphone cette accréditation, ou ces accréditations, par
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mise en oeuvre d’'une appliquette interne du téléphone
apte a en exécuter le téléchargement et la mémorisation
dans une mémoire du téléphone ; puis, dans un second
temps, activer I'appliquette interne pour reproduction de
I'accréditation, ou de l'une des accréditations, par le
transducteur du téléphone préalablement placé a proxi-
mité du transducteur du dispositif de serrure.

[0019] Dans une troisieme forme de mise en oeuvre,
le téléphone comprend une appliquette interne formant,
en combinaison avec une clé cryptographique, généra-
teur cryptographique, et la donnée d’accréditation trans-
mise par le site distant au téléphone est ladite clé cryp-
tographique, de maniére a permettre, sur commande de
I'utilisateur, la génération de I'accréditation acoustique
par I'appliquette interne et sa reproduction par le trans-
ducteur de celui-ci préalablement placé a proximité du
transducteur du dispositif de serrure.

[0020] Dans ce dernier cas, la clé cryptographique, et
éventuellement I'appliquette, peuvent étre conservées
dans un mémoire d’une carte a microcircuit sécurisée du
téléphone, et le systéeme peut comprendre en outre des
moyens pour conditionner la génération de I'accrédita-
tion acoustique par I'appliquette interne du téléphone a
la mise a jour par le site distant, ou par I'opérateur de
réseau mobile, d’'une donnée de validation nécessaire
pour que l'appliquette puisse continuer a opérer ladite
génération.

[0021] Dans une quatriéme forme de mise en oeuvre,
le systtme comporte des moyens propres, sur envoi
d’'une requéte par le téléphone mobile au site gestion-
naire, ou a l'initiative du site gestionnaire, a : vérifier I'ha-
bilitation de I'utilisateur dans la base de données ; géné-
rer au moins une accréditation acoustique et convertir
cette accréditation, ou ces accréditations, en un fichier
audio ; transmettre au téléphone ce fichier audio pour
téléchargement et mémorisation dans une mémoire du
téléphone ; puis, dans un second temps, reproduire le
fichier audio par le transducteur du téléphone préalable-
ment placé a proximité du transducteur du dispositif de
serrure.

[0022] Selon diverses caractéristiques subsidiaires
avantageuses :

- dans le cas des premiére et quatrieme formes de
mise en oeuvre précitées, le systéme comprend en
outre des moyens pour générer automatiquement
ladite requéte a partir d’'un seuil prédéfini d’accrédi-
tations restant mémorisées dans le téléphone, afin
d’opérer un rechargement de la mémoire du téle-
phone par de nouvelles accréditations ;

- lesystéme comprend en outre des moyens pour con-
ditionner la reproduction de I'accréditation acousti-
que par le transducteur du téléphone a la présenta-
tion préalable d’'une donnée personnelle de valida-
tion délivrée par I'utilisateur au téléphone ;

- le dispositif de serrure comprend un transducteur
électro-acoustique apte a reproduire des signaux
acoustiques en retour, générés par le dispositif de
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serrure et codés par des données d’état ou d’histo-
rique propres au dispositif de serrure ; et le télépho-
ne comprend un transducteur électro-acoustique ap-
te a capter lesdits signaux en retour ;

- dans ce dernier cas, le téléphone peut comprendre
en outre des moyens pour décoder lesdits signaux
en retour et afficher le cas échéant a destination de
l'utilisateur un message d’alerte fonction desdites
données d’état ou d’historique propres au dispositif
de serrure, et/ou comprendre des moyens pour
transmettre au site gestionnaire lesdits signaux en
retour avec lesdites données d’état ou d’historique
propres au dispositif de serrure ;

- lorsque I'utilisateur est habilité pour une pluralité de
dispositifs de serrure différents, le téléphone est apte
a reproduire en une salve unique une pluralité d’ac-
créditations, ladite salve contenant une accréditation
correspondant a chacune des dispositifs de serrure
pour lesquelles I'utilisateur est habilité ;

- le téléphone comprend en outre une commande ra-
pide d’obtention et/ou de reproduction de I'accrédi-
tation par appui sur un bouton dédié du téléphone,
ou par activation d’'une icdne spécifique d’une sur-
face tactile du téléphone ;

- le systéme est également apte a commander I'acti-
vation/désactivation d’'une installation d’alarme sur
reconnaissance d’une accréditation conforme.

[0023] On va maintenant décrire divers exemples de
mise en oeuvre de I'invention, en référence aux dessins
annexés ou les mémes références numériques dési-
gnent d’'une figure a l'autre des éléments identiques ou
fonctionnellement semblables.

La Figure 1 illustre de fagon schématique les princi-
paux éléments contribuant au fonctionnement du
systéeme selon l'invention.

La Figure 2 illustre plus précisément, sous forme de
schéma par blocs, les principaux organes constitu-
tifs du téléphone mobile et de la serrure aveclaquelle
ce dernier est couplé.

La Figure 3 illustre la maniére d’appliquer I'invention
a la gestion d’'un ensemble de chambres d’hétel, de
facon entierement automatique et sans qu’il y ait be-
soin de distribuer aux clients des cartes, badges ou
clés.

[0024] On va expliquer le principe de mise en oeuvre
de l'invention, en référence aux figures 1 et 2.

[0025] L’un des éléments essentiels de I'invention est
un site gestionnaire sécurisé 10 centralisant dans une
base de données DB 12 les informations permettant de
recenser et d’identifier un certain nombre de dispositifs
de serrures et d'utilisateurs habilités pour chacun de ces
dispositifs de serrures. Pour chaque utilisateur, la base
de données répertorie un numéro de téléphone mobile
unique associé a cet utilisateur, ainsi que des données
de droit d’acces et de conditions d'utilisation (acceés ré-
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servé a certains jours ou certaines plages horaires, date
d’expiration d'un droit acces, etc.). Chaque serrure,
quant a elle, est répertoriee au moyen d’un identifiant
UID (Unique IDentifier), qui est attribué de maniére uni-
que.

[0026] Le site gestionnaire 10 comprend également
un moteur cryptographique formant générateur 14 de
données d’accréditation.

[0027] De fagon caractéristique de linvention, les
"données d’accréditation” (credentials) sont des accré-
ditations acoustiques chiffrées en forme de signaux
audio a usage unique, par exemple (mais de fagon non
limitative) constitués d’'une succession de tonalités dou-
bles DTMF. Ces signaux audio sont congus de maniere
a pouvoir étre véhiculés par les canaux de transmission
audio (canal voix) d’'un réseau de téléphonie mobile
aprés numérisation.

[0028] Le site gestionnaire 10 est couplé a un réseau
d’un opérateur de téléphonie mobile ou MNO (Mobile
Network Operator) par I'intermédiaire d’'une passerelle
téléphonique audio PGW (Phone GatelWay) et d’'une
liaison sécurisée, par exemple une liaison IP de type
https.

[0029] Le réseau de téléphonie mobile 16 est utilisé
de fagon conventionnelle par ses divers abonnés, cha-
que utilisateur 18 étant en possession d’'un téléphone
mobile 20 qui lui est propre, individualisé par les infor-
mations de la carte SIM contenue dans I'appareil télé-
phonique ou par un autre élément unique si le téléphone
opére sans carte SIM. Ainsi, lorsqu’il utilise son télépho-
ne mobile personnel, un utilisateur est reconnu et iden-
tifié par le réseau 16 au moyen de son numéro d’abonné,
et donc de la méme fagon par le site gestionnaire 10.
[0030] Lasécurisation de laliaison entre le réseau mo-
bile 16 et le téléphone mobile 20 peut étre opérée par
l'intermédiaire d’un fournisseur de services de confiance
ou TSM (Trusted Service Manager), propre a assurer de
maniére efficace et slre les diverses procédures que I'on
décrira d’échange ou de téléchargement d’informations
entre le site gestionnaire 10 et le téléphone mobile 20
via l'opérateur de réseau mobile 16.

[0031] Dans le cas d’une clé matérialisée par un sup-
port tel qu’une carte ou un badge, une part importante
de la sécurité est assurée par la remise physique de cet
objet a I'utilisateur légitime, de la méme fagcon que la
remise d’un jeu de clés. En revanche, dans le cadre de
linvention, I'objet utilisé est un téléphone mobile, donc
un objet banalisé. Mais celui-ci est reconnu et authentifié
par la carte SIM qu'’il contient (ou par un autre élément
unique) et qui, surtout, identifie I'utilisateur via son nu-
méro de téléphone (numéro d’abonné). Le site gestion-
naire 10 peut donc ainsi identifier tel téléphone auquel il
a été relié via 'opérateur de réseau mobile 16 comme
étant bien celui de I'utilisateur habilité 18, répertorié dans
sa base de données 12.

[0032] Le principe de base de I'invention consiste a
faire reproduire par le haut-parleur du téléphone mobile
20, en tant que signal audio, I'accréditation acoustique
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chiffrée générée par le générateur cryptographique 14
et transmise sous forme de signal vocal par l'intermé-
diaire de la passerelle téléphonique PGW et I'opérateur
du réseau mobile 16.

[0033] Cette accréditation reproduite par le téléphone
mobile 20 est destinée a étre captée par un microphone
d’un dispositif de serrure 22 de maniére a commander
I'ouverture de ce dispositif de serrure.

[0034] Par"dispositif de serrure" on entendra non seu-
lement une serrure stricto sensu, c’est-a-dire un méca-
nisme posé par exemple sur une porte pour en condam-
ner'ouverture, mais également tout dispositif permettant
d’aboutir a un résultat comparable, par exemple un ca-
non de serrure considéré isolément, ou un dispositif de
verrouillage plus spécifique comprenant divers organes
non regroupés dans un méme coffre de serrure, le but
final étant d’obtenir la condamnation par des moyens mé-
caniques de I'acces physique a un lieu ou espace donné,
et 'accés a ce lieu ou espace par déverrouillage du dis-
positif de serrure, sur commande d’un utilisateur, aprés
vérification que cet utilisateur dispose bien des droits
d’acces (i) qui lui sont propres et (ii) qui sont propres au
dispositif de serrure.

[0035] Pour la simplicité de la description, on parlera
par la suite simplement de "serrure", mais ce terme doit
étre entendu dans son sens le plus large, sans aucun
caractére restrictif a un type d’équipement particulier.
[0036] La Figure 2 illustre, sous forme de schéma par
blocs, les principaux organes du téléphone mobile 20 et
de la serrure 22.

[0037] Le téléphone 20 comporte un microcontrdleur
24 couplé a divers organes périphériques tels que circuit
d’émission/réception 26, afficheur 28, clavier 30, mémoi-
re de données 32, carte UICC (Universal Integrated Cir-
cuit Card, correspondant a la "carte SIM" pour les fonc-
tions de téléphonie GSM) 34, et transducteur acoustique
36.

[0038] La serrure 22, quant a elle, comprend un mi-
crocontréleur 38 ainsi qu’un systéme électromécanique
40 permettant de commander le déverrouillage d’un péne
ou d’'une poignée 42 sur ordre du microcontréleur 38. La
serrure comporte ses propres moyens d’alimentation
sous forme d’'une batterie 44, de maniére a la rendre
autonome sur le plan électrique. Une alimentation exter-
ne est néanmoins possible

[0039] La serrure 22 est par ailleurs individualisée au
moyen d’un identifiant unique UID (Unique IDentifier),
qui est un identifiant programmable, répertorié dans la
base de données 12 du site gestionnaire 10, permettant
de reconnaitre telle ou telle serrure entre toutes, de ma-
niére unique.

[0040] De facon caractéristique, la serrure 22 est en
outre pourvue d’un transducteur acoustique sous forme
d’'un microphone 46 permettant de capter les signaux
sonores environnants, en particulier I'accréditation
acoustique qui sera reproduite par le haut-parleur 36 du
téléphone 20, et de transformer les signaux acoustiques
captés en signaux électriques appliqués au microcontré-
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leur 38 pour décodage, vérification, et commande éven-
tuelle du déverrouillage des organes mécaniques 40.

Modes de mise en oeuvre de l'invention

[0041] Onvamaintenant décrire plusieurs modes opé-
ratoires pour la mise en oeuvre de l'invention avec les
différents éléments du systéme que I'on vient de décrire.
[0042] Le but premier de I'invention est de permettre
al'utilisateur 18 de reproduire au moyen du haut-parleur
36 (haut-parleur primaire ou haut-parleur secondaire, en
mode "conférence") de son téléphone mobile 20 I'accré-
ditation acoustique chiffrée générée par le site distant 10.
[0043] Pour cela, I'utilisateur place son téléphone mo-
bile 20 a proximité du microphone 46 de la serrure 22
qu’il souhaite déverrouiller et déclenche I'émission, sous
forme de signal sonore, de I'accréditation acoustique.
Celle-ci, captée par le microphone 46 de la serrure, sera
analysée par le microcontréleur 38 qui, en cas de con-
formité, commandera le déverrouillage des organes mé-
caniques 40.

[0044] Il s’agitde permettre a I'utilisateur, détenteur du
numéro du téléphone mobile 20 connu de la base de
données 12, de prouver a la serrure 22, également con-
nue de cette méme base de données 12, qu’il a bien
l'identité qu'il proclame, et qu’il bénéficie des droits d’ac-
cés permettant I'ouverture de cette serrure. Le signal so-
nore reproduit constitue ainsi un justificatif de I'identité
de l'utilisateur et de ses droits d’ouverture, d’ou la termi-
nologie "accréditation acoustique". Cette accréditation
acoustique est en outre chiffrée (par des moyens cryp-
tographiques en eux-mémes connus), et a usage unique
afin d’éviter toute fraude, notamment par duplication, car
il serait trés aisé d’enregistrer le signal acoustique et de
le reproduire ensuite a volonté.

1°) Mode en ligne (délivrance directe de I'accréditation)

[0045] Lorsqu’il souhaite obtenir I'ouverture de la ser-
rure 22 devant laquelle il se trouve, I'utilisateur 18 entre
en contact avec le site gestionnaire 10 par tout moyen
approprié. Ceci peut étre obtenu par I'appel d’'un numéro
téléphonique, ou par I'envoi d’'un message (SMS, MMS,
e-mail, messagerie instantanée, etc.) au serveur, quirap-
pellera le téléphone de I'utilisateur pour lui délivrer 'auto-
risation sous forme d’'une accréditation acoustique chif-
frée. La transmission de cette accréditation est exécutée
immédiatement et directement. La transmission de l'ac-
créditation acoustique peut également étre exécutée par
un procédé de type "call back" : dans ce cas, I'utilisateur
entre en contact téléphonique avec le site gestionnaire,
qui ne lui répond pas immédiatement, mais aprés rac-
crochage fait sonner le téléphone mobile 20 pour que
I'utilisateur établisse a nouveau le contact avec le site,
et c’est a ce moment que I'accréditation acoustique lui
est délivrée. Dans ce mode de réalisation, quelle que soit
la maniere dont l'utilisateur entre en contact avec le site
distant, celui-ci délivre I'accréditation acoustique direc-
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tement a I'utilisateur, "en ligne", sans stockage intermé-
diaire. Ce mode de réalisation est particulierement sim-
ple a mettre en oeuvre, dansla mesure ouil suffitd’utiliser
linfrastructure existante, sans adaptation préalable du
téléphone, notamment sans aucun besoin de charger
une appliquette ou applet, notamment de type midlet ou
cardlet. L'invention peut étre ainsi mise en oeuvre avec
n’importe quel type de téléphone mobile, méme trés sim-
ple, et sans aucune intervention préalable sur celui-ci.
Un autre avantage réside dans la possibilité de vérifier
en temps réel la validité de I'accréditation, avec par
exemple la possibilité de prendre en compte immédiate-
ment une "liste noire" d’utilisateurs ou de serrures. On
notera en particulier que, si la serrure est une serrure
autonome et indépendante comme cela est le plus sou-
vent le cas, il ne serait pas possible d’obtenir un échange
d’'informations entre le serveur et la serrure par le biais
de cette derniére.

[0046] De plus,grace ace mode enligne, il est possible
de disposer au niveau du site gestionnaire d’'un grand
nombre d’'informations sur I'utilisation faite de I'accrédi-
tation acoustique, notamment la date et I'heure de I'uti-
lisation, et éventuellement la situation géographique de
I'utilisateur (par identification de la cellule du réseau d’ou
I'utilisateur appelle).

[0047] En revanche, ce mode implique de disposer
d’'un accés au réseau mobile, ce qui n’est pas toujours
possible (parkings souterrains, zones non couvertes,
etc.). D’autre part il ne permet pas en principe de dispo-
ser, au choix de l'utilisateur, de plusieurs accréditations
correspondant a plusieurs serrures possibles, dans la
mesure ou il est nécessaire d’avoir une correspondance
"un pour un" entre accréditation et serrure.

2°) Mode semi-en ligne (mode en ligne différé avec té-
Iéchargement

[0048] Ce mode est utilisable notamment sil'accés au
réseau n’est pas assuré au moment de I'utilisation. Dans
ce cas, l'utilisateur se connecte a I'avance au site ges-
tionnaire et recoit de celui-ci un nombre prédéterminé
d’accréditations acoustiques. Ces accréditations sont
stockées de fagon sire dans le téléphone ou dans une
mémoire périphérique du téléphone (par exemple une
carte SD ou MicroSD).

[0049] Lorsque I'utilisateur veut reproduire une accré-
ditation acoustique pour ouvrir une serrure, il lance une
applicationintégrée a son téléphone quirecherchela pre-
miére accréditation parmi celles qui ont été stockées, la
reproduit pour ouvrir la porte, puis la supprime de la mé-
moire. Et ainsi de suite pour utiliser les accréditations
suivantes.

[0050] L’application permettant cette mise en oeuvre
est une appliquette conservée dans le téléphone, préa-
lablement envoyée a celui-ci par 'opérateur de réseau
mobile, ou bien par téléchargement sur un support ex-
terne (carte SD ou MicroSD), ou encore via une con-
nexion internet. Dans le cas d’'un téléchargement via
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'opérateur de réseau mobile, le site gestionnaire aura
envoyé au préalable un message par exemple de type
"push SMS" ou "WAP push" au téléphone, afin d’identifier
la marque et le modéle de celui-ci et présenter a I'utili-
sateur un lien permettant le téléchargement de I'appli-
quette.

[0051] Lorsque la provision d’accréditations mémori-
sées dans le téléphone a été épuisée, ou est en voie
d’épuisement, et que I'utilisateur est a nouveau capable
d’accéder au réseau, cette réserve d’accréditations est
rechargée, pour permettre des utilisations ultérieures.
[0052] Il est possible de bénéficier de la liaison au ré-
seau pour, au méme moment, faire remonter vers le site
gestionnaire un certain nombre d’informations, notam-
ment un historique daté de I'utilisation des accréditations
précédentes.

[0053] Pourrévoquerun utilisateur, plusieurs solutions
sont envisageables :

- attente de I'expiration des accréditations (chaque

accréditation étant affectée d’'une date limite
d'utilisation) ;

- blocage de la fonction de rechargement pour ce
téléphone ;

- envoialaserrure, par le téléphone mobile d’'un autre
utilisateur, d’une accréditation spécifique de révoca-
tion, qui sera conservée dans la serrure pour empé-
cher le fonctionnement de celle-ci lorsque I'utilisa-
teur révoqué tentera d’en obtenir I'ouverture ;

- programmation spécifique de la serrure, avec dépla-
cement et intervention d’'un administrateur qui sup-
primera les droits d’accés de I'utilisateur pour cette
serrure.

3°) Mode hors ligne

[0054] Dans ce mode de mise en oeuvre, les accrédi-
tations acoustiques sont générées localement, par le té-
Iéphone lui-méme. A cet effet, le téléphone contient une
appliquette ou applet, notamment de type cardlet (stoc-
kée dans la carte UICC 34) ou midlet (stockée dans la
mémoire 32 de I'appareil téléphonique). Cette appliquet-
te est téléchargée par tout moyen approprié, de la méme
maniére que celle utilisée dans le mode de mise en
oeuvre précédent : téléchargement via 'opérateur mo-
bile, via internet, etc., ou bien préchargée dans le télé-
phone a l'acquisition de celui-ci.

[0055] Le site gestionnaire 10 envoie au téléphone 20
une "donnée d’accréditation”, qui ici n’est plus I'accrédi-
tation acoustique proprement dite, mais une clé crypto-
graphique, conservée dans la carte UICC 34 pour des
raisons de sécurité. Cette clé cryptographique, combinée
a l'appliquette, permettra de constituer un générateur
cryptographique au sein du téléphone 20. Lorsqu’il sou-
haite obtenir I'ouverture d’une serrure, I'utilisateur com-
mande la génération de I'accréditation acoustique par
I'appliquette interne et sa reproduction par le transduc-
teur de son téléphone.
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[0056] On notera incidemment que le stockage dans
I'UICC permet de révoquer les droits d’acces de I'utilisa-
teur via le contrdle effectué par le réseau mobile sur cette
UICC.

[0057] La sécurité du systeme peut étre accrue par un
processus de validation des droits de [l'utilisateur au
moyen d’un bit de validation dans la carte UICC. Ce bit
de validation peut étre par exemple envoyé par le réseau
de fagon non sollicitée et a intervalles réguliers (ou non).
En variante, le téléphone peut requérir du site gestion-
naire distant I'envoi du bit de validation lorsque sont réu-
nies un certain nombre de conditions prédéterminées.
En tout état de cause, si le bit de validation n’est pas
obtenu I'utilisateur est immédiatement révoqué.

[0058] Comme dansle cas précédent, d’autres modes
de révocation sont possibles :

- attente de I'expiration des accréditations ;

- envoi a la serrure par un tiers d’'une accréditation
spécifique de révocation ;

- déplacement d’un administrateur pour intervention
sur la serrure et annulation des droits de I'utilisateur.

4°) Mode "piéce jointe"

[0059] Ce mode de mise en oeuvre est une variante
du mode semi-en ligne.

[0060] La différence tient essentiellement au fait que
les accréditations ne sont pas envoyées par le canal vo-
cal du réseau de téléphonie mobile, mais sous forme
d’un fichier annexé a un message de type e-mail, MMS
ou messagerie instantanée.

[0061] L’avantage de cette solution est d'utiliser les
moyens de téléchargement de fichiers préexistants dans
le téléphone, notamment avec les téléphones compor-
tant des fonctions élaborées de type "smartphone", et
ceci sans qu'il soit nécessaire de télécharger au préala-
ble une appliquette spécifique, de conserver celle-cidans
le téléphone et de la faire exécuter par ce dernier le mo-
ment venu.

5°) Modes mixtes

[0062] Diverses adaptations et variantes des modes
ci-dessus peuvent étre envisagées.

[0063] Ainsi, il est possible de combiner entre eux plu-
sieurs modes, pour délivrer I'accréditation acoustique.
Par exemple, le systéme peut imposer que la premiére
ouverture d’'une serrure par un utilisateur donné soit né-
cessairement effectuée selon un mode "en ligne" direct,
les accés suivants pouvant en revanche étre opérés se-
lon d’autres modes, par exemple "semi-en ligne" ou "hors
ligne"

[0064] Le systeme peut également imposer a I'utilisa-
teur qu'a une certaine fréquence prédéterminée (par
exemple une fois sur N), 'ouverture soit nécessairement
effectuée selon un mode "en ligne", les autres utilisations
pouvant étre effectuées au moyen des autres modes.
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6°) Validation complémentaire

[0065] Une autre précaution permettant d’augmenter
la sécurité consiste, quel que soit le mode de mise en
oeuvre choisi, de prévoir une validation supplémentaire
par l'utilisateur, par exemple :

- entréed’uncode personnel de type "PIN code" avant
la délivrance de l'accréditation acoustique, soit a
chaque utilisation, soit une fois sur N, soit a interval-
les de temps réguliers ;

- validation de type biométrique, au moyen d’un lec-
teur biométrique incorporé au téléphone ou par un
systéme de reconnaissance d’empreinte vocale uti-
lisant le microphone du téléphone. Une empreinte
biométrique spécifique est stockée dans la mémoire
32 dutéléphone oudans la carte UICC 34, ou encore
dans la base de données 12 pour traitement par le
serveur distant. La fréquence de la validation biomé-
trique peut, ici encore, étre choisie : a chaque utili-
sation, une fois toutes les N utilisations, a intervalles
réguliers, etc.

Perfectionnements et compléments de mise en oeuvre

Retour d’information

[0066] Ce perfectionnement consiste, essentielle-
ment, a utiliser le téléphone mobile pour capter des si-
gnaux émis par la serrure, de maniére a transmettre des
informations depuis la serrure jusqu’au site gestionnaire
via le téléphone d’un utilisateur et le réseau mobile, en
profitant de I'établissement par cet utilisateur d’'une
liaison dans le sens descendant (du site gestionnaire
vers la serrure) pour faire remonter des informations en
sens inverse (de la serrure jusqu’au site gestionnaire).
[0067] Il est en effet tres utile pour le site gestionnaire
de disposer d'informations mémorisées dans la serrure,
par exemple des données d’état (indicateur d’'anomalies,
de niveau de batterie, preuve d’ouverture, etc.) ou des
données d’historique sur les utilisations successives de
cette serrure.

[0068] Le perfectionnement de l'invention s’applique
tout particulierement aux serrures de type stand alone,
c’est-a-dire fonctionnant de maniére entiérement auto-
nome sans étre raccordées a un quelconque réseau qui
lui permettrait d’échanger des données.

[0069] Il est possible d’utiliser le transducteur 46 de la
serrure en le faisant fonctionner en mode inversé (pour
émettre des signaux sonores au lieu de les capter), ou
bien prévoir un transducteur spécifique pour reproduire
des signaux sonores.

[0070] Le retour d’'informations peut étre déclenché
par un administrateur du systéme, au moyen d’une ap-
pliquette téléchargée sur son téléphone mobile. Lorsqu'’il
souhaite récupérer des données d’une serrure, il présen-
te son téléphone a la serrure et délivre un signal acous-
tique spécifique de commande qui ordonne, avec toutes
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les garanties nécessaires de sécurité, a la serrure de
renvoyer les informations requises. Ces informations
sont transmises en retour sous forme de signaux acous-
tiques, chiffrés ou non, reproduits par le transducteur
acoustique de la serrure. Ces signaux sont ensuite cap-
tés par le microphone du téléphone et traités par I'appli-
quette embarquée dans celui-ci, pour transmission im-
médiate ou ultérieure au site gestionnaire.

[0071] Le retour d’informations peut étre également
opéré sans qu'’il soit besoin de déplacer un administra-
teur jusqu’a I'endroit ou se trouve la serrure, en profitant
de ce qu’un utilisateur autorisé demande I'ouverture de
la serrure. A cet effet, pendant le processus d’ouverture
déclenché a linitiative de I'utilisateur, la serrure envoie
en retour vers le téléphone de I'utilisateur des informa-
tions pertinentes telles que signal de batterie faible, be-
soin d’entretien, dysfonctionnement, preuve d’ouverture,
etc. Ces informations peuvent étre traduites par I'appli-
quette du téléphone en messages d’alerte ("batterie fai-
ble") affichés sur I'écran du téléphone, ces messages
d’alerte étant répétés si nécessaire a intervalles régu-
liers. Une autre possibilité consiste a envoyer ces infor-
mations vers le site gestionnaire par l'intermédiaire du
réseau mobile, afin qu’'un administrateur puisse ensuite
prendre les mesures correctrices appropriées.

[0072] En d’autres termes, chaque utilisateur devient
pour le systéme une source d’informations, ce qui est
particulierement avantageux dans le cas de serrures en-
tierement autonomes.

[0073] Dans une variante de ce perfectionnement, le
signal de commande, au lieu d’étre délivré par le télé-
phone, est émis par une installation de sonorisation gé-
nérale du batiment, ce qui permet de transmettre simul-
tanément ce signal a un trés grand nombre de serrures.
Cette méme installation peut étre équipée de micropho-
nes pouvant également écouter le signal délivré par les
serrures.

Accréditations multiples en salve

[0074] Lorsqu’'un utilisateur posséde des droits d’ac-
ces sur une pluralité de serrures différentes, il doit nor-
malement choisir manuellement, dans une liste qui lui
est présentée sur I'afficheur de son téléphone, le type de
serrure dont il veut commander I'ouverture, ceci pour ob-
tenir 'émission d’'une accréditation conforme correspon-
dante.

[0075] Un perfectionnement consiste, pour éviter cette
manipulation, a faire délivrer par le téléphone une plura-
lité d’accréditations en une salve unique, la salve conte-
nant une accréditation correspondant a chacune des ser-
rures pour lesquelles l'utilisateur est habilité. Parmi les
multiples accréditations qui seront captées par la serrure,
celle-cireconnaitra, au moyen d’un code approprié, celle
qui lui est destinée, et c’est cette derniére, et elle seule,
qui pourra ensuite commander I'ouverture de la serrure.
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Commande rapide (speed dial)

[0076] Il est possible et avantageux de commander
I’émission des accréditations acoustiques par le télépho-
ne par appui sur un bouton ou une touche dédiée du
téléphone, ou par activation d’'une icdne spécifique dans
le cas d’'un téléphone a écran tactile.

[0077] Dansle mode "en ligne", I'utilisateur attribue un
bouton ou une icone a cette fonction, qui déclenchera la
composition du numéro d’appel du serveur et lui permet-
tra de recevoir en retour I'accréditation acoustique. Dans
les modes "semi-en ligne" ou "hors ligne", I'appliquette
(cardletou midlet) demande a I'utilisateur de choisir auto-
matiquement ou manuellement le bouton ou 'icone qu’il
souhaite pour commander I'obtention rapide de I'accré-
ditation acoustique par la technique décrite plus haut.

Application : gestion hételiére

[0078] Cette application alagestiondes clés d’'unhétel
sera décrite en référence a la Figure 3. Cette figure re-
prend les divers éléments de 'ensemble de la Figure 1,
auquel sont en outre associés :

- unsystéme 48 de gestion de I'établissement ou PMS
(Property Management System), qui est un systeme
de gestion d’hétel classique, ici relié a la base de
données 12 du site gestionnaire 10 par une liaison
sécurisée, par exemple une liaison internet de type
https,

- un systéme 50 de réservation hoételiére ou RS (Re-
servation System), qui est un systéme permettant a
tout utilisateur qui se connecte d’obtenir une réser-
vation dans un hoétel de son choix et de fournir les
différentes informations nécessaires a I'enregistre-
ment de cette réservation. Le systéeme de réserva-
tion RS est couplé au systeme PMS 48 de gestion
de I'établissement, et éventuellement a la base de
données 12 du site gestionnaire 10.

- unsysteéme 52 de création de cartes de chambre ou
LFDS (Lock Front Desk System) 52, permettant
d’enregistrer I'utilisateur au moment de son arrivée
ou check-in a I'’hotel, soit par I'intermédiaire d’un ré-
ceptionniste, soit directement par I'utilisateur dans
le cas d’'un systéme en libre-service. Ce systeme
LFDS est relié au systtme PMS 48 et éventuelle-
ment a la base de données 12.

[0079] Onvamaintenant décrire les différentes étapes
de cette application hételiére, en insistant notamment
sur les particularités résultant de I'utilisation du systéme
de l'invention (pour le reste, le processus mis en oeuvre
est un processus conventionnel, qui ne sera décrit que
de fagon sommaire).

1°) Réservation

[0080] Le systtme 50 de réservation hoételiere RS
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communique avec une base de données répertoriant
parmi les hotels proposés ceux qui sont équipés pour
mettre en oeuvre la technique de l'invention.

[0081] Le client opére une réservation aupres du sys-
teme RS 50 par toute technique conventionnelle : inter-
net, application WAP par son téléphone, appel télépho-
nique, par une agence de voyage, etc. Lors de la réser-
vation, le systeme RS vérifie siI’h6tel demandé peut fonc-
tionner avec le systéme d’accréditations acoustiques se-
lon I'invention. Dans I'affirmative, cette option est offerte
au client qui demande la réservation, et il peut accepter
cette proposition par une technique classique d’accep-
tation de "termes et conditions" de ce service particulier.
[0082] Le client communique alors au systeme RS un
certain nombre d’informations, comprenant notamment :

- informations personnelles (nom, etc.),

- numéro de carte de crédit,

- numéro éventuel de carte de fidélité,

- numéro de passeport ou de carte d’identité,

- numéro de téléphone mobile,

- adresse électronique (e-mail qu’il peut recevoir sur
son téléphone mobile, identifiant de messagerie ins-
tantanée).

[0083] A la fin du processus de réservation, le client
recoit un message de confirmation, I'informant notam-
ment du fait qu’il pourra obtenir la délivrance de la clé de
sa chambre directement au moyen de son mobile, sans
remise de badge ni de carte a la réception lors de son
arrivée a I'hotel. Il peut également recevoir I'appliquette
(midletou cardlet) nécessaire dans le cas d’'une mise en
oeuvre par un mode "semi-en ligne" ou "hors ligne".
[0084] Si le client ne participe pas encore a un pro-
gramme de fidélisation, le systéme peut lui proposer d’y
souscrire, ce programme de fidélisation pouvant notam-
ment inclure le bénéfice du systéme de l'invention, qui
lui permettra d’obtenir la délivrance de la clé sous forme
d’une accréditation acoustique.

2°) Préparation a I'accueil du client

[0085] Une fois que le client a effectué sa réservation
et accepté de recevoir sa clé sous forme d’accréditation
acoustique sur son téléphone mobile, le systéeme 50 de
réservation hételiere RS communique au systéme 48 de
gestion de I'établissement PMS 48 les détails de la ré-
servation, en particulier le fait que cette réservationinclut
la délivrance d’une clé sous forme d’accréditation acous-
tique.

[0086] Le systeme RS 50 informe également le syste-
me PMS 48 du moyen de communication mobile choisi
par le client (numéro de téléphone mobile, e-mail sur
téléphone mobile, messagerie instantanée). Un niveau
de priorité d’affectation de chambre peut également étre
attribué a la réservation. Parallélement, le systéme de
réservation RS 50 ou le systéeme PMS 48 informe le site
gestionnaire 10 de la réservation, par envoi des informa-
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tions suivantes :

- numéro de téléphone mobile,
- adresse électronique,

- dates d'arrivée et de départ,
- numéro de réservation,

- coordonnées de I'hotel.

3°) Activation avant I'arrivée du client

[0087] Cette phase consiste essentiellement a attri-
buer une chambre au client pour la durée de son séjour,
et faire générer par le site gestionnaire une accréditation
acoustique chiffrée correspondante. Elle peut étre com-
mandée de plusieurs maniéres.

a) commande a l'initiative du systeme de gestion de I'éta-
blissement PMS

[0088] Le systeme 48 de gestion de I'établissement
PMS attribue tout d’abord un numeéro de chambre et en-
voie les informations suivantes au systeme 52 de créa-
tion de cartes de chambre LFDS :

- numéro de chambre,

- numéro de téléphone mobile,
- adresse électronique,

- dates d'arrivée et de départ,
- numéro de réservation.

[0089] Le systeme LFDS 52 génere alors une clé vir-
tuelle pour cette chambre et cette période, et envoie les
informations suivantes au site gestionnaire 10, via une
liaison sécurisée :

- chaine de données correspondant, sous forme chif-
frée, a la clé virtuelle de la chambre,

- numéro de téléphone mobile,

- adresse électronique,

- dates d'arrivée et de départ,

- numéro de réservation,

- coordonnées de I'hétel.

[0090] Lesite gestionnaire 10 accuse réception de ces
informations et traduit en une accréditation acoustique,
générée par le générateur 14, les données correspon-
dant a la clé virtuelle de la chambre.

[0091] Le site gestionnaire 10 envoie ensuite au télé-
phone mobile du clientun message (SMS, e-mail ou mes-
sagerie instantanée) I'informant du numéro de la cham-
bre qui lui a été attribuée et du numéro de téléphone qu’il
devra composer lorsqu’il se trouvera devant la porte de
cette chambre afin d’obtenir I'accréditation acoustique
lui permettant d’accéder a cette derniére. En variante, le
site gestionnaire peut envoyer les accréditations acous-
tiques sous forme d’un fichier joint (par MMS, messagerie
instantanée ou e-mail), fichier que le client ouvrira pour
reproduire I'accréditation acoustique lorsqu’il se trouvera
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devant la porte de sa chambre.

[0092] Dans une variante de cette premiéere solution,
la chaine de données correspondant a la clé virtuelle de
la chambre, au lieu d’étre envoyée par le systéme LFDS
52, I'est par le systéme PMS 48, qui envoie cette chaine
de données au site gestionnaire 10, le reste des opéra-
tions étant inchangé.

[0093] Dans une autre variante de cette premiére so-
lution, la chaine de données, au lieu d’étre envoyée au
site gestionnaire 10 par le systéme LFDS 52, I'est via le
systéme de réservation RS 50, évitant ainsi le recours a
une liaison sécurisée spécifique entre le systéme LFDS
52 et le site gestionnaire 10.

b) commande avec pré-enregistrement

[0094] Dans cette autre solution, le site gestionnaire
10 envoie au client sur son téléphone mobile, peu avant
son arrivée a I'’hotel, une information de pré-enregistre-
ment, avec un lien auquel il devra se connecter, ou un
numéro de téléphone a composer, pour confirmer 'en-
registrement. Cette information de pré-enregistrement
peut étre envoyée par un SMS de type "push SMS", par
e-mail ou par messagerie instantanée.

[0095] A tout moment, le client peut accepter I'enre-
gistrement en cliquant sur le lien ou en appelant le nu-
meéro de téléphone qui lui a été indiqué. Le site gestion-
naire 10 informe alors le systeme PMS 48 de cette ac-
ceptation de I'enregistrement, qui pourra étre ensuite
exécuté par le systeme PMS de la maniére décrite pré-
cédemment.

¢) commande manuelle

[0096] Dans cette autre solution, I'activation est gérée
de facon manuelle. A cet effet, avant 'arrivée du client &
I'hbtel, un opérateur se connecte sur internet a une ap-
plication d’un fournisseur d’applications hébergées ASP
(Application Service Provider) et lui fournit les informa-
tions suivantes:

- numéro de chambre attribuée,

- numéro de téléphone mobile du client,
- adresse électronique du client,

- dates d’arrivée et de départ,

- numéro de réservation,

- coordonnées de I'hétel.

[0097] L’application du fournisseur ASP communique
au site gestionnaire 10 les données correspondantes, et
ce dernier peut alors soit envoyer une information de pré-
enregistrement au client sur son mobile (voir ci-dessus),
soit lui envoyer directement I'information du numéro de
chambre et les informations nécessaires pour obtenir
I'accréditation acoustique lorsqu'’il se trouvera devant la
porte de celle-ci.

[0098] Les variantes exposeées plus haut, par exemple
I'envoi des accréditations acoustiques sous forme de fi-
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chier joint, sont également applicables a cette mise en
oeuvre manuelle.

4°) Délivrance de 'accréditation

[0099] Le clientarrive sur place et va directement a sa
chambre. L’accréditation acoustique peut lui étre déli-
vrée de plusieurs facons :

- le client appelle le numéro de téléphone qui est in-
diqué dans le message qu’il a regu (en cliquant di-
rectement sur un lien ou en composant le numéro
de téléphone), pour obtenir et reproduire I'accrédi-
tation acoustique ;

- en variante, le site gestionnaire ne répond pas di-
rectement mais délivre un message accusant récep-
tion de I'appel et demandant au client de raccrocher ;
juste apreés, le site gestionnaire rappelle le client et
lui délivre I'accréditation acoustique ;

- enmode "piece jointe", le client ouvre le fichier audio
qu'il a regu en du site gestionnaire par e-mail, mes-
sagerie instantanée ou MMS, de maniére a repro-
duire I'accréditation acoustique ;

- en mode "semi-hors ligne" ou "hors ligne", le client
lance I'application lui permettant de reproduire I'ac-
créditation acoustique.

5°) Ouverture de la porte

[0100] Le client approche son téléphone mobile de la
serrure de la porte, qui est pourvue d’'un systéme per-
mettant d’écouter le téléphone. La serrure traduit I'accré-
ditation acoustique en une autorisation de déblocage. Si
I'accréditation acoustique est conforme, la serrure se dé-
bloque et il suffit au client d’ouvrir la porte, de la méme
maniére qu'il aurait procédé avec un badge qui lui aurait
été délivré a la réception de I'hotel.

[0101] Leméme processus estrépété a chaque ouver-
ture de porte durant le séjour de I'hétel. Eventuellement,
le client peut obtenir auprés de la réception un badge
qu’il pourra utiliser en plus de son téléphone mobile. Tou-
tes les transactions sont bien entendu enregistrées de
maniére a pouvoir établir un historique des utilisations
de la serrure.

6°) Retour d’information

[0102] Au moment ou le client recgoit I'accréditation
acoustique du site gestionnaire 10, ce dernier informe le
systeme PMS 48 que I'accréditation a bien été délivrée
au client, et a quel moment. Dans les modes "semi-en
ligne", "hors ligne" et "piéce jointe", le site gestionnaire
10 peut également générer un retour d’informations a
destination du systéme PMS 48.

7°) Cas particuliers

[0103] Le systéme permet de gérer aisément divers
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cas particuliers.

[0104] Lors de la réservation, le client peut informer le
systéme que plusieurs autres personnes seront ame-
nées a accéder également a la chambre. Il indique alors
les numéros de téléphone mobile et les adresses élec-
troniques des autres personnes, afin que chacun puisse
recevoir également une accréditation acoustique pour la
durée prévue du séjour.

[0105] Par ailleurs, a tout moment, le client peut de-
mander a la réception de I'hétel, ou de fagon automatique
par le systeme LFDS 52, la délivrance d’un "duplicata"
de son accréditation acoustique sous forme d’'un badge.
Ces badges sont susceptibles de fonctionner en paralléle
avec les accréditations acoustiques reproduites par le
téléphone mobile.

[0106] Enfin, en cas de perte ou de vol de son télé-
phone mobile, le client informera la réception de I'hétel
ou bien son opérateur mobile afin qu’'un badge de rem-
placement puisse lui étre délivré. Une fois ce badge uti-
lisé pour ouvrir la porte, les accréditations acoustiques
antérieures seront révoquées par le systéme.

8°) Départ

[0107]
oeuvre.
[0108] Par exemple, le départ peut étre enregistré via
le systéme interne de télévision de I'hbtel, avec paiement
par carte de crédit. Pour ce faire, le client sélectionne
I'option "check out" du systéme interne de télévision, ce
qui fait apparaitre sa facture sur I'écran du téléviseur. Il
accepte alors cette facture en cliquant sur un bouton "ac-
ceptation”, ce qui déclenche I'établissement d’'un formu-
laire de paiement par carte de crédit. Le client remplit ou
compléte ce formulaire avec toutes les informations né-
cessaires et valide le paiement.

[0109] Dans un perfectionnement, le site gestionnaire
10 est impliqué dans le processus de validation du paie-
ment, en délivrant un signal d’accréditation acoustique
via I'application de paiement. Cette accréditation acous-
tique est reproduite par les haut-parleurs du téléviseur
situé dans la chambre du client et, au méme moment, le
site gestionnaire 10 compose le numéro de téléphone
mobile du client. Ce dernier répond et présente son té-
Iéphone devant les haut-parleurs du téléviseur, ce qui
"ferme la boucle" du processus et permet de valider le
paiement, avec 'autorisation du site gestionnaire 10.
[0110] Dans une autre variante encore, au lieu d’utili-
ser le circuit interne de télévision de I'hétel, il est seule-
ment demandé au client de décrocher le téléphone de
sa chambre et de composer un numéro correspondant
alafonction"check out". Une fois en communication avec
le service correspondant, le client valide son acceptation
de la facture en transmettant a ce service, via son télé-
phone mobile, I'accréditation acoustique qu’il utilisait
pour ouvrir sa porte. Cette manoeuvre est interprétée
comme une acceptation de la facture, dont le montant
sera débité sur la carte de crédit du client.

Plusieurs solutions peuvent étre mises en
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[0111] Dans tous les cas, un e-mail est envoyé au
client mentionnant la bonne réception du paiement et
donnantles détails de la facture. Le client peut également
obtenir une copie papier de la facture a la réception de
I’hétel ou auprés d’un automate situé dans le hall d’ac-
cueil.

Revendications

1. Un systéme sécurisé de commande d’ouverture de
dispositifs de serrure, comportant :

- au moins un dispositif de serrure (22) muni de
circuits électroniques pour la commande d’or-
ganes mécaniques de verrouillage/déverrouilla-
ge;

- un téléphone mobile (20) a disposition d’un uti-
lisateur (18) habilité a ouvrir le dispositif de
serrure ;

- un site gestionnaire (10) distant ; et

- un opérateur de réseau mobile (16), couplé au
site gestionnaire et au téléphone mobile ,
systéme caractérisé en ce que:

- le site gestionnaire distant comprend:

- une base de données (12) de dispositifs
de serrure et d'utilisateurs habilités, avec
pour chaque utilisateur un identifiant unique
associé a un numéro de téléphone mobile,
et des données de droits d’accés et de con-
ditions d'utilisation, et

- un générateur (14) de données d’accrédi-
tation, les accréditations étant des accrédi-
tations acoustiques chiffrées en forme de
signaux audio a usage unique, propres a
permettre 'ouverture des dispositifs de ser-
rure répertoriés dans la base de données ;

- le systeme comprend des moyens de trans-
mission sécurisée desdites données d’accrédi-
tation du site gestionnaire au téléphone mobile
de l'utilisateur habilité correspondant ;

- le téléphone (20) comprend un transducteur
électro-acoustique (36) apte a reproduire lesdi-
tes accréditations acoustiques ;

- le dispositif de serrure (22) comprend un trans-
ducteur électro-acoustique (46) apte a capter
les accréditations acoustiques reproduites par
le transducteur du téléphone préalablement pla-
cé a proximité du dispositif de serrure ; et

- le dispositif de serrure (22) comprend des
moyens pour reconnaitre, analyser et authenti-
fier les accréditations acoustiques captées par
le transducteur, et commander le déverrouillage
des organes mécaniques sur reconnaissance
d’une accréditation conforme.
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Le systéeme de la revendication 1, comportant des
moyens propres, sur envoi d’'une requéte par le té-
Iéphone mobile au site gestionnaire, a :

- vérifier 'habilitation de 'utilisateur dans la base
de données du site,

- générer une accréditation acoustique par le
générateur du site, et

- transmettre cette accréditation au téléphone,
pour reproduction directe par le transducteur de
celui-ci préalablement placé a proximité du
transducteur du dispositif de serrure.

Le systeme de la revendication 1, comportant des
moyens propres, sur envoi d’'une requéte par le té-
Iéphone mobile au site gestionnaire, a :

- vérifier 'habilitation de I'utilisateur dans la base
de données du site,

- générer au moins une accréditation acoustique
par le générateur du site,

- transmettre au téléphone cette accréditation,
ou ces accréditations, par mise en oeuvre d’'une
appliquette interne du téléphone apte a en exé-
cuter le téléchargement et la mémorisation dans
une mémoire (32) du téléphone,

puis, dans un second temps :

- activer 'appliquette interne pour reproduction
de l'accréditation, ou de l'une des accrédita-
tions, par le transducteur du téléphone préala-
blement placé a proximité du transducteur du
dispositif de serrure.

Le systeme de la revendication 1, dans lequel :

- le téléphone comprend une appliquette interne
formant, en combinaison avec une clé crypto-
graphique, générateur cryptographique,

- la donnée d’accréditation transmise par le site
distant au téléphone est ladite clé cryptographi-
que,

de maniére a permettre, sur commande de I'uti-
lisateur, la génération de I'accréditation acous-
tique par I'appliquette interne et sa reproduction
par le transducteur de celui-ci préalablement
placé a proximité du transducteur du dispositif
de serrure.

Le systeme de la revendication 4, dans lequel la clé
cryptographique, et éventuellement I'appliquette,
sont conservées dans un mémoire d’une carte a mi-
crocircuit sécurisée (34) du téléphone.

Le systéme de la revendication 4, comprenant en
outre des moyens pour conditionner la génération
de l'accréditation acoustique par I'appliquette inter-
ne du téléphone a la mise a jour par le site distant,
ou par l'opérateur de réseau mobile, d’'une donnée
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de validation nécessaire pour que I'appliquette puis-
se continuer a opérer ladite génération.

Le systéme de la revendication 1, comportant des
moyens propres, sur envoi d'une requéte par le té-
Iéphone mobile au site gestionnaire, ou a l'initiative
du site gestionnaire, a :

- vérifier I'habilitation de I'utilisateur dans la base
de données,

- générer au moins une accréditation acoustique
et convertir cette accréditation, ou ces accrédi-
tations, en un fichier audio,

- transmettre au téléphone ce fichier audio pour
téléchargement et mémorisation dans une mé-
moire du téléphone,

puis, dans un second temps :

- reproduire le fichier audio par le transducteur
du téléphone préalablement placé a proximité
du transducteur du dispositif de serrure.

Le systéme de I'une des revendications 3 ou 7, com-
prenant en outre des moyens pour générer automa-
tiguement ladite requéte a partir d’'un seuil prédéfini
d’accréditations restant mémorisées dans le télé-
phone, afin d’'opérer un rechargement de la mémoire
du téléphone par de nouvelles accréditations.

Le systeme de la revendication 1, comprenant en
outre des moyens pour conditionner la reproduction
de 'accréditation acoustique par le transducteur du
téléphone a la présentation préalable d’'une donnée
personnelle de validation délivrée par I'utilisateur au
téléphone.

10. Le systéme de la revendication 1, dans lequel :

- le dispositif de serrure comprend un transduc-
teur électro-acoustique apte a reproduire des si-
gnaux acoustiques en retour, générés par le dis-
positif de serrure et codés par des données
d’état ou d’historique propres au dispositif de
serrure ; et

- le téléphone comprend un transducteur
électro-acoustique apte a capter lesdits signaux
en retour.

11. Le systéme de la revendication 10, dans lequel :

- le téléphone comprend en outre des moyens
pour décoder lesdits signaux en retour et affi-
cher le cas échéant a destination de I'utilisateur
un message d’alerte fonction desdites données
d’état ou d’historique propres au dispositif de
serrure.

12. Le systéme de la revendication 10, dans lequel :
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- le téléphone comprend en outre des moyens
pour transmettre au site gestionnaire lesdits si-
gnaux en retour avec lesdites données d’état ou
d’historique propres au dispositif de serrure.

13. Le systéme de la revendication 1, dans lequel :

- l'utilisateur est habilité pour une pluralité de
dispositifs de serrure différents ;

- le téléphone est apte a reproduire en une salve
unique une pluralité d’accréditations, ladite sal-
ve contenant une accréditation correspondant
a chacune des dispositifs de serrure pour les-
quelles I'utilisateur est habilité.

14. Le systéme de la revendication 1, dans lequel :

- le téléphone comprend en outre une comman-
de rapide d’obtention et/ou de reproduction de
I'accréditation par appui sur un bouton dédié du
téléphone, ou par activation d’'une icbne spéci-
figue d’'une surface tactile du téléphone.

15. Le systéme de larevendication 1, dans lequel le sys-
teme est également apte a commander l'activa-
tion/désactivation d’une installation d’alarme sur re-
connaissance d’une accréditation conforme.
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