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Description

[0001] L’invention concerne les dispositifs de serrure
commandés électriquement au moyen d’'un objet portatif
formant clé, tel qu’une carte ou un badge sans contact,
ou également un téléphone mobile équipé de moyens
de couplage (inductif, radiofréquence, acoustique, ...) a
la serrure.

[0002] Par"dispositif de serrure" on entendra non seu-
lement une serrure stricto sensu, c’est-a-dire un méca-
nisme posé par exemple sur une porte pour en condam-
ner I'ouverture, mais également tout dispositif permettant
d’aboutir a un résultat comparable, par exemple un ca-
non de serrure considéré isolément, ou un dispositif de
verrouillage plus spécifique comprenant divers organes
non regroupés dans un méme coffre de serrure, le but
final étant d’obtenir la condamnation par des moyens mé-
caniques de I'acces physique a un lieu ou espace donné,
et 'acceés a ce lieu ou espace par déverrouillage du dis-
positif de serrure, sur commande d’un utilisateur, aprés
vérification que cet utilisateur dispose bien des droits
d’acceés (i) qui lui sont propres et (ii) qui sont propres au
dispositif de serrure. Le dispositif de serrure peut égale-
ment comprendre, ou étre associé a, un systeme d’alar-
me qu'il s’agit de désactiver pour permettre 'accés a un
espace donné, ou inversement d’activer pour protéger
cet espace avant ou aprés l'avoir quitté.

[0003] Pour la simplicité de la description, on parlera
par la suite simplement de "serrure", mais ce terme doit
étre entendu dans son sens le plus large, sans aucun
caractére restrictif a un type d’équipement particulier.
L’invention concerne plus précisémentla programmation
de ces serrures par les "droits d’accés" qui leur corres-
pondent, c’est-a-dire I'indication des utilisateurs habilités
a ouvrir telle ou telle serrure, avec pour chacun d’entre
eux une définition des droits qui lui sont propres, droits
qui peuvent par exemple étre limités dans le temps (pé-
remption du droit d’acces), ou limités a certains jours de
la semaine, ou a certaines plages horaires, etc. Dans
certains systémes, chaque serrure estreliée a un réseau
permettant une gestion centralisée des acces et du con-
tréle des droits. Ces systémes sont bien adaptés a des
environnements d’entreprise ou hbteliers, mais beau-
coup moins a des applications de type résidentiel, ou
bien a la modernisation d’installations préexistantes ou
il serait difficilement envisageable de créer un réseau
local, avec notamment toutes les difficultés de cablage
que cela impliquerait.

[0004] L’invention vise plus particulierement, mais de
fagon non exclusive, un autre type d’installations, ou les
serrures sont des dispositifs autonomes, chacune d’en-
tre elles mémorisant en interne les droits d’acces qui lui
sont attachés (utilisateurs habilités et, pour chacun, res-
trictions éventuelles d’acces).

[0005] La programmation de ce type de serrure impli-
que une intervention sur place d’'un opérateur (ci-aprés
"utilisateur-maitre™) muni d’'un appareil qui puisse étre
couplé a la serrure pour y inscrire ou mettre a jour les
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droits d’accés. La mise a jour peut également concerner
divers autres paramétres de fonctionnement de la ser-
rure tels que date et heure, données d’identification, al-
gorithmes de calcul, éléments cryptographiques, etc.
[0006] Les WO 03/093997 A1 et US 5933 090 A dé-
crivent de tels systéemes de contrle d’acces program-
mables ou reprogrammables en fonction des besoins.
[0007] En pratique, la programmation de telles serru-
res autonomes est une opération délicate, nécessitant
un appareillage spécifique et colteux ainsi qu’un appren-
tissage préalable, obligeantla plupart du temps a recourir
a un opérateur professionnel.

[0008] Ces inconvénients sont un frein important au
déploiement de ces systéemes de serrures autonomes.
[0009] Il serait a cet égard souhaitable de pouvoir dis-
poser d’un moyen de programmation simple a mettre en
oeuvre et ne nécessitant pas d’appareillage spécifique,
de sorte que la programmation puisse étre réalisée par
des manipulations simples, a la portée de toutun chacun.
[0010] Ceci permettrait notamment de développer les
applications résidentielles, ou les clients souhaitent pou-
voir programmer eux-mémes les serrures qu’ils ont ac-
quises, et/ou les mettre a jour eux-mémes sans recours
a un professionnel, notamment chaque fois qu’il est né-
cessaire de modifier les droits d’acces ou en créer de
nouveaux.

[0011] L’un des buts de la présente invention est de
proposer une nouvelle technique de programmation de
ces serrures, qui puisse étre mise en oeuvre aisément
au moyen d’un téléphone mobile, et d’'une fagon suffi-
samment simple pour étre a la portée d'un utilisa-
teur-maitre non professionnel d’habileté moyenne.
[0012] Un autre but de I'invention est de proposer une
technique de programmation de serrures présentant un
niveau de sécurité maximal, une trés grande souplesse
de mise en oeuvre, et qui soit utilisable avec n'importe
quel téléphone mobile conventionnel, préexistant, sans
que l'utilisateur-maitre n’ait besoin de recourir a un ap-
pareil de programmation particulier. Le systeme de l'in-
vention pourra étre ainsi immédiatement généralisable
et utilisable par tout un chacun, en bénéficiant de la sé-
curité et de la souplesse propres aux techniques crypto-
graphiques modernes.

[0013] Le principe de l'invention repose sur 'utilisation
d’accreditations acoustiques chiffrées pour la program-
mation de la serrure. Ces accréditations acoustiques se
présentent par exemple sous forme d’'une série codée
de tonalités (tonalités DTMF ou autres), émises par le
haut-parleur d’un dispositif émetteur et captées par le
microphone d’un dispositif récepteur. Dans le cas de l'in-
vention, ces accréditations acoustiques chiffrées sont
des accréditations "descendantes”, c’est-a-dire qu’elles
sont issues d’un site gestionnaire distant et transmises
au téléphone mobile de l'utilisateur-maitre. Pour utiliser
I'accréditation, I'utilisateur-maitre approche son télépho-
ne de la serrure et déclenche I'émission de la série de
tonalités correspondant a I'accréditation acoustique chif-
frée par le haut-parleur de son téléphone, de maniére
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que ces tonalités puissent étre captées par un micropho-
ne incorporé ou couplé a la serrure. Cette derniere dé-
code I'accréditation, la vérifie et en cas de conformité
programme ou reprogramme les droits d’accés dans sa
mémaoire interne.

[0014] L'utilisation d’accréditations acoustiques n’est
pas enelle-méme nouvelle, elle a déja été proposée dans
d’autres contextes et pour d’autres applications, par
exemple par le WO 2008/107595 A2 (Tagattitude).
[0015] Ce documentdécritune technique de sécurisa-
tion de l'acceés logique a un réseau informatique par un
terminal distant, par exemple par un ordinateur relié a ce
réseau via internet. L'utilisateur se connecte au réseau
avec son ordinateur, allume en méme temps son télé-
phone mobile, et appelle au moyen de celui-ci un site de
contréle interfacé avec le réseau auquel I'accés est de-
mandé. Pour vérifier I'habilitation de l'utilisateur, le ré-
seau envoie un signal sonore (I'accréditation acoustique)
vers l'ordinateur distant qui vient de se connecter, signal
qui est reproduit par le haut-parleur de 'ordinateur. L’uti-
lisateur ayant placé son téléphone devant ce haut-
parleur, ce signal sonore est capté par le téléphone,
transmis au site de contréle distant via 'opérateur de
réseau téléphonique mobile et "écouté" par le site de
contrdle, qui peut alors vérifier 'accréditation et autoriser
I'accés au réseau informatique par le terminal. On notera
que dans ce cas il s’agit d'une accréditation
"remontante" : I'accréditation acoustique est captée par
le microphone du téléphone qui la retransmet au site de
contréle. Connaissant le destinataire de I'appel télépho-
nique, le site de contréle peut identifier 'utilisateur par le
biais du téléphone mobile utilisé pour cette opération, et
ainsi autoriser I'acces logique au réseau par le terminal
situé a proximité du téléphone ainsi identifié.

[0016] Plusprécisément, la présente invention concer-
ne un systétme du type général divulgué par le
WOO03/093997 A1 précité, comprenant les éléments
énoncés au préambule de la revendication 1.

[0017] Pour atteindre les buts indiqués plus haut, I'in-
vention propose d’y combiner les éléments énoncés
dans la partie caractéristique de la revendication 1.
[0018] Lessous-revendications exposent diverses mi-
ses en oeuvre possible de I'invention, ainsi que des per-
fectionnements avantageux.

[0019] On va maintenant décrire divers exemples de
mise en oeuvre de l'invention, en référence aux dessins
annexés ou les mémes références numériques dési-
gnent d’'une figure a I'autre des éléments identiques ou
fonctionnellement semblables.

La Figure 1 illustre de fagon schématique les princi-
paux éléments contribuant au fonctionnement du
systéme selon l'invention.

La Figure 2 illustre plus précisément, sous forme de
schéma par blocs, les principaux organes constitu-
tifs du téléphone mobile etde laserrure avec laquelle
ce dernier est couplé.
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[0020] On va expliquer le principe et la mise en oeuvre
de l'invention, en référence aux Figures 1 et 2.

[0021] L’'un des éléments essentiels de l'invention est
un site gestionnaire sécurisé 10 centralisant dans une
base de données DB 12 les informations permettant de
recenser et d’identifier un certain nombre de serrures
avec leurs données de droits d’accés associées, com-
prenantune liste d’utilisateurs habilités avec pour chacun
les conditions d’acces autorisées : acces réservé a cer-
tains jours ou certaines plages horaires, date d’expiration
du droit d’accés, etc.

[0022] Outre les utilisateurs habilités, la base de don-
nées recense également pour chaque serrure un identi-
fiant UID (Unique IDentifier) qui est attribué de maniére
unique et permet d’identifier de fagon univoque la serrure
dans les divers protocoles d’échange de données. La
serrure peut étre également identifiée par une dénomi-
nation libre ("entrée", "garage", "cave", etc.), notamment
pour faciliter la sélection par un utilisateur d’'une serrure
parmi plusieurs, de la méme maniére qu’une étiquette
qui serait attachée a une clé traditionnelle.

[0023] D’autres données peuvent également étre con-
servées par la base de données, notamment les algo-
rithmes utilisés par la serrure, une ou plusieurs clés cryp-
tographiques, etc.

[0024] Lesite gestionnaire 10 comprend égalementun
moteur cryptographique formant générateur 14 de don-
nées d’accréditation.

[0025] De fagon caractéristique de linvention, les
"données d’accréditation" (cre-dentials) sont des accré-
ditations acoustiques chiffrées en forme de signaux
audio a usage unique, par exemple (mais de fagon non
limitative) constituées d’'une succession de tonalités dou-
bles DTMF. Ces signaux audio sont congus de maniere
a pouvoir étre véhiculés par des canaux de transmission
audio et reproduits tels quels par des transducteurs
acoustiques.

[0026] La programmation d’'une serrure implique, en
premier lieu, de définir ou mettre a jour dans la base de
données DB la liste des utilisateurs habilités, avec pour
chacun les conditions d’accés correspondantes. Ces dif-
férentes informations seront communiquées au site ges-
tionnaire 10 par un opérateur autorisé ( ci-aprés désigné
"utilisateur-maitre") lors d’une phase initiale.

[0027] Comme on l'expliquera par la suite, la program-
mation peut également impliquer, outre la détermination
des droits d’acces, la mise a jour d’autres informations
propres a la serrure et relatives a son fonctionnement,
telles que : date et heure, algorithme utilisé pour la re-
connaissance et le décodage des accréditations acous-
tiques, clé cryptographique, et dénomination libre.
[0028] La saisie par l'utilisateur-maitre des listes d’uti-
lisateurs habilités et des droits d’acces correspondants
peut se faire commodément au moyen d’'un micro-ordi-
nateur 16 relié au site gestionnaire 10 par une liaison
sécurisée, par exemple une liaison IP de type htfps 18.
[0029] L'’utilisation d’'un micro-ordinateur 16 n’est ce-
pendant pas indispensable, 'opérateur-maitre pouvant
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également saisir les données relatives aux droits d’accés
au moyen de son téléphone mobile 20, celui-ci opérant
lors de cette phase initiale en tant que terminal connecté
au site gestionnaire distant 10 via un opérateur de télé-
phonie mobile.

[0030] Unefoislesdiverses données de droits d’acces
saisies et introduites dans la base de données 12, il con-
vient de programmer ou reprogrammer une Serrure cor-
respondante 22 avec ces droits d’acces, et/ou éventuel-
lement avec d’autres informations propres a la serrure :
date et heure, algorithmes, clé cryptographique, déno-
mination libre, etc.

[0031] Le principe de base de l'invention consiste a
opérer cette programmation en faisant reproduire par le
haut-parleur du téléphone mobile 20 de I'utilisateur-mai-
tre, en tant que signal audio, une accréditation acousti-
que chiffrée contenant les différentes informations né-
cessaires a la programmation, le téléphone mobile 20
étant approché de la serrure 22 qui comporte un micro-
phone permettant de capter cette accréditation acousti-
que chiffrée.

[0032] Les accréditations acoustiques, générées par
le moteur cryptographique 14, peuvent étre envoyées au
téléphone mobile 20 via le réseau de I'opérateur de té-
Iéphonie mobile ou MNO (Mobile Network Operator) 24,
lui-méme couplé au site gestionnaire 10 par une liaison
sécurisée, par exemple une liaison IP de type https, ou
simplement par une passerelle téléphonique audio PGW
(Phone GateWay) 26 permettant de véhiculer les accré-
ditations acoustiques depuis le générateur 14 jusqu’au
téléphone 20 par les canaux de transmission audio (ca-
nal voix) du réseau de téléphonie mobile. La sécurisation
de la liaison entre le réseau mobile 24 et le téléphone
mobile 20 peut étre opérée par l'intermédiaire d’un four-
nisseur de services de confiance ou TSM (Trusted Ser-
vice Manager), propre a assurer de maniére efficace et
sUre les diverses procédures que I'on décrira ci-aprés
d’échange ou de téléchargement d’informations entre le
site gestionnaire 10 et le téléphone mobile 20 de I'utili-
sateur-maitre via I'opérateur de réseau mobile 24.
[0033] En variante ou en complément, les accrédita-
tions acoustiques chiffrées peuvent étre transmises du
site gestionnaire 10 au téléphone 20 via le micro-ordina-
teur 16, par des moyens de couplage appropriés 28 tels
que : liaison filaire (cable USB) ou sans fil (Bluetooth),
via un dispositif de stockage intermédiaire (carte SD ou
MicroSD, ou dongle USB), ou encore par couplage
acoustique entre le haut-parleur du micro-ordinateur et
le microphone du téléphone mobile 20 (puisque les ac-
créditations acoustiques se présentent sous forme de
signaux audio).

[0034] La Figure 2illustre, sous forme de schéma par
blocs, les principaux organes du téléphone mobile 20 et
de la serrure 22.

[0035] Le téléphone 20 comporte un microcontréleur
30 couplé a divers organes périphériques tels que circuit
d’émission/réception 32, afficheur 34, clavier 36, mémoi-
re de données 38, carte UICC (Universal Integrated Cir-
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cuit Card, correspondant a la "carte SIM" pour les fonc-
tions de téléphonie GSM) 40, et transducteur acoustique
42.

[0036] Laserrure 22, quanta elle, comprend un micro-
contréleur 44 ainsi qu'un systeme électromécanique 46
permettant de commander le déverrouillage d’'un péne
ou d’'une poignée 48 sur ordre du microcontréleur 44.
Une mémoire de données 50 conserve diverses données
modifiables propres a la serrure, notamment :

- laliste des utilisateurs habilités, ces utilisateurs étant
chacun répertorié de fagon univoque par un identi-
fiant unique UID (Unique IDentifier) d’'une clef cons-
tituée d’un objet portatif mis a disposition de I'utilisa-
teur habilité, objet qui peut étre - de fagon non limi-
tative - une carte ou badge a couplage sans contact
avec la serrure (de type RFID notamment), ou bien
une télécommande radio ou acoustique, ou encore
un téléphone mobile identifié par son numéro
d’abonné ;

- pourchaque utilisateur, les conditions d’accés auto-
risées (jours ou plages horaires, date d’expiration du
droit d’acces...) ;

- lidentifiant unique UID de la serrure, qui est un iden-
tifiant programmable, répertorié dans la base de
données DB du site gestionnaire et permettant de
reconnaitre la serrure entre toutes, de maniére
univoque ;

- une dénomination libre ("entrée", "garage", ...) ;

- des algorithmes de reconnaissance et de
décodage ;

- des clés cryptographiques.

[0037] La serrure comporte ses propres moyens d’ali-
mentation sous forme d’une batterie 52, de maniére a la
rendre autonome sur le plan électrique. Une alimentation
externe est néanmoins possible.

[0038] De fagon caractéristique, la serrure 22 est en
outre pourvue d’un transducteur acoustique sous forme
d’'un microphone 54 permettant de capter les signaux
sonores environnants, en particulier [I'accréditation
acoustique qui sera reproduite par le haut-parleur 42 du
téléphone 20, et de transformer les signaux acoustiques
captés en signaux électriques appliqués au microcontré-
leur 44 pour décodage, vérification, et programmation ou
reprogrammation dans la mémoire 50 des diverses don-
nées modifiables indiquées plus haut.

Mise en oeuvre de l'invention

[0039] Onvamaintenantdécrire plusieurs modes opé-
ratoires pour la mise en oeuvre de l'invention avec les
différents éléments du systéme que I'on vient de décrire.
[0040] Au préalable, siles listes d'utilisateurs habilités
et de droits d’accés ne sont pas encore dans la base de
données DB du site gestionnaire 10, ou si ces données
doivent étre mises a jour, I'utilisateur-maitre (ou un autre
utilisateur accrédité par ce dernier) doit les saisir et les
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communiquer au site gestionnaire, par les étapes suc-
cessives suivantes :

1. acces sécurisé (par login + mot de passe) au site
gestionnaire 10 ;

2. saisie des UID des serrures et des UID des clés
des utilisateurs habilités ;

3. le cas échéant, saisie des numéros d’abonnés
mobile des utilisateurs habilités a utiliser un télépho-
ne mobile pour ouvrir les serrures (voire méme ac-
crédités pour la programmation) ;

4. affectation éventuelle de noms abrégés de ports
aux UID des serrures, et/ou de noms abrégés d'uti-
lisateurs aux UID des clés ;

5. affectation des droits et conditions d’acces aux
différents utilisateurs ;

6. validation des saisies précédentes ;

7. le cas échéant (voir plus bas), délivrance par le
site gestionnaire du (des) numéro(s) d’appel(s) mon-
tant(s) a composer par I'utilisateur-maitre pour pro-
grammer chaque serrure, cette information pouvant
également lui étre envoyée par SMS, MMS, e-mail,
messagerie instantanée, etc.

[0041] Lorsqu’il souhaite programmer ou reprogram-
mer une serrure, l'utilisateur-maitre recoit du site ges-
tionnaire 10 les données qu’il y a lieu d’inscrire ou de
mettre a jour dans la mémoire 50 de la serrure 22, via le
micro-ordinateur 16 et le couplage 28, ou bien directe-
ment via I'opérateur de téléphonie mobile 24.

[0042] Comme indiqué plus haut, les données regues
du site gestionnaire distant 10 peuvent comprendre,
outre les droits d’acces attachés a chaque utilisateur ha-
bilité, un certain nombre d’informations propres a la ser-
rure telles que : algorithme utilisé, clé cryptographique,
nom abrégé, etc. La mise a jour pourra également con-
cerner la date et 'heure de I'horloge interne du micro-
contréleur 44, a distance depuis le site gestionnaire 10.
[0043] Les données de programmation peuvent éga-
lement comprendre des données qui sont propres au té-
Iéphone mobile 20 de I'utilisateur-maitre, telles que :

- ladate etl'heure, lorsque I'on veut mettre a jour ces
informations depuis le téléphone mobile au lieu de
le faire depuis le site gestionnaire 10);

- le numéro IMEI qui identifie le téléphone de maniere
unique ;

- lidentifiant de la carte UICC 40 (identifiant de carte
SIM) ;

- éventuellement, des informations de localisation
géographique donnant la position du téléphone 20
au momentde la programmation (coordonnées GPS
sile téléphone est équipé de cette fonction, ou loca-
lisation approchée d’aprés la cellule du réseau de-
puis laquelle émet le téléphone).

[0044] Pour programmer la serrure, l'utilisateur pre-
sente son téléphone 20 devantlaserrure 22 qu’il souhaite
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programmer et déclenche I'émission, sous forme de si-
gnal sonore, de I'accréditation acoustique correspondan-
te. Cette émission peutégalement étre déclenchée (com-
me on I'expliquera plus bas) par la simple réponse ou le
décrochage a un appel descendant a I'attention du télé-
phone mobile de l'utilisateur-maitre provenant du site
gestionnaire distant.

[0045] L’accréditation acoustique, captée parle micro-
phone 54 de la serrure, est analysée par le microcontré-
leur 44 qui, en cas de conformité, commande la program-
mation ou la mise a jour des informations correspondan-
tes dans la mémoire 50.

[0046] Le fait que l'accréditation acoustique chiffrée
soit une accréditation a usage unique empéche toute
fraude par enregistrement et duplication de I'accrédita-
tion.

[0047] Une précaution permettant d’augmenter la sé-
curité consiste a prévoir une validation supplémentaire
parI'utilisateur, parexemple I'entrée d’'un code personnel
de type "PIN code" avant la délivrance de 'accréditation
acoustique, ou une validation de type biométrique, par
un lecteur biométrique incorporé au téléphone ou au
moyen d’un systéme de reconnaissance d’empreintes
vocales utilisant le microphone du téléphone (I'empreinte
biométrique spécifique pouvant étre stockée dans lamé-
moire 38 du téléphone, ou bien dans la carte UICC 40,
ou encore dans la base de données 12).

[0048] Avantageusement, laserrure 22 est pourvue de
moyens permettant d’émettre en retour un signal acous-
tique validant la bonne exécution de l'opération de pro-
grammation.

[0049] Il est possible d'utiliser a cet effet le transduc-
teur 54 de la serrure en le faisant fonctionner en mode
inversé (pour émettre des signaux sonores au lieu de les
capter), ou bien de prévoir un transducteur spécifique
pour reproduire des signaux sonores.

[0050] Le signal sonore ainsi émis par la serrure sera
capté par le microphone du téléphone 20 et traduit par
une appliquette du téléphone en un message sonore ou
visuel a destination de I'utilisateur-maitre pour confirmer
(ou infirmer) la bonne exécution de la programmation.
L’appliquette peut également garder une trace des ser-
rures qui ont été programmeées et de celles qui ne I'ont
pas encore été, par exemple par affichage d’une liste de
serrures, pour alerter I'utilisateur-maitre s’il a oublié de
programmer certaines d’entre elles.

[0051] Avantageusement, il est possible de profiter du
retour d'informations aprés programmation de la serrure
pour récupérer des données mémorisées dans cette der-
niére, ou des informations d’état telles que signal de bat-
terie faible, besoin d’entretien, dysfonctionnement, preu-
ve d’ouverture, etc. Ces données ou informations pour-
ront étre traduites par I'appliquette du téléphone en mes-
sages d’alerte ("batterie faible”, ...) affichés sur I'écran
du téléephone, ces messages étant répétés si nécessaire
a intervalles réguliers.

[0052] Par ailleurs, ces données ou informations pour-
ront étre avantageusement envoyées vers le site ges-
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tionnaire par I'intermédiaire du réseau mobile 24, profi-
tant ainsi de I'établissement par I'utilisateur-maitre d’'une
liaison dans le sens descendant (du site gestionnaire
vers la serrure) pour faire remonter des informations en
sens inverse (de la serrure jusqu’au site gestionnaire).
En d’autres termes, I'utilisateur-maitre, lors de la pro-
grammation ou reprogrammation, devient pour le syste-
me une source d’informations. Cette maniére de procé-
der est particulierement avantageuse ici, car il s’agit de
serrures de type stand alone, c’est-a-dire fonctionnant
de maniére entierement autonome sans étre raccordées
a un quelconque réseau local qui permettrait d’échanger
des données ou de transmettre certains messages d’état
ou d’anomalie.

[0053] Avantageusement, avant d’opérer la program-
mation proprement dite, le téléphone 20 reproduit une
accréditation spécifique d’ouverture de session, propre
afaire entrer la serrure dans un mode de programmation
différent de son fonctionnement normal. Une fois ache-
vée la programmation, une autre accréditation acousti-
que spécifique fait sortir la serrure du mode de program-
mation et la replace dans son mode de fonctionnement
normal. Cette maniére de procéder est particulierement
avantageuse pour augmenter la sécurité lorsque la ser-
rure est une serrure a commande acoustique, c’est-a-
dire que le déverrouillage ultérieur par l'utilisateur auto-
risé se fera par émission d’'une accréditation acoustique
chiffrée, d’'une nature semblable a I'accréditation acous-
tique ayant servi a la programmation.

[0054] Un autre perfectionnement vise a éviter une
fraude consistant a démonter une serrure déja program-
mée pour la remonter, telle quelle, a un autre emplace-
ment. A cet effet, la serrure 22 mémorise les informations
de localisation géographique (coordonnées GPS ou
autres) du téléphone 20 au moment ou celui-ci opére la
programmation. La serrure comprend par ailleurs des
moyens pour recueillir les informations de localisation
géographique du téléphone de l'utilisateur qui se présen-
tera ultérieurement comme un utilisateur habilité, et com-
parer ces coordonnées a celles qui ont été mémorisées
au moment de la programmation, et 'ouverture ne sera
autorisée que si les informations concordent, a une mar-
ge d’erreur donnée pres. En absence de couverture ré-
seau ou GPS au moment ou l'accés est demandé par
I'utilisateur, la donnée de localisation utilisée sera la don-
née la plus récente obtenue avant la perte de contact,
avec dans ce cas une marge d’erreur supérieure, définie
par 'administrateur du systéme.

[0055] On va maintenant décrire plusieurs maniéres
dont le site gestionnaire 10 peut délivrer I'accréditation
au téléphone mobile 20, notamment lorsque cette déli-
vrance intervient via le réseau de I'opérateur mobile 24.

1°) Mode en ligne (délivrance directe de I'accréditation)

[0056] Lorsqu’il souhaite programmer la serrure 22,
I'utilisateur-maitre entre en contact avec le site gestion-
naire 10 par tout moyen approprié. Ceci peut étre obtenu
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par I'appel d’'un numéro téléphonique, ou par un procédé
de type call back : dans ce cas, l'utilisateur-maitre entre
en contact téléphonique ou par un message (SMS, MMS,
e-mail, messagerie instantanée, etc.) avec le site ges-
tionnaire, qui ne lui répond pas immédiatement, mais
apres raccrochage fait sonner le téléphone mobile 20
pour que l'utilisateur-maitre établisse a nouveau le con-
tact avec le site gestionnaire (le numéro rappelé par le
site gestionnaire étant le numéro d’abonné, répertorié
dans la base de données DB, de I'utilisateur-maitre ou
de tout autre utilisateur autorisé par ce dernier).

[0057] Si les parameétres de programmation ont été
préalablement définis de la maniére indiquée plus haut,
il suffit a l'utilisateur-maitre de valider ces paramétres
ainsi que son numéro d’abonné de téléphonie mobile
aupres du site gestionnaire 10.

[0058] Lasimple réponse du site gestionnaire a I'appel
de l'utilisateur-maitre, ou en cas de call-back le décro-
chage par ce dernier, provoque la transmission immé-
diate et directe de I'autorisation 'accréditation acousti-
que chiffrée.

[0059] Dans ce mode de réalisation, quelle que soit la
maniére dont I'utilisateur-maitre entre en contact avec le
site gestionnaire distant, celui-ci délivre I'accréditation
acoustique directement a l'utilisateur-maitre, "en ligne",
sans stockage intermédiaire.

[0060] Ce mode de réalisation est particulierement
simple a mettre en oeuvre, dans la mesure ou il suffit
d'utiliser l'infrastructure existante, sans adaptation préa-
lable du téléphone, notamment sans aucun besoin de
charger une appliquette ou applet, notamment de type
midlet ou cardlet. L'invention peut étre ainsi mise en
oeuvre avec n'importe quel type de téléphone mobile,
méme trés simple, et sans aucune intervention préalable
sur celui-ci. Un autre avantage réside dans la possibilité
de vérifier en temps réel I'habilitation de I'utilisateur-mai-
tre. De plus, grace a ce mode en ligne, il est possible de
disposer au niveau du site gestionnaire d’informations
sur I'utilisation faite de I'accréditation acoustique, notam-
ment la date et I'heure de la programmation, et éventuel-
lement la situation géographique de cette opération (par
identification de la cellule duréseau d’ou I'utilisateur-mai-
tre appelle).

[0061] En revanche, ce mode implique de disposer
d’'un accés au réseau mobile, ce qui n’est pas toujours
possible (caves, zones non couvertes, etc.). D’autre part
il ne permet pas en principe de disposer, au choix de
I'utilisateur, de plusieurs accréditations correspondant a
plusieurs serrures possibles, dans la mesure ou il est
nécessaire d’avoir une correspondance "un pour un" en-
tre accréditation et serrure.

[0062] En cas de pluralité de serrures, il est possible
de prévoir une validation par étapes aprés chaque ser-
rure, ou bien d’utiliser un numéro d’appel différent pour
chaque serrure.
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2°) Mode semi-en ligne (mode en ligne différé avec té-
léchargement

[0063] Ce mode est utilisable notamment si I'acces au
réseau n’est pas assuré au moment de I'utilisation. Dans
ce cas, 'utilisateur-maitre se connecte a 'avance au site
gestionnaire et recgoit de celui-ci I'accréditation corres-
pondant a la serrure qu'il veut programmer, ou plusieurs
de ces accréditations, en cas de pluralité de serrures a
programmer. Ces accréditations sont stockées de fagon
sUre dans le téléphone ou dans une mémoire périphéri-
que du téléphone (par exemple une carte SD ou Mi-
croSD).

[0064] Iciencore, le contact préalable avec le site ges-
tionnaire 10 peut étre établi soit directement sur envoi
au site d’'une requéte émise par le téléphone mobile de
I'utilisateur-maitre, soit via un message descendant émis
par le site gestionnaire distant vers un numéro d’abonné
préalablement spécifié par I'utilisateur-maitre (ou le nu-
méro de tout autre utilisateur autorisé par ce dernier).
[0065] Lorsque l'utilisateur-maitre veut programmer
une serrure, il lance une application intégrée a son télé-
phone qui recherche I'accréditation correspondante par-
mi celles qui ont été stockées, la reproduit pour program-
mer la serrure, puis la supprime de la mémoire. Et ainsi
de suite pour utiliser les accréditations suivantes.
[0066] L’application permettant cette mise en oeuvre
est une appliquette conservée dans le téléphone, préa-
lablement envoyée a celui-ci par I'opérateur de réseau
mobile, ou bien par téléchargement sur un support ex-
terne (carte SD ou MicroSD), ou encore via une con-
nexion internet. Dans le cas d’'un téléchargement via
I'opérateur de réseau mobile, le site gestionnaire aura
envoyé au préalable un message par exemple de type
"push SMS" ou"WAP push" autéléphone, afin d’'identifier
la marque et le modéle de celui-ci et présenter a I'utili-
sateur-maitre un lien permettant le téléchargement de
I'appliquette.

3°) Mode hors ligne

[0067] Dans ce mode de mise en oeuvre, les accrédi-
tations acoustiques sont générées localement, par le té-
Iéphone lui-méme. A cet effet, le téléphone contient une
appliquette ou applet, notamment de type cardlet (stoc-
kée dans la carte UICC 40) ou midlet (stockée dans la
mémoire 38 de I'appareil téléphonique). Cette appliquet-
te est téléchargée par tout moyen approprié€, de la méme
maniere que celle utilisée dans le mode de mise en
oeuvre précédent : téléchargement via 'opérateur mo-
bile, via internet, etc., ou bien préchargée dans le télé-
phone a l'acquisition de celui-ci.

[0068] Le site gestionnaire 10 envoie au téléphone 20
une "donnée d’accréditation”, qui ici n’est plus l'accrédi-
tation acoustique proprement dite, mais une clé crypto-
graphique, conservée dans la carte UICC 40 pour des
raisons de sécurité. Cette clé cryptographique, combinée
a l'appliquette, permettra de constituer un générateur
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cryptographique au sein du téléphone 20. Lorsqu'’il sou-
haite programmer une serrure, I'utilisateur-maitre com-
mande la génération de I'accréditation acoustique par
l'appliquette interne et sa reproduction par le transduc-
teur de son téléphone.

4°) Mode "piece jointe"

[0069] Ce mode de mise en oeuvre est une variante
du mode semi-en ligne.

[0070] La différence tient essentiellement au fait que
les accréditations ne sont pas envoyées par le canal vo-
cal du réseau de téléphonie mobile, mais sous forme
d’'un fichier annexé a un message de type e-mail, MMS
ou messagerie instantanée.

[0071] L’avantage de cette solution est d’utiliser les
moyens de téléchargement de fichiers préexistants dans
le téléphone, notamment avec les téléphones compor-
tant des fonctions élaborées de type smartphone, et ceci
sans qu'il soit nécessaire de télécharger au préalable
une appliquette spécifique, de conserver celle-ci dans le
téléphone etde lafaire exécuter par ce dernier le moment
venu. Le fichier peut également étre téléchargé via le
micro-ordinateur 16 et le couplage 28 avec le téléphone
20.

Revendications

1. Un systeme sécurisé de commande d’ouverture de
dispositifs de serrure, comportant :

- un site gestionnaire (10) distant, comprenant :

» une base de données (12) de dispositifs
de serrure et d’utilisateurs habilités, avec
pour chaque dispositif de serrure un identi-
fiant unique associé, une liste d'utilisateurs
habilités avec des données correspondan-
tes de droits d’acces, et éventuellement des
données additionnelles ;

- au moins un dispositif de serrure (22)
comprenant :

» une mémoire de données (50) contenant :

i) unidentifiant unique de la serrure, ré-
pertorié dans la base de données du
site gestionnaire et permettant de re-
connaitre la serrure entre toutes, de
maniere univoque ;

ii) des droits d’accés préalablement
définis ; et

 des circuits électroniques pour la com-
mande conditionnelle d’organes mécani-
ques de verrouillage/déverrouillage en
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fonction desdits droits d’acceés,

systéeme caractérisé

en ce que lesdits droits d’accés sont définis
par

i) une liste des utilisateurs habilités,
chacun répertorié de fagon univoque
par un identifiant unique d'une clef
constituée d’un objet portatif mis a dis-
position de cet utilisateur habilité ; et
i) pour chaque utilisateur, les condi-
tions d’accés autorisées,

et en ce qu’il comprend en outre :
- dans le site gestionnaire :

 un générateur (14) de données d’accrédi-
tation propres a permettre la programma-
tion des dispositifs de serrure par les droits
d’acces répertoriés dans la base de don-
nées, ces accréditations étant des accrédi-
tations acoustiques chiffrées en forme de
signaux audio a usage unique ;

- un téléphone mobile (20) a disposition de I'uti-
lisateur-maitre, comprenant un transducteur
électro-acoustique (42) apte a reproduire lesdi-
tes accréditations acoustiques ; et

- des moyens de transmission sécurisée desdi-
tes données d’accréditation du site gestionnaire
au téléphone mobile de I'utilisateur-maitre ;

- dans le dispositif de serrure (22) :

+ un transducteur électro-acoustique (54)
apte acapter les accréditations acoustiques
reproduites par le transducteur du télépho-
ne préalablement placé a proximité du dis-
positif de serrure ; et

» des moyens pour reconnaitre, analyser et
authentifier les accréditations acoustiques
captées par le transducteur, et opérer, sur
reconnaissance d’une accréditation acous-
tique conforme, une programmation ou une
reprogrammation des droits d’acces.

Le systéme de la revendication 1, dans lequel les
moyens de transmission sécurisée des données
d’accréditation du site gestionnaire au téléphone
mobile de [I'utilisateur-maitre comprennent des
moyens (28) de couplage de ce téléphone mobile
avec un terminal informatique (16) relié au site ges-
tionnaire.

Le systéeme de la revendication 1, dans lequel les
moyens de transmission sécurisée des données
d’accréditation du site gestionnaire au téléphone
mobile de l'utilisateur-maitre comprennent un opé-
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rateur de réseau mobile (24) couplé au site gestion-
naire et au téléphone de l'utilisateur-maitre.

Le systéeme de la revendication 1, dans lequel, pour
la génération des données d’accréditation a trans-
mettre au téléphone, le site gestionnaire est apte a
combiner les données de droits d’accés propres aux
utilisateurs habilités avec des données additionnel-
les propres a la serrure et obtenues au niveau du
site gestionnaire, et a générer une accréditation
acoustique fonction a la fois desdites données de
droits d’acces et desdites données additionnelles.

Le systéme de la revendication 1, dans lequel le té-
Iéphone est apte a combiner les données d’accrédi-
tation transmises par le site gestionnaire avec des
données additionnelles inhérentes au téléphone et
obtenues localement, et a générer une accréditation
acoustique fonction a la fois desdites données d’ac-
créditation et desdites données additionnelles.

Le systéme de la revendication 5, dans lequel les-
dites données additionnelles comprennent en outre
une information de localisation géographique du té-
Iéphone au moment de I'opération de programma-
tion, et le dispositif de serrure comprend en outre
des moyens pour mémoriser cette information de
localisation géographique a la programmation, et la
comparer ultérieurementavec une information de lo-
calisation géographique d’un téléphone d’un utilisa-
teur au moment d’une tentative d’ouverture du dis-
positif de serrure par cet utilisateur.

Le systéme de la revendication 1, dans lequel le té-
léphone est apte a :

- préalablement a la reproduction des accrédi-
tations acoustiques de programmation des
droits d’acces, reproduire une accréditation spé-
cifique d’ouverture de session propre a faire en-
trer le dispositif de serrure dans un mode de
programmation ; et

- éventuellement, aprés reproduction desdites
accréditations acoustiques de programmation,
reproduire une accréditation spécifique de fer-
meture de session propre a faire sortir le dispo-
sitif de serrure dudit mode de programmation.

Le systeme de la revendication 1, dans lequel :

- le dispositif de serrure comprend un transduc-
teur électro-acoustique apte areproduire des si-
gnaux acoustiques en retour, générés parle dis-
positif de serrure et codés par des données pro-
pres au dispositif de serrure ; et

- le téléphone comprend un transducteur
électro-acoustique apte a capter lesdits signaux
en retour.
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Le systéeme de la revendication 8, dans lequel le té-
Iéphone comprend en outre des moyens pour déco-
der lesdits signaux en retour et afficher le cas
échéant a destination de l'utilisateur un message
fonction desdites données propres au dispositif de
serrure.

Le systéme de la revendication 8, dans lequel le té-
Iéphone comprend en outre des moyens pour trans-
mettre au site gestionnaire lesdits signaux en retour
codés par lesdites données propres au dispositif de
serrure.

Le systéeme de la revendication 1, dans lequel le té-
Iéphone comprend en outre des moyens pour mé-
moriser et mettre a jour une liste de dispositifs de
serrure déja programmeés et de dispositifs de serrure
non encore programmes.

Le systéeme de la revendication 1, comprenant en
outre des moyens pour conditionner la reproduction
de I'accréditation acoustique par le

transducteur du téléphone a la présentation préala-
ble d’'une donnée personnelle de validation délivrée
par l'utilisateur-maitre au téléphone.

Le systéme de la revendication 1, comportant des
moyens aptes a :

- vérifier I'habilitation de I'utilisateur-maitre a
opérer une programmation du dispositif de
serrure ;

- générer une accréditation acoustique par le
générateur (14) du site gestionnaire ; et

- transmettre cette accréditation au téléphone,
pour reproduction directe par le transducteur de
celui-ci préalablement placé a proximité du
transducteur du dispositif de serrure.

Le systéeme de la revendication 1, comportant des
moyens aptes a :

- vérifier I'habilitation de I'utilisateur-maitre a
opérer une programmation du dispositif de
serrure ;

- générer une accréditation acoustique par le
générateur (14) du site gestionnaire ; et

- activer une appliquette interne du téléphone
pour télécharger ladite accréditation et mémo-
riser celle-ci dans une mémoire (32) du télépho-
ne, puis, dans un second temps :

- activer I'appliquette interne pour reproduction
del'accréditation par le transducteur du télépho-
ne préalablement placé a proximité du transduc-
teur du dispositif de serrure.

Le systeme de la revendication 1, comportant en
outre des moyens de mise a jour a distance, depuis
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16.

le site gestionnaire, de la date et de I'heure de I'hor-
loge interne du dispositif de serrure.

Le systeme de la revendication 1, comportant en
outre des moyens de mise a jour a distance, depuis
le site gestionnaire : d’algorithmes de reconnaissan-
ce et de décodage, de clefs cryptographiques et/ou
d’une dénomination libre conservés dans la mémoi-
re de données (50) du dispositif de serrure.

Claims

1.

A secure system for controlling the opening of lock
devices, comprising:

- a remote management site (10) comprising:

+ a database (12) of lock devices and of au-
thorised users, with, for each lock device,
an associated unique identifier, a list of au-
thorised users with corresponding data of
access rights, and optionally additional da-
ta;

- at least one lock device (22) comprising:
+ a data memory (50) containing:

i) a unique identifier of the lock, listed
in the database of the management site
and used for recognizing the lock
amongst them all, on a one-to-one ba-
sis;

i) previously defined accessrights; and

« electronic circuits for the conditional con-
trol of mechanical locking/unlocking mem-
bers as a function of the said access rights,
the said system being characterized in
that the said access rights are defined by

i) a list of authorised users, each listed
on aone-to-one basis by a unique iden-
tifier of a key consisting of a portable
objectmade available to this authorised
user; and

ii) for each user, the authorised access

conditions,
and in that it also comprises:

- in the management site:

+ a generator (14) of accreditation data suit-
able for allowing the programming of the
lock devices by the access rights listed in
the database, these accreditations being
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acoustic accreditations encrypted in the
form of single-use audio signals;

- a mobile telephone (20) made available to the
master user, comprising an electro-acoustic
transducer (42) capable of reproducing the said
acoustic accreditations; and

- means for secure transmission of the said ac-
creditation data from the management site to
the mobile telephone of the master user;

- in the lock device (22):

« an electro-acoustic transducer (54) capa-
ble of sensing the acoustic accreditations
reproduced by the transducer of the tele-
phone previously placed close to the lock
device; and

» means for recognizing, analysing and au-
thenticating the acoustic accreditations
sensed by the transducer and, on recogni-
tion of a correct acoustic accreditation, car-
rying out a programming or a reprogram-
ming of the access rights.

The system of Claim 1, in which the means for secure
transmission of the accreditation data from the man-
agement site to the mobile telephone of the master
user comprise means (28) for coupling this mobile
telephone with a computer terminal (16) connected
to the management site.

The system of Claim 1, in which the means for secure
transmission of the accreditation data from the man-
agement site to the mobile telephone of the master
user comprise a mobile network operator (24) cou-
pled to the management site and to the telephone
of the master user.

The system of Claim 1, in which, for the generation
of the accreditation data to be transmitted to the tel-
ephone, the management site is capable of combin-
ing the data of access rights specific to the authorised
users with additional data specific to the lock and
obtained at the management site, and of generating
an acoustic accreditation as a function of both the
said data of access rights and of the said additional
data.

The system of Claim 1, in which the telephone is
capable of combining the accreditation data trans-
mitted by the management site with additional data
inherent in the telephone and obtained locally, and
of generating an acoustic accreditation as a function
of both the said accreditation data and the said ad-
ditional data.

The system of Claim 5, in which the said additional
data also comprise an item of geographic location
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8.

10.

1.

12.

13.

information of the telephone at the time of the pro-
gramming operation, and the lock device also com-
prises means for storing this item of geographic lo-
cation information on the programming, and subse-
quently comparing it with an item of geographic lo-
cation information of a telephone of a user at the time
of an attempt by this user to open the lock device.

The system of Claim 1, in which the telephone is
capable of:

- prior to the reproduction of the acoustic accred-
itations of programming of the access rights, re-
producing a specific accreditation for the open-
ing of a session suitable for having the lock de-
vice entered in a programming mode; and

- optionally, after reproduction of the said acous-
tic accreditations of programming, reproducing
a specific accreditation of closure of a session
suitable for having the lock device taken out of
the said programming mode.

The system of Claim 1, in which:

- the lock device comprises an electro-acoustic
transducer capable of reproducing the return
acoustic signals, generated by the lock device
and encoded by data specific to the lock device;
and

- the telephone comprises an electro-acoustic
transducer capable of sensing the said return
signals.

The system of Claim 8, in which the telephone also
comprises means for decoding the said return sig-
nals and displaying, as required, to the user a mes-
sage as a function of the said data specific to the
lock device.

The system of Claim 8, in which the telephone also
comprises means for transmitting to the manage-
ment site the said return signals encoded by the said
data specific to the lock device.

The system of Claim 1, in which the telephone also
comprises means for storing and updating a list of
lock devices already programmed and of lock devic-
es not yet programmed.

The system of Claim 1, also comprising means for
making the reproduction of the acoustic accredita-
tion by the transducer of the telephone conditional
upon the prior presentation of an item of personal
validation data delivered by the master user to the
telephone.

The system of Claim 1, comprising means capable
of:



19 EP 2 284 803 B1

- verifying the authorisation of the master user
to carry out a programming of the lock device;
- generating an acoustic accreditation by the
generator (14) of the management site; and

20
enthalt:

i) eine einzige Kennung des Schlosses,
die in der Datenbank des Manager-

- transmitting this accreditation to the telephone, 5 Standorts verzeichnet ist und es er-

for direct reproduction by the transducer of the moglicht, das Schloss unter allen ein-

latter previously placed close to the transducer deutig zu erkennen;

of the lock device. ii) vorab definierte Zugangsrechte; und

14. The system of Claim 1, comprising means capable 170 « elektronische Schaltkreise fiir die bedingte

Steuerung von mechanischen Verriege-
lungs-/Entriegelungsorganen abhéangig

- verifying the authorization of the master user von den Zugangsrechten,

to carry out a programming of the lock device; wobei das System dadurch gekennzeich-

- generating an acoustic accreditation by the 15 net ist,

generator (14) of the management site; and dass die Zugangsrechte definiert sind

- activating an internal applet of the telephone durch

in order to download the said accreditation and

store the latter in a memory (32) of the tele- i) eine Liste der berechtigten Benutzer,

phone, then, secondly; 20 von denen jeder eindeutig durch eine

- to activate the internal applet for reproduction einzige Kennung eines Schlissels ver-

of the accreditation by the transducer of the tel- zeichnet ist, der aus einem tragbaren

ephone previously placed close to the transduc- Gegenstand besteht, der diesem be-

er of the lock device. rechtigten Benutzer zur Verfligung ge-

25 stellt wird; und

15. The system of Claim 1, also comprising means for
remotely updating, from the management site, the
date and time of the internal clock of the lock device.

ii) fur jeden Benutzer, die genehmigten
Zugangsbedingungen,

und dass es aulRerdem Folgendes enthalt:
16. The system of Claim 1, also comprising means for 30

remotely updating, from the management site: - im Manager-Standort:

recognition and decoding algorithms, crypto-
graphic keys and/or a free denomination, which

Folgendes enthalt:

« einen Datenspeicher (50), der Folgendes

1"

« einen Generator (14) von Akkreditierungs-
daten, die geeignet sind, um die Program-

items are kept in the data memory (50) of the 35 mierung der Schlossvorrichtungen durch
lock device. die in der Datenbank verzeichneten Zu-
gangsrechte zu erlauben, wobei diese Ak-
kreditierungen akustische Akkreditierun-
Patentanspriiche gen sind, die in Form von Einweg-Audiosi-
40 gnalen verschlisselt sind;
1. Gesichertes System zur Offnungssteuerung von
Schlossvorrichtungen, das Folgendes aufweist: - ein dem Master-Benutzer zur Verfliigung ste-
hendes Mobiltelefon (20), das einen elektro-
- einen fernen Manager-Standort (10), der Fol- akustischen Wandler (42) enthalt, der die aku-
gendes enthalt: 45 stischen Akkreditierungen reproduzieren kann;
und
« eine Datenbank (12) von Schlossvorrich- - Einrichtungen zur gesicherten Ubertragung
tungen und von berechtigten Benutzern, mit der Akkreditierungsdaten vom Manager-Stand-
fur jede Schlossvorrichtung einer einzigen ort zum Mobiltelefon des Master-Benutzers;
zugeordneten Kennung, einer Liste von be- 50 - in der Schlossvorrichtung (22):
rechtigten Benutzern mit entsprechenden
Daten von Zugangsrechten, und ggf. zu- * einen elektro-akustischen Wandler (54),
satzlichen Daten; derdie akustischen Akkreditierungen erfas-
sen kann, die vom Wandler des Telefons
- mindestens eine Schlossvorrichtung (22), die 55 reproduziertwerden, der vorherin der Nahe

der Schlossvorrichtung angeordnet wird;
und
« Einrichtungen, um die vom Wandler erfas-
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sten akustischen Akkreditierungen zu er-
kennen, zu analysieren und zu authentifi-
zieren, und bei Erkennung einer konformen
akustischen Akkreditierung eine Program-
mierung oder eine Neuprogrammierung der
Zugangsrechte durchzufiihren.

System nach Anspruch 1, bei dem die Einrichtungen
zur gesicherten Ubertragung der Akkreditierungsda-
ten vom Manager-Standort zum Mobiltelefon des
Master-Benutzers Einrichtungen (28) zum Koppeln
dieses Mobiltelefons mit einem EDV-Endgerat (16)
enthalten, das mit dem Manager-Standort verbun-
den ist.

System nach Anspruch 1, bei dem die Einrichtungen
zur gesicherten Ubertragung der Akkreditierungsda-
ten vom Manager-Standort zum Mobiltelefon des
Master-Benutzers einen Mobilfunknetz-Operator
(24) enthalten, der mit dem Manager-Standort und
mit dem Telefon des Master-Benutzers gekoppelt
ist.

System nach Anspruch 1, bei dem zur Generierung
der zum Telefon zu Ubertragenden Akkreditierungs-
daten der Manager-Standort die den berechtigten
Benutzern eigenen Zugangsrechtedaten mit dem
Schloss eigenen und auf der Ebene des Manager-
Standorts erhaltenen zuséatzlichen Daten kombinie-
ren und eine akustische Akkreditierung generieren
kann, die sowohl von den Zugangsrechtedaten als
auch von den zusatzlichen Daten abhangt.

System nach Anspruch 1, bei dem das Telefon die
vom Manager-Standort Ubertragenen Akkreditie-
rungsdaten mit zusatzlichen Daten kombinieren
kann, die dem Telefon inharent sind und lokal erhal-
ten werden, und eine akustische Akkreditierung ge-
nerieren kann, die sowohl von den Akkreditierungs-
daten als auch von den zusatzlichen Daten abhangt.

System nach Anspruch 5, bei dem die zusétzlichen
Daten auerdem eine Information Uber die geogra-
phische Lokalisierung des Telefons zum Zeitpunkt
der Durchfiihrung der Programmierung enthalten
und die Schlossvorrichtung auerdem Einrichtun-
gen enthalt, um diese Information Uber die geogra-
phische Lokalisierung bei der Programmierung zu
speichern und sie spater mit einer Information Gber
die geographische Lokalisierung eines Telefons ei-
nes Benutzers zum Zeitpunkt eines Offnungsver-
suchs der Schlossvorrichtung durch diesen Benut-
zer zu vergleichen.

System nach Anspruch 1, bei dem das Telefon in
der Lage ist:

- vor der Reproduktion der akustischen Pro-

10

15

20

25

30

35

40

45

50

55

12

8.

10.

1.

12.

13.

22

grammierungs-Akkreditierungen der Zugangs-
rechte eine spezifische Sitzungseréffnungs-Ak-
kreditierung zu reproduzieren, die geeignet ist,
um die Schlossvorrichtung in eine Programmie-
rungsbetriebsart zu bringen; und

- ggdf. nach Reproduktion der akustischen Pro-
grammierungs-Akkreditierungen eine spezifi-
sche SitzungsschlieRungs-Akkreditierung zu
reproduzieren, die geeignet ist, um die
Schlossvorrichtung aus der Programmierungs-
betriebsart herauszubringen.

System nach Anspruch 1, bei dem:

- die Schlossvorrichtung einen elektro-akusti-
schen Wandler enthalt, der akustische Riicksi-
gnale reproduzieren kann, die von der
Schlossvorrichtung generiert und von der
Schlossvorrichtung eigenen Daten codiert wer-
den; und

- das Telefon einen elektro-akustischen Wand-
ler enthalt, der die Rlcksignale auffangen kann.

System nach Anspruch 8, bei dem das Telefon au-
Rerdem Einrichtungen enthalt, um die Ricksignale
zu decodieren und ggf. dem Benutzer eine Mitteilung
anzuzeigen, die von den der Schlossvorrichtung ei-
genen Daten abhéangt.

System nach Anspruch 8, bei dem das Telefon au-
Rerdem Einrichtungen enthalt, um an den Manager-
Standort die von den der Schlossvorrichtung eige-
nen Daten codierten Ricksignale zu Gbertragen.

System nach Anspruch 1, bei dem das Telefon au-
Rerdem Einrichtungen enthalt, um eine Liste von be-
reits programmierten Schlossvorrichtungen und von
noch nicht programmierten Schlossvorrichtungen zu
speichern und zu aktualisieren.

System nach Anspruch 1, das aulerdem Einrichtun-
gen enthalt, um die Reproduktion der akustischen
Akkreditierung durch den Wandler des Telefons von
dervorhergehenden Vorlage eines personlichen Va-
lidierungsdatenwerts abhéangig zu machen, der vom
Master-Benutzer an das Telefon geliefert wird.

System nach Anspruch 1, das Einrichtungen auf-
weist, die in der Lage sind:

- die Berechtigung des Master-Benutzers zur
Durchfiihrung einer Programmierung der
Schlossvorrichtung zu tberprifen;

- eine akustische Akkreditierung durch den Ge-
nerator (14) des Manager-Standorts zu gene-
rieren; und

- diese Akkreditierung an das Telefon zur direk-
ten Reproduktion durch dessen Wandler zu
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Ubertragen, der vorher in der N&dhe des Wand-
lers der Schlossvorrichtung angeordnet wurde.

14. System nach Anspruch 1, das Einrichtungen auf-
weist, die in der Lage sind: 5

- die Berechtigung des Master-Benutzers zur
Durchfilhrung einer Programmierung der
Schlossvorrichtung zu Gberprifen;

- eine akustische Akkreditierung durch den Ge- 10
nerator (14) des Manager-Standorts zu gene-
rieren; und

- eininternes Applet des Telefons zu aktivieren,

um die Akkreditierung herunterzuladen und sie

in einem Speicher (32) des Telefons zu spei- 15
chern,

dann:

- das interne Applet zur Reproduktion der Ak-
kreditierung durch den Wandler des Telefons zu
aktivieren, der vorher in der Nahe des Wandlers 20
der Schlossvorrichtung angeordnet wurde.

15. System nach Anspruch 1, das auRerdem Einrichtun-
gen zur Fernaktualisierung, ausgehend vom Mana-
ger-Standort, des Datums und der Uhrzeit des inter- 25
nen Taktgebers der Schlossvorrichtung aufweist.

16. System nach Anspruch 1, das auRerdem Einrichtun-
gen zur Fernaktualisierung, ausgehend vom Mana-
ger-Standort, aufweist von: Erkennungs- und Deco- 30
dierungsalgorithmen, kryptographischen Schlis-
seln und/oder einer freien Bezeichnung, die im Da-
tenspeicher (50) der Schlossvorrichtung aufbewahrt
werden.
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