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(54) Steuerungssystem zum Steuern von sicherheitskritischen Prozessen

(57) Die Erfindung betrifft ein Steuerungssystem (10)
zum Steuern von sicherheitskritischen Prozessen in ei-
ner automatisierten Anlage über ein Kommunikations-
Netzwerk (20) mit einem Kommunikationsmaster (22)
zur Steuerung der Kommunikation auf dem Netzwerk
(20) und einer Mehrzahl von Netzwerkteilnehmern (12,
14, 16, 18),
wobei zumindest einige der Netzwerkteilnehmer als de-
zentrale sichere Netzwerkteilnehmer (16) ausgebildet
sind und jeweils eine eigene dezentrale Sicherheits-
steuerung (17) zum Steuern einer sicherheitsrelevanten
Applikation umfassen,

wobei die dezentralen sicheren Netzwerkteilnehmer (16)
jeweils eine eindeutige Sicherheitsadresse aufweisen,
wobei die dezentralen sicheren Netzwerkteilnehmer (16)
die für sie relevanten Sicherheitsfunktionen und/oder Si-
cherheitsverknüpfungen selbst ausführen und
die dezentralen sicheren Netzwerkteilnehmer (16) feh-
lersicher miteinander kommunizieren, in dem sie jeweils
eine automatische fehlersichere Punkt-zu-Punkt-Kom-
munikation (36) mit einem anderen der dezentralen si-
cheren Netzwerkteilnehmer (16) durchführen, um über-
greifende Sicherheitsfunktionen zwischen den dezentra-
len sicheren Netzwerkteilnehmern (16) bereitstellen zu
können.
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Beschreibung

Gebiet der Erfindung

[0001] Die Erfindung betrifft ein Steuerungssystem
zum Steuern von sicherheitskritischen Prozessen in ei-
ner automatisierten Anlage über ein Kommunikations-
Netzwerk, insbesondere über ein Bus-System.

Hintergrund der Erfindung

[0002] Zur Reduzierung eines Risikos für Mensch oder
Umwelt werden insbesondere in automatisierten Anla-
gen Sicherheitsfunktionen realisiert. Einfache Beispiele
hierfür sind die Abschaltung einer Maschine nach Drük-
ken eines Not-Aus-Tasters oder das Anhalten eines Ro-
boters, wenn eine Person in den Sicherheitsbereich des
Roboters eintritt und dabei z.B. eine Lichtschranke un-
terbricht oder von einem ein Lichtgitter erfasst wird, wel-
ches den Sicherheitsbereich des Roboters überwacht
oder eine überwachte Zugangstür öffnet. Bei besonders
sicherheitskritischen Prozessen kann es auch erforder-
lich sein, größere Teile einer komplexen Anlage oder so-
gar die gesamte Anlage herunter zu fahren, wenn be-
stimmte Sicherheitsfunktionen aktiviert werden.
[0003] Hierfür werden fehlersichere Automatisie-
rungssysteme eingesetzt. Im Allgemeinen realisieren
fehlersichere Automatisierungssysteme einerseits die
eigentliche Sicherheitsfunktion wie z.B. Not-Aus-Schal-
tung, Zweihand-Schaltung, Betriebsartenwahlschalter
etc., zum anderen umfassen fehlersichere Automatisie-
rungssysteme fehlererkennende und fehlerbeherr-
schende Maßnahmen z.B. nach in Standards festgeleg-
ten Mechanismen (z.B. nach IEC 61508, ISO 13849 etc.).
Diese Mechanismen sind dem Fachmann grundsätzlich
bekannt.
[0004] In bekannten Anlagen werden abhängig von
der Ausdehnung der Anlagen und vom Automatisie-
rungsgrad Kommunikationssysteme verwendet, die de-
zentrale E/A-Geräte und Steuerungen verbinden. Für
den Transport von sicherheitstechnischen Daten werden
diese Netzwerke durch sichere Netzwerkprotokolle un-
terstützt. Die sicheren Daten werden dabei entweder
über eine parallele sichere Signalverdrahtung oder inte-
griert über das Kommunikationssystem übertragen.
[0005] Bei der integrierten Übertragung geht der ver-
wendete Signalfluss typischerweise von einer zentralen
Sicherheitstechnik aus, in der die sicheren Eingangssi-
gnale zur sicheren Steuerung transportiert werden, dort
verarbeitet werden (Sichere Applikation) und dann zu
den entsprechenden Aktoren transportiert werden. Feh-
ler können nun z.B. in Hard- und Firmware der Automa-
tisierungsgeräte, in Infrastrukturkomponenten der Netz-
werke (z.B. Feldbusse, Ethernet, ...) und während der
Datenübertragung durch äußere Einflüsse wie z.B. EMV-
Störungen auftreten.
[0006] Beispielsweise ist in der DE 103 53 950 A1 ein
Steuerungssystem beschrieben, bei welchem die Steu-

ereinheit zum Steuern der sicherheitskritischen Prozes-
se feldbusunabhängig z.B. an eine Multiport-Memory-
Schnittstelle des Busmasters angeschlossen ist.
[0007] In der Automatisierungstechnik gibt es derzeit
zwei Tendenzen. Einerseits eine Dezentralisierung der
Steuerungsfunktion und andererseits eine Integration
der Sicherheitstechnik in die Steuerungs- und Netzwerk-
technik. Bei der Dezentralisierung der Steuerungsfunk-
tion wird diese typischerweise weiter in die Ausgangs-
ebene verlagert. So wird z.B. in Antrieben die (nicht si-
chere) Steuerungsfunktion in begrenztem Umfang mit in-
tegriert.
[0008] Mit der Integration der Sicherheitstechnik in
Steuerungen und Netzwerke werden starke Abhängig-
keiten im Applikationsprozess erzeugt. Diese Abhängig-
keiten führen zu einer komplexeren Projektierung und
Programmierung der Systeme. Dies steht in uner-
wünschtem Gegensatz zum Aspekt der Einfachheit von
Sicherheitstechnik bezüglich Handhabung in allen Pha-
sen des Lebenszyklusses in der Automatisierungstech-
nik. Dies führt einerseits zu einer schleppenden Akzep-
tanz beim Übergang der konventionellen hart-verdrahte-
ten Sicherheitstechnik auf Basis von Sicherheitsrelais
und andererseits zu fehlerbehafteter Nutzung und man-
gelnder Verfügbarkeit der Anlage durch so genannte
Fehlauslösungen der Sicherheitsfunktion.
[0009] Im Sinne einer einfachen Handhabung und Mo-
dularisierbarkeit von fehlersicheren Automatisierungssy-
stemen wird die gesamte Sicherheitsfunktion einer An-
lage in kleine überschaubare, lokal begrenzbare und ein-
fach verifizierbare Module aufgeteilt. Dies entspricht der
Herangehensweise der heute mit Sicherheitstechnik ver-
trauten Personen bei der Anlagenautomatisierung. Zu-
dem sind so Anlagenmodifikationen und -erweiterungen
einfacher möglich, ohne dass schon verifizierte Anlagen-
teile noch einmal nachverifiziert werden müssen. Des
Weiteren entspricht die Modularisierung und Trennung
der Sicherheitsfunktion von Standard-Funktionen den
Anforderungen aktueller Sicherheitsstandards.
[0010] Ein weiterer Vorteil für den Anwender ergibt
sich in der Möglichkeit, die dezentralen Sicherheitsmo-
dule Netzwerkunabhängig und Steuerungsunabhängig
zu gestalten. Hierdurch werden sie unabhängig von ei-
nem bestimmten Steuerungsanbieter. Das bedeutet, das
sie bei notwendigem Wechsel der Standard-Steuerung
und/oder des Netzwerkes - bedingt durch nicht sicher-
heitsrelevante Anforderungen des Zielmarktes - bei der
eingesetzten Sicherheitstechnik und den verifizierten Si-
cherheitsmodulen bleiben können.
[0011] Trotz der möglichen Aufteilung und Dezentra-
lisierung von lokal begrenzten Sicherheitsfunktionen
sind aber auch weiterhin anlagenweite Sicherheitsfunk-
tionen anzutreffen. So sollen z.B. das Auslösen einer Si-
cherheitsfunktion in einer Zelle auch Auswirkungen wie
das Stillsetzen von Gefahren-bringenden Bewegungen
in den benachbarten Zellen haben.
[0012] Für die Sicherstellung solcher anlagenweiter
Sicherheitsfunktionen werden die dezentralen Sicher-
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heitsmodule entweder durch eine übergeordnete zentra-
le Sicherheitssteuerung fehlersicher koordiniert oder be-
sitzen die Fähigkeit, untereinander fehlersicher zu kom-
munizieren. Beide Ansätze führen im Gegensatz zur ur-
sprünglichen Zielrichtung der Vereinfachung zu einem
größeren Aufwand bei der Netzwerkkonfiguration.
[0013] Allgemeine Beschreibung der Erfindung Die
Erfindung hat sich daher die Aufgabe gestellt, ein Steue-
rungssystem zum Steuern von sicherheitskritischen Pro-
zessen bereit zu stellen, welches einerseits beides, näm-
lich lokal begrenzte und anlagenweite Sicherheitsfunk-
tionen ermöglicht, sowie andererseits die Netzwerkkon-
figuration vereinfacht und Anwender-Fehler vermeidet.
[0014] Die Aufgabe der Erfindung wird durch den Ge-
genstand der unabhängigen Ansprüche gelöst. Vorteil-
hafte Weiterbildungen der Erfindung sind in den Unter-
ansprüchen definiert.
[0015] Erfindungsgemäß wird ein Steuerungssystem
zum Steuern von sicherheitskritischen Prozessen in ei-
ner automatisierten Anlage über ein Kommunikations-
Netzwerk mit einem insbesondere nicht sicheren Kom-
munikationsmaster zur Steuerung der nicht sicheren
Kommunikation auf dem Netzwerk und einer Mehrzahl
von Netzwerkteilnehmern bereit gestellt. Von den Netz-
werkteilnehmern umfassen zumindest einige sogenann-
te Sicherheitsdateneingangs-Objekte (SDI-Objekte)
und/oder Sicherheitsdatenausgangs-Objekte (SDO-Ob-
jekte). SDI-Objekte (Safety Data Input) umfassen z.B.
Sensoren und SDO-Objekte (Safety Data Output) z.B.
Aktoren.
[0016] Zumindest einige der Netzwerkteilnehmer sind
nun als dezentrale sichere Netzwerkteilnehmer ausge-
bildet und umfassen jeweils eine eigene dezentrale Si-
cherheitssteuerung, z.B. in Form eines sicheren Logik-
moduls, zum Steuern einer sicherheitsrelevanten Appli-
kation und weisen jeweils eine eindeutige Sicherheits-
adresse auf. Die dezentralen sicheren Netzwerkteilneh-
mer führen die für sie relevanten Sicherheitsfunktionen
und/oder Sicherheitsverknüpfungen selbst aus und kom-
munizieren fehlersicher miteinander, in dem sie jeweils
eine automatische fehlersichere Punkt-zu-Punkt-Kom-
munikation mit dem nachfolgenden dezentralen sicheren
Netzwerkteilnehmer durchführen. Hierdurch können
übergreifende, insbesondere anlagenweite Sicherheits-
funktionen zwischen den dezentralen sicheren Netz-
werkteilnehmern bereit gestellt werden, ohne dass eine
zentrale Sicherheitssteuerung erforderlich ist.
[0017] Die dezentralen sicheren Netzwerkteilnehmer
sind also gewissermaßen ausgewählte Netzwerkteilneh-
mer, welche dezentrale Sicherheitskomponenten enthal-
ten, die durch die automatische fehlersichere Punkt-zu-
Punkt-Kommunikation mit ihrem jeweiligen Nachfolger
eine logische Software-Stromschiene mit definierter Da-
tenbreite bilden. Die dezentralen Sicherheitskomponen-
ten bzw. die dezentrale Sicherheitssteuerungen sind z.B.
sichere Logikmodule. Mittels diesen wird automatisch ei-
ne anlagenweite fehlersichere Kommunikation zwischen
den dezentralen sicheren Netzwerkteilnehmern eta-

bliert. Die eindeutige Sicherheitsadresse, welche jeder
dezentrale sichere Netzwerkteilnehmer aufweist, dient
als jeweilige Quell- und Zieladresse bei der automati-
schen Etablierung der Vernetzung innerhalb der Punkt-
zu-Punkt-Beziehungen. Hierfür ist insbesondere kein
Netzwerkkonfigurationstool notwendig. Der Anwender
kann z.B. ausschließlich durch Einstellen der Sicher-
heitsadressen dieser Sicherheitskomponenten die Soft-
ware-Stromschiene bzw. die fehlersichere Punkt-zu-
Punkt-Kommunikation konfigurieren. Die eindeutige Si-
cherheitsadresse kann z.B. mittels eines DIP-Schalters
und/oder mittels Software in dem dezentralen sicheren
Netzwerkteilnehmer festgelegt werden.
[0018] Gemäß einer besonderen Ausführungsform
der Erfindung sind die dezentralen sicheren Netzwerk-
teilnehmer mit zugeordneten (herkömmlichen) SDI- und/
oder SDO-Objekten, die jeweils keine eigene dezentrale
Sicherheitssteuerung zum Steuern einer sicherheitsre-
levanten Applikation aufweisen, verknüpft, und sind mit
diesen zugeordneten SDI-und SDO-Objekten zu Sicher-
heitsinseln gruppiert, wobei jede Sicherheitsinsel zumin-
dest einen dezentralen sicheren Netzwerkteilnehmer
umfasst, an welchen die zugeordneten SDI- und/oder
SDO-Objekte ohne eigene dezentrale Sicherheitssteue-
rung als Satelliten angeschlossen sind. Die dezentralen
sicheren Netzwerkteilnehmer bzw. deren sichere Logik-
module steuern die inselinterne fehlersichere Kommuni-
kation und die inselübergreifende fehlersichere Kommu-
nikation, um anlagenweite Sicherheitsfunktionen bereit
zu stellen. Die dezentralen Sicherheitskomponenten
sind demnach sichere Logikmodule einer Sicherheitsin-
sel-Insel mit zusätzlich ausgestatteten Mitteln zur fehler-
sicheren Querkommunikation. Die dezentralen sicheren
Netzwerkteilnehmer können ferner selbst als SDI- und/
oder SDO-Objekte mit einem zusätzlichen sicheren Lo-
gikmodul ausgebildet sein. Somit findet einerseits inner-
halb der Sicherheitsinseln eine fehlersichere Kommuni-
kation zwischen den SDI-Objekten und SDO-Objekten
zur fehlersicheren Steuerung statt und es kann anderer-
seits mittels der fehlersicheren Punkt-zu-Punkt-Kommu-
nikation sukzessive die gesamte Anlage heruntergefah-
ren werden, wenn eine anlagenweite Sicherheitsfunktion
betroffen ist.
[0019] Dem Anwender entstehen somit bei der Konfi-
guration der Sicherheitslogik der jeweiligen Sicherheits-
insel also zusätzliche Möglichkeiten der Weiterleitung
von fehlersicheren Signalen durch die komplette Anlage.
Verschiedene Strategien sind hierbei denkbar. Z.B. kann
für jede Sicherheitsinsel eine eigene Datenleitung bereit
gestellt werden und jede Sicherheitsinsel belegt fest ge-
nau eine ihr zugeordnete Datenleitung der Software-
Stromschiene (alleinige Schreibrechte) und signalisiert
durch den Pegel den anderen Sicherheits-Inseln (nur Le-
serechte) gefährliche Anlagenzustände. Ebenso sind an-
dere Strategien bei den Zugriffsrechten auf die einzelnen
Signale der anlagenweiten Software-Stromschiene
möglich, womit z.B. kleine Subringe realisierbar sind.
[0020] Für die fehlersichere Punkt-zu-Punkt-Kommu-
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nikation wird insbesondere ein sicheres Kommunikati-
onsprotokoll benutzt.
[0021] Die (insel)übergreifende bzw. anlagenweite
fehlersichere Kommunikation zwischen den dezentralen
sicheren Netzwerkteilnehmern wird, wie bereits ausge-
führt, mittels der fehlersicheren Punkt-zu-Punkt-Kommu-
nikation automatisch ohne Einsatz eines Netzwerkkon-
figurationswerkzeugs etabliert. Daher wird von einer
Software-Stromschiene gesprochen, welche mittels ei-
nes automatisch etablierten Datenflusses zwischen den
sicheren Logikmodulen Hardwaretechnisch ausgelegte
Signalleitungen oder eine überlagerte Sicherheitssteue-
rung zur fehlersicheren Kommunikation ersetzt. Die Soft-
ware-Stromschiene stellt einen automatisch erzeugten
sicheren Datenfluss zwischen intelligenten Sicherheits-
modulen (Logikeinheiten, netzwerkfähigen Sicherheits-
schaltgeräten, Sicherheitssteuerungen) mit einer defi-
nierten Datenbreite dar. Dies ist in Form einer Aneinan-
derreihung von mehreren sicheren Punkt zu Punkt-Kom-
munikations-Beziehungen realisiert. Die Etablierung die-
ser aneinander gereihten Punkt-zu-Punkt-Beziehungen
kann im Standard-Netzwerkmaster automatisch und
ohne zusätzlichen Einsatz eines Netzwerkkonfigurati-
onswerkzeugs erfolgen. Die Software Stromschiene er-
möglicht somit eine einfache übergreifende bzw. anla-
genweite sichere Kommunikation einer Mehrzahl von si-
cheren Netzwerkteilnehmern.
[0022] Die dezentralen sicheren Netzwerkteilnehmer
der Sicherheitsinseln kommunizieren mit anderen Wor-
ten anlagenweit fehlersicher, insbesondere über einen
fehlersicheren Telegrammverkehr, miteinander, um - zu-
sätzlich zu den inselinternen Sicherheitsfunktionen -
auch anlageweite Sicherheitsfunktionen bereit stellen zu
können. Hierzu Vernetzen die dezentralen fehlersiche-
ren Logikmodule automatisch und ohne eine überlagerte
zentrale Sicherheitssteuerung durch den Mechanismus
der logischen Software-Stromschiene. Das Software-
Stromschienen-Verfahren zur Vernetzung mehrerer Si-
cherheitsinseln (sogenannte Safety-Inseln) kann z.B. im
sogenannten SafetyBridge-System der Anmelderin ab
Step 2 angewendet werden.
[0023] Die nicht sichere Kommunikation zwischen den
Netzwerkteilnehmern wird von dem insbesondere nicht
sicheren Kommunikationsmaster gesteuert. Das Kom-
munikationsnetzwerk ist insbesondere ein Bussystem,
z.B. ein Feldbus mit einem nicht sicheren Standard-Bus-
Master, manchmal als K-Master bezeichnet. Die SDI-
und/oder SDO-Objekte ohne eigene dezentrale Sicher-
heitssteuerung sind ebenfalls Netzwerk- bzw. Busteil-
nehmer., sogenannte K-Slaves
[0024] Zur automatischen Bildung der logischen Soft-
ware-Stromschiene stellen die fehlersicheren dezentra-
len Netzwerk- bzw- Busteilnehmer also Mittel zur Verfü-
gung, mit deren Hilfe sich z.B. in einer überlagerten Stan-
dard-Steuerung bzw. in dem überlagerten insbesondere
nicht sicheren Netzwerkmaster bzw. Kommunikations-
master oder in anderen Netzwerkinfrastrukturkompo-
nenten ein automatisches Routen der Telegramme zwi-

schen den fehlersicheren dezentralen Netzwerkteilneh-
mern installieren lässt.
[0025] Alle Fehler, die durch das automatische Routen
der Telegramme entstehen können, werden durch die
Sicherheitsprotokolle in den Endpunkten erkannt.
[0026] Die Absicherung des fehlersicheren Telgramm-
verkehrs geschieht insbesondere ausschließlich in den
fehlersicheren Endpunkten der Kommunikation (soge-
nanntes Black-Channel-Prinzip). Typische fehlererken-
nende Maßnahmen sind Zeitstempel, Redundanz,
Checksumme, laufende Nummern aber auch Sender-
und Empfängerkennung. Diese dient vor allem dazu, um
die Eindeutigkeit der Zuordnung von Quelle und Ziel des
Telegramms sicherzustellen und "Fehlleitungen" inner-
halb des Standard-Kommunikationsnetzes (Black Chan-
nel) zu erkennen.
[0027] Das Prinzip des Black Channels geht von be-
liebigen Fehlern wie Vertauschen, Zerstören, Verfäl-
schen von Telegrammen im Standard-Netzwerk und
dessen Infrastrukturkomponenten aus. Die fehlererken-
nenden Maßnahmen der fehlersicheren Kommunikati-
onsprotokolle nehmen keinen Kredit an den in den Stan-
dard-Netzwerken ebenfalls vorhandenen fehlererken-
nenden Maßnahmen.
[0028] In vorteilhafter Weise ermöglicht die Erfindung
demnach eine automatische Etablierung einer (insel-)
übergreifenden bzw. anlagenweiten fehlersicheren
Kommunikation zwischen den dezentralen sicheren
Netzwerkteilnehmern ohne Einsatz eines Netzwerkkon-
figurationswerkzeuges. Ferner können durch die Erfin-
dung das Applikationsprogramm vereinfacht und Anwen-
der-Fehler vermieden werden.
[0029] Im Folgenden wird die Erfindung anhand von
Ausführungsbeispielen und unter Bezugnahme auf die
Figuren näher erläutert.

Kurzbeschreibung der Figuren

[0030] Es zeigen:

Fig. 1 Eine schematische Darstellung von autark ar-
beitenden unabhängigen Sicherheitsinseln,

Fig. 2 eine schematische Darstellung einer weiteren
Ausführungsform mit einer Mehrzahl von durch
eine Software-Stromschiene in Reihe vernetz-
ten Sicherheitsinseln,

Fig. 3 eine schematische Darstellung der Punkt-zu-
Punkt- Beziehungen innerhalb der Software-
Stromschiene aus Fig. 2,

Fig. 4 eine schematische Darstellung der internen
Struktur eines dezentralen sicheren Netzwerk-
teilnehmers LPSDO und

Fig. 5 eine schematische Darstellung der an die Soft-
ware-Stromschiene angeschlossenen dezen-
tralen sicheren Netzwerkteilnehmer.
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Detaillierte Beschreibung der Erfindung

[0031] Bezug nehmend auf Fig. 1 ist Anordnung aus
autark arbeitenden unabhängigen Sicherheitsinseln 1, 2
und einer optionalen kompakten Sicherheitskleinsteue-
rung 18 dargestellt.
[0032] Fig. 1a) zeigt das Steuerungssystem 10 zum
Steuern von sicherheitskritischen Prozessen aus der
Netzwerksicht. Die erste Sicherheitsinsel 1 umfasst drei
SDI-Objekte 12 und zwei SDO-Objekte 14 und die zweite
Sicherheitsinsel drei SDI-Objekte 12, jeweils ohne de-
zentrales sicheres Logikmodul. Die jeweilige Anzahl der
SDI- und SDO-Objekte 12, 14 ist beispielhaft zu verste-
hen.
[0033] Die SDI-Objekte erstellen ein sicherheitsrele-
vantes Protokoll, welches von einem sicheren Logikmo-
dul 17 (vgl Fig. 4 und 5) des dezentralen sicheren Netz-
werkteilnehmers LPSDO 16 verarbeitet werden, um eine
sicherheitsrelevante Funktion mittels eines der SDO-Ob-
jekte 14 auszulösen. Das sichere Logikmodul 17, wel-
ches von dem dezentralen sicheren Netzwerkteilneh-
mers LPSDO 16 umfasst ist, kann auch als Sicherheits-
analysator bezeichnet werden. Der dezentrale sichere
Netzwerkteilnehmer 16 führt das Applikationsprogramm
aus und weist in diesem Beispiel ein Sicherheitsdaten-
ausgangsmodul auf (LPSDO). Die dezentralen sicheren
Logikmodule können aber auch von Netzwerkteilneh-
mern mit einem Sicherheitsdateneingangsmodul oder
mit einem kombinierten SDIO-Modul umfasst sein. Die
sicheren Logikmodule 17 der dezentralen sicheren Netz-
werkteilnehmer 16 setzen die Sicherheitsfunktionen um
und schalten ggf. Anlagenteile ab. Die Sicherheitsfunk-
tionen setzen je nach Anforderung inselinterne und/oder
inselübergreifende sicherheitsrelevante Funktionen um.
[0034] Die SDI- und SDO-Objekte 12, 14 sowie die
dezentralen sicheren Netzwerkteilnehmer 16 sind je-
weils als Netzwerkteilnehmer in dem Netzwerk vernetzt,
welches von einem nicht sicheren Netzwerkmaster oder
Kommunikationsmaster 22 (sogenannter K-Master) ge-
steuert wird. Ferner ist noch eine Sicherheitskleinsteue-
rung 18 an das Netzwerk angeschlossen. In diesem Bei-
spiel ist das Netzwerk als Bussystem 20 ausgebildet, so
dass der Netzwerkmaster ein Busmaster 22 ist. Der nicht
sichere Datenverkehr wird demnach von dem Busmaster
22 gesteuert und die Objekte 12, 14, 16, 18 sind K-Sla-
ves. Das Bussystem 20 übernimmt keine sicherheitsre-
levanten Aufgaben, sondern fungiert lediglich als Über-
tragungsmedium. Auf diese Weise können auch nicht-
sichere Komponenten an das Netzwerkkabel ange-
schlossen werden.

Fig. 1b) zeigt das Steuerungssystem aus der Daten-
flusssicht. Der logische Datenfluss 24 erfolgt von den
SDI-Objekten oder Eingangsmodulen 12 über die si-
cheren Logikmodule 17 der dezentralen sicheren
Netzwerkteilnehmer 16 zu den SDO-Objekten oder
Ausgangsmodulen 14.

Fig. 1c) zeigt das Steuerungssystem aus der Gerä-
tesicht. In der Gerätesicht stellen sich die Sicher-
heitsinseln 1, 2 und die Sicherheitskleinsteuerung
18 dem Anwender im sogenannten Engineering-
werkzeug dar (dort ist das Netzwerk nicht sichtbar).
In dem Beispiel repräsentieren die Sicherheitsinsel
1 eine sichere Maschinensteuerung mit einer
Nothalt-Funktion für eine Maschine und die Sicher-
heitsinsel 2 die Überwachung einer Kabinentür.

Fig. 2 bezieht sich auf die Datenflusssicht eines wei-
teren Steuerungssystems 10 mit einer Vielzahl von
dezentralen sicheren Netzwerkteilnehmern 16 bzw.
Sicherheitsinseln 1, 2, 3, ... j und einer Sicherheits-
kleinsteuerung 18, welche den n-ten Netzwerkteil-
nehmer repräsentiert. Die Sicherheitsinseln 1-3 sind
explizit dargestellt und die Punkte deuten weitere
Netzwerkteilnehmer bzw. Sicherheitsinseln an. Er-
findungsgemäß sind die sicheren dezentralen Netz-
werkteilnehmer 16 bzw. die Sicherheitsinseln 1-3 so-
wie die Sicherheitskleinsteuerung Busteilnehmer.
Die Sicherheitsinseln umfassen jeweils einen de-
zentralen sicheren Netzwerkteilnehmer LPSDO 16,
mit dem jeweils mehrere SDI- und/oder SDO-Objek-
te 12, 14 als Satelliten logisch verknüpft sind. Die
dezentralen sicheren Netzwerkteilnehmer 16 sind
mittels der Software-Stromschiene 30 in Reihe ver-
netzt, um die inselübergreifenden bzw. anlagenwei-
ten Sicherheitsfunktionen auszuführen (vgl. Fig. 4
und 5).

[0035] Bezug nehmend auf Fig. 3 bildet der dezentrale
sichere Netzwerkteilnehmer 16 der Sicherheitsinsel 1 ei-
nen Master 32 für die sichere Kommunikation (soge-
nannter F-Master) mit dem dezentralen sicheren Netz-
werkteilnehmer 16 der nachfolgenden Sicherheitsinsel
2, welcher diesbezüglich als Slave 33 (sogenannter F-
Slave) fungiert. Der dezentrale sichere Netzwerkteilneh-
mer 16 der Sicherheitsinsel 2 bildet wiederum den Master
34 für die sichere Kommunikation (F-Master) mit dem
dezentralen sicheren Netzwerkteilnehmer 16 der nach-
folgenden Sicherheitsinsel 3, welches diesbezüglich als
Slave 35 fungiert (F-Slave), usw.
[0036] Jeder dezentrale sichere Netzwerkteilnehmer
16 hat hierfür eine eindeutige Sicherheits-Adresse, die
sogenannte F-Adresse. Diese dient bei der automati-
schen Etablierung der Vernetzung innerhalb der Punkt-
zu-Punkt-Beziehungen 36 zwischen den dezentralen si-
cheren Netzwerkteilnehmern 16 als jeweilige Quell- und
Zieladresse.
[0037] Bezug nehmend auf Fig. 4 ist die interne Struk-
tur eines dezentralen sicheren Netzwerkteilnehmers
LPSDO 16 dargestellt, welcher an die Software-Strom-
schiene 30 angeschlossen ist. Es ist exemplarisch nur
eine Leitung 38 der Software-Stromschiene 30 darge-
stellt. Es können aber auch mehrere "Software-Leitun-
gen" 38 vorgesehen sein, beispielsweise für jede Sicher-
heitsinsel eine eigene Software-Leitung 38. Ferner sind
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ein- bzw. ausgangsseitige Sicherheitskommunikations-
layer FHss (F-Host Stromschiene) und PSTss (PROFI-
safeDeviceTreiber Stromschiene) dargestellt.
[0038] Bezugnehmend auf Fig. 4a) ist ein Logikmodul
17 mit derzeit keiner Sicherheitsanforderung dargestellt,
wohingegen in Fig. 4b) eine Sicherheitsanforderung an
dem Logikmodul 17 vorliegt. Die sicherheitsrelevanten
Daten, wie z.B. ein Not-Aus-Befehl, werden von dem si-
cheren Logikmodul 17 dann über die Kette von Punkt-
zu-Punkt-Beziehungen 36 sukzessive an die nachfol-
genden sicheren Logikmodule der nachfolgenden de-
zentralen sicheren Netzwerkteilnehmer 16 übermittelt,
wenn ein sicherheitsrelevanter übergreifender Fehlerfall
auftritt. Diese sicherheitsrelevanten Daten können dann
automatisch vom nachfolgenden sicheren Logikmodul
17, welches ebenfalls an der Software-Stromschiene 30
angeschlossen ist, ausgewertet werden und dort ggf.
ebenfalls zu einer Abschaltung führen. Dieses sukzessi-
ve Übermitteln der sicherheitsrelevanten Daten kann als
"Ziehen" an einer Leitung der Software-Stromschiene im
Fehlerfall interpretiert werden. Das löst die Abschaltung
in den weiteren dezentralen sicheren Netzwerkteilneh-
mern 16 aus, wobei die Auswertung der über die Punkt-
zu-Punkt-Beziehungen übermittelten sicherheitsrele-
vanten Daten in den nachfolgenden dezentralen siche-
ren Netzwerkteilnehmern 16 in der Verantwortung des
jeweiligen sicheren Logikmoduls 17 liegt.
[0039] Bezug nehmend auf Fig. 5 ist ein Steuerungs-
system 10 mit n an der Software-Stromschiene 30 an-
geschlossenen dezentralen sicheren Netzwerkteilneh-
mern 16 mit den Sicherheitsadressen (F-Adressen) 1, 2,
3 ... n dargestellt.
[0040] In dem sicheren Logikmodul 17 des Netzwerk-
teilnehmers mit der F-Adresse 2 wird ein Fehler oder eine
Sicherheitsanforderung erkannt. Dieses Logikmodul 17
löst die übergreifende bzw. anlagenweite Sicherheits-
funktion aus und "zieht" gewissermaßen an der Leitung
38 der Software-Stromschiene 30, um die Sicherheits-
anforderung auch den anderen dezentralen sicheren
Netzwerkteilnehmern 16 zu übermitteln. Ein solches
"Ziehen" an der Leitung wird softwaretechnisch in der
Sicherheitslogik bzw. dem Logikmodul 17 jedes dezen-
tralen sicheren Netzwerkteilnehmers 16 umgesetzt. Es
wird das einkommende Signal des dezentralen sicheren
Vorgänger-Netzwerkteilnehmers z.B. mit dem Status der
eigenen Sicherheits-Insel logisch UND-verknüpft. So-
bald eine Sicherheitsanforderung erkannt wird, wird das
ausgehende Signal zum dezentralen sicheren Nachfol-
ge-Netzwerkteilnehmer definiert auf 0 gezogen.
[0041] Mit anderen Worten sind die Logikmodule 17
auf der Software-Stromschiene 30 verkettet und auto-
matisch durch die aufsteigenden F-Adressen seriell mit-
einander verknüpft. Die Software-Stromschiene 30 kann
durch einen Loop 31 ringförmig geschlossen sein.
[0042] Das erfindungsgemäße Steuerungssystem 10
zum Steuern von sicherheitskritischen Prozessen beruht
also darauf, dass anstelle einer zentralen Sicherheits-
steuerung dezentrale sichere Logikmodule 17 die für sie

relevanten Sicherheitsfunktionen und -verknüpfungen
selbst ausführen. Die sicheren Logikmodule 17 der de-
zentralen sicheren Netzwerkteilnehmer 16 vernetzen au-
tomatisch und ohne eine überlagerte zentrale Sicher-
heitssteuerung im Kommunikationsmaster 22 oder se-
parat an dem Bus 20 angeschlossener zentraler sicherer
Steuereinrichtungen mithilfe einer logischen Software-
Stromschiene 30 mit definierter Datenbreite. Für anla-
genweite Sicherheitsfunktionen können diese dezentra-
len sicheren Logikmodule 17 fehlersicher miteinander
kommunizieren. Die dezentralen sicheren Netzwerkteil-
nehmer 16 überwachen einerseits die fehlersichere
Kommunikation innerhalb der Sicherheitsinseln 1, 2, 3 ...
und führen andererseits die fehlersichere Kommunikati-
on mit ihrem jeweiligen Nachfolger der nachfolgenden
Sicherheitsinsel 1->2; 2->3 usw. aus. In dem nicht siche-
ren Kommunikationsmaster 22 als Teil des so genannten
Black Channels werden die Standard-Telegramme zwi-
schen den dezentralen sicheren Logikmodulen entspre-
chend geroutet. Beispielsweise übernimmt dies das Ap-
plikationsprogramm in Form von speziellen Kopier-Be-
fehlen oder Kopier-Bausteinen. Diese werden je nach
Buskonfiguration und Adressierung der dezentralen
Netzwerk- bzw. Busteilnehmer konfiguriert und/oder pa-
rametriert. Das Routen kann aber auch im Kommunika-
tionsmaster 22, z.B. durch Abarbeitung einer Routing-
Tabelle erfolgen.
[0043] Im Sinne der Erfindung kann dieser Konfigura-
tions- und/oder Parametrierungsaufwand deutlich redu-
ziert werden, in dem das Applikationsprogramm selbst
oder eine darunter liegende Routing - Schicht die in den
fehlersicheren Kommunikationsprotokollen enthaltenen
Mittel (Informationen) auswerten und automatisch die
Telegramme von einer Quelle zur entsprechenden Ziel-
adresse routen. Die Reihenfolge dieser verketteten Liste
kann sich automatisch z.B. anhand der eingestellten Si-
cherheitsadresse der Module ergeben. Hierfür kann die
Sicherheitsadresse z.B. mittels DIP-Schalter oder mittels
Software in den jeweiligen sicheren Logikmodulen 17 der
dezentralen sicheren Netzwerkteilnehmer 16 festgelegt
werden. Z.B. kann der nicht sichere Kommunikationsma-
ster 22, wie vorstehend bereits angesprochen, eine Rou-
ting-Tabelle erzeugen, welche automatisch in die Netz-
werkteilnehmer geladen wird. Die Vernetzungsstruktur
bzw. Topologie kann sich, z.B. bei Netzwerkänderungen
auch dynamisch ändern.
[0044] Die Vernetzungsstruktur der sicheren Logikmo-
dule der dezentralen sicheren Netzwerkteilnehmer 16,
bzw. die Topologie des Kommunikations-Netzwerks 20
ergibt sich dann insbesondere ausschließlich aufgrund
der eingestellten Sicherheitsadresse der sicheren Logik-
module der dezentralen sicheren Netzwerkteilnehmer
16.
[0045] Gemäß einer besonderen Ausgestaltung der
Erfindung ist die Vernetzungsstruktur bzw. Topologie
des Kommunikations-Netzwerks 20 abhängig von dem
benutzten automatischen Verknüpfungsalgorithmus.
Hierbei ist z.B. auch ein ringförmiges Netzwerk möglich.
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[0046] Eine beispielhafte Anwendung für das Steue-
rungssystem ist die automatische Steuerung von Hoch-
regallagern.
[0047] Es ist dem Fachmann ersichtlich, dass die vor-
stehend beschriebenen Ausführungsformen beispielhaft
zu verstehen sind, und die Erfindung nicht auf diese be-
schränkt ist, sondern in vielfältiger Weise variiert werden
kann, ohne die Erfindung zu verlassen. Ferner ist ersicht-
lich, dass die Merkmale unabhängig davon, ob sie in der
Beschreibung, den Ansprüchen, den Figuren oder an-
derweitig offenbart sind auch einzeln wesentliche Be-
standteile der Erfindung definieren, selbst wenn sie zu-
sammen mit anderen Merkmalen gemeinsam beschrie-
ben sind.

Patentansprüche

1. Steuerungssystem (10) zum Steuern von sicher-
heitskritischen Prozessen in einer automatisierten
Anlage über ein Kommunikations-Netzwerk (20) mit
einem Kommunikationsmaster (22) zur Steuerung
der Kommunikation auf dem Netzwerk (20) und einer
Mehrzahl von Netzwerkteilnehmern (12, 14, 16, 18),
wobei zumindest einige der Netzwerkteilnehmer als
dezentrale sichere Netzwerkteilnehmer (16) ausge-
bildet sind und jeweils eine eigene dezentrale Si-
cherheitssteuerung (17) zum Steuern einer sicher-
heitsrelevanten Applikation umfassen,
wobei die dezentralen sicheren Netzwerkteilnehmer
(16) jeweils eine eindeutige Sicherheitsadresse auf-
weisen,
wobei die dezentralen sicheren Netzwerkteilnehmer
(16) die für sie relevanten Sicherheitsfunktionen
und/oder Sicherheitsverknüpfungen selbst ausfüh-
ren und
die dezentralen sicheren Netzwerkteilnehmer (16)
fehlersicher miteinander kommunizieren, in dem sie
jeweils eine automatische fehlersichere Punkt-zu-
Punkt-Kommunikation (36) mit einem anderen der
dezentralen sicheren Netzwerkteilnehmer (16)
durchführen, um übergreifende Sicherheitsfunktio-
nen zwischen den dezentralen sicheren Netzwerk-
teilnehmern (16) bereitstellen zu können.

2. Steuerungssystem (10) nach Anspruch 1,
wobei die dezentralen sicheren Netzwerkteilnehmer
(16) mit zugeordneten Sicherheitsdateneingangs-
und/oder Sicherheitsdatenausgangs-Objekten (12,
14), die jeweils keine eigene dezentrale Sicherheits-
steuerung zum Steuern einer sicherheitsrelevanten
Applikation aufweisen, verknüpft sind, so dass die
dezentralen sicheren Netzwerkteilnehmer (16) mit
den zugeordneten Sicherheitsdateneingangs- und/
oder den Sicherheitsdatenausgangs-Objekten (12,
14) zu Sicherheitsinseln (1, 2, 3) gruppiert sind, wo-
bei jede Sicherheitsinsel zumindest einen dezentra-
len sicheren Netzwerkteilnehmer (16) umfasst.

3. Steuerungssystem (10) nach Anspruch 2,
wobei die dezentralen sicheren Netzwerkteilnehmer
(16) Mittel zur fehlersicheren Querkommunikation
innerhalb der Sicherheitsinseln (1, 2, 3) aufweisen.

4. Steuerungssystem (10) nach Anspruch 2 oder 3,
wobei inselübergreifende Sicherheitsfunktionen be-
reitgestellt sind, in dem die dezentralen sicheren
Netzwerkteilnehmer (16) der Sicherheitsinseln (1, 2,
3) mittels der fehlersicheren Punkt-zu-Punkt-Kom-
munikation (36) inselübergreifend fehlersicher mit-
einander kommunizieren.

5. Steuerungssystem (10) nach einem der vorstehen-
den Ansprüche,
wobei eine anlagenweite fehlersichere Kommunika-
tion zwischen den dezentralen sicheren Netzwerk-
teilnehmern (16) mittels der fehlersicheren Punkt-
zu-Punkt-Kommunikation (36) automatisch etabliert
wird.

6. Steuerungssystem (10) nach einem der vorstehen-
den Ansprüche,
wobei mittels des durch die fehlersichere Punkt-zu-
Punkt-Kommunikation (36) automatisch etablierten
Datenflusses zwischen den dezentralen sicheren
Netzwerkteilnehmern eine Software-Stromschiene
(30) als Ersatz für eine Hardware-Verbindung gebil-
det wird und insbesondere jede Sicherheitsinsel (1,
2, 3) genau eine Datenleitung (38) der Software-
Stromschiene (30) fest belegt.

7. Steuerungssystem (10) nach einem der vorstehen-
den Ansprüche,
wobei ein sicheres Kommunikationsprotokoll für die
fehlersichere Punkt-zu-Punkt-Kommunikation (36)
zwischen den dezentralen sicheren Netzwerkteil-
nehmern (16) verwendet wird

8. Steuerungssystem (10) nach Anspruch 7,
wobei von einem Applikationsprogramm selbst oder
einer darunter liegenden Routing-Schicht

i) die in dem fehlersicheren Kommunikations-
protokoll enthaltenen Daten ausgewertet wer-
den und
ii) Telegramme der darunter liegenden Routing-
Schicht automatisch von einer Quelle zur ent-
sprechenden Zieladresse geroutet werden.

9. Steuerungssystem (10) nach einem der vorstehen-
den Ansprüche,
wobei die Sicherheitsadresse mittels eines Schal-
ters und/oder mittels Software in dem dezentralen
sicheren Netzwerkteilnehmer (16) festlegbar ist.

10. Steuerungssystem (10) nach einem der vorstehen-
den Ansprüche,

11 12 



EP 2 302 472 A2

8

5

10

15

20

25

30

35

40

45

50

55

wobei in dem nicht sicheren Kommunikationsmaster
(22) Standard-Telegramme zwischen den dezentra-
len sicheren Netzwerkteilnehmern (16) geroutet
werden.

11. Steuerungssystem (10) nach Anspruch 10,
wobei das Routen der Standard-Telegramme von
einem Applikationsprogramm in Form von Kopier-
Befehlen durchgeführt wird, die in Abhängigkeit der
Adressierung der dezentralen sicheren Netzwerk-
teilnehmer (16) konfiguriert und/oder parametriert
werden.

12. Steuerungssystem (10) nach Anspruch 10,
wobei der Kommunikationsmaster (22) eine Rou-
ting-Tabelle erzeugt und anhand der Routing-Tabel-
le automatisch die Telegramme von der Quelle zur
Zieladresse routet.

13. Steuerungssystem (10) nach einem der vorstehen-
den Ansprüche,
wobei die Datenbreite in dem vom nicht sicheren
Kommunikationsmaster (22) gesteuerten Tele-
grammverkehr zwischen den Netzwerkteilnehmern
für alle Punkt-zu-Punkt-Verbindungen zwischen den
dezentralen sicheren Netzwerkteilnehmern (16) die-
selbe ist.
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