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(54) Systéme de gestion sécurisée de serrures a commande numérique, adapté a un
fonctionnement par accréditations acoustiques chiffrées

(57)  Ce systéme met en oeuvre un téléphone mobile
(22) a disposition d’un utilisateur habilité a ouvrir une
serrure (28). Un site gestionnaire (10) distant comprend
une base de données (12) d'utilisateurs habilités identi-
fiés par leur numéro de téléphone mobile, ainsi qu’un
générateur (14) de données d’accréditation. Les accré-
ditations sont des accréditations acoustiques chiffrées
(CAC) en forme de signaux audio a usage unique, et
elles sont générées a partir des données numériques
d’accréditation (DDC) normalement mises en oeuvre par

la serrure lorsque celle-ci est utilisée avec un badge ou
une carte. Le systéme comprend des moyens (16, 18,
20) de transmission sécurisée des accréditations acous-
tiques au téléphone de I'utilisateur. La serrure (22) capte
les accréditations acoustiques reproduites par le télé-
phone préalablement placé a proximité de la serrure, ex-
trait les données numériques d’accréditation a partir des
accréditations acoustiques chiffrées captées, et applique
les données numériques d’accréditation ainsi extraites
aux moyens d’analyse, d’authentification et de comman-
de de la serrure.
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Description

[0001] L’invention concerne les dispositifs de serrure
commandeés électriquement au moyen d’une clé déma-
térialisée et chiffrée, cette clé pouvant étre véhiculée par
un objet portatif détenu par I'utilisateur tel qu'une carte
magnétique, une carte a puce, un badge ou une carte
sans contact, etc.

[0002] Par"dispositif de serrure" on entendra non seu-
lement une serrure stricto sensu, c’est-a-dire un méca-
nisme posé par exemple sur une porte pour en condam-
ner'ouverture, mais également tout dispositif permettant
d’aboutir a un résultat comparable, par exemple un ca-
non de serrure considéré isolément, ou un dispositif de
verrouillage plus spécifique comprenant divers organes
non regroupés dans un méme coffre de serrure, le but
final étant d’obtenir la condamnation par des moyens mé-
caniques de I'acces physique a un lieu ou espace donné,
et 'accés a ce lieu ou espace par déverrouillage du dis-
positif de serrure, sur commande d’un utilisateur, aprés
vérification que cet utilisateur dispose bien des droits
d’acces (i) qui lui sont propres et (ii) qui sont propres au
dispositif de serrure. Le dispositif de serrure peut égale-
ment comprendre, ou étre associé a, un systeme d’alar-
me qu'’il s’agit de désactiver pour permettre I'accés a un
espace donné, ou inversement d’activer pour protéger
cet espace avant ou aprés 'avoir quitté.

[0003] Pour la simplicité de la description, on parlera
par la suite simplement de "serrure", mais ce terme doit
étre entendu dans son sens le plus large, sans aucun
caractére restrictif a un type d’équipement particulier.
[0004] L’objet portatif, lorsqu'il est approché de la ser-
rure, joue le réle d’'une clé permettant d’'en commander
I'ouverture au moyen d’'une donnée ci-aprés désignée
"accréditation" (credential). Diverses techniques de co-
dage et de cryptage peuvent étre implémentées dans la
serrure et/ou dans I'objet portatif pour assurer une pro-
tection a I'encontre de manipulations frauduleuses et sé-
curiser la communication entre I'objet portatif et la ser-
rure. On connait de nombreux systemes a cartes ma-
gnétiques, ou encore a cartes ou badges a microcircuit
mettant en oeuvre avec la serrure un couplage galvani-
que (carte a puce a contacts) ou non galvanique (carte
a couplage inductif ou carte de type RFID). Ce couplage
assure entre serrure et badge une communication per-
mettant notamment a la serrure de lire dans la mémoire
du badge la donnée d’accréditation afin de commander
I'ouverture si cette donnée est reconnue conforme.
[0005] L’un des inconvénients de cette technique est
la nécessité de disposer d'un objet portatif spécifique,
qui doit étre remis a I'utilisateur et que celui-ci doit con-
server avec lui. Ceci aboutit en outre a la multiplication
des objets portatifs, chacun correspondant a une serrure
différente (domicile, bureau, porte d'immeuble, garage,
etc.), ce qui rend au final 'ensemble malcommode et
sujet au risque d’oublis.

[0006] Un autre inconvénient est lié a la variété des
techniques mises en oeuvre, chaque fabricant ayant ses
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spécifications propres aussi bien au niveau de la couche
physique (choix technologique du couplage : inductif,
RF, magnétique, galvanique, etc.) qu’au niveau du for-
mat des données et des protocoles d’échange de ces
données entre le lecteur et I'objet portatif. Cette variété
des techniques, liée aux choix technologiques et aux im-
plémentations propres aux différents constructeurs, est
un frein a l'interopérabilité, a la standardisation des ma-
tériels et des procédures et a I'évolution technologique,
ce qui empéche la généralisation rapide de ces techni-
ques, malgré leurs avantages incontestables.

[0007] De plus, le systéme est un systéeme figé, car si
I'on souhaite mettre a jour les habilitations, supprimer
des habilitations existantes ou en créer de nouvelles, il
faut soit procéder a I'échange de I'objet portatif, soit met-
tre a jour la mémoire de celui-ci au moyen d’un protocole
et/ou d’'un lecteur spécifique, avec nécessité de manipu-
lations physiques et de déplacements.

[0008] L'undesbutsdel'invention estde proposerune
technique alternative de gestion et de commande de ser-
rures qui puisse compléter les techniques existantes, ou
méme se substituer a elles, sans nécessiter de modifi-
cations substantielles tant au niveau du matériel que du
logiciel, et qui offre un niveau de sécurité maximal, une
trés grande souplesse de mise en oeuvre et soit utilisable
sans recours a un objet portatif spécifique. Comme on
le verra par la suite, la technique de I'invention est utili-
sable au moyen de n’importe quel téléphone mobile con-
ventionnel servant I'objet portatif véhiculant la clé de
commande de la serrure, sans que l'utilisateur n’ait be-
soin de recourir a un objet portatif spécifique et dédié,
tel que badge ou carte.

[0009] Le systeme de l'invention pourra étre ainsi im-
médiatement généralisé au plus grand nombre, en étant
utilisable par tout un chacun a partir d’'un téléphone de
modéle standard, non modifié, mais en bénéficiant de
toute la sécurité et de toute la souplesse propres aux
techniques cryptographiques modernes.

[0010] Du point de vue du fabricant de serrures, la
technique de l'invention permettra d’adapter sans modi-
fication majeure le parc de serrures existantes, sans de-
voir remplacer ni les éléments matériels ni le logiciel déja
intégrés a la serrure. On verra en effet que l'invention est
parfaitement compatible avec les techniques préexistan-
tes mises en oeuvre par les différents fabricants actuels,
dans la mesure ou elle limite I'intervention a une seule
couche du protocole de communication (la transmission
de l'accréditation a la serrure), donc en conservant la
méme gestion logique des différents niveaux de sécurité
déja prévus par le fabricant.

[0011] Leprincipe delinventionrepose surl’utilisation,
pour la transmission de la donnée d’accréditation a la
serrure, d’informations de type accréditations acousti-
ques chiffrées.

[0012] Ces accréditations acoustiques se présentent
par exemple sous forme d’une série codée de tonalités
(tonalités DTMF ou autres), émises par le haut-parleur
d’'un dispositif émetteur et captées par le microphone
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d’un dispositif récepteur.

[0013] Essentiellement, la présente invention consiste
a traduire, au niveau d’un site sécurisé, I'accréditation
conventionnelle utilisée pour la gestion d’accés (un bloc
de données comprenant un identifiant du fabricant, un
identifiant unique de la serrure et éventuellement des
informations additionnelles) et de les traduire dans un
format d’accréditation acoustique chiffrée. Cette accré-
ditation acoustique se présente sous forme d’'un signal
audio qui peut étre véhiculé par des canaux de transmis-
sion audio, notamment des canaux de transmission té-
Iéphonique, et reproduits tels quels par des transduc-
teurs acoustiques.

[0014] L’accréditation acoustique estenvoyée de cette
maniére au téléphone mobile de I'utilisateur, qui est ré-
pertorié dans une base de données du site sécurisé. Pour
utiliser I'accréditation, I'utilisateur approche son télépho-
ne de la serrure et déclenche I'émission par le haut-
parleur de son téléphone de la série de tonalités corres-
pondant a I'accréditation acoustique chiffrée, de maniere
que ces tonalités puissent étre captées par un micropho-
ne incorporé ou couplé a la serrure. Cette derniére opére
une traduction inverse de 'accréditation acoustique per-
mettant de restituer le format original de I'accréditation
conventionnelle, qui est ensuite appliquée aux circuits
de la serrure poury étre traitée de la méme maniére que
si cette accréditation avait été lue par un lecteur standard
couplé a la serrure (lecteur de cartes magnétiques ou a
puce, lecteur a couplage inductif ou RFID, etc.).

[0015] L'utilisation d’accréditations acoustiques n’est
pasen elle-méme nouvelle, elle a déja été proposée dans
d’autres contextes et pour d’autres applications, par
exemple par le WO 2008/107595 A2 (Tagattitude).
[0016] Ce document décrit une technique de sécuri-
sation de I'accés logique a un réseau informatique par
un terminal distant, par exemple par un ordinateur relié
a ce réseau via internet. L'utilisateur se connecte au ré-
seau avec son ordinateur, allume en méme temps son
téléphone mobile, et appelle au moyen de celui-ci un site
de contrdle interfacé avec le réseau auquel I'accés est
demandé. Pour vérifier 'habilitation de I'utilisateur, le ré-
seau envoie un signal sonore (I'accréditation acoustique)
vers I'ordinateur distant qui vient de se connecter, signal
qui est reproduit par le haut-parleur de I'ordinateur. L’uti-
lisateur ayant placé son téléphone devant ce haut-
parleur, ce signal sonore est capté par le téléphone,
transmis au site de contrble distant via I'opérateur de
réseau téléphonique mobile et "écouté" par le site de
contréle, qui peut alors vérifier 'accréditation et autoriser
I'accés au réseau informatique par le terminal.

[0017] On notera que dans ce cas il s’agit d’'une ac-
créditation "remontante" : I'accréditation acoustique est
captée par le microphone du téléphone qui la retransmet
au site de contrdle. Connaissantle destinataire de I'appel
téléphonique, le site de contréle peutidentifier I'utilisateur
par le biais du téléphone mobile utilisé pour cette opéra-
tion, et ainsi autoriser I'accés logique au réseau par le
terminal situé a proximité du téléphone ainsi identifié.
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Dans le cas del'invention, les accréditations acoustiques
chiffrées sont au contraire des accréditations "descen-
dantes", c’est-a-dire qu’elles sont issues d’un site ges-
tionnaire distant et transmises au téléphone mobile de
I'utilisateur.

[0018] Plus précisément, l'invention concerne, de fa-
¢on en elle-méme connue, un systéme sécurisé de com-
mande d’ouverture de dispositifs de serrure, comportant
au moins un dispositif de serrure muni de circuits élec-
troniques pour la commande conditionnelle d’organes
mécaniques de verrouillage/déver-rouillage a partir de
données numériques d’accréditation. Ce dispositif de
serrure comprend des moyens de reconnaissance,
d’analyse et d’authentification desdites données numé-
riques d’accréditation, et des moyens de commande du
déverrouillage des organes mécaniques sur reconnais-
sance de données numériques d’accréditation confor-
mes.

[0019] De fagon caractéristique de I'invention, le sys-
teme comprend également un téléphone mobile a dis-
position d’'un utilisateur habilité a ouvrir le dispositif de
serrure, un site gestionnaire distant, et un opérateur de
réseau mobile. Le site gestionnaire comprend une base
de données d'utilisateurs habilités, avec pour chaque uti-
lisateur un identifiant associé a un numéro de téléphone
mobile, des moyens pour recevoir en entrée des données
numeériques d’accréditation propres a permettre I'ouver-
ture de dispositifs de serrure spécifiques, et un généra-
teur d’accréditations acoustiques chiffrées comportant
des moyens de conversion des données numériques
d’accréditation en accréditations acoustiques chiffrées
sous forme de sighaux audio a usage unique. L’'opérateur
de réseau mobile est couplé au site gestionnaire et au
téléphone mobile, avec des moyens de transmission sé-
curisée des accréditations acoustiques chiffrées du site
gestionnaire au téléphone mobile de I'utilisateur, le télé-
phone comprenant un transducteur électro-acoustique
apte a reproduire ces accréditations acoustiques chif-
frées.

[0020] Lesysteme delinvention estégalement carac-
térisé en ce que le dispositif de serrure comporte un
module acoustique comprenant un transducteur électro-
acoustique apte a capter des accréditations acoustiques
chiffrées reproduites par le transducteur du téléphone
préalablement placé a proximité du dispositif de serrure.
Le module acoustique comprend en outre des moyens
pour extraire les données numériques d’accréditation a
partir des accréditations acoustiques chiffrées captées
par le transducteur, et des moyens pour appliquer aux
moyens de reconnaissance, d’analyse et d’authentifica-
tion les données numériques d’accréditation ainsi extrai-
tes.

[0021] Avantageusement, I'accréditation acoustique
chiffrée produite par le générateur d’accréditations
acoustiques comprend un champ résultant de la conver-
sion des données numériques d’accréditation, et un
champ variable, avec un contenu différent pour chaque
accréditation acoustique chiffrée générée. Ce champ va-
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riable peut notamment étre un numéro de séquence ou
un horodatage, auquel cas le module acoustique com-
prend en outre des moyens pour mémoriser a chaque
utilisation le numéro de séquence ou I'horodatage de
I'accréditation acoustique chiffrée ayant permis le déver-
rouillage des organes mécaniques, et pour comparer et
vérifier la conformité du numéro de séquence ou de I'ho-
rodatage de toute accréditation acoustique chiffrée ulté-
rieure.

[0022] Les données numériques d’accréditation peu-
vent étre : des données issues de la base de données
du site gestionnaire, celle-ci mémorisant également des
informations de dispositifs de serrure, avec pour chaque
dispositif de serrure un identifiant unique associé, une
liste d'utilisateurs habilités avec des données correspon-
dantes de droits d’acces, et éventuellement des informa-
tions additionnelles ; des données transmises en ligne
au site gestionnaire par un site tiers ; des données trans-
mises hors ligne, par lots, au site gestionnaire par un site
tiers ; des données délivrées par un lecteur couplé a un
support physique mémorisant les données numériques
d’accréditation ; et des combinaisons des données ci-
dessus.

[0023] Dans une forme de réalisation avantageuse, le
module acoustique comprend en outre des moyens pour
produire des signaux acoustiques en retour, sur capta-
tion de données numériques d’accréditation, et un trans-
ducteur électro-acoustique apte areproduire ces signaux
acoustiques en retour. Ces derniers peuvent notamment
comprendre un marqueur temporel émis pendant, ou im-
médiatement apres, la réception de I'accréditation
acoustique, ce marqueur étant émis a un instant corres-
pondant a une position temporelle prédéterminée, propre
au dispositif de serrure, par rapport a I'accréditation
acoustique.

[0024] En variante ou en complément, le module
acoustique comprend en outre des moyens pour définir
un parametre additionnel de transmission de I'accrédita-
tion, des moyens pour, préalablement a toute émission
d’accréditation acoustique, produire un message acous-
tique codé par ledit paramétre additionnel, et un trans-
ducteur électro-acoustique apte a reproduire ce messa-
ge acoustique. Le téléphone comprend, quant a lui, un
transducteur électro-acoustique apte a capter le messa-
ge acoustique, et des moyens pour transmettre au site
gestionnaire un message codé par ce message acous-
tique. L’accréditation acoustique chiffrée produite par le
géneérateur d’accréditations acoustiques inclut le para-
métre additionnel, et le module acoustique comprend
également des moyens pour vérifier la conformité du pa-
ramétre additionnel inclus dans I'accréditation acousti-
que captée.

[0025] Ce parametre additionnel peut étre un mot de
passe généré par le module acoustique et ajouté en tant
que champ variable a I'accréditation acoustique produite
par le générateur cryptographique. Ce peut également
étre un décalage temporel appliqué a I'’émission de I'ac-
créditation acoustique produite par le générateur crypto-
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graphique.

[0026] On va maintenant décrire un exemple de mise
en oeuvre du dispositif de I'invention, en référence aux
dessins annexés ol les mémes références numériques
désignent d’une figure a I'autre des éléments identiques
ou fonctionnellement semblables.

La Figure 1 illustre de fagon schématique les princi-
paux éléments contribuant au fonctionnement du
systeme selon l'invention.

La Figure 2 illustre plus précisément, sous forme de
schéma par blocs, les principaux organes constitu-
tifs du téléphone mobile et de la serrure avec laquelle
ce dernier est couplé.

La Figure 3 illustre les différentes transformations
subies par I'accréditation au cours des étapes mises
en oeuvre par l'invention.

La Figure 4 est une série de chronogrammes illus-
trant les diverses techniques de sécurité permettant
d’assurer ['utilisation unique de [I'accréditation
acoustique dans le cadre de l'invention.

[0027] On vatout d’abord décrire en référence aux Fi-
gures 1 et 2 les différents éléments servant a 'implémen-
tation de l'invention. On exposera ensuite diverses ma-
niéres de la mettre en oeuvre, ainsi que des variantes
perfectionnées permettant d’ne renforcer la sécurité.

Architecture générale du systeme

[0028] L’'undes éléments essentiels de I'invention est
un site gestionnaire sécurisé 10 centralisant dans une
base de données DB 12 les informations permettant de
recenser et d’identifier un certain nombre de serrures et
d'utilisateurs habilités pour chacune de ces serrures.
Pour chaque utilisateur, la base de données répertorie
un numéro de téléphone mobile unique associé a cet
utilisateur, ainsi que des données de droit d’accés et de
conditions d’utilisation (accés réservé a certains jours ou
certaines plages horaires, date d’expiration d’'un droit ac-
ces, etc.).

[0029] Outre les utilisateurs habilités, la base de don-
nées recense également pour chaque serrure un identi-
fiant UID (Unique IDentifier) qui est attribué de maniere
unique et permet d’identifier de fagon univoque la serrure
dans les divers protocoles d’échange de données.
[0030] D’autres données peuvent également étre con-
servées par la base de données, notamment les algo-
rithmes utilisés par la serrure, une ou plusieurs clés cryp-
tographiques, une dénomination libre simplifiee ("en-
trée", "garage", "cave", etc.) pour faciliter la sélection par
un utilisateur d’une serrure parmi plusieurs, etc.

[0031] Le site gestionnaire 10 comprend également
un moteur cryptographique formant générateur 14 de
données d’accréditation.

[0032] De fagon caractéristique de linvention, les
"données d’accréditation” (credentials) sont des accré-
ditations acoustiques chiffrées ou CAC (Crypto Acoustic
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Credential) en forme de signaux audio a usage unique,
par exemple (mais de fagon non limitative) constitués
d’une succession de tonalités doubles DTMF. Ces si-
gnaux audio sont congus de maniére a pouvoir étre vé-
hiculés aprés numérisation par des canaux de transmis-
sion audio téléphonique et reproduits tels quels par des
transducteurs acoustiques.

[0033] Le site gestionnaire 10 est couplé a un réseau
16 d’'un opérateur de téléphonie mobile MNO (Mobile
Network Operator) par I'intermédiaire d’'une passerelle
téléphonique audio PGW (Phone GateWay) 18 et d’une
liaison sécurisée 20, par exemple une liaison IP de type
https, de maniére a pouvoir véhiculer les accréditations
acoustiques depuis le générateur 14 jusqu’au téléphone
22 de I'utilisateur par les canaux de transmission audio
(canal voix) du réseau de téléphonie mobile.

[0034] Le réseau de téléphonie mobile 16 est utilisé
de fagon conventionnelle par ses divers abonnés, cha-
que utilisateur étant en possession d’un téléphone mo-
bile 22 qui lui est propre, individualisé par les informations
de la carte SIM contenue dans I'appareil téléphonique
ou par un autre élément unique si le téléphone opére
sans carte SIM. Ainsi, lorsqu'’il utilise son téléphone mo-
bile personnel, un utilisateur est reconnu et identifié par
le réseau 16 au moyen de son numéro d’abonné, et donc
de la méme fagon par le site gestionnaire 10.

[0035] La sécurisation de la liaison entre le réseau 16
et le téléphone mobile 22 peut étre opérée par lI'intermé-
diaire d’un fournisseur de services de confiance ou TSM
(Trusted Service Manager), propre a assurer de maniére
efficace et slre les diverses procédures que I'on décrira
d’échange ou de transmission d’'informations entre le site
gestionnaire 10 et le téléphone mobile 22 via I'opérateur
de réseau mobile 16.

[0036] Dans le cas d’'une clé matérialisée par un sup-
port tel qu’une carte ou un badge, une part importante
de la sécurité est assurée par la remise physique de cet
objet a l'utilisateur légitime, de la méme fagon que la
remise d’un jeu de clés. En revanche, dans le cadre de
l'invention, I'objet utilisé est un téléphone mobile, donc
un objet banalisé. Mais celui-ci est reconnu et authentifié
par la carte SIM qu'’il contient (ou par un autre élément
unique) et qui, surtout, identifie I'utilisateur via son nu-
méro de téléphone (numéro d’abonné). Le site gestion-
naire 10 peut donc ainsi identifier tel téléphone auquel il
a été relié via 'opérateur de réseau mobile 16 comme
étant bien celui de I'utilisateur habilité, répertorié dans
sa base de données 12.

[0037] La mise en oeuvre de I'invention implique de
faire reproduire par le haut-parleur 24 du téléphone mo-
bile 22, en tant que signal audio, I'accréditation acousti-
que chiffrée générée par le générateur cryptographique
14 et transmise sous forme de signal vocal par I'intermé-
diaire de la passerelle télephonique 18 et de I'opérateur
du réseau mobile 16.

[0038] L’accréditation reproduite parle haut-parleur 24
du téléphone mobile est destinée a étre captée par un
microphone 26 d’'une serrure 28 de maniére a comman-
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der I'ouverture de cette serrure. Il s’agit de permettre a
I'utilisateur, détenteur du numéro du téléphone mobile
22 connu de la base de données 12, de prouver a la
serrure 28 qu’il a bien l'identité qu’il proclame, et qu’il
bénéficie des droits d’accés permettant I'ouverture de
cette serrure. Le signal sonore reproduit constitue ainsi
un justificatif de I'identité de I'utilisateur et de ses droits
d’ouverture, d’ou la terminologie "accréditation acousti-
que". Cette accréditation acoustique est en outre chiffrée
(par des moyens cryptographiques en eux-mémes con-
nus), et elle est a usage unique afin d’éviter toute fraude
par enregistrement et duplication, car sinon il serait trés
aisé d’enregistrer le signal acoustique et de le reproduire
ensuite a volonte.

[0039] La Figure 2 illustre sous forme de schéma par
blocs les principaux organes du téléphone mobile 22 et
de la serrure 28.

[0040] Le téléphone 22 comporte un microcontroleur
30 couplé a divers organes périphériques tels qu’un cir-
cuit d’émission/réception 32, un afficheur 34, un clavier
36, une mémoire de données 38, une carte UICC (Uni-
versal In-tegrated Circuit Card, correspondant a la "carte
SIM" pour les fonctions de téléphonie GSM) 40, et le
transducteur acoustique 24.

[0041] Diverses précautions, en elles-mémes con-
nues, peuvent étre prévues pour augmenter la sécurité
du processus, notamment par une validation supplémen-
taire demandée I'utilisateur, par exemple I'entrée d’'un
code personnel de type "PIN code", ou une validation de
type biométrique, par un lecteur biométrique incorporé
au téléphone ou au moyen d’'un systéme de reconnais-
sance d’empreintes vocales utilisant le microphone du
téléphone ('empreinte biométrique spécifique pouvant
étre stockée dans la mémoire 38 du téléphone, ou bien
dans la carte UICC 40, ou encore dans la base de don-
nées 12).

[0042] La serrure 28, quant a elle, comprend un mi-
crocontréleur 44 ainsi qu’un systeme électromécanique
46 permettantde commander le déverrouillage d’un péne
ou d’'une poignée 48 sur ordre du microcontroleur 44.
Une mémoire de données 50 conserve diverses données
modifiables propres a la serrure, notamment :

- lidentifiant unique UID (Unique IDentifier) permet-
tant de reconnaitre cette serrure entre toutes, de ma-
niére univoque ;

- des algorithmes de
décodage ;

- des clés cryptographiques ;

- ainsi que d’autre parameétres spécifiques a la mise
en oeuvre de l'invention et qui seront décrits par la
suite.

reconnaissance et de

[0043] |l existe de nombreux modéles de serrures de
ce type, proposés par un grand nombre de fabricants.
L’ouverture en est commandée par un module lecteur 52
intégré a la serrure, qui comprend une interface de com-
munication avec une clé ou un badge, par un couplage
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qui peut étre galvanique (lecteur de carte a puce) ou non
galvanique (lecteur optique pour badge portant un code
a barres, lecteur de carte magnétique, lecteur sans con-
tact a couplage inductif ou RF, etc.). Le lecteur 52 délivre
au microcontréleur 44 une accréditation en données nu-
meériques, ci-aprés désignée DDC (Digital Data Creden-
tial), selon un format et un contenu propres a chaque
fabricant et qui comprend typiquement (mais non exclu-
sivement), comme illustré sur la ligne a de la Figure 3 :

- un identifiant de fabricant VID (Vendor ID),

- lidentifiant unique UID de la carte,

- et un champ DATA (facultatif) contenant diverses
données nécessaires ou utiles au contréle du fonc-
tionnement de la serrure.

[0044] Cette accréditation en données numériques
DDC, lue par le module 52 dans une clé ou badge que
l'utilisateur a couplé avec ce module, est analysée par
le microcontrdleur 44 qui délivre conditionnellement une
autorisation d’ouverture de la serrure 46 si les critéres
requis sont remplis, notamment la conformité de l'iden-
tifiant UID.

[0045] L’invention propose de substituer au module
52, ou de compléter ce module 52, par un module 54
apte a traiter des accréditations envoyées a la serrure
sous forme d’accréditations acoustiques CAC émises
par un téléphone mobile 22, en lieu et place d’accrédita-
tions numériques DDC lues dans une carte ou un badge
couplé au module 52.

[0046] Le module acoustique 54 est pourvud’un trans-
ducteur acoustique sous forme d’'un microphone 56 per-
mettant de capter les signaux sonores environnants, en
particulier I'accréditation acoustique qui sera reproduite
par le haut-parleur 24 du téléphone 22, et de transformer
les signaux acoustiques captés en signaux numériques
appliqués a un étage 58 formant traducteur, pour con-
vertir les accréditations acoustiques CAC en signaux de
méme format que les accréditations en données numé-
rigues DDC qu’aurait fourni le module 52 par lecture d’un
badge ou d’une carte.

[0047] Le module acoustique 54 comprend égale-
ment, de fagon avantageuse, un transducteur 60 permet-
tant de reproduire un signal sonore émis par I'étage 58
etaudible depuis I'extérieur de la serrure, ce transducteur
60 pouvant comprendre un haut-parleur ou, dans une
version simplifiée, un simple composant de type buzzer
(ronfleur). Il est également possible d’utiliser le transduc-
teur 46 du module acoustique 54 en le faisant fonctionner
en mode inversé (pour émettre des signaux sonores au
lieu de les capter).

Mise en oeuvre de l'invention

[0048] Onvamaintenantdécrire plusieurs modes opé-
ratoires pour la mise en oeuvre de I'invention au moyen
des différents éléments du systéeme que 'on vient de dé-
crire.
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[0049] Le but premier de l'invention est de remplacer,
ou compléter, la technologie "propriétaire”, spécifique au
fabricant et implémentée dans le module lecteur 52, par
une technologie universelle a base d’accréditations
acoustiques chiffrées CAC, pouvant étre mise en oeuvre
sans modification substantielle des organes de la serru-
re, tant matériels que logiciels.

[0050] Le principe de base consiste a conserver les
accréditations en données numériques (DDC) originelles
avec leur contenu et leur format propres au fabricant, et
a convertir ces accréditations DDC en accréditations
acoustiques CAC, a transmettre les CAC au téléphone,
puis a faire reproduire par I'utilisateur, au moyen du haut-
parleur de son téléphone mobile, I'accréditation acous-
tigue CAC ainsi transmise. L’accréditation captée par le
module acoustique 54 fait alors I'objet d’'une conversion
inverse, opérée par I'étage 58 de traduction incorporé au
module acoustique 54, afin de reconstituer I'accréditation
en données numériques DDC originelle a partir de I'ac-
créditation acoustique CAC qui a été captée.

[0051] Une étape préliminaire consiste donc a conver-
tir 'accréditation numérique DDC en une accréditation
acoustique chiffrée CAC.

[0052] L’accréditation numérique DDC peut avoir plu-
sieurs origines (voir Figure 1), en étant générée :

- en temps réel par un site tiers 62, c’est-a-dire a la
demande de l'utilisateur au moment ou celui-ci veut
ouvrir la serrure ;

- par le site tiers 62 en mode "hors ligne", les accré-
ditations étant délivrées a I'avance sous forme de
lots ;

- defagon manuelle au moyen d’un lecteur 64, a partir
d’'une clé ou badge conventionnel 66 ;

- ou bien directement par le site sécurisé 10, 'accré-
ditation numérique DDC étant conservée dans la ba-
se de données 12.

[0053] Ces accréditations DDC sous forme de blocs
de données numériques sont converties par le moteur
cryptographique 14 du site sécurisé 10 en accréditations
acoustiques CAC.

[0054] Commeillustré Figure 3, la conversion peut étre
effectuée a partir d’'un bloc de données dans lequel les
champs VID, UID et DATA se présentent de fagon expli-
cite, vers un champ CORE/CAC de I'accréditation acous-
tique CAC (de la ligne a vers la ligne c de la Figure 3).
Toutefois, le moteur cryptographique peut trés bien re-
cevoir a ce stade l'information sous une forme non ex-
plicite (CORE), qui estdirectement convertie pour donner
le champ CORE/CAC de I'accréditation acoustique CAC
(de la ligne b vers la ligne c de la Figure 3). En effet, la
connaissance du contenu de I'accréditation numérique
DDC n’est pas nécessaire pour opérer la conversion, qui
consiste simplement a créer une "enveloppe" acoustique
dans laquelle est "glissée" I'accréditation numérique
DDC quel que soit le contenu de cette derniére car le
moteur cryptographique 14 n’a pas besoin de connaitre
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la définition des champs, le codage, etc. de I'accrédita-
tion DCC.

[0055] Le moteur cryptographique 14 ajoute égale-
ment au champ CORE/CAC contenantles données d’ac-
créditation proprement dites un champ variable, différent
a chaque génération d’'une accréditation acoustique, de
fagon a rendre unique cette accréditation acoustique. Il
peut s’agir d’'une donnée produite par un générateur
pseudo-aléatoire ou, de préférence, d’'un numéro de sé-
quence SEQ. Le champ SEQ peut étre un compteur in-
crémenté a chaque génération d’une accréditation par
le générateur cryptographique 14, ou encore un horoda-
tage qui sera fonctionnellement équivalent a I'incrémen-
tation d’'un compteur.

[0056] Le générateur cryptographique 14 peut égale-
ment prévoir I'adjonction a I'accréditation acoustique
CAC d’'un mot de passe PWD permettant d’augmenter
encore la sécurisation du processus.

[0057] Lorsqu’il souhaite obtenir 'ouverture de la ser-
rure devantlaquelle il se trouve, I'utilisateur entre en con-
tact avec le site gestionnaire par tout moyen approprié.
Ceci peut étre obtenu par I'appel d’'un numéro télépho-
nique, ou par I'envoi d’'un message (SMS, MMS, e-mail,
messagerie instantanée, etc.) au serveur, qui rappellera
le téléphone de I'utilisateur pour lui délivrer l'autorisation
sous forme d’'une accréditation acoustique chiffrée.
[0058] Dans un mode de mise en oeuvre "en ligne", la
transmission de cette accréditation est exécutée immé-
diatement et directement. En variante, elle peut égale-
ment étre exécutée par un procédé de type "call back" :
dans ce cas, l'utilisateur entre en contact téléphonique
avec le site gestionnaire, qui ne lui répond pas immédia-
tement, mais aprés raccrochage fait sonner le téléphone
mobile pour que l'utilisateur établisse a nouveau le con-
tact avec le site, et c’est a ce moment que I'accréditation
acoustique lui est délivrée. Quelle que soit la maniére
dont I'utilisateur entre en contact avec le site distant, ce-
lui-ci délivre I'accréditation acoustique directement a I'uti-
lisateur, sans stockage intermédiaire.

[0059] Ce mode est particuliérement simple a mettre
en oeuvre, dans la mesure ou il suffit d’utiliser l'infras-
tructure existante, sans adaptation préalable du télépho-
ne, notamment sans aucun besoin de charger une ap-
pliquette ou applet, notamment de type midletou cardlet.
L’invention peut étre ainsi mise en oeuvre avec n’importe
quel type de téléphone mobile, méme trés simple, et sans
aucune intervention préalable sur celui-ci. Un autre avan-
tage réside dans la possibilité de vérifier en temps réel
la validité de I'accréditation, avec par exemple la possi-
bilité de prendre en compte immédiatement une "liste
noire" d'utilisateurs. De plus, grace a ce mode en ligne,
il est possible de disposer au niveau du site gestionnaire
d’un grand nombre d’informations sur I'utilisation faite de
I'accréditation acoustique, notamment la date et I'heure
de I'utilisation, et éventuellement la situation géographi-
que de l'utilisateur (par identification de la cellule du ré-
seau d’ou l'utilisateur appelle). En revanche, ce mode
implique de disposer d’'un accés au réseau mobile, ce
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qui n’est pas toujours possible (parkings souterrains, zo-
nes non couvertes, etc.). D’autre part il ne permet pas
en principe de disposer, au choix de I'utilisateur, de plu-
sieurs accréditations correspondant a plusieurs serrures
possibles, dans la mesure ou il est nécessaire d’avoir
une correspondance "un pour un" entre accréditation et
serrure.

[0060] Un autre mode de mise en oeuvre, "hors ligne",
est utilisable notamment si 'accés au réseau n’est pas
assuré au moment de I'utilisation. Dans ce cas, I'utilisa-
teur se connecte a I'avance au site gestionnaire et recoit
de celui-ci un nombre prédéterminé d’accréditations
acoustiques. Ces accréditations sont stockées de fagon
slre dans le téléphone ou dans une mémoire périphéri-
que du téléphone (par exemple une carte SD ou Mi-
croSD). Lorsque I'utilisateur veut reproduire une accré-
ditation acoustique pour ouvrir une serrure, il lance une
applicationintégrée a son téléphone quirecherche la pre-
miére accréditation parmi celles qui ont été stockées, la
reproduit pour ouvrir la porte, puis la supprime de la mé-
moire. Et ainsi de suite pour utiliser les accréditations
suivantes. L’application permettant cette mise en oeuvre
est une appliquette conservée dans le téléphone, préa-
lablement envoyée a celui-ci via 'opérateur de réseau
mobile, ou bien par téléchargement sur un support ex-
terne (carte SD ou MicroSD), ou encore via une con-
nexion internet. Dans le cas d’'un téléchargement via
I'opérateur de réseau mobile, le site gestionnaire aura
envoyé au préalable un message par exemple de type
"SMS", "push SMS" ou "WAP push" au téléphone, afin
d’identifier la marque et le modéle de celui-ci et présenter
a l'utilisateur un lien permettant le téléchargement de
'appliquette. Lorsque la provision d’accréditations mé-
morisées dans le téléphone sera épuisée, ou sera en
voie d’épuisement, et que l'utilisateur sera a nouveau
capable d’accéder au réseau, cette réserve d’accrédita-
tions sera rechargée, pour permettre des utilisations ul-
térieures. Il est possible de bénéficier de la liaison au
réseau pour, au méme moment, faire remonter vers le
site gestionnaire un certain nombre d’informations, no-
tamment un historique daté de l'utilisation des accrédi-
tations précédentes.

[0061] En tout état de cause, et quel que soit le mode
de transmission de l'accréditation acoustique chiffrée
CAC, lorsqu’il souhaite obtenir I'ouverture de la serrure,
I'utilisateur place son téléphone mobile a proximité de la
serrure qu’il souhaite déverrouiller et déclenche I'émis-
sion, sous forme de signal sonore, de I'accréditation
acoustique CAC.

[0062] Comme cela a été expliqué précédemment, le
module acoustique 54 de la serrure recoit cette accrédi-
tation acoustique chiffrée CAC (correspondant a la ligne
cde laFigure 3). L'étage de traduction 58 en extrait alors
le bloc de données CORE (ligne d de la Figure 3), c’est-
a-dire, en termes imagés, qu’il "ouvre I'enveloppe
(acoustique)" contenant ces données. Il est alors possi-
ble d’obtenir, directement ou aprés décodage, une l'ac-
créditation en données numériques DDC (ligne e de la
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Figure 3) avec ses différents champs utiles VID, UID et
DATA, qui estidentique a I'accréditation correspondante
DDC avant que celle-ci n’ait été convertie par le moteur
cryptographique (ligne a de la Figure 3).

[0063] L’accréditation DDC, qui est en tous points
identique a celle qui aurait été lue par le module 52 a
partir d’une clé ou d’un badge conventionnel selon les
prescriptions propres du fabricant, est appliquée au mi-
crocontroleur 44 pour analyse, vérification et déver-
rouillage conditionnel du systeme 46 de commande de
la serrure.

[0064] On notera que les différentes vérifications opé-
rées par le microcontréleur 44 sont identiques a celles
qui auraient été effectuées a partir d'informations lues
de maniére conventionnelle par le module 52, selon les
spécifications propres a chaque fabricant. Le réle de
I'étage traducteur 58 est simplement d"ouvrir 'envelop-
pe" de l'accréditation acoustique CAC pour en extraire
les informations numériques DDC qui avaient été aupa-
ravant placées dans cette enveloppe par le moteur cryp-
tographique 14, mais sans intervenir sur le contenu de
cette accréditation numérique DDC.

Détection des fraudes par captation de signal

[0065] Diverses mesures peuvent étre envisagées
pour éviter des fraudes, notamment celle qui consisterait
a enregistrer le signal audio reproduit par le téléphone
au moment de I'utilisation, puis utiliser ce signal enregis-
tré pour ouvrir une autre serrure, ou pour tenter d’obtenir
une nouvelle ouverture de la méme serrure (alors que
I'accréditation est normalement a usage unique et doit
étre renouvelée a chaque fois).

1°) Contréle de [l'unicité de [l'accréditation
acoustique : du fait de la présence du champ unique
SEQ généré différent a chaque version de I'accré-
ditation acoustique CAC, le systeme ne doit jamais
produire deux accréditations acoustiques identi-
ques. De ce fait, le module acoustique de la serrure
doit pouvoir détecter et refuser une accréditation qui
aurait déja été produite, et qui serait donc une ac-
créditation frauduleusement captée et réutilisée.

A cet effet, lors de [l'initialisation de la serrure (au
moment de l'installation du module acoustique 54
ou a I'occasion d’une réinitialisation de celui-ci), un
registre du module 54 est mis a zéro. Lors de la pre-
miére utilisation, c’est-a-dire lorsque la premiére ac-
créditation acoustique CAC est captée, le module
54 mémorise le numéro de séquence SEQ inclus
dans cette accréditation acoustique (ou la date et
I'heure, dans le cas d’'un horodatage).

A chaque utilisation ultérieure, le module 54 vérifie
gue le numéro de séquence de I'accréditation captée
est supérieur au numéro de séquence qu’il avait con-
servé en mémoire dans le registre (ou vérifie que la
date et I'heure sont postérieures aux informations
correspondantes mémorisées). Si tel n’est pas le

10

15

20

25

30

35

40

45

50

55

cas, 'ouverture estrefusée, car il s’agit d’'une fraude.
En revanche, si la condition est bien remplie, la ser-
rure est déverrouillée et le registre est mis a jour
avec le nouveau numéro de séquence (ou avec les
nouvelles valeurs de date et d’heure).

2°) Génération d’un marquage temporel par la
serrure : une autre mesure de précaution, expliquée
notamment en référence a la Figure 4, consiste a
faire émettre par le HP ou buzzer 60 du module
acoustique 54, pendant la réception de 'accrédita-
tion acoustique CAC ou juste apres celle-ci, un pa-
rasite acoustique ou "bip" a un instant prédéfini, tou-
jours le méme pour une serrure donnée mais tou-
jours différent d’'une serrure a l'autre.

[0066] Sur laligne a du chronogramme de la Figure 4,
on a illustré I'accréditation acoustique CAC émise par le
téléphone, et sur la ligne b, le bip, désigné BEEP1, émis
par le module acoustique 54 a un instant décalé de T,
par rapport au début de la réception de I'accréditation
CAC.

[0067] Le signal entendu a proximité du téléphone, et
donc susceptible d’étre enregistré, est celui illustré ligne
¢, avec superposition du signal CAC émis par le télépho-
ne et du signal BEEP1 émis par le module acoustique
de la serrure.

[0068] Si un fraudeur enregistre ce signal combiné et
le présente a une autre serrure en tant qu’accréditation
acoustique, cette autre serrure va émettre un parasite
BEEP2 selon la méme technique que la premiére, mais
a une position temporelle T, différente (ligne d de la Fi-
gure 4).

[0069] Le signal combiné regu par le module acousti-
que de cette autre serrure sera donc celui illustré ligne
e de la Figure 4, c’est-a-dire un signal comportant deux
parasites acoustiques BEEP1 et BEEP2. La présence
de ces deux parasites seraimmeédiatement reconnue par
le module acoustique, qui refusera 'ouverture.

[0070] On notera que, si le fraudeur avait représenté
sur la méme serrure (et non plus une autre serrure) I'ac-
créditation acoustique CAC qu'’il avait enregistrée, celle-
ci correspondrait a la ligne f de la Figure 4, avec donc un
parasite acoustique BEEP1 confondu avec celui émis au
méme moment par le module acoustique 54. Mais dans
ce cas le numéro de séquence SEQ1 serait égal, ou in-
férieur, a celui déja enregistré dans la mémoire du mo-
dule acoustique de la serrure, qui pourra ainsi détecter
la fraude du fait de ce numéro de séquence SEQ1 non
conforme.

Sécurités additionnelles avec communication bidirec-
tionnelle

[0071] Une communication bidirectionnelle peut étre
établie avec le site sécurisé 10 s'il est possible au télé-
phone d’obtenir une liaison avec le réseau au moment
de l'utilisation, ce qui permet de faire remonter vers celui-
ci des informations provenant du téléphone.
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[0072] En particulier, préalablement ala génération de
I'accréditation acoustique CAC, le module acoustique 54
de la serrure peut produire sous forme acoustique un
mot de passe, qui est capté par le microphone du télé-
phone, puis transmis au réseau et au site distant 10 pour
étre incorporé a l'accréditation acoustique CAC qui va
étre générée par le moteur cryptographique 14 (champ
PWD de la ligne c de la Figure 3). L’accréditation acous-
tique CAC reproduite ensuite par le téléphone inclura
donc ce mot de passe, qui pourra alors étre décodé par
le module acoustique 54, qui vérifiera qu’il concorde bien
avec celui qui vient d’étre généré par ce méme module
juste auparavant.

[0073] En variante ou en complément de ce mot de
passe, une autre sécurité consiste a faire générer par le
module acoustique 54 une valeur de retard ou décalage
temporel At4, différente & chaque fois (par exemple un
retard aléatoire), et a la transmettre au site sécurisé 10
afin que celui-ci ajoute ce décalage temporel At & I'ac-
créditation acoustique CAC lors de I'émission de celle-
ci (ligne g de la Figure 4). Le module acoustique 54 vérifie
alors, a réception de I'accréditation acoustique CAC, que
celle-ci commence bien avec un décalage temporel At,
introduit par le serveur distant, qui est égal a la valeur de
décalage qu'il avait lui-méme générée juste auparavant
et envoyée au serveur.

Revendications

1. Un systeme sécurisé de commande d’ouverture de
dispositifs de serrure, comportant :

- au moins un dispositif de serrure (28) muni de
circuits électroniques pour la commande condi-
tionnelle d’organes mécaniques (46) de ver-
rouillage/déverrouillage a partir de données nu-
mériques d’accréditation (DDC), ce dispositif de
serrure comprenant :

» des moyens (44) de reconnaissance,
d’analyse et d’authentification desdites
données numériques d’accréditation, et

» des moyens (44) de commande du déver-
rouillage des organes mécaniques sur re-
connaissance de données numériques
d’accréditation conformes ;

systéme caractérisé en ce qu’il comprend
également :

- un téléphone mobile (22) a disposition d’un uti-
lisateur habilité a ouvrir le dispositif de serrure ;
- un site gestionnaire distant (10), comprenant :

» une base de données (12) d'utilisateurs
habilités, avec pour chaque utilisateur un
identifiant associé a un numéro de télépho-
ne mobile,
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« des moyens pour recevoir en entrée des
données numériques d’accréditation (DDC)
propres a permettre 'ouverture de disposi-
tifs de serrure spécifiques, et
«ungénérateur (14) d’accréditations acous-
tiques chiffrées, comportant des moyens de
conversion desdites données numériques
d’accréditation (DDC) en accréditations
acoustiques chiffrées (CAC) sous forme de
signaux audio a usage unique ; et

- un opérateur de réseau mobile (16), couplé au
site gestionnaire et au téléphone mobile, avec
des moyens de transmission sécurisée desdites
accréditations acoustiques chiffrées du site ges-
tionnaire au téléphone mobile de I'utilisateur, le
téléphone comprenant un transducteur électro-
acoustique (24) apte a reproduire lesdites ac-
créditations acoustiques chiffrées,

le systéme étant également caractérisé en ce
que le dispositif de serrure (28) comporte un
module acoustique (54) comprenant :

+ un transducteur électro-acoustique (56)
apte a capter des accréditations acousti-
ques chiffrées reproduites par le transduc-
teur (24) du téléphone préalablement placé
a proximité du dispositif de serrure ;

+ des moyens (58) pour extraire lesdites
données numériques d’accréditation (DDC)
a partir des accréditations acoustiques chif-
frées (CAC) captées par le transducteur ; et
+ des moyens pour appliquer auxdits
moyens (44) de reconnaissance, d’analyse
et d’authentification les données numéri-
ques d’accréditation (DDC) ainsi extraites.

2. Le systeme de la revendication 1, dans lequel I'ac-
créditation acoustique chiffrée (CAC) produite par le
générateur d’accréditations acoustiques (14)
comprend :

- un champ (CORE/CAC) résultant de la con-
version desdites données numériques d’accré-
ditation (CAC), et

- un champ variable, avec un contenu différent
pour chaque accréditation acoustique chiffrée
générée.

3. Le systéme de la revendication 2, dans lequel :

- ledit champ variable est un numéro de séquen-
ce (SEQ) ou un horodatage, et

- le module acoustique (54) comprend en outre
des moyens pour mémoriser a chaque utilisa-
tion le numéro de séquence (SEQ) ou I'horoda-
tage de [laccréditation acoustique chiffrée
(CAC) ayant permis le déverrouillage des orga-
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nes mécaniques, et pour comparer et vérifier la
conformité du numéro de séquence ou de I'ho-
rodatage de toute accréditation acoustique chif-
frée ultérieure.

Le systéme de la revendication 1, dans lequel les-
dites données numériques d’accréditation (DDC)
sont des données du groupe constitué par :

- données issues de la base de données (12)
du site gestionnaire (10), celle-ci mémorisant
également des informations de dispositifs de
serrure, avec pour chaque dispositif de serrure
un identifiant unique associé, une liste d’utilisa-
teurs habilités avec des données correspondan-
tes de droits d’acces, et éventuellement des in-
formations additionnelles ;

- données transmises en ligne au site gestion-
naire (10) par un site tiers (62) ;

- données transmises hors ligne, par lots, au site
gestionnaire (10) par un site tiers (62) ;

- données délivrées par un lecteur (64) couplé
aun support physique (66) mémorisant les don-
nées numériques d’accréditation ; et

- combinaisons des données ci-dessus.

Le systeme de la revendication 1, dans lequel le mo-
dule acoustique (54) comprend en outre :

» des moyens pour produire des signaux acous-
tiques en retour, sur captation de données nu-
mériques d’accréditation ; et

« un transducteur électro-acoustique (56) apte
a reproduire lesdits signaux acoustiques en re-
tour.

Le systeme de larevendication 5, dans lequel lesdits
signaux acoustiques en retour comprennent au
moins un marqueur temporel (BEEP1, BEEP2) émis
pendant, ou immédiatement apres, la réception de
I'accréditation acoustique (CAC), ce marqueur étant
émis a un instant correspondant a une position tem-
porelle (T1, T2) prédéterminée, propre au dispositif
de serrure, par rapport a I'accréditation acoustique.

Le systeme de la revendication 1, dans lequel :
- le module acoustique (54) comprend en outre :

» des moyens pour définir un parameétre ad-
ditionnel de transmission de
I'accréditation ;

» des moyens pour, préalablement a toute
émission d’accréditation acoustique, pro-
duire un message acoustique codé par ledit
paramétre additionnel ; et

* un transducteur électro-acoustique (56)
apte areproduire ledit message acoustique,
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8.

- le téléphone (22) comprend un transducteur
électro-acoustique apte a capter ledit message
acoustique, et des moyens pour transmettre au
site gestionnaire (10) un message codé par ce
message acoustique ;

- 'accréditation acoustique chiffrée (CAC) pro-
duite par le générateur d’accréditations acous-
tiques (14) inclut ledit paramétre additionnel ; et
- le module acoustique comprend également
des moyens pour vérifier la conformité du para-
metre additionnel inclus dans I'accréditation
acoustique captée.

Le systéme de la revendication 7, dans lequel ledit
paramétre additionnel est un mot de passe (PWD)
geénéré par le module acoustique (54) et ajouté en
tant que champ variable a I'accréditation acoustique
(CAC) produite par le générateur cryptographique
(14).

Le systéme de la revendication 7, dans lequel ledit
paramétre additionnel est un décalage temporel
(At1) appliqué a I'émission de 'accréditation acous-
tique (CAC) produite par le générateur cryptographi-
que (14).
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