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(57) Verfahren zum Erzeugen von ortsanonymisier-
ten Mautdaten (T) aus den Ortsaufzeichnungen (p;) eines
ortsaufzeichnenden, Fahrzeuggerats (1) mit einer ein-
deutigen Kennung (OID) in einem Strallenmautsystem,
mit den Schritten:

Senden (4) der Ortsaufzeichnungen (p;) unter zumindest
einer von der Kennung (OID) verschiedenen Absender-
kennung (RID) vom Fahrzeuggerat (1) an einen Maut-
berechnungsserver (5),

Berechnen (6) von ortsanonymisierten Mautdaten (T)

Verfahren und Vorrichtungen zum Erzeugen von ortsanonymisierten Mautdaten

aus den Ortsaufzeichnungen (p;) und anschlieRendes
Léschen der Ortsaufzeichnungen (p;) im Mautberech-
nungsserver (5),

Abwarten einer vorgegebenen Zeitspanne (11) oder ei-
ner Bestatigung (15) des Mautberechnungsservers (5)
Uber das erfolgte Loschen, und

Freigeben (12) der zur Absenderkennung (RID) zugeho-
rigen Kennung (OID) vom Fahrzeuggerat (1) aus, um die
ortsanonymisierten Mautdaten (T) dieser Absenderken-
nung (RID) der zugehdérigen Kennung (OID) zuzuordnen.
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Beschreibung

[0001] Die vorliegende Erfindung betrifft ein Verfahren
zum Erzeugen von ortsanonymisierten Mautdaten aus
den Ortsaufzeichnungen eines ortsaufzeichnenden
Fahrzeuggeréats mit einer eindeutigen Kennung in einem
Strallenmautsystem. Die Erfindung betrifft ferner einen
Mautberechnungsserver und ein Fahrzeuggerat zur
Durchflihrung dieses Verfahrens.

[0002] Fahrzeuggerate fir StraBenmautsysteme wer-
den auch als "onboard units" bzw. OBUs bezeichnet.
OBUs, welche selbst ihren Ort bestimmen und aufzeich-
nenkdnnen, z.B. mittels eines Satellitennavigationsemp-
fangers, gibt es derzeit in zwei verschiedenen Ausfiih-
rungen: Sogenannte "thick client"-OBUs berechnen auf
Grundlage von gespeicherten Mautkarten aus ihren
Ortsaufzeichnungen ortsanonymisierte Mautdaten und
senden diese z.B. uber ein Mobilfunknetz an eine Zen-
trale des StraRenmautsystems, was eine aufwendige
Distribution der Mautkarten an die OBUs und hohe Re-
chenleistung in den OBUs erfordert. Im Gegensatz dazu
werten sogenannte "thin client"-OBUs ihre Ortsaufzeich-
nungen nicht selbst aus, sondern senden diese "roh" an
die Zentrale, welche den Mautkartenabgleich ("map
matching") vornimmt, um daraus Mautdaten zu erzeu-
gen. "Thin client"-OBUs sind daher wesentlich einfacher
und kostenglinstiger aufgebaut, jedoch aus Sichtdes Da-
tenschutzes diskussionswiirdig, weil die Zentrale des
Strallenmautsystems die gesamten Ortsaufzeichnun-
gen ("Bewegungsprofil') einer OBU erfahrt,
einschliellich von Aufenthalten an nicht-mautpflichtigen
Orten.

[0003] In der WO 2008/000227 wurde daher bereits
vorgeschlagen, die Ortsaufzeichnungen einer "thin cli-
ent"-OBU unter einer anonymisierten Absenderkennung
an einen speziellen Mautberechnungsserver zu senden,
welcher das "map matching" durchfiihrt und ortsanony-
misierte Mautdaten an die OBU zurlicksendet, die die
OBU anschlief3end an die Zentrale absetzt. Aufgrund der
beliebigen Architektur des Mautberechnungsservers ist
bei diesem System die Einhaltung von Datenschutzauf-
lagen schwierig zu kontrollieren. Uberdies erzeugt diese
Lésung zusatzlichen Datenverkehr im Stralenmautsy-
stem.

[0004] Die Erfindung setzt sich zum Ziel, die Nachteile
des Standes der Technik zu berwinden und insbeson-
dere ein Verfahren zum Erzeugen von Mautdaten fir
"thin client"-OBUs zu schaffen, welches verbesserten
Datenschutz z bzw. héhere Vertraulichkeit fir den Be-
nutzer bietet. Dieses Ziel wird mit einem Verfahren der
eingangs genannten Art erreicht, das die folgenden
Schritte umfalit:

Senden der Ortsaufzeichnungen unter zumindest ei-
ner von der Kennung verschiedenen Absenderken-
nung vom Fahrzeuggerat an einen Mautberech-
nungsserver,

Berechnen von ortsanonymisierten Mautdaten aus
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den Ortsaufzeichnungen und anschlieBendes L6-
schen der Ortsaufzeichnungen im Mautberech-
nungsserver,

Abwarten einer vorgegebenen Zeitspanne oder ei-
ner Bestatigung des Mautberechnungsservers Gber
das erfolgte Léschen, und

Freigeben der zur Absenderkennung zugehdérigen
Kennung vom Fahrzeuggeréat aus, um die ortsan-
onymisierten Mautdaten dieser Absenderkennung
der zugehdrigen Kennung zuzuordnen.

[0005] Die Erfindung beruht auf einem voéllig neuarti-
gen, Uberraschend einfachen Konzept zur Realisierung
von Datenschutz auf hardwarenahem Niveau ("privacy
by design"): In der ersten Ausfiihrungsform der Erfindung
wartet die OBU eine Zeitspanne ab, um dem Mautbe-
rechnungsserver ausreichend Zeit zu geben, die Maut-
daten zu erstellen und die zugrundeliegenden Ortsauf-
zeichnungen zu I6schen. Danach kann die OBU gefahr-
los ihre Identitat bzw. Kennung preisgeben, weil keine
Ortsaufzeichnungen mehr im System vorliegen, die
Rickschlisse auf das Bewegungsprofil der OBU erlau-
ben wirden.

[0006] Ein fir diese erste Ausfiihrungsform der Erfin-
dung besonders geeigneter Mautberechnungsserver
zeichnet sich dadurch aus, dal er einen Pufferspeicher
in Form eines Ringspeichers zur Aufnahme der Ortsauf-
zeichnungen hat. Ein Ringspeicher gewahrleistet alleine
durch seinen Hardwareaufbau ein zyklisches Uber-
schreiben der altesten Ortsaufzeichnungen durch die je-
weils neuesten Ortsaufzeichnungen und damit ein L6-
schen der Ortsaufzeichnungen innerhalb der Um-
schlagszeit ("roll-over time") des Ringspeichers.

[0007] Alternativ kann der Mautberechnungsserver,
um die Loschung der Ortsaufzeichnungen zu garantie-
ren, Mittel zum periodischen, bevorzugt taglichen, Lo-
schen zumindest der altesten Eintrdge des Pufferspei-
chers aufweisen.

[0008] Einflrdie erste Ausfihrungsformder Erfindung
besonders geeignetes Fahrzeuggerat zeichnet sich
durch Freigabemittel aus, welche nach Verstreichen ei-
ner vorgegebenen Zeitspanne die genannte Absender-
kennung unter der Kennung des Fahrzeuggeréats versen-
den und damit dessen Identitat preisgeben.

[0009] In der zweiten Ausfihrungsform der Erfindung
wartet die OBU eine explizite Ldschbestatigung des
Mautberechnungsservers ab und gibt dannihre Kennung
frei. Auch dadurch wird hardwarebedingter Datenschutz
("privacy by design") erreicht. Ein fir diese Ausflihrungs-
form der Erfindung besonders geeigneter Mautberech-
nungsserver zeichnet sich bevorzugt dadurch aus, daf®
er Ortsaufzeichnungen nach ihrer Verarbeitung zu Maut-
daten I6scht und dartber eine Bestatigung an ein Fahr-
zeuggerat versendet.

[0010] Ein fir die zweite Ausflihrungsform besonders
geeignetes Fahrzeuggerat weist Freigabemittel auf, wel-
che nach Empfang einer Léschbestatigung hinsichtlich
abgesandter Ortsaufzeichnungen deren Absenderken-
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nung unter der Kennung des Fahrzeuggeréats versenden.
[0011] Inihren beiden Varianten gewahrleistet die Er-
findung somit auf einfache und fir Benutzer und System-
betreiber transparente Art und Weise hardwarebedingte
Vertraulichkeit fir die sensiblen Ortsaufzeichnungsda-
ten. Ortsaufzeichnungen werden zentral nur so lange
aufbewahrt, wie es wie fiir ihre Verarbeitung notwendig
ist; anschlielend werden sie automatisch geléscht. Jeg-
liche Bedenken hinsichtlich einer zentralen Nachverfolg-
barkeit bzw. Erstellung eines Bewegungsprofils der
Fahrzeuggerate kénnen dadurch ausgeraumt werden.
Dartiber hinaus verursacht die Erfindung keinen erhéh-
ten Datenverkehr im Stralenmautsystem.

[0012] Das Zuordnen der ortsanonymisierten Mautda-
ten zu der vom Fahrzeuggerat freigegebenen Kennung
kann sowohl im Mautberechnungsserver als auch in der
Zentrale erfolgen. Demgeman bestehen weitere Varian-
ten des erfindungsgeméafien Verfahrens darin, da® das
genannte Freigeben an den Mautberechnungsserver er-
folgt, welcher die ortsanonymisierten Mautdaten der
Kennung zuordnet und an eine Zentrale des Mautsy-
stems sendet; oder daf} das genannte Freigeben an eine
Zentrale des Mautsystems erfolgt, welche die ortsanony-
misierten Mautdaten vom Mautberechnungsserver er-
halt und der Kennung zuordnet.

[0013] Falls gewlinscht, kdnnenin jeder Ausfliihrungs-
form die Ortsaufzeichnungen im Mautberechnungsser-
ver vor dem Ldschen mit dem 6ffentlichen Schlissel ei-
ner externen Archivstelle verschlisselt und an diese ge-
sandt werden. Eine derartige Archivstelle sollte in der Art
eines Treuhanders bzw. Notars fiir alle Beteiligten hohes
Vertrauen genielRen, d.h. sowohl flr die Benutzer als
auch den Systembetreiber, und kann damit in strittigen
Fallen von jeder Seite konsultiert werden.

[0014] Bevorzugt erfolgt das Senden und Freigeben
vom Fahrzeuggerat aus uber ein Funknetz, besonders
bevorzugt ein Mobilfunknetz. Dadurch kénnen z.B. her-
kémmliche "thin client"-OBUs eingesetzt werden, welche
mit einem DSRC- oder Mobilfunk-Sendeempfanger aus-
gerustet sind.

[0015] GemalR einer weiteren bevorzugten Ausfih-
rungsform der Erfindung werden die Ortsaufzeichnun-
gen eines Fahrzeuggerats in Datenpaketen versandt, die
jeweils mit gleichen Absenderkennungen versehen sind,
was die Auswertung vereinfacht, da das Fahrzeuggerat
hier - nach Abwarten der Zeitspanne bzw. Erhalt der
Loéschbestatigung - seine Kennung lediglich hinsichtlich
einer einzigen Absenderkennung preisgeben muf.
[0016] Alternativ kdnnen die Ortsaufzeichnungen ei-
nes Fahrzeuggerats in Datenpaketen versandt werden,
die mit wechselnden Absenderkennungen versehen
sind. Dadurch kann auf der Ubertragungsschnittstelle die
Vertraulichkeit erhéht werden.

[0017] Bevorzugtsind mitwechselnden Absenderken-
nungen versehene Datenpakete zuséatzlich mit verkette-
ten Paketkennungen versehen, welche ihre Zuordnung
zueinander gestatten, wodurch das Fahrzeuggerét seine
Kennung nur zur Absenderkennung des letzten Daten-
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pakets freizugeben braucht.

[0018] Die Kennung, durch welche sich ein Fahrzeug-
gerat identifiziert, kann sowohl eine Kennung des Fahr-
zeuggerats selbst als auch eine dem Benutzer des Fahr-
zeuggerats zugeordnete Kennung sein, z.B. eine Ken-
nung eines Benutzerkontos zur Abrechnung von Maut-
gebihren im StraRenmautsystem.

[0019] Die zum Senden der Ortsaufzeichnungen an
den Mautberechnungsserver verwendete Absenderken-
nung kann sowohl ein Zufallswert als auch ein frei vom
Benutzer wahlbarer Code sein, was die Transparenz fiir
den Benutzer noch weiter erhoht.

[0020] Das Verfahren der Erfindung eignet sich fur alle
Arten von selbstlokalisierenden Fahrzeuggeraten, auf
welche Weise auch immer diese ihren Ort bestimmen,
z.B. durch Erkennung von Landmarken oder Identifika-
tion von Baken, an denen sich das Fahrzeuggeréat orien-
tiert. Besonders vorteilhaft ist es, wenn das Fahrzeug-
gerat in an sich bekannter Weise seine Orte mittels Sa-
tellitennavigation bestimmt, wofiir z.B. GPS-gestitzte
"thin client"-OBUs herangezogen werden kdnnen.
[0021] Die Erfindung wird nachstehend anhand von in
den beigeschlossenen Zeichnungen dargestellten Aus-
fuhrungsbeispielen naher erlautert, deren Fig. 1 und 2
zwei verschiedene Ausfiihrungsformen eines nach dem
Verfahren der Erfindung arbeitenden und erfindungsge-
male Komponenten enthaltenden Strallenmautsystems
in Blockschaltbildform zeigen.

[0022] Gemal Fig. 1 bewegt sich eine OBU 1 an Bord
eines Fahrzeugs im Rahmen eines StraRenmautsystem
miteiner Zentrale 2. Die Zentrale 2 rechnet mautpflichtige
Ortsnutzungen der OBU 1, z.B. das Befahren einer Maut-
strale, das Eintreten in einen eintrittspflichtigen Bereich,
das Verweilen auf einem gebuhrenpflichtigen Parkplatz
usw. Uber entsprechende Benutzerkonten ab, u.zw. auf
Grundlage von Mautdaten T, die durch die Ortsnutzun-
gen der OBU 1 ausgel6st werden, wie in der Technik
bekannt.

[0023] Die OBU 1 ist von selbstlokalisierendem "thin
client"-Typ und ermittelt fortlaufend, z.B. periodisch, ih-
ren Ort, beispielsweise mit Hilfe eines Satellitennaviga-
tionsempfangers, und zeichnet die so ermittelten Orte
("position fixes") pq, Py, Ps... (allgemein p;) in einem in-
ternen Ortsaufzeichnungsspeicher auf.

[0024] Jede OBU 1 ist mit einer eindeutigen Kennung
OID im StraRenmaut system versehen, beispielsweise
einer eindeutigen Kennung der OBU 1 selbst und/oder
ihnres Benutzers bzw. eines Kontos des letzteren. In
Kenntnis der Kennung OID einer OBU 1 und ihrer Orts-
aufzeichnungen p; kénnte auf das Bewegungsprofil einer
OBU 1 geschlossen werden, was wie folgt verhindert
wird.

[0025] Die Ortsaufzeichnungen p; der OBU 1 werden
-auch wenndies nicht zwingend ist - zur leichteren Hand-
habbarkeit auf einzelne Datenpakete 3 aufgeteilt. Die Da-
tenpakete 3 kénnen mit einer Paketkennung P; (siehe
Fig. 2), z.B. einer fortlaufenden Numerierung, und einem
Header (nicht gezeigt) versehen werden, welcher bei-
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spielsweise Metadaten wie die Anzahl derim Datenpaket
3 enthaltenden Ortsaufzeichnungen p;, einen Hashwert
derselben usw. enthalt.

[0026] Die Ortsaufzeichnungen p; bzw. Datenpakete
3 werden in einem ersten Schritt 4 von der OBU 1 an
einen Mautberechnungsserver 5 gesandt, beispielswei-
se Uber ein Mobilfunknetz, u.zw. unter einer von der Ken-
nung OID verschiedenen, gleichsam "anonymen" Ab-
senderkennung RID. Die Absenderkennung RID ist bei-
spielsweise ein vom Benutzer frei gewahlter Code oder
ein von der OBU 1 zuféllig generierter Wert. Alternativ
kdénnte - wenn auch mit entsprechend verringerter An-
onymitét - eine temporare Mobilfunknetz-ldentifikation
oder temporére Internetadresse der OBU 1 als Absen-
derkennung RID verwendet werden.

[0027] Der Mautberechnungsserver 5 enthalt eine
"map matching"-Einrichtung 6, welche die empfangenen
Ortsaufzeichnungen p; mautpflichtigen Orten, Strecken
oder Gebieten aus einer Mautkartendatenbank 6’ zuord-
net und zugehdrige Mautgebiihren aus der Mautkarten-
datenbank 6’ ermittelt. Aus den Mautgebihren der zu
einer Absenderkennung RID empfangenen Ortsauf-
zeichnungen p; berechnet die "map matching"-Einrich-
tung 6 auf diese Weise "ortsanonymisierte" Mautdaten
T, welche keinen Rickschlul® mehr auf die einzelnen
Ortsaufzeichnungen p; erlauben. Die Mautdaten T sind
z.B. eine einzige Gebuhrensumme fiir alle Ortsaufzeich-
nungen p; aller Datenpakete 3 einer Absenderkennung
RID.

[0028] Der "map matching"-Einrichtung 6 des Mautbe-
rechnungsservers 5 ist ein Pufferspeicher 7 in Form ei-
nes Ringspeichers vorgeschaltet, in dem alle von OBUs
1abgesandten Ortsaufzeichnungen p, bzw. Datenpakete
3 aufeinanderfolgend einlangen, um von der Einrichtung
6 abgearbeitet zu werden. Aufgrund der durchschnittli-
chen Arbeitsbelastung der Einrichtung 6 kann daher eine
Zeitspanne festgelegt werden, innerhalb derer zu einem
bestimmten Zeitpunkt im Pufferspeicher 7 eingelangte
Ortsaufzeichnungen p; zu ortsanonymisierten Mautda-
ten T umgewandelt und durch das Einlangen von neuen
Ortsaufzeichnungen automatisch geléscht worden sind,
letzteres z.B. wenn der Pufferspeicher 7 wie in Fig. 1
gezeigt als Ringspeicher ausgefihrt ist, der durch ein-
langende neue Daten automatisch fortlaufend zyklisch
Uberschrieben wird. Sollte diese Zeitspanne bei einer au-
Rergewdhnlich niedrigen Auslastung des Pufferspei-
chers 7 ausnahmsweise Uberschritten werden, kann
durch eine zusétzliche periodische, z.B. tagliche, L6-
schung von Eintragen im Pufferspeicher 7, die alter als
die genannte Zeitspanne sind, gewahrleistet werden,
dafl nach der genannten vorgegebenen Zeitspanne je-
denfalls keine Ortsaufzeichnungen p; mehr im Mautbe-
rechnungsserver 5 vorhanden sind.

[0029] Falls einmal bei einer aul’ergewdhnlich hohen
Belastung des Ringspeichers 7 bzw. der "map-
matching"-Einrichtung 6 Ortsaufzeichnungen p; unverar-
beitet geléscht werden sollten, kann die OBU 1 solche
Ortsaufzeichnungen p; entweder automatisch oder auf

10

15

20

25

30

35

40

45

50

55

Anfrage des Mautberechnungsservers 5 oder auf Anfra-
ge der Zentrale 2 erneut Ubermitteln.

[0030] Falls gewiinscht, kann der Mautberechnungs-
server 5 die Ortsaufzeichnungen p; vor dem Léschen in
einer vertrauenswdrdig verschlisselten Form zu Beweis-
zwecken archivieren, z.B. indem er sie mit dem offentli-
chen Schliissel einer Archivstelle 9 verschliisselt und an
diese sendet (Schritt 10). Der private Schlissel der Ar-
chivstelle 8, welcher zum Entschlisseln der Ortsauf-
zeichnungen p; notwendig ist, darf weder dem Benutzer
noch dem Betreiber des Stralenmautsystems und nur
dem Betreiber der Archivstelle 9 bekannt sein, welcher
somit gleichsam als Notar bzw. Treuhander fiir beide Sei-
ten arbeitet.

[0031] Der Mautberechnungsserver 5 sendet die be-
rechneten Mautdaten T anschlielend im Schritt 8 unter
der Absenderkennung RID an die Zentrale 2.

[0032] Aufderanderen Seite wartet die OBU 1 die ge-
nannte Zeitspanne ab (Schritt 11) und gibt anschlieBend
ihre "ldentitat", d.h. ihre Kennung OID frei bzw. preis
(Schritt 12). Die Freigabe erfolgtin Fig. 1, indem die OBU
1 die von ihr verwendete Absenderkennung RID unter
ihrer Kennung OID an die Zentrale 2 sendet. Die Zentrale
2 kann somit die vom Abrechnungsserver 5 unter der
Absenderkennung RID empfangenen Mautdaten T der
von der OBU 1 zu dieser Absenderkennung RID erhal-
tenen Kennung OID zuordnen (Schritt 13), um ortsan-
onymisierte, der OBU 1 zugeordnete Mautdaten T zu er-
zeugen.

[0033] Fig. 2 zeigt verschiedene Varianten von Kom-
ponenten des Verfahrens von Fig. 1. Die Zuordnung der
Mautdaten T zur Kennung OID erfolgt hier nicht in der
Zentrale 2, sondern direkt im Mautberechnungsserver 5,
indem die OBU 1 ihre Kennung OID im Schritt 12 an den
Mautberechnungsserver 5 freigibt und letzterer das Er-
gebnisderZuordnung 13 an die Zentrale 2 sendet (Schritt
14).

[0034] Ferner ist in Fig. 2 gezeigt, dal® die OBU 1 -
anstelle des Abwartens einer Zeitspanne 11 - hier auf
das Einlangen einer expliziten Bestatigung 15 des Maut-
berechnungsserver 5 Uber das erfolgte Léschen der
Ortsaufzeichnungen p, wartet. Nach Einlangen der
Léschbestatigung 15 gibt die OBU 1 ihre Kennung OID
im Schritt 12 preis.

[0035] Fig.2zeigtauchdie Variante, dal die einzelnen
Datenpakete 3 mit wechselnden Absenderkennungen
RID; versehen werden kénnen, um eine Mitverfolgung
auf der Schnittstelle 4 zu erschweren. Im Schritt 12 kann
die OBU 1 dann gleich mehrere von ihr zuletzt verwen-
dete Absenderkennungen RID; mit ihrer Kennung OID
identifizieren.

[0036] Wenndie einzelnen Datenpakete 3 untereinan-
der verkettet sind, z.B. durch entsprechende gegensei-
tige Verweise in ihren Paketkennungen p;, dann gendigt
es, wenn die OBU 1 im Schritt 12 nur die letzte Absen-
derkennung RID; einer verketteten Datenpaketfolge mit
ihrer Kennung OID identifiziert, weil der Mautberech-
nungsserver 5 aufgrund der Paketverkettungen die vor-
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hergehenden Absenderkennung RID; erschlieRen kann.
[0037] Alternativ kdnnte der Mautberechnungsserver
5 auch die zu verketteten Absenderkennungen RID,; fort-
laufend auflaufenden Mautdaten T; z.B. zu einer Gebdiih-
rensumme akkumulieren und dabei stets nur die letzte
Absenderkennung RID; aufheben. Auch in diesem Fall
genigt es, wenn die OBU 1 im Schritt 12 nur ihre letzte
Absenderkennung RID; mit ihrer Kennung OID identifi-
Ziert.

[0038] SchlieRlich zeigt Fig. 2 auch die Verwendung
eines Stapelspeichers als Pufferspeicher 7. Der Stapel-
speicher 7 wird z.B. periodisch geléscht bzw. seine élte-
sten Eintrdge nach einer vorgegebenen Zeitspanne ent-
fernt, sollten sie nicht rechtzeitig verarbeitet worden sein,
und/oder die OBU 1 wartet hier stets auf eine Loschbe-
statigung 16.

[0039] Die Erfindungist nichtaufdie dargestellten Aus-
fuhrungsformen beschrankt, sondern umfalt alle Vari-
anten und Modifikationen, die in den Rahmen der ange-
schlossenen Anspriiche fallen.

Patentanspriiche

1. Verfahren zum Erzeugen von ortsanonymisierten
Mautdaten (T) aus den Ortsaufzeichnungen (p;) ei-
nes ortsaufzeichnenden Fahrzeuggerats (1) mit ei-
ner eindeutigen Kennung (OID) in einem Strallen-
mautsystem, mit den Schritten:

Senden (4) der Ortsaufzeichnungen (p;) unter
zumindest einer von der Kennung (OID) ver-
schiedenen Absenderkennung (RID) vom Fahr-
zeuggerat (1) an einen Mautberechnungsserver
®).

Berechnen (6) von ortsanonymisierten Mautda-
ten (T) aus den Ortsaufzeichnungen (p;) und an-
schlieBendes Loschen der Ortsaufzeichnungen
(p;) im Mautberechnungsserver (5),

Abwarten einer vorgegebenen Zeitspanne (11)
oder einer Bestatigung (15) des Mautberech-
nungsservers (5) Uber das erfolgte Ldschen,
und

Freigeben (12) der zur Absenderkennung (RID)
zugehdrigen Kennung (OID) vom Fahrzeugge-
rat (1) aus, um die ortsanonymisierten Mautda-
ten (T) dieser Absenderkennung (RID) der zu-
gehorigen Kennung (OID) zuzuordnen.

2. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, daB das genannte Freigeben (12) an den
Mautberechnungsserver (5) erfolgt, welcher die orts-
anonymisierten Mautdaten (T) der Kennung (OID)
zuordnet (13) und an eine Zentrale (2) des Mautsy-
stems sendet.

3. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, daB das genannte Freigeben (12) an eine
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10.

11.

12.

Zentrale (2) des Mautsystems erfolgt, welche die
ortsanonymisierten Mautdaten (T) vom Mautberech-
nungsserver (5) erhalt und der Kennung (OID) zu-
ordnet.

Verfahren nach einem der Anspriiche 1 bis 3, da-
durch gekennzeichnet, daB die Ortsaufzeichnun-
gen (p;) im Mautberechnungsserver (5) vor dem L6-
schen mit dem o&ffentlichen Schlissel einer externen
Archivstelle (9) verschlisselt und an diese gesandt
werden.

Verfahren nach einem der Anspriiche 1 bis 4, da-
durch gekennzeichnet, daB das Senden (4) und
Freigeben (12) vom Fahrzeuggerat (1) aus Uber ein
Funknetz, bevorzugt ein Mobilfunknetz, erfolgt.

Verfahren nach einem der Anspriiche 1 bis 5, da-
durch gekennzeichnet, daB die Ortsaufzeichnun-
gen (p;) eines Fahrzeuggeréts (1) in Datenpaketen
(3) versandt werden, die jeweils mit gleichen Absen-
derkennungen (RID) versehen sind.

Verfahren nach einem der Anspriiche 1 bis 5, da-
durch gekennzeichnet, daB die Ortsaufzeichnun-
gen (p;) eines Fahrzeuggeréts in Datenpaketen (3)
versandt werden, die mit wechselnden Absender-
kennungen (RID;) versehen sind.

Verfahren nach Anspruch 7, dadurch gekenn-
zeichnet, daB die Datenpakete (3) mit verketteten
Paketkennungen (p;) versehen sind, welche ihre Zu-
ordnung zueinander gestatten, wobei das Freigeben
(12) der Kennung (OID) nur zur Absenderkennung
(RID;) des letzten Datenpakets (3) erfolgt.

Verfahren nach einem der Anspriiche 1 bis 8, da-
durch gekennzeichnet, daR die genannte Ken-
nung (OID) eine Fahrzeuggerat- oder Benutzerkon-
tokennung ist.

Verfahren nach einem der Anspriiche 1 bis 9, da-
durch gekennzeichnet, daB die Absenderkennung
(RID) ein Zufallswert oder ein benutzerwéahlbarer
Code ist.

Mautberechnungsserver (5) zur Durchfiihrung des
Verfahrens nach einem der Anspriiche 1 bis 10, aus-
gebildet zum Empfangen von Ortsaufzeichnungen
(p;) und Berechnen von ortsanonymisierten Mautda-
ten (T) daraus, gekennzeichnet durch einen Puf-
ferspeicher (7) in Form eines Ringspeichers zur Auf-
nahme der Ortsaufzeichnungen (p;).

Mautberechnungsserver (5) zur Durchfiihrung des
Verfahrens nach einem der Anspriiche 1 bis 10, aus-
gebildet zum Empfangen von Ortsaufzeichnungen
(p;) und Berechnen von ortsanonymisierten Mautda-
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ten (T) daraus, gekennzeichnet durch einen Puf-
ferspeicher (7) zur Aufnahme der Ortsaufzeichnun-
gen (p;) und Mittel zum periodischen, bevorzugt tag-
lichen, Lé6schen zumindest der altesten Eintrage des
Pufferspeichers (7).

Mautberechnungsserver (5) zur Durchfiihrung des
Verfahrens nach einem der Anspriiche 1 bis 10, aus-
gebildet zum Empfangen von Ortsaufzeichnungen
(p;) und Berechnen von ortsanonymisierten Mautda-
ten (T) daraus, dadurch gekennzeichnet, da er
Ortsaufzeichnungen (p;) nach ihrer Verarbeitung zu
Mautdaten (T) I6scht und dariber eine Bestatigung
(15) an ein Fahrzeuggerat (1) versendet.

Ortsaufzeichnendes Fahrzeuggerat (1) mit einer
Kennung (OID) zur Durchfiihrung des Verfahrens
nach einemder Anspriche 1 bis 10, ausgebildet zum
Senden (4) seiner Ortsaufzeichnungen (p;) unter zu-
mindest einer von der Kennung (OID) verschiede-
nen Absenderkennung (RID), gekennzeichnet
durch Freigabemittel, welche nach Verstreichen ei-
ner vorgegebenen Zeitspanne (11) die genannte Ab-
senderkennung (RID) unter seiner Kennung (OID)
versenden.

Ortsaufzeichnendes Fahrzeuggerat (1) mit einer
Kennung (OID) zur Durchfiihrung des Verfahrens
nach einemder Anspriiche 1 bis 10, ausgebildet zum
Senden (4) seiner Ortsaufzeichnungen (p;) unter zu-
mindest einer von der Kennung (OID) verschiede-
nen Absenderkennung (RID), gekennzeichnet
durch Freigabemittel, welche nach Empfang einer
Loschbestatigung (15) hinsichtlich abgesandter
Ortsaufzeichnungen (p;) deren Absenderkennung
(RID) unter seiner Kennung (OID) versenden.

Geéanderte Patentanspriiche geméss Regel 137(2)
EPU.

1. Verfahren zum Erzeugen von ortsanonymisierten
Mautdaten (T) aus den Ortsaufzeichnungen (p;) ei-
nes ortsaufzeichnenden Fahrzeuggerats (1) mit ei-
ner eindeutigen Kennung (OID) in einem Stral3en-
mautsystem, mit den Schritten:

Senden (4) der Ortsaufzeichnungen (p;) unter
zumindest einer von der Kennung (OID) ver-
schiedenen Absenderkennung (RID) vom Fahr-
zeuggerat (1) an einen Mautberechnungsserver
®),

Berechnen (6) von ortsanonymisierten Mautda-
ten (T) aus den Ortsaufzeichnungen (p;) und an-
schlieBendes Loschen der Ortsaufzeichnungen
(p;) im Mautberechnungsserver (5),

im Fahrzeuggerat (1): Abwarten einer vorgege-
benen Zeitspanne (11), innerhalb der das L6-
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schen abgeschlossen ist, oder einer Bestéti-
gung (15) des Mautberechnungsservers (5)
Uber das erfolgte Léschen, und

Freigeben (12) der zur Absenderkennung (RID)
zugehorigen Kennung (OID) vom Fahrzeugge-
rat (1) aus, um die ortsanonymisierten Mautda-
ten (T) dieser Absenderkennung (RID) der zu-
gehdrigen Kennung (OID) zuzuordnen.

2. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, daB das genannte Freigeben (12) an den
Mautberechnungsserver (5) erfolgt, welcher die orts-
anonymisierten Mautdaten (T) der Kennung (OID)
zuordnet (13) und an eine Zentrale (2) des Mautsy-
stems sendet.

3. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, daB das genannte Freigeben (12) an eine
Zentrale (2) des Mautsystems erfolgt, welche die
ortsanonymisierten Mautdaten (T) vom Mautberech-
nungsserver (5) erhalt und der Kennung (OID) zu-
ordnet.

4. Verfahren nach einem der Ansprtiche 1 bis 3, da-
durch gekennzeichnet, daB die Ortsaufzeichnun-
gen (p;) im Mautberechnungsserver (5) vor dem L6-
schen mit dem 6ffentlichen Schllssel einer externen
Archivstelle (9) verschlisselt und an diese gesandt
werden.

5. Verfahren nach einem der Anspriiche 1 bis 4, da-
durch gekennzeichnet, daB das Senden (4) und
Freigeben (12) vom Fahrzeuggerat (1) aus Uber ein
Funknetz, bevorzugt ein Mobilfunknetz, erfolgt.

6. Verfahren nach einem der Anspriiche 1 bis 5, da-
durch gekennzeichnet, daB die Ortsaufzeichnun-
gen (p;) eines Fahrzeuggeréts (1) in Datenpaketen
(3) versandt werden, die jeweils mit gleichen Absen-
derkennungen (RID) versehen sind.

7. Verfahren nach einem der Anspriiche 1 bis 5, da-
durch gekennzeichnet, daB die Ortsaufzeichnun-
gen (p;) eines Fahrzeuggeréts in Datenpaketen (3)
versandt werden, die mit wechselnden Absender-
kennungen (RID;) versehen sind.

8. Verfahren nach Anspruch 7, dadurch gekenn-
zeichnet, daB die Datenpakete (3) mit verketteten
Paketkennungen (P;) versehen sind, welche ihre Zu-
ordnung zueinander gestatten, wobei das Freigeben
(12) der Kennung (OID) nur zur Absenderkennung
(RID;) des letzten Datenpakets (3) erfolgt.

9. Verfahren nach einem der Anspriiche 1 bis 8, da-
durch gekennzeichnet, daR die genannte Ken-
nung (OID) eine Fahrzeuggerat- oder Benutzerkon-
tokennung ist.
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10. Verfahren nach einem der Anspriiche 1 bis 9,
dadurch gekennzeichnet, daB die Absenderken-
nung (RID) ein Zufallswert oder ein benutzerwahl-
barer Code ist.

11. Mautberechnungsserver (5) zur Durchfiihrung
des Verfahrens nach einem der Anspriiche 1 bis 10,
ausgebildet zum Empfangen von Ortsaufzeichnun-
gen (p;) und Berechnen von ortsanonymisierten
Mautdaten (T) daraus, gekennzeichnet durch ei-
nen Pufferspeicher (7) zur Aufnahme der Ortsauf-
zeichnungen (p;) und Mittel zum periodischen, be-
vorzugt taglichen, Léschen zumindest der altesten
Eintrage des Pufferspeichers (7).

12. Mautberechnungsserver (5) zur Durchfiihrung
des Verfahrens nach einem der Anspriiche 1 bis 10,
ausgebildet zum Empfangen von Ortsaufzeichnun-
gen (p;) und Berechnen von ortsanonymisierten
Mautdaten (T) daraus, dadurch gekennzeichnet,
daB er Ortsaufzeichnungen (p;) nach ihrer Verarbei-
tung zu Mautdaten (T) 16scht und darUlber eine Be-
statigung (15) an ein Fahrzeuggerat (1) versendet.

13. Ortsaufzeichnendes Fahrzeuggerat (1) mit einer
Kennung (OID) zur Durchfiihrung des Verfahrens
nach einem der Anspriche 1 bis 10, ausgebildet zum
Senden (4) seiner Ortsaufzeichnungen (p;) unter zu-
mindest einer von der Kennung (OID) verschiede-
nen Absenderkennung (RID), gekennzeichnet
durch Freigabemittel, welche nach Verstreichen ei-
nervorgegebenen Zeitspanne (11) die genannte Ab-
senderkennung (RID) unter seiner Kennung (OID)
versenden.

14. Ortsaufzeichnendes Fahrzeuggerat (1) mit einer
Kennung (OID) zur Durchfiihrung des Verfahrens
nach einem der Anspriiche 1 bis 10, ausgebildet zum
Senden (4) seiner Ortsaufzeichnungen (p;) unter zu-
mindest einer von der Kennung (OID) verschiede-
nen Absenderkennung (RID), gekennzeichnet
durch Freigabemittel, welche nach Empfang einer
Léschbestatigung (15) hinsichtlich abgesandter
Ortsaufzeichnungen (p;) deren Absenderkennung
(RID) unter seiner Kennung (OID) versenden.
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