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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zur Abwehr
von Lauschversuchen bei der Ubertragung von Bildda-
ten, die aus Bildsignalen gewonnen werden, die von ei-
ner an einem Selbstbedienungsterminal installierten Ka-
mera erzeugt werden gemal dem Oberbegriff des An-
spruchs 1. Ebenso betrifft die Erfindung eine das Verfah-
ren ausfiihrende Vorrichtung sowie ein damit ausgestat-
tetes Selbstbedienungsterminal gemaR dem Oberbegriff
eines der nebengeordneten Anspriiche.

[0002] Die Erfindung betrifft insbesondere ein Verfah-
ren und eine Vorrichtung zur Abwehr von Lauschversu-
chen bei der Bilddaten-Ubertragung an einem Selbstbe-
dienungsterminal, das als Geldautomat ausgebildet ist,
wobei eine Kamera einen Aufnahmebereich erfasst, der
einen zu Uberwachenden Bedienbereich des Selbstbe-
dienungsterminals bzw. des Geldautomaten abdeckt.
[0003] USG6731778B1offenbarteine Aufnahme-bzw.
Fotografier-Vorrichtung fir eine Transaktions-Verarbei-
tungseinheit, insbesondre einen Geldautomaten. Die
Vorrichtung wird in und/oder an dem Geldautomaten in-
stalliert, um eine den Automaten benutzende Person zu
beobachten und deren Gesicht und/oder Korper zu er-
fassen, damit festgestellt werden kann, ob diese Person
falsche bzw. kriminelle Handlungen vornimmt. Dazu ist
die Fotografier-Vorrichtung mit einem Mittel ausgestat-
tet, welches den Feldwinkel der Kamera auf eine Vielzahl
von zu fotografierenden Stellen aufteilt. Dieses Mittel
kann z.B. durch einen Spiegel (s. Fig. 1 Element "18")
realisiert werden, der es ermdglicht, das Gesichtund den
Korper der Person in einer einzigen Aufnahme zu erfas-
sen.

[0004] Die EP 1914 694 A 2 befasst sich auch mit der
Uberwachung von Manipulationsversuchen an einem
Geldautomaten oder sonstigem selbstbedienungsgerat ;
allerdings geht es dort um das Problem, eine Dateniiber-
tragung, die eine Codierung betrifft, vor Ausspahen zu
sichern. Dazu wird vorgeschlagen, die Datenlibertra-
gung der Codierung drahtlos, vorzugsweise verschlis-
selt durchzufiihren (s. dort Abs. [0014] und [0019]) oder
aufbestimmte Zeitabschnitte zu beschranken (s. [0018]).
[0005] Es ist bekannt, Selbstbedienungsterminals,
insbesondere Geldautomaten, durch eine Kameratber-
wachung abzusichern, um kriminelle Vorgange, wie ins-
besondere Sachbeschadigungen und/oder Manipulatio-
nen an den Terminals, festzustellen sowie Bildmaterial
als Beweis- und Analysematerial aufzunehmen. Dazu
wird mindestens eine Kamera an dem jeweiligen Selbst-
bedienungsterminal installiert. Diese mindestens eine
Kamera liefert dann fortlaufend Bildsignale, aus denen
Ublicherweise digitale Bilddaten gewonnen werden, die
an einen Bilddatenspeicher und entfernten Rechner bzw.
Server Ubertragen werden, um dort ausgewertet zu wer-
den. Insbesondere Terminals in Gestalt von Geldauto-
maten sind Gegenstand solcher Kameraliberwachun-
gen. Eine typische Manipulation an Geldautomaten ist
das Anbringen von sogenannten Skimming-Vorrichtun-
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gen. Hierbeiwerden von Tatern nachgebaute Tastaturen
und/oder Kartenleser im Bedienbereich des Geldauto-
maten angebracht, um somit an sensitive Daten, insbe-
sondere Kartendaten und PINs zu gelangen. In letzter
Zeithaben sich Angriffsszenarien in Form von Lauschan-
griffen bzw. Abhérversuchen gehauft, bei denen die Ta-
ter sich Zugang zu den von der Kamera erzeugten Bild-
signalen bzw. den daraus gewonnenen Bilddaten ver-
schaffen wollen, in dem sie die Ubertragung dieser Bild-
signale bzw. Bilddaten an den entsprechenden Ubertra-
gungsleitungen abgreifen (sog. "Abzapfen"). Ist ein sol-
cher Lauschangriff erfolgreich, so kann der Tater aus den
abgehorten Bildinformationen Rickschllsse auf die von
einem Kunden eingegebene PIN schlieBen sowie ggf.
auch die Kartendaten beim Einflihren der Karte in den
Kartenschlitz ablesen. Somit kann der Téater ohne Ein-
satz von speziellen Skimming-Vorrichtungen an die sen-
sitiven Daten gelangen.

[0006] Aufgabe der Erfindungistes demnach, ein Ver-
fahren und eine Vorrichtung zur effektiven Abwehr von
Lauschversuchen bei der Bilddateniibertragung an einen
Selbstbedienungsterminal vorzuschlagen. Insbesonde-
re sollen ein Verfahren, eine Vorrichtung und ein damit
ausgestattetes Bedienungsterminal vorgeschlagen wer-
den, die die Bilddateniibertragung gegen derartige
Lauschversuche absichern und schitzen.

[0007] Geldst wird die Aufgabe durch ein Verfahren
mit den Merkmalen des Anspruchs 1 sowie durch eine
Vorrichtung bzw. ein Selbstbedienungsterminal mit den
Merkmalen der nebengeordneten Anspriiche 10 und 12.
[0008] Demnach wird vorgeschlagen, dass am Selbst-
bedienungsterminal, insbesondere in dem Aufnahmebe-
reich der Kamera, aber auch auf3erhalb davon auftreten-
de Ereignisse erkannt werden, und dass in Abhangigkeit
von mindestens einem erkannten Ereignis, das einer
sensitiven Bedienung des Selbstbedienungsterminals
entspricht, die Erzeugung der Bildsignale an der Kamera
und/oder die nachfolgende Ubertragung der Bildsignale
bzw. der daraus gewonnenen Bilddaten so gesteuert
wird, dass die Erzeugung sensitiver Bildsignale und/oder
die Ubertragung sensitiver Bilddaten unterbunden wird.
Demnach wird ein Ereignis erkannt, das beispielsweise
die Betatigung der Tastatur und/oder das Einflhren einer
Karte in den Kartenschlitz darstellt, um dann davon ab-
hangig die Erzeugung bzw. Ubertragung der Bildsignale
und/oder Bilddaten zu steuern. Deshalb kann selbst bei
einem erfolgreichen Abzapfen von Leitungen und Uber-
tragungsstrecken, verhindert werden, dass entspre-
chende sensitive Bildsignale bzw. Bilddaten tUberhaupt
erzeugt bzw. Ubertragen werden. Einem Tater, dem es
eventuell gelingen sollte, die Kamerasignale bzw. die
daraus abgeleiteten Bilddaten abzugreifen, wird somit
keinen Zugriff auf sensitive Bildsignale bzw. Bilddaten
erhalten kdnnen.

[0009] Erfindungsgemal wird auch eine das Verfah-
ren ausfihrende Vorrichtung vorgeschlagen, die im Auf-
nahmebereich der Kamera auftretende Ereignisse mit-
tels Auswertung der Bildsignale, der Bilddaten und/oder
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von Sensorsignalen erkennt, und die in Abhangigkeit da-
von die Erzeugung und/oder Ubertragung der Bildsignale
bzw. Bilddaten steuert.

[0010] AuRerdem wird ein mit einer solchen Vorrich-
tung ausgestattetes Selbstbedienungsterminal vorge-
schlagen, das insbesondere als Geldautomat ausgebil-
det sein kann.

[0011] Die Unterbrechung der Erzeugung bzw. Uber-
tragung von Bildsignalen/daten kann zeitgesteuert zu-
mindest solange erfolgen, wie das sensitive Ereignis er-
kannt wird. Wiederum alternativ dazu werden in den ge-
wonnenen Bilddaten zumindest Teilbilddaten ausge-
blendet oder durch kinstlich erzeugte Daten ersetzt,
wenn zumindest ein Ereignis erkannt wird. In diesem Zu-
sammenhang handelt es sich vorzugsweise um solche
Teilbilddaten, die sich auf mindestens einen Teilbereich
des Aufnahmebereiches beziehen, insbesondere sich
auf einen ersten und zweiten Teilbereich beziehen, der
eine Tastatur bzw. einen Kartenschlitz im Bedienbereich
des Selbstbedienungsterminals abdeckt.

[0012] Die Ereignisse, die insbesondere im Bedie-
nungsbereich innerhalb des Kamera-Aufnahmebereichs
oder auch auRerhalb davon erkannt werden, sind z.B.
Bedienung einer Tastatur bzw. Einflihren einer Karte. Die
Ereignisse im Kamera-Aufnahmebereich kénnen durch
Auswertung der Bildsignale und/oder der Bilddaten er-
kanntwerden. Dies kann in der erfindungsgemafen Vor-
richtung erfolgen. Alternativ dazu oder auch zusatzlich
dazu kdnnen die Ereignisse durch Auswertung von min-
destens einem Sensorsignal erkannt werden, das von
einem Sensor zur Uberwachung eines Bedienelementes
im Bedienbereich des Selbstbedienungsterminals, auch
aullerhalb des Kamera-Aufnahmebereiches erzeugt
wird. AuRerdem kdénnen Ereignisse, wie z.B. das Einflh-
ren einer Karte, aus dem aktuellen Zustand des Selbst-
bedienungsterminals abgeleitet werden, insbesondere
durch Abfrage bzw. Ablesen von Prozesszustanden bzw.
Zustandsautomaten (state machines) oder dergleichen.
Entsprechende Signale kénnen dann an die erfindungs-
gemale Vorrichtung gesendet werden.

[0013] Die Erfindung und die sich daraus ergebenden
Vorteile werden nachfolgend von einem Ausfiihrungs-
beispiel und unter Bezugnahme auf die beiliegenden
schematischen Zeichnungen beschrieben:

Fig. 1  zeigt schematisch den Bedienbereich eines
Selbstbedienungsterminals und eine den Bedi-
enbereich Uberwachende Kamera;

Fig. 2  zeigt in Form eines Blockschaltbildes Kompo-
nenten der Vorrichtung zur Abwehr von
Lauschversuchen bei der Bilddaten-Ubertra-
gung; und

Fig. 3  zeigt das Ablaufdiagramm eines erfindungsge-
mafen Verfahrens zur Abwehr von Lauschver-
suchen bei der Bilddaten-Ubertragung.
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[0014] DieFig. 1zeigtdenBedienbereicheines Selbst-
bedienungsterminals, das hier als Geldautomat ATM
ausgebildet ist, wobei der Bedienbereich u.a. folgende
Bedienelemente aufweist: eine Tastatur KBD zur Einga-
be von Ziffern, insbesondere PIN-Nummern, mehrere
Funktionstasten BTN, insbesondere zur Bestatigung von
gemachten Tastatur-Eingaben, einen Bildschirm MON
zur Darstellung von Bedieninformationen und einen Kar-
tenschlitz SLT zum Einfiihren von Karten, insbesondere
von Bankkarten. AuRerdem weist der Bedienbereich
noch weitere Felder, wie z.B. Schilder und Beschriftun-
gen LBL auf. Durch mindestens eine am Bedienbereich
angeordnete Kamera CAM wird der Bedienbereich tber-
wacht, wobei die Kamera CAM einen Aufnahmebereich
A0 aufweist, der den gesamten Bedienbereich abdeckt.
[0015] Beispielsweise wird nun mittels des nachfol-
gend beschriebenen Verfahrens und der entsprechen-
den Vorrichtung beider Ubertragung der Bildsignale bzw.
Bilddaten eine Ausblendung bestimmter Teilbereiche A1
und/oder A2 durchgefiihrt, wenn ein sensitives Ereignis
erkannt wird, das z.B. der Eingabe von PIN-Nummern
oder dem Einfiihren einer Karte entspricht. Die ausge-
blendeten Teilbereiche A1 und A2 beziehen sich insbe-
sondere auf sensitive Bereiche des Aufnahmebereiches
AO, hier z.B. auf den Bereich A1, der die Tastatur KBD
abdeckt, sowie auf den Bereich A2, der den Kartenschlitz
SLT abdeckt. Anhand der Fig. 2 und 3 wird nun das er-
findungsgemaRe Verfahren und die danach arbeitende
Vorrichtung ndher beschrieben:

[0016] Die Fig. 2 zeigtin Form eines Blockschaltbildes
den Aufbau einer Vorrichtung, die insbesondere als De-
tektionseinheit DET ausgebildet ist, und zumindest mit
einer Bildverarbeitungseinheit PRC verbunden ist, die
von der Kamera CAM erzeugte Bildsignale Sa empfangt
und diese verarbeitet. Die Bildverarbeitungseinheit PRC
erzeugt aus den Bildsignalen Sa entsprechende digitale
Bilddaten Sb und Ubertragt diese beispielsweise an eine
Speichereinrichtung MEM. Diese Speichereinrichtung
kann in einem von dem Selbstbedienungsterminal ent-
fernten Server angeordnet sein. Zwischen der Kamera
CAM und der Bildverarbeitungseinheit PRC befindet sich
eine erste Verbindung Ca, Uber die die Bildsignale tber-
tragen werden. Diese Verbindung Ca ist beispielsweise
eine analoge Verbindung in Form eines Koaxialkabels,
das entsprechende Bildsignale in Form von Videosigna-
lenvon der Kamera an die Bildverarbeitungseinheit Gber-
tragt. Vorzugsweise werden die Kamera CAM und die
Bildverarbeitungseinheit PRC in einem Modul MD inte-
griert, damit Dritte keinen direkten Zugriff auf die Verbin-
dung Ca haben, um dort Abhérversuche vorzunehmen.
[0017] Zwischen der Bildverarbeitungseinheit PRC
und dem externen Speicher MEM befindet sich eine
zweite Verbindung Cb, Uber die die erzeugten digitalen
Bilddaten Sb oder die erfindungsgemalf im Falle eines
sensitiven Ereignisses veranderten digitalen Bilddaten
Sb’ Ubertragen werden. Diese Verbindung Cb stellt somit
eine sichere digitale Datenlbertragungsverbindung dar,
die z.B. Uiber Daten- oder Kommunikationsnetze, wie z.



5 EP 2 321 806 B1 6

B. IP-Verbindungen, bis zu entfernten Rechnern (Ser-
vern) reichen kann. Die Ubertragenen Bilddaten Sb bzw.
Sb’ werden dann empfangsseitig in dem dortigen Spei-
cher MEM zwischengespeichert und dann einer Daten-
anzeige und/oder Auswertung zugefihrt, um die von der
Kamera erfassten Bilder auszuwerten.

[0018] Insbesondere diese zweite Verbindung Cb bie-
tet einen potenziellen Angriffspunkt fir Lauschangriffe,
indem Dritte versuchen, diese Verbindung anzuzapfen.
Zu Abwehr wird nun zumindest die Ubertragung der di-
gitalen Bilddaten Sb bzw. Sb’ derart gesteuert, dass kei-
ne Bilddaten Ubertragen werden, die sensitive Vorgange
bzw. Ereignisse, wie z.B. Tastatureingaben oder das Ein-
fuhren einer Bankkarte wiedergeben kénnten. Die Steu-
erung erfolgt nach dem Verfahren, das anhand der Fig.
3 nachfolgend naher beschrieben wird.

[0019] Die Fig. 3 zeigtdas Ablaufdiagramm fiir ein Ver-
fahren 100 mit den Schritten 110 bis 130. In einem ersten
Schritt fihrt die Kamera CAM Bildaufnahmen durch und
erzeugt entsprechende Bildsignale Sa (siehe auch Fig.
1 und 2). Aus diesen analogen Bildsignalen werden di-
gitale Bilddaten Sb in der Bildverarbeitungseinheit PRC
erzeugt. Danach wird in einem Schritt 120 durch Aus-
wertung der erzeugten Bilddaten festgestellt, ob ein Er-
eignis vorliegt, das die Bedienung von sensitiven Berei-
chen im Bedienbereich betreffen kdnnte. Beispielsweise
wird anhand der Auswertung der Bilddaten Sb erkannt,
dass eine Person die Tastatur KBD im Bedienbereich
des Bankautomaten ATM bedient. AuRerdem kann auch
erkannt werden, ob eine Person eine Bankkarte in den
Kartenschlitz SLT einfuhrt. Ist dies der Fall, so folgt in
einem Schritt 121 die Erzeugung eines Ausldsesignals
bzw. Triggers TR (siehe Fig. 2) der die Erzeugung bzw.
Ubertragung der Bilddaten dahingehend steuert, dass
zumindest Teilbilddaten ausgeblendet bzw. ersetzt wer-
den, die die genannten sensitiven Bildbereiche A1 bzw.
A2 betreffen.

[0020] In einem nachfolgenden Schritt 122 werden
dann die Bilddaten Sb’ Gibertragen, wobei die sensitiven
Bilddaten durch kinstlich erzeugte Daten (Dummy-Da-
ten) ersetzt worden sind. In einem nachfolgenden Schritt
130 erfolgt dann die Ubertragung der verénderten Bild-
daten Sb’ Uber die zweite Verbindung Cb.

[0021] Wurde im Schritt 120 jedoch festgestellt, dass
kein Ereignis vorliegt, so erfolgt entsprechend dem
Schritt 130 eine Ubertragung der Original-Bilddaten Sb,
d.h. der unveranderten Bilddaten. Durch diese MaRnah-
me wird erreicht, dass nach wie vor eine sichere Uber-
wachung des Selbstbedienungsterminals bzw. Bankau-
tomaten ATM durchgefiihrt werden kann, dass aber im
Falle von Ereignissen, die sensitiv sind, entsprechende
Bilddaten nicht erzeugt bzw. nicht ibertragen werden.
[0022] Ineinereinfachen Ausflihrung kann fiirden Fall,
dass ein sensitives Ereignis erkannt wird, die Vorrichtung
DET auch einen Ausléser bzw. Trigger TR* erzeugen,
der die Kamera CAM direkt ansteuert, um die Erzeugung
des Bildsignals Sa ganzlich zu unterbinden. In diesem
Fall wird also die komplette Bildaufnahme unterdriickt.
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[0023] Das Erkennen von Ereignissen kann nicht nur
durch Auswertung der Bildsignale Sa bzw. der daraus
gewonnenen Bilddaten Sb erfolgen, sondern kann alter-
nativ oder zusétzlich dazu auch anhand von Sensorsig-
nalen erfolgen. In diesem Falle ist die Vorrichtung DET
mit Sensoren verbunden, die an den sensitiven Bedie-
nelementen, wie z.B. der Tastatur KBD und/oder dem
Kartenschlitz SLT angebracht sind. Der Sensor kann im
einfachen Fall auch die jeweilige Taste der Tastatur
selbst oder einen Detektor am Eingang des Kartenschlit-
zes SLT sein.

[0024] Als Kamera CAM kann eine Kamera Ublicher
Bauart eingesetzt werden, welche analoge oder digitale
Bildaufnahmen durchfiihrt. Die erste Verbindung Ca
kann beispielsweise als Koaxialkabel fur analoge Bildsi-
gnale oder beispielsweise als USB-Kabel fiir digitalisierte
Bildsignale bzw. Bilddaten ausgefiihrt sein. Die Bildver-
arbeitung erfolgtin der Bildverarbeitungseinheit PRC, die
beispielsweise als dedizierte Elektronik oder auch als
Softwareprogramm, welches auf einem Personal Com-
puter lauft, ausgefiihrt sein kann. Das verarbeitete Bild
bzw. die gewonnenen Bilddaten werden dann Uber die
zweite Verbindung Cb weitergeleitet zu dem Speicher
MEM bzw. zu einem entfernten Rechner, insbesondere
einem Server, der die Bilddaten weiter auswertet bzw.
zur Anzeige bringt. Der Server befindet sich beispiels-
weise in einer Uberwachungszentrale, die mehrere
Selbstbedienungsterminals gleichzeitig Giberwacht.
[0025] Nebendenbereits beschriebenen Malnahmen
kénnen die tUbertragenen Bildsignale Sa bzw. Bilddaten
Sb zusatzlich noch verschllsselt werden, um gegen
Lauschversuche Dritter noch starker gesichert zu sein.
Vorzugsweise bilden die Kamera CAM und die Bildver-
arbeitungseinheit PRC eine bauliche Einheit in Form ei-
nes Moduls MD. Wie oben beschrieben worden ist, wer-
den in der Bildverarbeitung diejenigen Bereiche des Bil-
des ausgeblendet und/oder unkenntlich gemacht, aus
welchen sich Rickschlisse auf die PIN-Eingabe oder
auf Kartendaten gewinnen lassen kénnen. Die Verande-
rung der Bilddaten erfolgt beispielsweise, indem alle Pi-
xelin den besagten Teilbereichen auf den gleichen Farb-
und/oder Helligkeitswert gesetzt werden.

[0026] Die Steuerung der Erzeugung der Bildsignale
bzw. Ubertragung der Bilddaten kann zeitabhéngig er-
folgen, indem die beschriebene Ausblendung von Bild-
daten nur zu solchen Zeitpunkten durchgefiihrt wird,
wenn ein Ereignis erkannt wird. Somit wird sichergestellt,
dass keine sensitiven bzw. kritischen Vorgange, wie bei-
spielsweise Eingaben von PIN-Nummern bzw. Einfiihren
von Karten, aufgenommen und/oder tbertragen werden.
Die Festlegung der ausgeblendeten bzw. veranderten
Teil-Bilddatenbereiche kann auch derart weiter ausge-
bildet werden, dass nur dezidierte Teilbereiche, wie etwa
Schriftziige und Ziffernangaben auf Bankkarten ausge-
blendet bzw. Uiberschrieben werden. Die Abwehr gegen
Lauschversuche kann auch derart erfolgen, dass mittels
eines Triggers die Bildaufnahme vollstandig unterbro-
chen wird. Dies geschieht beispielsweise, sobald eine
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Hand bzw. ein Finger sich Uiber der Tastatur KBD befindet
und somit auf den Vorgang einer PIN-Eingabe geschlos-
sen werden kann. Das Erkennen einer solchen Situation
kann durch Bilderkennungstechniken durchgefiihrt wer-
den, mittels denen z.B. das Erscheinen von Hand bzw.
Fingern im Aufnahmebereich, insbesondere im Bereich
der Tastatur KBD, oder das Einflihren einer Bankkarte
in den Kartenschlitz SLT erkannt werden.

[0027] Weiterhin kénnen zur Uberpriifung, ob ein sen-
sitives Ereignis vorliegt, neben Sensoren noch zusatzli-
che Informationen herangezogen werden, die in der Re-
gel in einem Selbstbedienungsterminal vorhanden sind.
Dies ist beispielsweise der aktuelle Status bezUglich des
Zustandes des Selbstbedienungsterminals. So braucht
beispielsweise die Hand bei der PIN-Eingabe nur dann
im Bild maskiert zu werden, wenn auch tatsachlich eine
PIN-Nummer eingegeben wird. Hingegen ist keine Mas-
kierung erforderlich, wenn die Hand lediglich eine Men(-
steuerung durchfiihrt. Auch ist keine Maskierung erfor-
derlich, solange sich eine Magnet- bzw. Chipkarte im
System befindet.

[0028] Dievorgeschlagene Erfindung verhindert effek-
tiv jeden Lauschangriff auf die Ubertragung von Kame-
rasignalen bzw. Bilddaten an einem Selbstbedienungs-
terminal.

Bezugszeichenliste

[0029]

ATM Selbstbedienungsterminal, hier als Geldauto-
mat ausgebildet;

MON  Bildschirm

SLT Kartenschlitz

KBD Bedienelement in Gestalt einer Tastatur

BTN Bedienelemente in Gestalt von Funktionstasten

LBL Schild bzw. Beschriftung

CAM Kamera zur Uberwachung des ATM-Bedien-

bereichs
A0 Aufnahmebereich
A1, A2 sensitive Teilbereiche, die ausgeblendet bzw.
maskiert werden

DET Vorrichtung umfassend eine Detektionseinheit
zum Erkennen sensitiver Ereignisse

PRC Bildverarbeitungseinheit

MD Modul mit CAM, PCR und DET

MEM  externe Speichereinrichtung (z.B. eines Ser-
vers)

TR, TR*  Steuersignale bzw. Trigger

Sa analoges Bildsignal von CAM

Sb, Sb’ digitale Bilddaten von PRC aus dem Bildsi-
gnal Sa gewonnen

Ca, Cb Verbindungen zur Bild-Ubertragung

100  Verfahren zur Abwehr von Lauschversuchen mit

10

15

20

25

30

35

40

45

50

55

Schritten 110 bis 130

Patentanspriiche

1.

verfahren (100) zur Abwehr von Lauschversuchen
bei der Ubertragung von Bilddaten (Sb), die aus Bild-
signalen (Sa), die von einer an einem Selbstbedie-
nungsterminal (ATM) installierten Kamera (CAM) er-
zeugtwerden, gewonnenwerden, wobeidie Kamera
(CAM) einen Aufnahmebereich (A0) erfasst, der ei-
nen zu Uberwachenden Bedienbereich des Selbst-
bedienungsterminals (ATM) abdeckt (110),
dadurch gekennzeichnet, dass

am Selbstbedienungsterminal (ATM) auftretende
Ereignisse erkanntwerden (120) und dass in Abhan-
gigkeit von mindestens einem erkannten Ereignis,
das einer PIN-Eingabe oder Einfiihrung einer karte
bein Selbstbedienungsterminal entspricht, die Er-
zeugung der Bildsignale (Sa) und/oder die Ubertra-
gungder Bilddaten (Sb) so gesteuertwird (122, 130),
dass die Erzeugung sensitiver Bildsignale und/oder
die Ubertragung sensitiver Bilddaten unterbunden
wird.

Verfahren (100) nach Anspruch 1, dadurch ge-
kennzeichnet, dass am Selbstbedienungsterminal
(ATM) im Bedienbereich, insbesondere im Aufnah-
mebereich (A0) der Kamera (CAM), und/oder auRer-
halb davon Ereignisse erkannt werden.

Verfahren (100) nach Anspruch 1 oder 2, dadurch
gekennzeichnet, dass als Ereignis, die Betatigung
einer Tastatur (KBD) im Bedienbereich des Selbst-
bedienungsterminals (ATM) erkannt wird (120).

Verfahren (100) nach einem der Anspriiche 1 bis 3,
dadurch gekennzeichet, dass als Ereignis, das Ein-
fuhren einer Karte in einen Kartenschlitz (SLT) im
Bedienbereich des Selbstbedienungsterminals
(ATM) erkannt wird (120).

Verfahren (100) nach einem der Anspriiche 1 bis 4,
dadurch gekennzeichnet, dass in den gewonne-
nen Bilddaten (Sb) zumindest Teilbilddaten (Sb’)
ausgeblendet oder durch kiinstlich erzeugte Daten
ersetzt werden, wenn zumindest ein Ereignis er-
kannt wird.

Verfahren (100) nach Anspruch 5, dadurch ge-
kennzeichnet, dass die Teilbilddaten (Sb’) sich auf
mindestens einen Teilbereich (A1, A2) des Aufnah-
mebereichs (A0) beziehen, insbesondere sich auf
einen ersten und/oder zweiten Teilbereich (A1, A2)
beziehen, der eine Tastatur (KBD) und/oder einen
Kartenschlitz (SLT) im Bedienbereich des Selbstbe-
dienungsterminals (ATM) abdeckt.
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Verfahren (100) nach einem der vorhergehenden
Anspriiche, dadurch gekennzeichnet, dass die Er-
eignisse durch Auswertung der Bildsignale (Sa)
und/oder der Bilddaten (Sb) erkannt werden (120).

Verfahren nach einem der vorhergehenden Ansprii-
che, dadurch gekennzeichnet, dass die Ereignis-
se durch Auswertung von mindestens einem Sen-
sorsignal erkannt werden, das von einem Sensor zur
Uberwachung eines Bedienelementes (KBD, SLT)
im Bedienbereich des Selbstbedienungsterminals
(ATM) erzeugt wird.

Verfahren (100) nach einem der vorhergehenden
Anspriche, dadurch gekennzeichnet, dass zur
Steuerung der Erzeugung der Bildsignale (Sa)
und/oder der Ubertragung der Bilddaten (Sb) min-
destens ein Auslésesignal (TR, TR*) erzeugt wird
(121), wenn ein Ereignis erkannt wird.

Vorrichtung (DET) zur Abwehr von Lauschversu-
chen bei der Ubertragung von Bilddaten (Sb), die
aus Bildsignalen (Sa), die eine an einem Selbstbe-
dienungsterminal (ATM) installierte Kamera (CAM)
erzeugt, gewonnen werden, wobei die Kamera
(CAM) einen Aufnahmebereich (AO0) erfasst, der ei-
nen zu Uberwachenden Bedienbereich des Selbst-
bedienungsterminal (ATM) abdeckt (110), dadurch
gekennzeichnet, dass

die Vorrichtung (DET) Signale Gber an dem Selbst-
bedienungsterminal (ATM) auftretende Ereignisse
erhalt und/oder im Aufnahmebereich (A0Q) auftreten-
de Ereignisse mittels Auswertung der Bildsignale
(Sa), der Bilddaten (Sb) und/oder von Sensorsigna-
len erkennt und in Abhangigkeit von mindestens ei-
nem erkannten Ereignis, das einer PIN-Eingabe
oder Einflihrung einer karte bein selbstbedienungs-
terminal entspricht, die Erzeugung der Bildsignale
(Sa) und/oder die Ubertragung der Bilddaten (Sb)
so steuert, dass die Erzeugung sensitiver Bildsigna-
le und/oder die Ubertragung sensitiver Bilddaten un-
terbunden wird.

Vorrichtung (DET) nach Anspruch 10, dadurch ge-
kennzeichnet, dass die Vorrichtung (DET) mit der
Kamera (CAM) und/oder mit einer Bildverarbei-
tungseinheit (PRC) verbunden ist, die aus den Bild-
signalen (Sa) die Bilddaten (Sb) erzeugt oder ablei-
tet.

Selbstbedienungsterminal (ATM) mit einer Vorrich-
tung (DET) zur Abwehr von Lauschversuchen bei
der Ubertragung von Bilddaten (Sb), die aus Bildsi-
gnalen (Sa), die eine an dem Selbstbedienungster-
minal (ATM) installierte Kamera (CAM) erzeugt, ge-
wonnen werden, wobei die Kamera (CAM) einen
Aufnahmebereich (AQ) erfasst, der einen zu uber-
wachenden Bedienbereich des Selbstbedienungs-
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16.

terminal (ATM) abdeckt (110),

dadurch gekennzeichnet, dass

die Vorrichtung (DET) Signale tiber an dem Selbst-
bedienungsterminal (ATM) auftretende Ereignisse
erhalt und/oder im Aufnahmebereich (AQ) auftreten-
de Ereignisse mittels Auswertung der Bildsignale
(Sa), der Bilddaten (Sb) und/oder von Sensorsigna-
len erkennt und in Abhangigkeit von mindestens ei-
nem erkannten Ereignis, das einer PIN-Eingabe
oder Einfiihrung einer karte bein Selbstbedienungs-
terminal entspricht, die Erzeugung der Bildsignale
(Sa) und/oder die Ubertragung der Bilddaten (Sb)
so steuert, dass die Erzeugung sensitiver Bildsigna-
le und/oder die Ubertragung sensitiver Bilddaten un-
terbunden wird.

Selbstbedienungsterminal (ATM) nach Anspruch
12,

dadurch gekennzeichnet, dass das Selbstbedie-
nungsterminal (ATM) eine mit der Kamera (CAM)
Uber eine erste Verbindung (Ca) verbundene Bild-
verarbeitungseinheit (PRC) aufweist, die aus den
Bildsignalen (Sa) die Bilddaten (Sb) erzeugt oder ab-
leitet.

Selbstbedienungsterminal (ATM) nach Anspruch
13,

dadurch gekennzeichnet, dass die Bildverarbei-
tungseinheit (PRC) die Bilddaten (Sb) Uber eine
zweite Verbindung (Cb) an einen internen oder ex-
ternen Datenspeicher (MEM) Ubertragt.

Selbstbedienungsterminal (ATM) nach einem der
Anspriiche 11 bis 13, dadurch gekennzeichnet,
dass die Kamera (CAM) und die Bildverarbeitungs-
einheit (PRC) in einem Modul (MD) integriert sind.

Selbstbedienungsterminal (ATM) nach einem der
Anspriiche 11 bis 14, dadurch gekennzeichnet,
dass das Selbstbedienungsterminal als ein Geldau-
tomat (ATM) ausgebildet ist, der einen Bedienbe-
reich mit einer Tastatur (KBD) und/oder einem Kar-
tenschlitz (SLT) aufweist.

Claims

Method (100) for protecting against eavesdropping
attempts during the transmission of image data (Sb)
that are obtained from image signals (Sa) that are
produced by a camera (CAM) installed at a self-serv-
ice terminal (ATM), wherein the camera (CAM) cap-
tures a recording area (A0) that covers (110) a user
area, that is to be monitored, of the self-service ter-
minal (ATM), characterized in that events taking
place atthe self-service terminal (ATM) are detected
(120) and in that, on the basis of at least one de-
tected event that corresponds to PIN input or inser-



11 EP 2 321 806 B1 12

tion of a card on the self-service terminal, the pro-
duction of the image signals (Sa) and/or the trans-
mission of the image data (Sb) is/are controlled (122,
130) such that the production of sensitive image sig-
nals and/or the transmission of sensitive image data
is/are stopped.

Method (100) according to Claim 1, characterized
in that events are detected at the self-service termi-
nal (ATM) in the user area, particularly in the record-
ing area (A0) of the camera (CAM), and/or outside
thereof.

Method (100) according to Claim 1 or 2, character-
ized in that the event detected (120) is the operation
of a keyboard (KBD) in the user area of the self-
service terminal (ATM).

Method (100) according to one of Claims 1to 3, char-
acterized in that the event detected (120) is the in-
sertion of a card into a card slot (SLT) in the user
area of the self-service terminal (ATM).

Method (100) according to one of Claims 1to 4, char-
acterized in that at least image data elements (Sb’)
are hidden or are replaced by artificially produced
data in the obtained image data (Sb) when at least
one event is detected.

Method (100) according to Claim 5, characterized
in that the image data elements (Sb’) relate to at
least one subarea (A1, A2) of the recording area
(A0), particularly relate to a first and/or second sub-
area (A1, A2) that covers a keyboard (KBD) and/or
a card slot (SLT) in the user area of the self-service
terminal (ATM).

Method (100) according to one of the preceding
claims, characterized in that the events are detect-
ed (120) by evaluating the image signals (Sa) and/or
the image data (Sb).

Method according to one of the preceding claims,
characterized in that the events are detected by
evaluating atleast one sensor signal thatis produced
by a sensor for monitoring a user element (KBD,
SLT) in the user area of the self-service terminal
(ATM).

Method (100) according to one of the preceding
claims, characterized in that control of the produc-
tion of the image signals (Sa) and/or of the transmis-
sion of the image data (Sb) involves at least one
trigger signal (TR, TR*) being produced (121) when
an event is detected.

10. Apparatus (DET) for protecting against eavesdrop-

ping attempts during the transmission of image data
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(Sb) that are obtained from image signals (Sa) that
a camera (CAM) installed at a self-service terminal
(ATM) produces, wherein the camera (CAM) cap-
tures a recording area (A0) that covers (110) a user
area, that is to be monitored, of the self-service ter-
minal (ATM), characterized in that

the apparatus (DET) receives signals about events
taking place at the self-service terminal (ATM) and/or
detects events taking place in the recording area
(AO) by means of evaluation of the image signals
(Sa), the image data (Sb) and/or sensor signals and,
on the basis of at least one detected event that cor-
responds to PIN input or insertion of a card on the
self-service terminal, controls the production of the
image signals (Sa) and/or the transmission of the
image data (Sb) such that the production of sensitive
image signals and/or the transmission of sensitive
image data is/are stopped.

Apparatus (DET) according to Claim 10, character-
ized in that the apparatus (DET) is connected to the
camera (CAM) and/or to an image processing unit
(PRC) that produces or derives the image data (Sb)
from the image signals (Sa).

Self-service terminal (ATM) having an apparatus
(DET) for protecting againsteavesdropping attempts
during the transmission of image data (Sb) that are
obtained from image signals (Sa) that a camera
(CAM) installed at the self-service terminal (ATM)
produces, wherein the camera (CAM) captures are-
cording area (A0O) that covers (110) a user area, that
is to be monitored, of the self-service terminal (ATM),
characterized in that

the apparatus (DET) receives signals about events
taking place at the self-service terminal (ATM) and/or
detects events taking place in the recording area
(AO) by means of evaluation of the image signals
(Sa), the image data (Sb) and/or sensor signals and,
on the basis of at least one detected event that cor-
responds to pin input or insertion of a card on the
self-service terminal, controls the production of the
image signals (Sa) and/or the transmission of the
image data (Sb) such that the production of sensitive
image signals and/or the transmission of sensitive
image data is/are stopped.

Self-service terminal (ATM) according to Claim 12,
characterized in that the self-service terminal
(ATM) has an image processing unit (PRC) that is
connected to the camera (CAM) via afirst connection
(Ca) and that produces or derives the image data
(Sb) from the image signals (Sa).

Self-service terminal (ATM) according to Claim 13,
characterized in that the image processing unit
(PRC) transmits the image data (Sb) to an internal
or external data memory (MEM) via a second con-
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nection (Cb).

Self-service terminal (ATM) according to one of
Claims 11 to 13, characterized in that the camera
(CAM) and the image processing unit (PRC) are in-
tegrated in one module (MD).

Self-service terminal (ATM) according to one of
Claims 11 to 14, characterized in that the self-serv-
ice terminal is in the form of an automated teller ma-
chine (ATM) that has a user area having a keyboard
(KBD) and/or a card slot (SLT).

Revendications

Procédé (100) contre les tentatives d’intrusion lors
de la transmission de données d’images (Sb) qui
sont obtenues a partir de signaux d’'images (Sa) gé-
nérées par une caméra (CAM) installée sur un ter-
minal en libre service (ATM), dans lequel la caméra
(CAM) détecte une zone d’acquisition (AQ) couvrant
(110) une zone d'utilisation a surveiller du terminal
en libre service (ATM),

caractérisé en ce que des événements se produi-
sant sur le terminal en libre service (ATM) sont dé-
tectés (120) et en ce que la génération des signaux
d'image (Sa) et/ou la transmission des données
d’'image (Sb) est commandée (122, 130) en fonction
d’au moins un événement correspondant a la saisie
d’un code PIN ou a l'introduction d’'une carte sur le
terminal en libre service, de maniére a empécher la
génération de données d’images sensibles et/ou la
transmission de données d'image sensibles.

Procédé (100) selon la revendication 1, caractérisé
en ce que des événements peuvent étre détectés
sur le terminal en libre service (ATM) dans la zone
d’utilisation, notamment dans la zone d’acquisition
(A0) de la caméra (CAM) et/ou a I'extérieur de celle-
Ci.

Procédé (100) selon la revendication 1 ou 2, carac-
térisé en ce que I'actionnement d’un clavier (KBD)
dans la zone d'utilisation du terminal en libre service
(ATM) est détecté (120) en tant qu’événement.

Procédé (100) selon I'une quelconque des revendi-
cations 1 a 3, caractérisé en ce que l'introduction
d’une carte dans une fente pour cartes (SLT) dans
la zone d'utilisation du terminal en libre service
(ATM) est détectée (120) en tant qu’événement.

Procédé (100) selon les revendications 1 a 4, carac-
térisé en ce qu’au moins des données d’'images
partielles (Sb’) sont masquées ou sont remplacées
par des données générées artificiellement lorsqu’au
moins un événement est détecté dans les données
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1.

d’images obtenues (Sb).

Procédé (100) selon la revendication 5, caractérisé
en ce que les données d’'images partielles (Sb’) con-
cernent au moins une zone partielle (A1, A2) de la
zone d’acquisition (A0), et concernent plus particu-
lierement une premiére et/ou une seconde zone par-
tielle (A1, A2) qui couvre un clavier (KBD) et/ou une
fente pour cartes (SLT) dans la zone d’utilisation du
terminal en libre service (ATM).

Procédé (100) selon I'une quelconque des revendi-
cations précédentes, caractérisé en ce que les évé-
nements sont détectés (120) par évaluation des si-
gnaux d’'images (Sa) et/ou des données d'images
(Sb).

Procédé selon 'une quelconque des revendications
précédentes, caractérisé en ce que les événe-
ments sont détectés par évaluation d’au moins un
signal de capteur qui est généré par un capteur des-
tiné a surveiller un événement d'utilisation (KBD,
SLT) dans la zone d'utilisation du terminal en libre
service (ATM) .

Procédé (100) selon 'une quelconque des revendi-
cations précédentes, caractérisé en ce qu’au
moins un signal de déclenchement (TR, TR*) est gé-
néré (121) pour commander la génération des si-
gnaux d’images (Sa) et/ou la transmission des don-
nées d’'images (Sb) lorsqu’un événement est détec-
té.

Dispositif (DET) contre les tentatives d’intrusion lors
de la transmission de données d’'images (Sb) qui
sont obtenues a partir de signaux d’'images (Sa) gé-
nérés par une caméra (CAM) installée sur un termi-
nal en libre service (ATM), dans lequel la caméra
(CAM) détecte une zone d’acquisition (AQ) couvrant
(110) une zone d'utilisation a surveiller du terminal
en libre service (ATM),

caractérisé en ce que le dispositif (DET) obtient
des signaux concernant des événements se produi-
sant sur le terminal en libre service (ATM) et/ou dé-
tecte des événements se produisant dans la zone
d’acquisition (A0) par évaluation des signaux d’ima-
ges (Sa), des données d'images (Sb) et/ou des si-
gnaux de capteurs et commande la génération de
sighaux d'images (Sa) et commande la transmission
des données d'images (Sb) en fonction d’au moins
un événement détecté correspondantala saisie d’'un
code PIN ou a l'introduction d’une carte sur le termi-
nal en libre service, de maniére a empécher la gé-
nération de signaux d’images sensibles et/ou la
transmission de données d’images sensibles.

Dispositif (DET) selon la revendication 10, caracté-
risé en ce que le dispositif (DET) est connecté a la
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caméra (CAM) et/ou a une unité de traitement d’ima-
ge (PRC) quigénere ou déduitles données d'images
(Sb) a partir des signaux d’'images (Sa).

Terminal en libre service (ATM) comportant un dis-
positif (DET) contre les tentatives d’intrusion lors de
la transmission de données d’images (Sb) qui sont
obtenues a partir de signaux d’'images (Sa) générés
par une caméra (CAM) installée sur le terminal en
libre service (ATM), dans lequel la caméra (CAM)
détecte une zone d’acquisition (AQ) qui couvre (110)
une zone d'utilisation a surveiller du terminal en libre
service (ATM),

caractérisé en ce que le dispositif (DET) obtient
des signaux concernant des événements se produi-
sant sur le terminal en libre service (ATM) et/ou dé-
tecte des événements se produisant dans la zone
d’acquisition (AQ) par évaluation des signaux d’ima-
ges (Sa), des données d’'images (Sb) et/ou de si-
gnaux de capteurs et commande la génération des
signaux d’image (Sa) et/ou la transmission des don-
nées d'image (Sb) en fonction d’au moins un évé-
nement détecté qui correspond a une saisie de code
PIN ou a l'introduction d’une carte sur le terminal en
libre service, de maniére a empécher la génération
de signaux d'images sensibles et/ou la transmission
de données d’'image sensibles.

Terminal en libre service (ATM) selon la revendica-
tion 12,

caractérisé en ce que le terminal en libre service
(ATM) comprend une unité de traitement d’'image
(PRC) connectée a la caméra (CAM) par l'intermé-
diaire d’une premiéere liaison (Ca), laquelle unité de
traitement d'image génére ou déduit les données
d’'images (Sb) a partir des signaux d’images (Sa).

Terminal en libre service (ATM) selon la revendica-
tion 13,

caractérisé en ce que l'unité de traitement d'image
(PRC) transmet les données d'images (Sb) par I'in-
termédiaire d’'une seconde liaison (Cb) a une mé-
moire de données interne ou externe (MEM).

Terminal en libre service (ATM) selon I'une quelcon-
que des revendications 11 a 13,

caractérisé en ce que la caméra (CAM) et l'unité
de traitement d’image (PRC) sont intégrées dans un
module (MD) .

Terminal en libre service (ATM) selon I'une quelcon-
que des revendications 11 a 14,

caractérisé en ce que le terminal en libre service
est réalisé sous la forme d’un distributeur automati-
que de billets (ATM) qui comprend une zone d’utili-
sation munie d’un clavier (KBD) et/ou d’une fente
pour cartes (SLT).
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