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(54) Procédé de sécurisation des affranchissements au travers d’un réseau de télécommunication

(57)  Procédé de sécurisation des affranchissements
comportant les opérations suivantes :

- inscription manuelle par un utilisateur d’'un code secret
personnel sur un article de courrier portant un numéro
d’identification unique,

- acquisition avec un dispositif de communication portatif
de l'utilisateur du code secret personnel et du numéro

d’identification unique portés par I'article de courrier,

- envoie a un serveur informatique distant du code secret
et du numéro d’identification unique acquis avec le dis-
positif de communication portatif, et

- comparaison du code secret personnel recu avec un
code secret personnel du utilisateur préenregistré dans
le serveur informatique distant.
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Description
Domaine technique

[0001] La présente invention se rapporte exclusive-
ment au domaine du traitement de courrier et elle con-
cerne plus particulierement un procédé de sécurisation
des affranchissements effectués au travers d’'un réseau
de télécommunication.

Etat de la technique

[0002] Aujourd’hui, lorsqu’un particulier ou une trés
petite entreprise (TPE) qui ne posséde pas de machine
a affranchir souhaite procéder a I'affranchissement de
son courrier, il est nécessaire, éventuellement aprés pe-
sée, de coller un timbre sur chaque enveloppe ou colis
a expédier. Une alternative qui ne s’applique toutefois
pas aux colis peut consister a acheter des enveloppes
pré-affranchies mais celles-ci ne concernent que des
courriers au tarif de base standard.

[0003] Ce besoin longtemps non satisfait, la demande
FR2890769 au nom de la demanderesse y a pourvu avec
un procédé d’affranchissement révolutionnaire, accessi-
ble par quiconque 24h sur 24h, 365 jours par an, con-
cernant aussi bien les enveloppes que les paquets et
dont la mise en oeuvre s’avere particulierement simple
alafois pour 'administration postale et I'expéditeur. Tou-
tefois, il est apparu dans son utilisation une faille de sé-
curité a laquelle la présente demande propose de remé-
dier. En effet, en cas de vol de son dispositif de commu-
nication portatif ou de la carte SIM qui lui est associé,
I'expéditeur pouvait se voir débiter automatiquement le
montant des articles de courrier affranchis avec son dis-
positif ou sa carte SIM par son voleur.

Divulgation de l'invention

[0004] La présente invention a donc pour objet de pal-
lier I'inconvénient précité en proposant un procédé de
sécurisation des affranchissements effectués au travers
d’unréseau de télécommunication par un expéditeur mu-
ni d’'un dispositif de communication portatif comportant
les opérations suivantes :

- inscription manuelle par un utilisateur d’'un code se-
cret personnel sur un article de courrier portant un
numéro d’identification unique,

- acquisition avec un dispositif de communication por-
tatif dudit utilisateur dudit code secret personnel et
dudit numéro d’identification unique portés par ledit
article de courrier,

- envoie a un serveur informatique distant dudit code
secret et dudit numéro d’identification unique acquis
avec ledit dispositif de communication portatif, et

- comparaison dudit code secret personnel regu avec
un code secret personnel dudit utilisateur préenre-
gistré dans ledit serveur informatique distant.
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[0005] Ainsi, en adjoignant un code secret connu du
seul utilisateur, le vol du dispositif de communication por-
tatif ou de la carte SIM qu’il renferme ne permet plus a
son voleur d’obtenir un affranchissement sans en avoir
préalablement effectué le paiement. En outre, l'inscrip-
tion de ce code secret sous une forme graphique direc-
tement sur 'article de courrier permet également a I'ad-
ministration postale, en cas de copie du numéro d’iden-
tification unique porté par I'article de courrier par un usur-
pateur, de vérifier quel article a été affranchi par le dé-
tenteur du compte et donc de rejeter I'autre article con-
trefait.

[0006] Selonle mode de réalisation envisagé, I'opéra-
tion d’inscription dudit code secret personnel consiste a
former un symbole graphique dans un espace délimité
dudit article de courrier ou a inscrire une chaine de ca-
ractéres dans un espace délimité dudit article de courrier.
[0007] De préférence, I'opération d’acquisition dudit
code secret personnel et dudit numéro d’identification
unique consiste en une capture numérique par ledit dis-
positif de communication portatif dudit utilisateur.
[0008] De préférence, I'opération d’envoi dudit code
secret personnel et dudit numéro d’identification unique
depuis le dispositif de communication portatif comporte
'envoi d’'un message SMS comportant au moins ledit
code secret personnel etledit numéro d’identification uni-
que.

[0009] Avantageusement, 'opération de comparaison
desdits codes secrets personnels est effectuée en con-
naissance du numéro d’appel dudit dispositif de commu-
nication portatif.

[0010] L’invention se rapporte aussi a un dispositif de
communication portatif destiné a la mise en oeuvre du
procédé de sécurisation des affranchissements consti-
tué avantageusement par I'un des dispositifs suivants :
un téléphone mobile ou portable, un smartphone ou as-
sistant numérique personnel communiquant, un ordina-
teur portable communiquant.

[0011] L’invention concerne égalementun programme
informatique comportant des instructions de code pour
la réalisation des étapes du procédé de sécurisation des
affranchissements lorsqu'’il est exécuté sur le dispositif
de communication portatif précité.

Bréve description des dessins

[0012] D’autres caractéristiques et avantages de la
présente invention ressortiront mieux de la description
suivante, faite a titre indicatif et non limitatif, en regard
des dessins annexeés, sur lesquels:

- lafigure 1 montre un exemple d’une architecture de
réseau permettant la mise en oeuvre du procédé de
sécurisation des affranchissements selon l'inven-
tion, et

- lafigure 2 est un organigramme explicitant les diffé-
rentes étapes permettant la mise en oeuvre sur le
réseau de la figure 1 du procédé de sécurisation des
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affranchissements selon I'invention.
Mode(s) de réalisation de 'invention

[0013] Lafigure 1illustre un exemple d’architecture de
réseau nécessaire a la mise en oeuvre du procédé de
sécurisation des affranchissements selon I'invention. EI-
le repose sur le recours a un dispositif de communication
portatif 10 qui est utilisé pour procéder, préalablement a
toute opération d’affranchissement, a la saisie de diffé-
rents codes portés par un article de courrier 12 dont on
souhaite assurer I'expédition via une boite postale quel-
conque 16 de 'administration postale. Par article de cour-
rier, on entend non seulement une enveloppe mais aussi
une étiquette destinée a étre collée sur tout type de pa-
quet a expédier.

[0014] Pour la mise en oeuvre du procédé de l'inven-
tion, cet article de courrier est préalablement muni d’un
numéro d’identification unique 12A et d’un espace libre
12B disposé en dessous de ce numéro et délimité de
préférence par un cadre pour l'inscription d’'un code se-
cret par I'expéditeur de l'article de courrier (I'utilisateur).
[0015] Le numéro d’identification 12A, de préférence
séquentiel ou de type aléatoire non retirable, qui a été
imprimé lors du processus de création de I'article de cour-
rier, ce qui en garanti la qualité d’impression, est unique
de sorte que deux articles de courrier ne peuvent en
aucun cas porter le méme numeéro. |l est important de
noter que contrairement a un timbre ou une empreinte
postale d’'une machine a affranchir, ce numéro ne repré-
sente aucun montant d’affranchissement et ne contient
donc aucune valeur monétaire.

[0016] Lorsqu’ilestimprimé, ce numéro d’identification
unique se présente avantageusement sous laforme d’un
code a haute capacité de codage de données numéri-
ques ou alphanumériques et de corrections d’erreurs,
comme les codes a barres a deux dimensions dont les
plus connus sont : 'Aztec code, le Codablock, le Code
one, le Code 16K, le Code 49, le data matrix, le PDF 417,
le QR Code ou encore le Supercode. La haute capacité
de codage de ce type de code (comportant jusqu’a 4296
caractéres pour le plus performant) permet ainsi a celui-
ci de comporter non seulement le numéro d’identification
mais aussi d’autres informations relatives a I'article de
courrier, comme une référence de format lorsqu’il s’agit
d’une enveloppe ou encore un numéro de fabricant et un
code pays, comme le préconise le standard EPC (elec-
tronic Product Code) élaboré par I'organisme de stan-
dardisation éponyme.

[0017] Dans I'exemple illustré, 'espace libre 12B peut
par exemple étre constitué d’'un ensemble de cases vides
quidevront étre noircies par I'utilisateur selon un schéma
prédéfini pour former un symbole graphique unique re-
présentatif du code secret de I'utilisateur. Ainsi, un en-
semble de dix cases comme illustré permettra de définir
1024 codes secrets différents. A titre d’alternative, I'es-
pace libre peut étre une zone vierge délimitée par un
simple cadre dans laquelle I'utilisateur inscrira directe-
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ment son code secret sous la forme d’'un code numérique
ou de préférence alphanumérique.

[0018] Lors du processus de sécurisation des affran-
chissements, le dispositif de communication portatif est
mis en relation avec un serveur informatique distant 18
appartenant de préférence a un fournisseur de services
d’affranchissement, ce serveur informatique pouvant lui-
méme étre mis en relation avec un serveur de 'adminis-
tration postale 20 et éventuellementavec un serveurd’un
opérateur téléphonique 22 assurant le cas échéant le
débit d’un crédit d’affranchissement directement sur le
compte téléphonique dont peut étre titulaire auprés de
lui l'utilisateur du dispositif de communication portatif.
[0019] Le dispositif de communication portatif 10 est
de préférence tout dispositif de traitement de données
permettant une communication sans fil longue distance
au travers d’un réseau de télécommunication sans fil ter-
restre ou satellitaire (tel que les réseaux GSM, GPRS,
UMTS, WiMax, etc.) comme un téléphone mobile ou por-
table, un smartphone ou assistant numérique personnel
communiquant ou encore un ordinateur portable com-
muniquant. Selon le mode de réalisation envisagé, il peut
comporter un dispositif de capture numérique 10A, tel un
appareil photo numérique ou un lecteur de code a barres
bidimensionnel.

[0020] Le serveur informatique 18 peut intégrer une
ou plusieurs unités centrales informatiques comprenant
une ou plusieurs bases de données et son contrdle et sa
gestion sont assurés classiquement par un ou plusieurs
terminaux informatiques (non représentés). Le serveur
de l'administration postale 20 comporte une structure
semblable avec une ou plusieurs bases de données, no-
tamment une base de données des numéros d’identifi-
cation et des codes secrets des utilisateurs. De méme,
le serveur 22 de I'opérateur téléphonique comporte aussi
une structure semblable avec une ou plusieurs bases de
données, notamment une base de données client inté-
grant des données comptables.

[0021] La figure 2 montre un organigramme illustrant
les différentes étapes du procédé permettant la sécuri-
sation des affranchissements effectués par un utilisateur
au travers d’un réseau de télécommunication.

[0022] La mise en oeuvre de ce procédé suppose que
soit réalisée au préalable une phase d’enregistrement
aupres d’'un fournisseur de services d’affranchisse-
ments, cet enregistrement se faisant de préférence dans
une premiéere étape 100, via le réseau de télécommuni-
cation, par accés au serveur informatique 18 de ce four-
nisseur. Toutefois, un tel enregistrement peut aussi se
faire par courrier ou directement auprés d’'un bureau de
ce fournisseur, cet enregistrement consistant en effet en
I'ouverture et la création d’'un compte client impliquant la
communication de I'identité de I'utilisateur et celle du nu-
méro de téléphone a partir duquel la connexion au ser-
vice sera ensuite effectuée par cet utilisateur. En contre-
partie de cet enregistrement, le fournisseur de service
communiquera a l'utilisateur, dans une étape suivante
102, un code secret personnel lui permettant la sécuri-
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sation de ses affranchissements. Devenu client, il pourra
des lors directement aupres de ce fournisseur ou de di-
vers fabricants dont les coordonnées lui seront commu-
niquées, se procurer des enveloppes ou des étiquettes
vierges portant chacune un code d’identification unique
(avantageusement sous la forme du code a barres 12A)
et un espace délimité 12B pour l'inscription de son code
secret personnel.

[0023] Ainsi muni de son code secret personnel, I'uti-
lisateur est maintenant en mesure d’affranchir un article
de courrier a expédier a n’importe quel destinataire. Cette
phase d’affranchissement débute, dans une étape 104,
par I'apposition de ce code secret personnel au niveau
del'espace prévu a cet effet sur I'article de courrier préim-
primé qu'’il désire expédier. Dans une étape suivante 106,
il va alors cliquer sur I'icéne de I'application d’affranchis-
sement préinstallée sur son dispositif de communication
portatif (a défaut de préinstallation, cette application lui
sera fournie (ou téléchargée) par le fournisseur du ser-
vice lors de son enregistrement) et comme il est connu,
via I'écran d’affichage de son dispositif de communica-
tion portatif, choisir le service d’affranchissement ou le
montant d’affranchissement souhaité. Cet accés a I'ap-
plication va aussi activer automatiquement la fonction de
capture numérique du dispositif de communication por-
tatif qui va permettre a I'utilisateur grace aux moyens de
capture numérique 10A de saisir, dans une étape 108,
une image du code a barres 12A et du code secret per-
sonnel 12B apposés sur I'article de courrier préimprimé,
la validation de la saisie de cette image par I'action sur
un bouton de prise de vue (non représenté) du dispositif
de communication portatif, entrainant le décodage im-
médiat du code a barres saisi, c’est-a-dire I'extraction du
numéro d’identification unique contenu dans ce code a
barres, et du code secret personnel si celui-ci figure sous
une forme graphique (cases noircies par exemple).
[0024] Le dispositif de communication portatif va en-
suite dans une étape 110 envoyer vers le serveur infor-
matique 18 du fournisseur du service d’affranchisse-
ment, par exemple sous la forme d’'un message court
(SMS), les données permettant la détermination du mon-
tant d’affranchissement mais aussi le numéro d’identifi-
cation unique et le code secret personnel extrait préala-
blement afin que celui-ci les enregistre simultanément
dans sa base de données, dans une nouvelle étape 112
avec le numeéro d’appel du dispositif de communication
portatif ayant permis cet envoi (obtenu classiquement
sur la base d’un service de reconnaissance de numéro
tel le « Calling Line Identification Presentation ».) Le
fournisseur du service d’affranchissement pourra alors,
dans une étape 114, vérifier que l'utilisateur est bien un
de sesclients enregistrés et que le code secret personnel
communiqué correspond bien a ce client (dans le cas
contraire la communication est interrompue) et lui con-
firmer en retour les données de son affranchissement
dans une étape 116. Une fois cette confirmation regue,
I'utilisateur pourra sans autre formalité, dans une étape
terminale 118, aller déposer son article de courrier dans
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une boite postale aprés y avoir porté I'adresse du desti-
nataire comme illustré a la figure 1 (bien entendu si cela
n’a pas été fait avant).

[0025] Chaque jour en fin de journée, de préférence
dans les derniéres minutes, le serveur informatique 18
du fournisseur du service d’affranchissement transférera
vers le serveur 20 de 'administration postale, 'ensemble
des données relatives aux opérations effectuées dans la
journée ou, plus simplement, lui donnera des droits d’ac-
ces al'ensemble de ces données sur son propre serveur.
[0026] Ainsi, avecla présente invention, tout utilisateur
peut procéder trés simplement a I'expédition d’un article
de courrier quelconque, enveloppe ou colis, vers toutes
destinations sans avoir a se rendre dans un bureau de
I'administration postale, le numéro d’identification unique
(qui remplace le timbre ou I'empreinte postale d’'une ma-
chine d’affranchissement dont il joue le réle bien que
n’ayant aucune valeur monétaire) porté sur chaque arti-
cle de courrier sécurisé par le code secret personnel de
I'utilisateur étant suffisant pour que I'administration pos-
tale procede ensuite a un contréle de cet article de cour-
rier.

[0027] En effet, lors de la remise de I'article de courrier
dans un de ses bureaux de réception, 'administration
postale va effectuer, dans une étape 120, une lecture
optique de l'article de courrier pour en extraire, dans une
étape 122, d’'une part le numéro d’identification unique
et d’autre part le code secret personnel puis a partir de
ce numéro d’identification accéder dans la base de don-
nées du fournisseur du service d’affranchissement (ou
dans sa propre base de données selon que le fournisseur
lui a communiqué ou non le contenu de sa base de don-
nées), pour y retrouver le code secret associé, le com-
parer avec celui lu sur I'article de courrier et ainsi déter-
miner si l'article de courrier provient bien ou non d’'un
utilisateur enregistré (étape 124), préalable indispensa-
ble a la distribution de cet article de courrier par 'admi-
nistration postale dans I'étape terminale 126.

[0028] Bien entendu, comme il est connu et pour vé-
rifier le montant d’affranchissement, il sera aussi procédé
a une lecture optique de I'adresse du destinataire (pour
la détermination de la zone de destination) et éventuel-
lement du service demandé, lorsque celui-ci est préim-
primé sur I'article de courrier par exemple « prioritaire »,
et a une pesée de cet article de courrier pour en déter-
miner la classe de poids. A partir de ces informations, il
sera ensuite calculé le montant d’affranchissement né-
cessaire a cet article de courrier pour le comparer au
montant acquitté par I'expéditeur. En cas d’insuffisance,
I'administration postale calculera le paiement majoré qui
devra étre effectué par le destinataire pour recevoir son
article de courrier.

[0029] On notera que si la présente invention a été
décrite essentiellement en rapport avec un article de
courrier muni d’un numéro d’identification unique du type
code a barres 2D, on peut envisager dans une version
plus simplifiée que ce numéro soit un simple code alpha-
numérique formé d’'une chaine d’une ou plusieurs dizai-
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nes de caractéres alphanumériques lisible par machine
au moyen d’un lecteur OCR voire tout simplement saisi
directement par l'utilisateur au clavier de son dispositif
de communication portatif.

Revendications

Procédeé de sécurisation des affranchissements, ca-
ractérisé en ce qu’il comporte les opérations
suivantes :

- inscription manuelle par un utilisateur d’'un co-
de secret personnel sur un article de courrier
portant un numéro d’identification unique,

- acquisition avec un dispositif de communica-
tion portatif dudit utilisateur dudit code secret
personnel et dudit numéro d’identification uni-
que portés par ledit article de courrier,

- envoie a un serveur informatique distant dudit
code secret et dudit numéro d’identification uni-
gue acquis avec ledit dispositif de communica-
tion portatif, et

- comparaison dudit code secret personnel regu
avec un code secret personnel dudit utilisateur
préenregistré dans ledit serveur informatique
distant.

Procédé selon la revendication 1, caractérisé en
ce que l'opération d’inscription dudit code secret
personnel consiste a former un symbole graphique
dans un espace délimité (12B) dudit article de cour-
rier.

Procédé selon la revendication 1, caractérisé en
ce que l'opération d’inscription dudit code secret
personnel consiste a inscrire une chaine de carac-
teres dans un espace délimité (12B) dudit article de
courrier.

Procédé selon la revendication 1, caractérisé en
ce que l'opération d’acquisition dudit code secret
personnel et dudit numéro d’identification unique
consiste en une capture numérique par ledit dispo-
sitif de communication portatif dudit utilisateur.

Procédé selon la revendication 1, caractérisé en
ce que l'opération d’envoi dudit code secret person-
nel et dudit numéro d’identification unique depuis le
dispositif de communication portatif comporte I'envoi
d’'un message SMS comportant au moins ledit code
secret personnel et ledit numéro d’identification uni-
que.

Procédé selon la revendication 1, caractérisé en
ce que l'opération de comparaison desdits codes
secrets personnels est effectuée en connaissance
dunuméro d’appel dudit dispositif de communication
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portatif.

Dispositif de communication portatif (10) destiné a
la mise en oeuvre du procédé de sécurisation des
affranchissements selon I'une quelconque des re-
vendications 1 a 6.

Dispositif selon la revendication 7, caractérisé en
ce qu’il est constitué par l'un des dispositifs
suivants : un téléphone mobile ou portable, un
smartphone ou assistant numérique personnel com-
muniquant, un ordinateur portable communiquant.

Programme informatique comportant des instruc-
tions de code pour la réalisation des étapes du pro-
cédé de sécurisation des affranchissements selon
'une quelconque des revendications 1 a 6 lorsqu’il
est exécuté sur le dispositif de communication por-
tatif selon la revendication 8.
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1261 DISTIBUTION DE L'ARTICLE DE COURRIER EN CAS
D'IDENTITE DES CODES SECRETS PERSONNELS ET
UNE FOIS LE MONTANT D'AFFRANCHISSEMENT VALIDE

e — 1
| 100—{ CREATION PAR UN UTILISATEUR D'UN COMPTE AUPRES g ‘
i DU FOURNISSEUR DU SERVICE D'AFFRANCHISSEMENT 5
I ~ |
| 2
| 102-+ ATTRIBUTION D'UN CODE SECRET 2 |
| PERSONNEL A L'UTILISATEUR Z |
T 0 P |
[ T e e e - 7
| APPOSITION DU CODE SECRET PERSONNEL SUR ;
| 104t UN ARTICLE DE COURRIER PORTANT UN ,
{ CODE D'IDENTIFICATION UNIQUE PREIMPRIME (
| l
: 106].  ACCES A L'APPLICATION D'AFFRANCHISSEMENT ET ;
| DETERMINATION DU MONTANT D'AFFRANCHISSEMENT |
| l
| 08—t ACQUISITION DU CODE D'IDENTIFICATION |
| UNIQUE ET DU CODE SECRET PERSONNEL Z !
l § !
l |
| ENVOI DES CODES SAISIS AU SERVEUR DU FOURNISSEUR =
10— DU SERVICE D'AFFRANCHISSEMENT 2
| ACCOMPAGNES DU N° D'APPEL DE L'UTILISATEUR Z
r <|
} || ENREGISTREMENT DANS UNE BASE DE DONNEES DU }
‘ 12 FOURNISSEUR DU SERVICE D' AFFRANCHISSEMENT |
| |
{ 14— VERIFICATION DU CODE SECRET PERSONNEL ] {
|

16— CONFIRMATION DE L'AFFRANCHISSEMENT [ }
i I
L 118 —BEPOT DE L'ARTICLE DE COURIER DANS UNE BOITE POSTALY _}
[ S ——————————"———"—————— ]
| 120—|&____ LECTURE OPTIQUE DE L'ARTICLE DE COURRIER | {
| |
| EXTRACTION DU CODE D'IDENTIFICATION |
| 1224 UNIQUE ET DU CODE SECRET PERSONNEL |
| |
l S|
| COMPARAISON DU CODE SECRET PERSONNEL LU = |
| 1p4_).  AVEC LE CODE SECRET PERSONNEL EXTRAIT DE LA < |
z BASE DE DONNEES DU FOURNISSEUR DU = |
| SERVICE A PARTIR DU CODE D'IDENTIFICATION UNIQUE =
l i
| |
I F
| |
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