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Beschreibung

[0001] Die Erfindung betrifft ein Kraftfahrzeug-Elektro-
nikgerat, ein Kraftfahrzeug, ein Verfahren zur Anzeige
von Daten auf einer Kraftfahrzeug-Anzeigevorrichtung
und ein Computerprogrammprodukt.

[0002] Aus US 5,657,008 ist ein elektronisches Kraft-
fahrzeug-Kennzeichen bekannt, in dem eine Fahrzeug-
Identifizierungsnummer gespeichert ist. Die Fahrzeug-
Identifizierungsnummer dient zur Prifung, ob das elek-
tronische Kraftfahrzeug-Kennzeichen auch tatsachlich
zu dem Kraftfahrzeug, an welchem es angebracht ist,
gehort.

[0003] Aus WO 2007/1137555 A2 ist ein elektronisch
konfigurierbares Kraftfahrzeug-Kennzeichen mit einem
Display bekannt. Um das Kraftfahrzeug-Kennzeichen zu
konfigurieren, werden Daten in einer externen Konfigu-
rationseinheit zusammengestellt und verschlisselt. Die
verschlisselten Daten werden von einem in die Konfigu-
rationseinheit integrierten Infrarot-Sender als Infrarot-Si-
gnale ausgesendet. In der Anzeigeelektronik fur das
Kraftfahrzeug-Kennzeichen werden die Signale ent-
schlisselt, woflir eine entsprechende Entschliisselungs-
Software in der Anzeige-elektronik gespeichert ist.
[0004] Aus US 2007/0285361 A1 ist ein System fur
drahtlose elektronische Kraftfahrzeug-Kennzeichen be-
kannt Die Eingabe von Daten in das elektronische Kraft-
fahrzeug-Kennzeichen ist nur hierzu autorisierten Per-
sonen moglich, und zwar mit Hilfe eines geheimen Co-
des.

[0005] AusDE 102006027253 A1 ist ein Lesegerat fur
ein Dokument sowie ein Verfahren zum Lesen eines Da-
tenobjekts bekannt. Das Lesegerat umfasst einen Da-
tenspeicher zur Speicherung zumindest eines Datenob-
jekts, wobei ein externer Lesezugriff auf das Datenobjekt
die Durchfiihrung eines kryptographischen Protokolls
voraussetzt. Das Lesegerat hat eine Schnittstelle fir den
externen Lesezugriff auf das Datenobjekt, Mittel zur
Durchfiihrung des kryptographischen Protokolls und ei-
ne zweite Schnittstelle zur Anforderung der Durchfiih-
rung eines kryptographischen Algorithmus und zum
Empfang eines Ergebnisses der Durchfiihrung des kryp-
tographischen Algorithmus.

[0006] AusderDE 102006015212 A1 istein Verfahren
zum Schutz eines beweglichen Gutes, insbesondere ei-
nes Fahrzeuges, gegen unberechtigte Nutzung bekannt.
Das Verfahren beinhaltet die Schritte der kryptographi-
schen Authentifizierung und/oder kryptographischen Au-
thentisierung des Kraftfahrzeugs gegeniber einem ex-
ternen Computersystem, den Schritt der Priifung, ob fiir
das Kraftfahrzeug eine Sperrung gespeichert ist sowie
den Schritt des Sendens eines Signals von dem Com-
putersystem an das Kraftfahrzeug, um eine Nutzung des
Kraftfahrzeugs zu ermdglichen, wenn fir das Kraftfahr-
zeug keine Sperrung gespeichert ist.

[0007] Ausder DE 202004017458 U Display-Hoheits-
kennzeichen mit elektrischer Dauerschildfunktion be-
kannt, die fur Fahrzeuge und/oder Spot- und Werbetafel
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Displays anwendbar ist. Eine verédnderbare Beschriftung
basierend z.B. auf Flissigkeitskristallen, digitalen LCD-
Modulen und/oder LED-Modulen wird eingesetzt, um
z.B. die Herstellung von KFZ-Kennzeichen mit verander-
barem Anzeigeninhalt zu ermdglichen.

[0008] Demgegeniberliegtder Erfindung die Aufgabe
zugrunde, ein verbessertes Kraftfahrzeug-Elektronikge-
rat zu schaffen sowie ein entsprechendes Kraftfahrzeug,
ein Verfahren zur Anzeige von Daten auf einer Kraftfahr-

zeug-Anzeigevorrichtung sowie ein Computerpro-
grammprodukt.
[0009] Die der Erfindung zugrunde liegenden Aufga-

ben werden jeweils mit den Merkmalen der unabhangi-
gen Patentanspriiche gel6st. Ausfihrungsformender Er-
findung sind in den abhangigen Patentanspriichen an-
gegeben.

[0010] Nach Ausfiihrungsformen der Erfindung hat
das Kraftfahrzeug-Elektronikgerat eine erste Schnittstel-
le zum Aufbau einer ersten Verbindung zu einem ersten
ID-Token, um aus dem ersten ID-Token Daten auszule-
sen. Bei dem ersten ID-Token kann es sich um ein Do-
kument, insbesondere ein Wert- oder Sicherheitsdoku-
ment, handeln, in welches ein elektronischer Speicher
und eine Schnittstelle fiir den Aufbau der Verbindung zu
der ersten Schnittstelle des Kraftfahrzeug-Elektronikge-
rats integriert sind. Insbesondere kann in das Dokument
ein RFID-Chip integriert sein, in dem die Daten gespei-
chert sind.

[0011] Untereinem "Dokument"werden erfindungsge-
maf papierbasierte und/oder kunststoffbasierte Doku-
mente verstanden, wie zum Beispiel Ausweisdokumen-
te, insbesondere Reisepasse, Personalausweise, Visa
sowie Fuhrerscheine, Fahrzeugscheine, Fahrzeugbrie-
fe, Firmenausweise, Gesundheitskarten oder andere ID-
Dokumente wie Dienstausweise sowie auch Chipkarten,
Zahlungsmittel, insbesondere Bankkarten und Kreditkar-
ten, Frachtbriefe oder sonstige Berechtigungsnachwei-
se, in die ein Datenspeicher zur Speicherung zumindest
eines Attributs integriert ist.

[0012] Beidem Dokument kann es sich vorzugsweise
um einen elektronischen Fahrzeugschein oder Fahr-
zeugbrief oder ein anderes Kraftfahrzeugdokument han-
deln.

[0013] Das Kraftfahrzeug-Elektronikgerat hat einen
Speicher zur Speicherung eines Zertifikats einer Public-
Key-Infrastruktur (PKI). Beispielsweise kann das Zertifi-
katdem X.509 Standard entsprechen. In demselben oder
einem anderen Speicher des Kraftfahrzeug-Elektronik-
gerats kann ferner ein sogenanntes Root-Zertifikat die-
ser PKI gespeichert sein. Das Zertifikat und das Root-
Zertifikat haben typischerweise eine begrenzte Gliltig-
keitsdauer, die in dem Zertifikat bzw. dem Root-Zertifikat
angegeben ist.

[0014] Das Kraftfahrzeug-Elektronikgerat hat ferner
Mittel zur Authentifizierung gegeniber dem ersten ID-
Token mit Hilfe des Zertifikats. Beispielsweise erfolgt die
Authentifizierung mit Hilfe eines Challenge-Response-
Verfahrens. Hierzu tbertragt das Kraftfahrzeug-Elektro-
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nikgerat sein Zertifikat Gber die erste Verbindung an den
ersten ID-Token. Dieser generiert eine Challenge, bei-
spielsweise in der Form einer Zufallszahl, welche der er-
ste ID-Token mit dem offentlichen Schlissel des Zertifi-
kats verschlisselt und das Chiffrat Uber die erste Ver-
bindung an das Kraftfahrzeug-Elektronikgerat Gbertragt.
Das Kraftfahrzeug-Elektronikgerat muss dann tiber den
privaten Schllssel verfliigen, der dem Zertifikat zugeord-
net ist, um dieses Chiffrat korrekt entschliisseln zu kon-
nen.

[0015] Optional kann vorgesehen sein, dass sich auch
der erste ID-Token gegenlber dem Kraftfahrzeug-Elek-
tronikgerat authentifizieren muss, bevor die Daten aus
dem ersten ID-Token ausgelesen werden. Dies kann in
analoger Weise zu der Authentifizierung des Kraftfahr-
zeug-Elektronikgerats gegeniiber dem ID-Token ge-
schehen. Beispielsweise wird also so vorgegangen, dass
der ID-Token sein Zertifikat an das Kraftfahrzeug-Elek-
tronikgerat Uber die erste Verbindung tbertragt und da-
nach das Challenge-Response Verfahren durchgefiihrt
wird. Fir die Prifung der Validitédt des Zertifikats des
ersten ID-Tokens kann das Kraftfahrzeug-Elektronikge-
rat das Root-Zertifikat verwenden.

[0016] Das Kraftfahrzeug-Elektronikgerat verfiigt iber
Mittel zur Ansteuerung zumindest einer Anzeigevorrich-
tung zur Wiedergabe der Daten. Beispielsweise sind
zwei Anzeigevorrichtungen vorhanden, die anstelle der
Ublichen Nummernschilder vorne und hinten an einem
Kraftfahrzeug angeordnet sind. Die Anzeigevorrichtun-
gen koénnen als Displays ausgebildet sein, wobei ver-
schiedene Displaytechnologien zum Einsatz kommen
kénnen.

[0017] Beispielsweise sind die Anzeigevorrichtungen
so ausgebildet, dass die Wiedergabe der Daten auch
ohne sténdige Energieversorgung erfolgen kann. Solche
Anzeigevorrichtungen benétigen nur dann elektrische
Energie, wenn sich die wiederzugebenden Daten an-
dern.

[0018] Hierbeihandeltes sichbeispielsweise um bista-
bile Anzeigen, wie zum Beispiel elektrophoretische An-
zeigen, elektrochrome Anzeigen, Drehelementanzei-
gen, ferroelektrische Anzeigen, Anzeigen auf der Basis
des Elektrowetting-Effekts sowie bistabile LCD-Anzei-
gen, zum Beispiel twisted nematic, super twisted nema-
tic, cholesterische oder nematische LCD-Anzeigen. Da-
beikann es sich ferner auch um Hybridanzeigen handeln,
die verschiedene dieser Anzeigetechnologien miteinan-
der kombinieren.

[0019] Fernersind aus dem Stand der Technik flexible,
bistabile Anzeigen bekannt, die von der Firma Citala
kommerziell erhaltlich sind. Solche Anzeigen sind auch
aus US 2006/0250534 A1 bekannt. Weitere bistabile
elektrophoretische Anzeigen sind beispielsweise aus
WO 99/53371 und EP 1 715 374 A1 bekannt.

[0020] Bistabile Anzeigen werden auch als "Electronic
Paper Display" (EPD) bezeichnet.

[0021] Solchen bistabilen Anzeigen haben im Allge-
meinen den Vorteil, dass sie sich bei heller Beleuchtung
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sehr gut lesen lassen, und dass keine Energieversor-
gung erforderlich ist, um Uber lange Zeit gleich bleibende
Bilddaten wiederzugeben.

[0022] Es kénnen auch emissive Anzeigevorrichtun-
gen zum Einsatzkommen, die zur Wiedergabe der Daten
eine Energieversorgung bendétigen. Hierbei kann es sich
zum Beispiel um LED-Anzeigen, insbesondere anorga-
nische, organische oder Hybrid-LED-Anzeigen handeln.
Die Anzeigevorrichtung kann auch auf der Basis eines
elektrolumineszierenden Mediums realisiert sein, wie es
zum Beispiel an sich aus der US 2002/0079494 A1 und
US 6,091,194 bekannt ist.

[0023] Die Anzeigevorrichtung kann auch drucktech-
nisch aufgebracht sein und so eine innige und nicht 16s-
bare Verbindung mit dem Kraftfahrzeug bzw. mit Teilen
des Kraftfahrzeuges bilden. Die Herstellung beispiels-
weise von TFTs zur Herstellung solcher Anzeigevorrich-
tungen durch direktes Aufbringen mit Hilfe von Druck-
technik ist an sich bekannt aus WO 03/098696 A1.
[0024] Das Kraftfahrzeug-Elektronikgerat hat ferner
eine zweite Schnittstelle zur Speicherung des Zertifikats
in dem Speicher. Uber die zweite Schnittstelle kann also
auf den Speicher des Kraftfahrzeug-Elektronikgeréats zu-
gegriffen werden, um das Zertifikat dorthin zu libertragen
und zu speichern, beispielsweise um bei einem neuen
Kraft-fahrzeug das Zertifikat erstmals in den Speicher
einzubringen oder um das Zertifikat zu aktualisieren.
[0025] Nach einer Ausfiihrungsform der Erfindung be-
inhalten die Daten, die Uber die erste Schnittstelle von
dem ersten ID- Token ausgelesen werden, das amtliche
Kraftfahr- zeug- Kennzeichen fir das Kraftfahrzeug. Bei-
spielsweise hat sich das Kraftfahrzeug- Kennzeichen
aufgrund einer Ummeldung bei einer Kraftfahrzeug- Mel-
destelle geandert. Das geanderte Kraftfahrzeug- Kenn-
zeichen wird von der Meldestelle in dem ersten ID- Token
gespeichert. Dies kann online erfolgen, indem eine si-
chere Verbindung zwischen dem ersten ID- Token und
einem Servercomputer aufgebaut wird, Gber die die Da-
ten mit dem neuen Kraftfahrzeug- Kennzeichen in den
ersten ID- Token geschrieben werden. Eine solche si-
chere Verbindung kann zum Beispiel mittels Ende- zu-
Ende- Verschllsselung Uber einen Client- Computer, an
den ein Lesegeréat fir den ersten ID- Token angeschlos-
sen ist, realisiert werden. Die Daten mit dem neuen amt-
lichen Kraftfahrzeug- Kennzeichen kénnen von der Kraft-
fahrzeug- Meldestelle signiert sein.

[0026] Ausfihrungsformen der vorliegenden Erfin-
dung sind besonders vorteilhaft, da eine vollstéandig elek-
tronische Abwicklung der Aktualisierung des amtlichen
Kraftfahrzeug-Kennzeichens ermdglicht wird. Insbeson-
dereist die Herstellung und Anbringung von neuen Num-
mernschildern nicht mehr notwendig. Hierdurch kénnen
in erheblichen MaRen Ressourcen eingespart werden
und Abfall vermieden werden. Ferner eribrigen sich
auch die bislang mit der Ausstellung von neuen Kraft-
fahrzeug-Nummemschildern verbundenen Behdrden-
gange.

[0027] Ausfihrungsformen der vorliegenden Erfin-
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dung sind besonders vorteilhaft, da die Aktualisierung
des amtlichen Kraftfahrzeug-Kennzeichens durch Uber-
tragung der Daten vom dem ersten ID-Token an das
Kraftfahrzeug-Elektronikgerat auf besonders sichere Art
und Weise bei maximaler Bequemlichkeit flir den Nutzer
erfolgt Dies wird durch den Einsatz kryptographischer
Verfahren basierend auf einer PKIl erreicht, beispielswei-
se zur einseitigen oder gegenseitigen Authentifizierung
des Kraftfahrzeug-Elektronikgerats und des ersten ID-
Tokens und/oder durch Prifung der Signatur der von
dem ersten ID-Token empfangenen Daten durch das
Kraftfahrzeug-Elektronikgerat und/oder durch einen
kryptographischen Schutz der ersten Verbindung, tUber
die die Daten von dem ersten ID-Token durch das Kraft-
fahrzeug-Elektronikgerat empfangen werden.

[0028] Nach einer Ausfiihrungsform der Erfindung ist
die erste Schnittstelle des Kraftfahr-zeug-Elektronikge-
rats kontaktlos ausgebildet, beispielsweise als Funk-
Schnittstelle, insbesondere als kontaktlose Schnittstelle,
die nach einem RFID-Verfahren arbeitet. Insbesondere
kann die erste Schnittstelle so ausgebildet sein, dass
Uber sie auch ein elektronischer Schllssel des Kraftfahr-
zeugs angesprochen wird. Bei dem elektronischen
Schlissel kann es sich zum Beispiel um eine Chipkarte
handeln, wie zum Beispiel eine RFID-Chipkarte. Es kann
aber auch eine weitere Schnittstelle zur Kommunikation
mit dem elektronischen Schliissel vorhanden sein, ins-
besondere eine RFID Schnittstelle.

[0029] Nach einer Ausfiihrungsform der Erfindung ist
die zweite Schnittstelle des Kraftfahr-zeug-Elektronikge-
rats kontaktbehaftet ausgebildet. Beispielsweise ist die
zweite Schnittstelle zum Anschluss eines Kabels vorge-
sehen. Insbesondere kann das Kraftfahrzeug-Elektro-
nikgerat als sogenannte Electronic Control Unit (ECU)
des Kraftfahrzeugs ausgebildet sein. Fiir Diagnose- und/
oder Wartungszwecke wird die ECU mit einem externen
Gerat, beispielsweise einem Terminal, einer Kraftfahr-
zeug-Werkstatt oder einer technischen Prifstelle ver-
bunden. Uber dieses Kabel kann dann zwischen dem
externen Gerat und der ECU eine Verbindung aufgebaut
werden, Uber die das Zertifikat in dem Speicher gespei-
chert werden kann, um es beispielsweise zu aktualisie-
ren. Dies kann beispielsweise anlasslich einer Wartung
des Kraftfahrzeugs oder anlasslich einer sogenannten
Hauptuntersuchung des Kraftfahrzeugs vorgenommen
werden.

[0030] Nach einer Ausfiihrungsform der Erfindung ist
die zweite Schnittstelle zur Ausbildung einer Netzwerk-
verbindung vorgesehen, was kontaktbehaftet oder kon-
taktlos erfolgen kann. Beispielsweise ist die zweite
Schnittstelle als Mobilfunk-Schnittstelle nach einem Mo-
bilfunkstandard ausgebildet, sodass das Zertifikat Uber
Mobilfunk empfangen werden kann.

[0031] Nach einer Ausfiihrungsform der Erfindung wird
Uber die zweite Schnittstelle zunachst ein eindeutiger
Kraftfahrzeug-ldentifikator, der in dem Kraftfahrzeug-
Elektronikgerat gespeichert ist, abgefragt. Bei dem Kraft-
fahrzeug-ldentifikator kann es sich zum Beispiel um die
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Fahrgestellnummer des Kraftfahrzeugs handeln. Mit Hil-
fe dieses Kraftfahrzeug-ldentifikators wird dann ein Zer-
tifikat generiert oder abgerufen, welches zu dem betref-
fenden Kraftfahrzeug gehort.

[0032] Nach einer Ausfiihrungsform der Erfindung ist
die erste Schnittstelle zur Kommunikation mit einem
zweiten ID- Token ausgebildet. Der zweite ID- Token
dient zur Zugangskontrolle fiir das Kraftfahrzeug. Der Be-
sitz des zweiten ID- Tokens ist Voraussetzung dafir,
dass sich das Kraftfahrzeug von dem Benutzer &ffnen
und/ oder starten lasst. Beispielsweise handelt es sich
bei dem zweiten ID- Token um eine RFID- Chipkarte,
welche als elektronischer Schlissel ("E- Schlissel")
dient.

[0033] Indem zweiten ID-Tokenistein Schliissel-lden-
tifikator gespeichert. Dieser Schlissel-ldentifikator wird
von dem Kraftfahrzeug-Elektronikgetat Giber dessen er-
ste Schnittstelle von dem zweiten ID-Token abgefragt.
Wenn der aus dem zweiten ID-Token Uber die erste
Schnittstelle empfangene Schlissel-Identifikator zu ei-
nem in dem Kraftfahrzeug-Elektronikgerat gespeicher-
ten Referenzwert des Schllssel-Identifikators passt, ge-
neriert das Kraftfahrzeug-Elektronikgerat ein Signal, um
zum Beispiel die Zentralverriegelung des Kraftfahrzeugs
zu entriegeln und/oder das Starten des Motors des Kraft-
fahrzeugs freizugeben.

[0034] Statt der ersten Schnittstelle kann auch eine
weitere Schnittstelle fir die Kommunikation zwischen
dem Kraftfahrzeug-Elektronik-Gerat und zweiten ID-To-
ken vorhanden sein, z.B. eine weitere RFID-Schnittstel-
le, die eine grolRere Reichweite als die erste Schnittstelle
hat. Die Reichweite der weiteren Schnittstelle ist so ge-
wahlt, dass der zweite ID-Token von dem Kraftfahrzeug-
Elektronikgerat erfasst wird, wenn sich der zweite ID-
Token noch auerhalb des Kraftfahrzeugs befindet, wo-
hingegen die Reichweite der ersten Schnittstelle so ge-
wahlt ist, dass sich der erste ID-Token innerhalb der
Kraftfahrzeuginnenraums befinden muss, damitdie erste
Verbindung aufgebaut werden kann. Voraussetzung fir
die Aktualisierung der Kraftfahrzeug-kennzeichens ist
dann also, dass zunachst der Nutzer das Kraftfahrzeug
entriegeln und einsteigen muss.

[0035] Vorzugsweise wird als Schliissel-ldentifikator
nicht der Kraftfahrzeug-ldentifikator gewahlt. Dies hat
den Vorteil, dass bei einem Verlust des zweiten |ID-To-
kens dieser zweite ID-Token durch einen anderen ersetzt
werden kann, indem ein anderer Schliissel-ldentifikator
gespeichert ist. Die zweite Schnittstelle des Kraftfahr-
zeug-Elektronikgerats ist vorzugsweise so ausgebildet,
dass hierliber auf den Speicher-bereich des Kraftfahr-
zeug-Elektronikgerats zugegriffen werden kann, in dem
der Schlissel-ldentifikator gespeichert ist, um den dort
gespeicherten Schlissel-ldentifikator des verlorenge-
gangenen zweiten ID-Tokens durch den neuen Schlis-
sel-ldentifikator des neuen zweiten ID-Tokens zu erset-
zen. Beispielsweise ist der neue Schllssel-Identifikator
signiert, wobei das Kraftfahrzeug-Elektronikgerat die Va-
liditat der Signatur prift, bevor der alte Schlissel-ldenti-
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fikator durch den neuen Schlussel-Identifikator ersetzt
wird.

[0036] Nach einer Ausfiihrungsform der Erfindung hat
das Kraftfahrzeug-Elektronikgerat Mittel zum Aufbau ei-
nes gesicherten Datenlibertragungskanals zur Ansteue-
rung der zumindest einen Anzeigevorrichtung. Beispiels-
weise erfolgt die Datenibertragung Uber diesen Daten-
Ubertragungskanal verschlisselt, um eine Manipulation
der Ansteuerung der zumindest einen Anzeigevorrich-
tung zu unterbinden.

[0037] In einem weiteren Aspekt betrifft die Erfindung
ein Kraftfahrzeug mit einer Ausflihrungsform des erfin-
dungsgemalien Kraftfahrzeug-Elektronikgerats und zu-
mindest einer von au3en sichtbaren Anzeigevorrichtung,
die mitdem Kraftfahrzeug-Elektronikgerat verbundenist.
[0038] In einem weiteren Aspekt betrifft die Erfindung
ein Verfahren zum Anzeigen von Daten, beispielsweise
eines amtlichen Kennzeichens, auf einer Kraftfahrzeug-
Anzeigevorrichtung mit folgenden Schritten: Aufbau ei-
ner ersten Verbindung zwischen einem Kraftfahrzeug-
Elektronikgerat und einem ersten ID-Token, Zugriff auf
einen Speicher des Kraftfahrzeug-Elektronikgerats zum
Lesen eines Zertifikats, kryptografische Authentifizie-
rung des Kraftfahrzeug-Elektronikgerats gegenliber dem
ID-Token mit Hilfe des Zertifikats, Auslesen von Daten
aus dem ersten ID-Token Uber die erste Verbindung,
nachdem die Authentifizierung des Kraftfahrzeug-Elek-
tronikgerats gegenliber dem ersten ID-Token erfolgreich
durchgefiihrt worden ist, Ansteuerung der Kraftfahrzeug-
Anzeigevorrichtung zur Wiedergabe der Daten

[0039] In einem weiteren Aspekt betrifft die Erfindung
ein Computerprogrammprodukt mit von einem Kraftfahr-
zeug-Elektronikgerat ausfiihrbaren Programminstruktio-
nen zur Anzeige von Daten auf einer Kraftfahrzeug-An-
zeigevorrichtung.

[0040] Im Weiteren werden Ausfihrungsformen der
Erfindung mit Bezugnahme auf die Zeichnungen naher
erlautert. Es zeigen:

Figur 1  einBlockdiagramm einer ersten Ausfiihrungs-
form eines erfindungsgemaRen Kraftfahr-
zeug-Elektronikgerats und eines erfindungs-
gemaRen Kraftfahrzeugs,

Figur2  einFlussdiagramm einer Ausflihrungsform ei-
nes erfindungsgemalen Verfahrens,

Figur 3  ein Blockdiagramm einer weiteren Ausflh-
rungsform eines erfindungsgemalen Kraft-
fahrzeug-Elektronikgerats und eines erfin-
dungsgemalen Kraftfahrzeugs.

[0041] Einanderentsprechende Elemente der nachfol-
genden Ausfiihrungsformen werden jeweils mit densel-
ben Bezugszeichen gekennzeichnet.

[0042] Die Figur 1 zeigt schematisch ein Kraftfahrzeug
100, wie zum Beispiel einen Personenkraftwagen. Das
Kraftfahrzeug 100 hat zumindest ein Kraftfahrzeug-Elek-

10

15

20

25

30

35

40

45

50

55

tronikgerat 102, welches beispielsweise als sogenannte
Electronic Control Unit (ECU) ausgebildet sein kann.
[0043] Das Kraftfahrzeug-Elektronikgerat 102 hat ei-
nen elektronischen Speicher 104 mit zumindest den
Speicherbereichen 106, 108, 110, 112 und 114. Der
Speicherbereich 106 dient zur Speicherung eines Kraft-
fahrzeug-ldentifikators, d.h. eines sogenannten Unique
Identifiers, wie zum Beispiel der Fahrgestellnummer des
Kraftfahrzeugs 100. Vorzugsweise ist der Speicherbe-
reich 106 so ausgebildet, dass der dort gespeicherte
Kraftfahrzeug-ldentifikator nicht geadndert werden kann,
sodass also das Kraftfahrzeug-Elektronikgerat 102 dem
Kraftfahrzeug 100 fest zugeordnet ist.

[0044] Der Speicherbereich 108 dientzur Speicherung
von Daten, die das amtliche Kraftfahrzeug-Kennzeichen
des Kraftfahrzeugs 100 beinhalten. Diese Daten kénnen
Uber eine Schnittstelle 116 des Kraftfahrzeug-Elektronik-
gerats 102 aktualisiert werden. Die Schnittstelle 116 ist
bei der hier betrachteten Ausfiihrungsform kontaktlos als
Funk-Schnittstelle ausgebildet, die nach einem RFID-
Verfahren arbeitet.

[0045] Der Speicherbereich 110 dientzur Speicherung
eines Zertifikats des Kraftfahrzeugs 100, wobei es sich
bei dem Zertifikat beispielsweise um ein standardisiertes
Zertifikat einer PKI handeln kann. Der Speicherbereich
112 dient zur Speicherung eines sogenannten Root Zer-
tifikats der PKI.

[0046] Indem Speicherbereich 114 des Speichers 104
ist der zu dem Zertifkat 110 gehérende private Schlissel
des Kraftfahrzeugs 100 gespeichert. Auf diesen Spei-
cherbereich 114 ist ein externer Zugriff iber die Schnitt-
stelle 116 oder Uber eine weitere Schnittstelle 118 des
Kraftfahrzeug-Elektronikgerats 102 prinzipiell nicht mog-
lich.

[0047] Die Schnittstelle 118 ist zum Beispiel kontakt-
behaftet zum Anschluss eines Kabels ausgebildet. Uber
die Schnittstelle 118 kann ein externer Zugriff auf die
Speicherbereiche 110 und 112 erfolgen, um das Zertifi-
kat bzw. das Root-Zertifikat zu aktualisieren.

[0048] Das Kraftfahrzeug-Elektronikgerat 102 hat fer-
ner zumindest einen Prozessor 120 zur Ausfiihrung von
Programmmodulen 122, 124, 126, 128, 130 und 132.
[0049] Das Programmmodul 122 dient zur Ausfiihrung
der das Kraftfahrzeug-Elektronikgerat 102 betreffenden
Schritte eines kryptografischen Protokolls zur Authenti-
fizierung des Kraftfahrzeug-Elektronikgerats 102 gegen-
Uber einem ID-Token 134. Vorzugsweise ist das Pro-
grammmodul 122 so ausgebildet, dass auch eine Au-
thentifizierung des ID-Tokens 134 gegeniiber dem Kraft-
fahrzeug-Elektronikgerat 102 erfolgt.

[0050] Das Programmmodul 124 dient zur Verschlis-
selung von Daten, die zwischen dem Kraftfahrzeug-Elek-
tronikgerat 102 und dem ID-Token 134 ausgetauscht
werden. Hierbei kann eine Verschlisselung mit einem
symmetrischen oder einem asymmetrischen Schlissel
erfolgen.

[0051] Das Programmmodul 126 dient zur Durchfiih-
rung einer Signaturprifung einer von dem ID-Token 134
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empfangenen elektronischen Signatur. Hierzu greift das
Programmmodul 126 auf den Speicherbereich 112 zu,
um dort das Root-Zertifikat abzurufen.

[0052] Das Programmmodul 128 wird zur Aktualisie-
rung der in dem Speicherbereich 108 gespeicherten Da-
ten, welche das amtliche Kraftfahrzeug-Kennzeichen be-
inhalten, gestartet. Das Programmmodul 130 dient zur
Ansteuerung der Displays 136 und 138 des Kraftfahr-
zeugs 100. Die Displays 136 und 138 kdénnen dort an
dem Kraftfahrzeug 100 angeordnet sein, wo iblicherwei-
se die Nummernschilder angeordnet sind. Die Displays
136 und 138 sind mit dem Kraftfahrzeug-Elektronikgerat
102 Gber gesicherte Datentibertragungskanéle 140 bzw.
142 verbunden. Beispielsweise kdnnen die Datenliber-
tragungskanale 140 und/oder 142 Uber ein Bussystem
des Kraftfahrzeugs 100 realisiert werden.

[0053] Das Programmmodul 132 wird gestartet, um
das in dem Speicherbereich 110 gespeicherte Zertifikat
und/oder das in dem Speicherbereich 112 gespeicherte
Root-Zertifikat Gber die Schnittstelle 118 zu aktualisie-
ren.

[0054] Das Kraftfahrzeug-Elektronikgerat 102 kann
als System bestehend aus mehreren raumlich vonein-
ander getrennten elektronischen Komponenten realisiert
sein, welche zum Beispiel Uiber ein Bussystem des Kraft-
fahrzeugs 100 miteinander verbunden sind. Dement-
sprechend kann auch der Speicher 104 Uber verschie-
dene solcher Komponenten, die insgesamt das Kraft-
fahrzeug-Elektronikgerat 102 bilden, verteilt realisiert
sein. Entsprechendes gilt fir den Prozessor 120.
[0055] Der ID-Token 134 hat einen elektronischen
Speicher 144 mit geschitzten Speicherbereichen 146,
148, 150 und 152. Der Speicherbereich 146 dient zur
Speicherung des Kraftfahrzeug-ldentifikators, der auch
in dem Speicherbereich 106 des Speichers 104 des
Kraftfahrzeug-Elektronikgerats 102 gespeichertist. Hier-
durch ist der ID-Token 134 dem Kraftfahrzeug 100 ein-
deutig zugeordnet. In dem Speicherbereich 146 kann zu-
satzlich eine Signatur des Kraftfahrzeug-ldentifikators
gespeichert sein.

[0056] Indem Speicherbereich 148 sind Daten gespei-
chert, die das aktuelle amtliche Kraftfahrzeug-Kennzei-
chen des Kraftfahrzeugs 100 beinhalten. Zusatzlichkann
in dem Speicherbereich 148 eine digitale Signatur dieser
Daten gespeichert sein. Diese Daten kénnen von einem
Servercomputer der Kraftfahrzeug-Meldestelle in den
Speicherbereich 148 geschrieben worden sein.

[0057] DerSpeicherbereich 150dientzur Speicherung
eines Zertifikats des ID-Tokens 134. Der Speicherbe-
reich 152 dient zur Speicherung eines privaten Schlis-
sels, dem das in dem Speicherbereich 150 gespeicherte
Zertifikat zugeordnet ist.

[0058] Der ID- Token 134 hat ferner einen Prozessor
154 zur Ausflihrung von Programmmodulen 156 und
158, die den Programmmodulen 122 und 124 entspre-
chen. Das Programmmodul 156 dient zur Ausflihrung
derjenigen Schritte des kryptografischen Protokolls, wel-
che den ID- Token 134 betreffen. Das Programmmodul
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158 dient zum Aufbau der verschlisselten Verbindung
mit dem Kraftfahrzeug- Elektronikgerat 102, insbeson-
dere einer Verbindung mit Ende- zu- Ende- Verschlis-
selung mit Hilfe eines symmetrischen oder asymmetri-
schen Schliussels.

[0059] Der ID-Token 134 hat ferner eine Schnittstelle
160, die der Schnittstelle 116 des Kraftfahrzeug-Elektro-
nikgerats 102 entspricht, und beispielsweise als Funk-
schnittstelle ausgebildet ist, die nach einem RFID-Ver-
fahren arbeitet.

[0060] Beidem ID-Token 134 kann es sich um ein Do-
kument handeln, wie zum Beispiel einen elektronischen
Kraftfahrzeugbrief oder einen elektronischen Kraftfahr-
zeugschein, wie in der Figur 1 gezeigt. Das Dokument
kann zum Beispiel kartenférmig ausgebildet sein.
[0061] Das Kraftfahrzeug-Elektronikgerat 102 ist tiber
seine Schnittstelle 118 mit einem Terminal 162 verbind-
bar. Das Terminal 162 hat eine Schnittstelle 164, die der
Schnittstelle 118 des Kraftfahrzeug-Elektronikgerats 102
entspricht. Die Schnittstellen 164 und 118 kénnen zum
Beispiel mit einem Kabel verbunden werden, wozu typi-
scherweise die Motorhaube des Kraftfahrzeugs 100 ge-
offnet werden muss.

[0062] Der Terminal 162 hat zumindest einen Prozes-
sor 166 zur Ausfihrung eines Pro-gramms 168 sowie
eine Netzwerk-Schnittstelle 170 zur Kommunikation mit
einem Servercomputer 172 Uber ein Netzwerk 174.
[0063] Durch den Servercomputer 172 wird ein Zerti-
fikat-Provider zur Verfiigung gestellt, beispielsweise in
Form einer Datenbank 176, in der aktuelle Zertifikate flr
verschiedene Kraftfahrzeuge gespeichert sind. Als Zu-
griffsschlissel fir die in der Datenbank 176 gespeicher-
ten Zertifikate dient dabei der jeweilige Kraftfahrzeug-
Identifikator. Zusatzlich kann der Servercomputer 172
auch ein aktualisiertes Root-Zertifikat 178 liefern.
[0064] Bei Betrieb des Kraftfahrzeugs 100 wird durch
Ausfiihrung des Programmmoduls 130 auf den Spei-
cherbereich 108 zugegriffen, um von dort die Daten zu
lesen, mit denen die Displays 136 und 138 lber die Da-
tenlbertragungskanale 140 bzw. 142 zur Wiedergabe
des Kraftfahrzeug-Kennzeichens angesteuert werden.
[0065] Fur eine Aktualisierung des Kraftfahrzeug-
Kennzeichens wird so vorgegangen:

1. Zunachst ruft der Benutzer, d.h. zum Beispiel der
Halter des Kraftfahrzeugs 100 einen Online-Dienst
eines Servercomputers, zum Beispiel einer Kraft-
fahrzeugMeldebehérde, auf. Dies kann Uber einen
Personalcomputer des Halters Uiber das Internet er-
folgen. Der Personalcomputer hat ein Lesegerat zur
Kommunikation mit dem ID-Token 134. Uber den
Personalcomputer und dessen Lesegeréat wird eine
gesicherte Verbindung mit dem Server der Kraftfahr-
zeug-Meldestelle aufgebaut, tber die die Daten mit
dem aktualisierten Kraftfahrzeug-Kennzeichen und
gegebenenfalls deren Signatur in den Speicherbe-
reich 146 des ID-Tokens 134 geschrieben werden.
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2. Wenn sich der Benutzer mit dem ID- Token 134
im Empfangsbereich der Schnittstelle 116 befindet,
wird das Programmmodul 128 gestartet, um das
Kraftfahrzeug- Kennzeichen zu aktualisieren. Dies
kann manuell erfolgen, indem der Benutzer ein Be-
dienelement des Kraftfahrzeugs 100 bestatigt, das
zum Beispiel an der Instrumententafel des Kraftfahr-
zeugs 100 angeordnet sein kann. Das Programm-
modul 128 kann aber auch sténdig ausgefiihrt wer-
den. Durch Ausflihrung des Programmmoduls 128
werden dann zyklisch innerhalb gewisser zeitlicher
Absténde Signale von der Schnittstelle 116 ausge-
sendet, um zu prifen, ob sich im Empfangsbereich
der Schnittstelle 116 das ID- Token 134 befindet.
Die Aktualisierung des Kraftfahrzeug- Kennzei-
chens erfolgt dann so, dass eine Verbindung zwi-
schen den Schnittstellen 116 und 160 hergestellt
wird. Beispielsweise greift das Programmmodul 128
auf das in dem Speicherbereich 110 gespeicherte
Zertifikat zu, um es von der Schnittstelle 116 an den
ID- Token 134 zu senden. Durch das Programmmo-
dul 156 des ID- Tokens 134 wird dann eine soge-
nannte Challenge generiert, d.h. beispielsweise eine
Zufallszahl. Diese Zufallszahl wird mit dem in dem
Zertifikat beinhalteten offentlichen Schlissel des
Kraftfahrzeugs 100 verschlisselt.

Das resultierende Chiffrat wird von dem ID- Token
134 Uber die Verbindung an die Schnittstelle 116 des
Kraftfahrzeug- Elektronikgerats 102 gesendet. Das
Programmmodul 122 entschlisselt das Chiffrat mit
Hilfe des in dem Speicherbereich 114 gespeicherten
privaten Schlussels des Kraftfahrzeugs 100 und er-
halt so die Zufallszahl. Diese Zufallszahl sendet das
Programmmodul 122 ber die Schnittstelle 116 an
den ID- Token 134 zurtiick.

Durch Ausfiihrung des Programmmoduls 156 wird
dort gepriift, ob die von dem Kraftfahrzeug- Elektro-
nikgerat 102 empfangene Zufallszahl mit der ur-
spriinglich generierten Zufallszahl, d.h. der Challen-
ge, Ubereinstimmt. Ist dies der Fall, so gilt das Kraft-
fahrzeug- Elektronikgerat 102 als gegenliber dem
ID- Token 134 authentifiziert. Die Zufallszahl kann
als symmetrischer Schllssel fur die Ende- zu- Ende-
Verschlisselung verwendet werden, die von den
Programmmodulen 124 bzw. 158 durchgefiihrt wird.
Optional kann in analoger Art und Weise eine Au-
thentifizierung des ID- Tokens 134 gegeniiber dem
Kraftfahrzeug- Elektronikgerat 102 erfolgen.

In die einseitige oder gegenseitige Authentisierung
kann auch der Kraftfahrzeug- Identifikator, derin den
Speicherbereichen 106 bzw. 146 gespeichert ist, mit
eingehen. Beispielsweise sendet der ID- Token 134
den von dem ID- Token 134 signierten Kraftfahr-
zeug- ldentifikator an das Kraftfahrzeugelektronik-
Gerat 102. Das Kraftfahrzeugelektronik- Gerat 102
pruft dann die Signatur und vergleicht den von dem
ID- Token 134 empfangenen Kraftfahrzeug- ldenti-
fikator mit dem in dem Speicherbereich 106 gespei-
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cherten Kraftfahrzeug- Identifikator. Wenn die Si-
gnatur valide ist und die Kraftfahrzeug- ldentifikato-
ren Ubereinstimmen, gilt der ID- Token 134 als au-
thentisch.

3. Nachdem die einseitige oder gegenseitige Au-
thentifizierung des Kraftfahrzeug- Elektronikgerats
102 und des ID- Tokens 134 erfolgt ist, erhalt das
Kraftfahrzeug- Elektronikgerdt 102 eine Lesebe-
rechtigung zum Zugriff auf den Speicherbereich 148
des ID- Tokens 134. Das Programmmodul 128 sen-
det dann ein entsprechendes Lesekommando von
der Schnittstelle 116 an den ID- Token 134. Der ID-
Token 134 liest daraufhin die Daten, ggf.
einschlief3lich der Signatur, aus dem Speicherbe-
reich 148 und sendet diese liber die Verbindung mit
Ende- zu- Ende- Verschlisselung an die Schnitt-
stelle 116. Das Programmmodul 128 startet dann
das Programmmodul 126, um die Signatur der Daten
mit Hilfe des Root- Zertifikats 112 zu prifen. Wenn
die Signatur valide ist, werden die Daten in den Spei-
cherbereich 108 gespeichert, wobei die dort zuvor
gespeicherten Daten Uberschrieben werden kon-
nen. Das Programmmodul 130 steuert die Displays
136 und 138 dann mit diesen aktualisierten Daten
an, sodass das aktualisierte amtliche Kennzeichen
auf den Displays 136 und 138 wiedergegeben wird.

[0066] Zur Aktualisierung der in den Speicherberei-
chen 110 und 112 gespeicherten Zertifikate wird wie folgt
vorgegangen:

[0067] Zwischen den Schnittstellen 118 und 164 wird
zum Beispiel Uber ein Kabel eine Verbindung hergestellt.
Durch Ausflihrung des Programms 168 wird der Kraft-
fahrzeug-ldentifikator aus dem Speicherbereich 106 des
Kraftfahrzeug-Elektronikgerats 102 ausgelesen. Das
Programm 168 generiert dann eine Anforderung fir den
Servercomputer 172, welche diesen Kraftfahrzeug-lden-
tifikator beinhaltet.

[0068] Diese Anforderung sendet das Terminal 162
von seiner Netzwerk-Schnittstelle 170 Gber das Netz-
werk 174 an den Servercomputer 172. Aufgrund dieser
Anforderung greift der Servercomputer auf die Daten-
bank 176 zu, um mit Hilfe des Kraftfahrzeug-ldentifika-
tors das dem Kraftfahrzeug-ldentifikator zugeordnete ak-
tuelle Zertifikat auszulesen. Das Zertifikat und das aktu-
elle Root-Zertifikat 178 werden von dem Servercomputer
172 Giber das Netzwerk 174 an das Terminal 162 gesen-
det, und von dort durch Ausfiihrung des Programms 168
Uber die Verbindung zwischen der Schnittstelle 164 und
der Schnittstelle 118 zu dem Kraftfahrzeug-Elektronik-
gerat 102 Ubertragen, wo das aktuelle Zertifikat in den
Speicherbereich 110 und das aktuelle Root-Zertifikat in
dem Speicherbereich 112 gespeichert werden, indem
die dort jeweils zuvor gespeicherten Zertifikate Uber-
schrieben werden.

[0069] Das Terminal kann beispielsweise zu einer
Werkstatt gehoéren, die auf diese Art und Weise die Zer-
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tifikate anlasslich einer turnusmaRigen Wartung des
Kraftfahrzeugs 100 aktualisiert. Der Terminal kann auch
zu einer Prifstelle, wie zum Beispiel dem Technischen
Uberpriifungsverein (TUV) gehéren, welcher die Aktua-
lisierung der Zertifikate anldsslich einer sogenannten
Hauptuntersuchung vornimmt.

[0070] In einer alternativen Ausfiihrungsform ist die
Schnittstelle 118 so ausgebildet, dass sie unmittelbar mit
dem Servercomputer 172 kommunizieren kann, wie zum
Beispiel Uber eine Mobilfunkverbindung.

[0071] Die Figur 2 zeigt ein Flussdiagramm einer Aus-
fuhrungsform eines entsprechenden erfindungsgema-
Ren Verfahrens.

[0072] In dem Schritt 200 wird eine Verbindung zwi-
schen dem ID-Token, d.h. beispielsweise dem elektro-
nischen Kraftfahrzeugschein, und dem Kraftfahrzeug-
Elektronikgerat, beispielsweise einer ECU des Kraftfahr-
zeugs aufgebaut. Dies kann automatisch erfolgen, so-
bald sich der elektronische Kraftfahrzeugschein inner-
halb der Reichweite der RFID-Schnittstelle des Kraftfahr-
zeug-Elektronikgerats befindet (vgl. Schnittstelle 116 in
der Ausfiihrungsform der Figur 1).

[0073] In dem Schritt 202 erfolgt zumindest eine ein-
seitige kryptografische Authentifizierung der ECU ge-
genuber dem elektronischen Kraftfahrzeugschein, wobei
hierzu das Zertifikat der ECU verwendet wird. Zusétzlich
zu der kryptografischen Authentifizierung kénnen auch
die in dem elektronischen Kraftfahrzeugschein und der
ECU jeweils gespeicherten Kraftfahrzeug-ldentifikatoren
auf Ubereinstimmung gepriift werden.

[0074] Nach der kryptografischen Authentifizierung
wird in dem Schritt 204 das aktuelle amtliche Kraftfahr-
zeug-Kennzeichen von der ECU aus dem elektronischen
Kraftfahrzeugschein ausgelesen und in dem Schritt 206
werden die Displays von der ECU zur Anzeige des neuen
Kraftfahrzeug-Kennzeichens angesteuert.

[0075] Die Figur 3 zeigt eine weitere Ausfiihrungsform
der Erfindung. Zusatzlich zu der Ausfihrungsform der
Figur 1 ist die Schnittstelle 116 des Kraftfahrzeug-Elek-
tronikgerats 102 dazu ausgebildet, mit einer entspre-
chenden Schnittstelle 160 eines weiteren ID-Tokens 180
zu kommunizieren. Der ID-Token 180 kann zum Beispiel
als elektronischer Schliissel ausgebildet sein. Der ID-
Token 180 hat einen Speicher 182 zur Speicherung ei-
nes Schlussel-ldentifikators 184 des ID-Tokens 180. Bei
dem Schlussel-ldentifikator handelt es sich um einen
Identifikator, durch den der ID-Token 180 eindeutig oder
nahezu eindeutig identifiziert wird.

[0076] Ein Referenzwert fir diesen Schliissel-ldentifi-
kator 184 istin einem Speicherbereich 186 des Kraftfahr-
zeug-Elektronikgerats 102 gespeichert.

[0077] Der Prozessor 120 des Kraftfahrzeug-Elektro-
nikgerats 102 dient hier zusatzlich zur Ausfiihrung eines
Steuerungsprogramms 188.

[0078] Durch Ausfiihrung des Steuerungsprogramms
188 werden zyklisch Signale von der Schnittstelle 116
abgegeben. Wenn sich der ID-Token 180 in der Reich-
weite der Schnittstelle 116 befindet, so antwortet der ID-
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Token 180 auf ein solches Signal mit der Ubertragung
des Schlussel-ldentifikators 184 an die Schnittstelle 116.
Das Steuerungsprogramm 188 priift dann den Uber die
Schnittstelle 116 empfangenen Schlissel-ldentifikator
184 mit dem in dem Speicherbereich 186 gespeicherten
Referenzwert. Bei Ubereinstimmung steuert das Steue-
rungsprogramm 188 eine Zentralverriegelung des Kraft-
fahrzeugs 100 an, umdie Offnung der Tiiren freizugeben.
Alternativ oder zusatzlich kann das Steuerungspro-
gramm 188 die Betatigung des Anlassers des Kraftfahr-
zeugs 100 freigeben.

[0079] Wenn sich neben dem ID-Token 180 auch der
ID-Token 134 innerhalb der Reichweite der Schnittstelle
116 befindet, so startet das Steuerungsprogramm 188
das Programmmodul 128 fir die Aktualisierung des
Kennzeichens.

Bezugszeichenliste

[0080]

100 Kraftfahrzeug

102  Kraftfahrzeug- Elektronikgerat
104  Speicher

106  Speicherbereich

108  Speicherbereich
110  Speicherbereich
112  Speicherbereich
114  Speicherbereich
116  Schnittstelle

118  Schnittstelle

120  Prozessor

122 Programmmodul
124 Programmmodul
126  Programmmodul
128  Programmmodul
130  Programmmodul
132  Programmmodul
134 ID- Token

136  Display

138 Display

140 Datenlibertragungskanal
142  Datenlbertragungskanal
144  Speicher

146  Speicherbereich
148  Speicherbereich
150  Speicherbereich
152  Speicherbereich
154  Prozessor

156  Programmmodul
158  Programmmodul
160  Schnittstelle

162  Terminal

164  Schnittstelle

166  Prozessor

168  Programm

170  Netzwerk- Schnittstelle
172  Servercomputer
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174  Netzwerk
176  Datenbank
178  Root- Zertifikat
180 ID- Token
182  Speicher
184  Schlissel- Identifikator
186  Speicherbereich
188  Steuerungsprogramm
Patentanspriiche
1. Kraftfahrzeug-Elektronikgerat mit

- einer ersten Schnittstelle (116) zum Aufbau ei-
ner ersten Verbindung zu einem ersten ID-To-
ken (134), um aus dem ersten ID-Token Daten
auszulesen, wobei es sich bei dem ersten ID-
Token um ein Dokument, insbesondere um ein
Wert- oder Sicherheitsdokument, handelt, in
welches ein elektronischer Speicher und eine
Schnittstelle fir den Aufbau der Verbindung zu
der ersten Schnittstelle des Kraftfahrzeug-Elek-
tronikgerats integriert sind,

- einem Speicher (104) zur Speicherung eines
Zertifikats,

- Mittel (122) zur kryptografischen Authentifizie-
rung gegenuiber dem ersten ID-Token mit Hilfe
des Zertifikats,

gekennzeichnet durch

- Mittel (130) zur Ansteuerung von zwei Anzei-
gevorrichtungen (136, 138) zur Wiedergabe der
Daten, wobei die Anzeigevorrichtungen vorne
und hinten an einem Kraftfahrzeug angeordnet
sind,

- eine zweite Schnittstelle (118), tUber die auf
den Speicher zugegriffen werden kann, um das
Zertifikat dorthin zu Ubertragen und zu spei-
chern,

wobei das Kraftfahrzeug-Elektronikgerat zum
Aufbau einer zweiten Verbindung zu einem
zweiten ID-Token (180) ausgebildet ist, wobei
die Ansteuerung der Anzeigevorrichtungen zur
Wiedergabe der Daten nur dann erfolgt, wenn
die zweite Verbindung aufgebaut werden kann,
wobei es sich beidemzweiten ID-Tokenum eine
RFID-Chipkarte handelt oder wobei das zweite
ID-Token als elektronischer Schllissel ausgebil-
det ist.

Kraftfahrzeug-Elektronikgerat nach Anspruch 1, wo-
bei die Daten ein Kraftfahrzeug-Kennzeichen bein-
halten.

Kraftfahrzeug-Elektronikgeratnach Anspruch 1 oder
2, wobei die erste Schnittstelle kontaktlos ausgebil-
det ist, wobei die erste Schnittstelle insbesondere
als Funkschnittstelle ausgebildet ist.
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4.

10.

16

Kraftfahrzeug-Elektronikgerat nach einem der vor-
hergehenden Anspriiche, wobei die zweite Schnitt-
stelle kontaktbehaftet ausgebildet ist, wobei die
zweite Schnittstelle insbesondere zum Anschluss ei-
nes Kabels ausgebildet ist.

Kraftfahrzeug-Elektronikgerat nach einem der vor-
hergehenden Anspriiche, wobei die zweite Schnitt-
stelle als Netzwerk-Schnittstelle, insbesondere als
Mobilfunk-Schnittstelle ausgebildet ist.

Kraftfahrzeug-Elektronikgerat nach einem der vor-
hergehenden Anspriiche, wobei ein Identifikator in
dem Kraftfahrzeug-Elektronikgerat gespeichert ist,
und wobei die zweite Schnittstelle zum Auslesen des
Identifikators ausgebildet ist.

Kraftfahrzeug-Elektronikgerat nach einem der vor-
hergehenden Anspriiche, wobei die zweite Verbin-
dung zum Auslesen eines Schlissel-ldentifikators
aus dem zweiten ID-Token dient, und wobei in dem
Kraftfahrzeug-Elektronikgerat ein Referenzwert fur
den Schlissel-ldentifikator gespeichert ist.

Kraftfahrzeug-Elektronikgerat nach einem der vor-
hergehenden Anspriiche, mit Mitteln zum Aufbau ei-
nes gesicherten Datenlibertragungskanals (140,
142) zur Ansteuerung der Anzeigevorrichtungen.

Kraftfahrzeug mit einem Kraftfahrzeug-Elektronik-
gerat nach einem der vorhergehenden Anspriiche
und mitzwei Anzeigevorrichtungen, die zur Ansteue-
rung durch das Kraftfahrzeug-Elektronikgerat aus-
gebildet ist, wobei das Kraftfahrzeug insbesondere
ferner Mittel zum Aufbau eines gesicherten Daten-
Ubertragungskanals (140, 142) zwischen dem Kraft-
fahrzeug-Elektronikgerat und der Anzeigevorrich-
tungen beinhaltet.

Verfahren zur Anzeige von Daten auf zwei Kraftfahr-
zeug-Anzeigevorrichtungen (136, 138) mit folgen-
den Schritten:

- Aufbau einer ersten Verbindung zwischen ei-
nem Kraftfahrzeug-Elektronikgerat (102) und ei-
nem ersten ID-Token (134), wobei es sich bei
dem ersten ID-Token um ein Dokument, insbe-
sondere um ein Wert- oder Sicherheitsdoku-
ment, handelt, in welches ein elektronischer
Speicher und eine Schnittstelle fir den Aufbau
der Verbindung zu der ersten Schnittstelle des
Kraftfahrzeug-Elektronikgerats integriert sind

- Zugriff auf einen Speicher (104) des Kraftfahr-
zeug-Elektronikgerats zum Lesen eines Zertifi-
kats,

- kryptografische Authentifizierung des Kraft-
fahrzeug-Elektronikgerats gegentiber dem ID-
Token mit Hilfe des Zertifikats,
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- Auslesen von Daten aus dem ersten ID-Token
Uber die erste Verbindung, nachdem die Au-
thentifizierung des Kraftfahrzeug-Elektronikge-
rats gegeniiber dem ersten ID-Token erfolgreich
durchgefiihrt worden ist,

- Ansteuerung der Kraftfahrzeug-Anzeigevor-
richtungen zur Wiedergabe der Daten, wobeidie
Anzeigevorrichtungen vorne und hinten an ei-
nem Kraftfahrzeug angeordnet sind,

wobei das Kraftfahrzeug-Elektronikgerat zum
Aufbau einer zweiten Verbindung zu einem
zweiten ID-Token (180) ausgebildet ist, wobei
die Ansteuerung der Anzeigevorrichtungen zur
Wiedergabe der Daten nur dann erfolgt, wenn
die zweite Verbindung aufgebaut werden kann
wobei es sich beidemzweiten ID-Tokenum eine
RFID-Chipkarte handelt oder wobei das zweite
ID-Token als elektronischer Schllissel ausgebil-
det ist.

Verfahren nach Anspruch 10, wobei liber eine zweite
Schnittstelle (118) des Kraftfahrzeug-Elektronikge-
rats eine dritte Verbindung aufgebaut wird, tber die
eine Aktualisierung des Zertifikats und/oder eines
Root-Zertifikats erfolgt.

Verfahren nach Anspruch 10, oder 11, wobei die
zweite Verbindung zum Auslesen eines Schlissel-
Identifikators aus dem zweiten ID-Token dient, und
wobei in dem Kraftfahrzeug-Elektronikgerat ein Re-
ferenzwert fur den Schlissel-Identifikator gespei-
chert ist.

Computerprogrammprodukt mit von einem Kraft-
fahrzeug-Elektronikgerat ausfihrbaren Programm-
instruktionen zur Durchfiihrung eines Verfahrens
nach einem der vorhergehenden Anspriiche 10 bis
12.

Claims

1.

A motor vehicle electronics device, comprising:

- afirstinterface (116) for establishing afirst con-
nection to a first ID token (134) in order to read
out data from the first ID token, the first ID token
being a document, in particular a value or secu-
rity document, into which an electronic memory
and an interface for establishing the connection
to the first interface of the motor vehicle elec-
tronics device are integrated;

- a memory (104) for storing a certificate;

- means (122) for the cryptographic authentica-
tion with respect to the first ID token using the
certificate,

characterized by

- means (130) for controlling two display units
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(136, 138) for the reproduction of the data, the
display units being disposed in the front and in
the back of a motor vehicle,

-asecond interface (118), via which the memory
can be accessed so as to transmit the certificate
to and store it in the memory,

wherein the motor vehicle electronics device is
designed to establish a second connection to a
second ID token (180), the control of the display
units for reproduction of the data takes place
only if the second connection can be estab-
lished, the second ID token is an RFID chip card
or the second ID token is designed as an elec-
tronic key.

The motor vehicle electronics device according to
claim 1, wherein the data include a motor vehicle
license plate number.

The motor vehicle electronics device according to
claim 1 or 2, wherein the first interface has a contact-
less design, the first interface being designed in par-
ticular as a radio interface.

A motor vehicle electronics device according to any
one of the preceding claims, wherein the second in-
terface has a conventional design with contacts, the
second interface being designed in particular for the
connection of a cable.

A motor vehicle electronics device according to any
one of the preceding claims, wherein the second in-
terface is designed as a network interface, and more
particularly as a mobile communication interface.

A motor vehicle electronics device according to any
one of the preceding claims, wherein an identifier is
stored in the motor vehicle electronics device, and
the second interface is designed for reading out the
identifier.

A motor vehicle electronics device according to any
one of the preceding claims, wherein the second
connection is used to read out a key identifier from
the second ID token, and a reference value for the
key identifier is stored in the motor vehicle electron-
ics device.

A motor vehicle electronics device according to any
one of the preceding claims, comprising means for
establishing a secure data transmission channel
(140, 142) for controlling the display units.

A motor vehicle comprising a motor vehicle electron-
ics device according to any one of the preceding
claims and comprising two display units, which are
designed to be controlled by the motor vehicle elec-
tronics device, wherein the motor vehicle in particular
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further comprises means for establishing a secure
data transmission channel (140, 142) between the
motor vehicle electronics device and the display
units.

A method for displaying data on two motor vehicle
display units (136, 138), comprising the following
steps:

- establishing a first connection between a motor
vehicle electronics device (102) and a first ID
token (102), wherein the first ID token is a doc-
ument, in particular a value or security docu-
ment, into which an electronic memory and an
interface for establishing the connection to the
firstinterface of the motor vehicle electronics de-
vice are integrated;

- accessing amemory (104) of the motor vehicle
electronics device for reading a certificate;

- cryptographically authenticating the motor ve-
hicle electronics device with respect to the ID
token using the certificate;

- reading out data from the first ID token via the
first connection after the authentication of the
motor vehicle electronics device with respect to
the first ID token has been successfully carried
out; and

- controlling the motor vehicle display units for
the reproduction of the data, wherein the display
units are disposed in the front and in the back
of a motor vehicle,

wherein the motor vehicle electronics device is
designed to establish a second connection to a
second ID token (180), the control of the display
units for reproduction of the data takes place
only if the second connection can be estab-
lished, the second ID token is an RFID chip card
or the second ID token is designed as an elec-
tronic key.

The method according to claim 10, wherein a third
connection is established via a second interface
(118) of the motor vehicle electronics device, the cer-
tificate and/or a root certificate being updated via this
third connection.

The method according to claim 10 or 11, wherein the
second connection is used to read out a key identifier
from the second ID token, and a reference value for
the key identifier is stored in the motor vehicle elec-
tronics device.

A computer program product, comprising program
instructions that can be executed by a motor vehicle
electronics device for carrying out the method ac-
cording to any one of the preceding claims 10 to 12.
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Revendications

Appareil électronique pour véhicule a moteur, avec

- une premiéere interface (116) pour I'établisse-
ment d’'une premiére liaison avec premier jeton
d’identification (134), permettantde lire des don-
nées a partir du premier jeton d’identification,
dans lequel le premier jeton d’identification est
un document, en particulier un document de va-
leur ou de sécurité, dans lequel sont intégrées
une mémoire électronique et une interface pour
I'établissement d’une liaison avec la premiére
interface de I'appareil électronique de véhicule
a moteur,

- une mémoire (104) pour le stockage d’un cer-
tificat,

- des moyens (122) pour I'authentification cryp-
tographique parrapport au premier jeton d’iden-
tification a I'aide du certificat,

caractérisé par

- des moyens (130) pour I'actionnement de deux
dispositifs d’affichage (136, 138) pour la repro-
duction de données, les dispositifs d’affichage
étant agencés a I'avant et a 'arriere d’'un véhi-
cule a moteur,

- une deuxiéme interface (118) permettant d’ac-
céder ala mémoire poury transférer ety stocker
le certificat,

dans lequel I'appareil électronique de véhicule
a moteur est congu pour I'établissement d’'une
deuxiéeme liaison avec un deuxiéme jeton
d’identification (180), dans lequel I'actionne-
ment des dispositifs d’affichage pour la repro-
duction de données n’a lieu que si la deuxieme
liaison peut étre établie, danslequelle deuxieme
jeton d’identification est une carte a puce RFIP
ou dans lequel le deuxiéme jeton d’identification
est congu comme une clé électronique.

Appareil électronique de véhicule a moteur selon la
revendication 1, dans lequel les données contien-
nent une immatriculation de véhicule a moteur.

Appareil électronique de véhicule a moteur selon la
revendication 1 ou 2, dans lequel la premiére inter-
face est congue sans contact, dans lequel la premié-
re interface est en particulier congue comme une
interface radio.

Appareil électronique de véhicule a moteur selon
I'une des revendications précédentes, dans lequel
la deuxiéme interface est congue avec contact, dans
lequel la deuxiéme interface est en particulier con-
cue pour le raccordement d’un cable.

Appareil électronique de véhicule a moteur selon
I'une des revendications précédentes, dans lequel
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la deuxiéme interface est congue comme une inter-
face de réseau, en particulier comme une interface
radio mobile.

Appareil électronique de véhicule a moteur selon
I'une des revendications précédentes, dans lequel
un identifiant est enregistré dans I'appareil électro-
nique de véhicule a moteur, et dans lequel la deuxié-
me interface est congue pour lire I'identifiant.

Appareil électronique de véhicule a moteur selon
I'une des revendications précédentes, dans lequel
la deuxieme liaison permet de lire un identifiant de
clé a partir du deuxieme jeton d’identification, etdans
lequel une valeur de référence pour l'identifiant de
clé est enregistré dans I'appareil électronique de vé-
hicule a moteur.

Appareil électronique de véhicule a moteur selon
'une des revendications précédentes, avec des
moyens pour I'établissement d’un canal de transmis-
sion de données sécurisé (140, 142) pour I'action-
nement des dispositifs d’affichage.

Véhicule a moteur avec un appareil électronique de
véhicule a moteur selon l'une des revendications
précédentes, et avec deux dispositifs d’affichage
congus pour étre actionnés par I'appareil électroni-
que de véhicule a moteur, le véhicule a moteur com-
prenant en particulier également des moyens pour
I'établissement d’'un canal de transmission de don-
nées sécurisé (140, 142) entre I'appareil électroni-
que de véhicule a moteur et les dispositifs d’afficha-

ge.

Procédé pour I'affichage de données sur deux dis-
positifs d’affichage de véhicule a moteur (136, 138),
avec les étapes suivantes :

- établissement d’'une premiére liaison entre un
appareil électronique de véhicule a moteur (102)
et un premier jeton d’identification (134), dans
lequel le premier jeton d’'identification est un do-
cument, en particulier un document de valeur
ou de sécurité, dans lequel sont intégrées une
mémoire électronique et une interface pour
I'établissement de la liaison avec la premiére
interface de I'appareil électronique de véhicule
a moteur,

- accés a une mémoire (104) de I'appareil élec-
tronique de véhicule a moteur, pour la lecture
d’un certificat,

- authentification cryptographique de I'appareil
électronique de véhicule a moteur par rapport
au premier jeton d’identification, a I'aide du cer-
tificat,

- lecture de données a partir du premier jeton
d’identification, par la premiére liaison, aprés la
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réussite de I'authentification de I'appareil élec-
tronique de véhicule a moteur par rapport au
premier jeton d’identification,

- actionnement des dispositifs d’affichage de vé-
hicule a moteur pour la reproduction des don-
nées, les dispositifs d’affichage étant agencés
a l'avant et a I'arriére d’'un véhicule a moteur,
dans lequel I'appareil électronique de véhicule
a moteur est congu pour I'établissement d’'une
deuxieme liaison avec un deuxiéme jeton
d’identification (180), dans lequel I'actionne-
ment des dispositifs d’affichage pour la repro-
duction de données n’a lieu que si la deuxieme
liaison peut étre établie, danslequelle deuxieme
jeton d’identification est une carte a puce RFIP
ou dans lequel le deuxieme jeton d’identification
est congu comme une clé électronique.

Procédé selon la revendication 10, dans lequel une
troisieme liaison est établie par une deuxiéme inter-
face (118) de I'appareil électronique de véhicule a
moteur, permettant d’actualiser le certificat et/ou un
certificat racine.

Procédé selon larevendication 10 ou 11, dans lequel
la deuxiéme liaison permet de lire un identifiant de
clé a partir du deuxieme jeton d’identification, etdans
lequel une valeur de référence pour l'identifiant de
clé est enregistrée dans I'appareil électronique de
véhicule a moteur.

Produit de programme informatique avec des ins-
tructions de programme exécutables par un appareil
électronique de véhicule a moteur, pour I'exécution
d’un procédé selon I'une des revendications précé-
dentes 10 a 12.
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Aufbau Verbindung zwischen eKFZ-Schein und ECU

——200

l

Kryptdgraphischc Authentifizierung ECU gegeniiber eKFZ-Schein
unter Verwendung Zertifikat der ECU

——202

;

Lesen des KFZ-Kennzeichens aus eKFZ-Schein von ECU

——204.

'

Ansteuerung der Displays von ECU zur Anzeige von KFZ-Kennzeichen

——206

Fig. 2
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