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(57)  Verfahren zur Erfassung von Durchfahrten von
Fahrzeugen (1) mit eindeutigen Kennungen (5) von einer
Einfahrt (3) zu einer Ausfahrt (4), mit den Schritten:
Erfassen der Kennung (5) eines Fahrzeugs (1) an der
Einfahrt (3) als Einfahrtskennung (6), Verschllsseln vor-
gegebener und/oder fahrzeugkennungsbezogener Da-
ten (7) mit Hilfe der Einfahrtskennung (6) zu verschlls-
selten Einfahrtsdaten (8), Bereitstellen der verschliissel-
ten Einfahrtsdaten (8), und Vernichten der Einfahrtsken-
nung (6);

Verfahren zur Erfassung von Durchfahrten von Fahrzeugen

Erfassen der Kennung (5) eines Fahrzeugs (1) an der
Ausfahrt (4) als Ausfahrtskennung (15), Ermitteln der be-
reitgestellten verschlisselten Einfahrtsdaten (8) und Ent-
schlusseln der verschlisselten Einfahrtsdaten (8) mit Hil-
fe der Ausfahrtskennung (15), um die genannten Daten
(7) zu erhalten; und

Validieren der genannten Daten (7) gegentiberihrer Vor-
gabe (DAT) bzw. der Ausfahrtskennung (15), wobei eine
erfolgreiche Validierung die Durchfahrt des Fahrzeugs
(1) anzeigt.
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Beschreibung

[0001] Die vorliegende Erfindung betrifft ein Verfahren
zur Erfassung von Durchfahrten von Fahrzeugen mit ein-
deutigen Kennungen von einer Einfahrt zu einer Aus-
fahrt.

[0002] Bestimmte Verkehrsiiberwachungsaufgaben
erfordern eine zweimalige Erfassung ein und desselben
Fahrzeugs an zwei verschiedenen Punkten, hier allge-
mein als "Einfahrt" und "Ausfahrt" des vom Fahrzeug
durchfahrenen Streckenabschnitts bezeichnet. Beispie-
le hieflir sind die sog. "Section Control", bei welcher die
Ein- und Ausfahrtszeiten des Fahrzeugs gemessen und
zur Geschwindigkeitsbestimmung herangezogen wer-
den; die sog. "Video-Maut", bei der das Fahrzeug an der
Ein- und Ausfahrt identifiziert wird, um den Streckenab-
schnittwegabhangig zu vergebihren; oder die sog. "City-
Maut", bei welcher die Ein-und Ausfahrt an Stadtgrenzen
kontrolliert wird, um z.B. die Verweildauer in der Innen-
stadt zeitabhangig zu vergebihren.

[0003] Die dazu eingesetzten Verkehrsiiberwa-
chungssysteme mussen strengen Datenschutzauflagen
genligen, um eine unzuldssige Erstellung von Bewe-
gungsprofilen der Verkehrsteilnehmer méglichst auszu-
schlieRen. Beispielsweise erfordern die gesetzlichen Re-
gelungen in Osterreich und Deutschland fiir die Durch-
fuhrung der Section Control, daR eine dauerhafte Iden-
tifizierung eines Fahrzeugs und seiner Durchfahrtsdaten
nur im Falle einer Geschwindigkeitslibertretung erfolgen
darf.

[0004] Bislang bekannte Systeme versuchen diese
Datenschutzanforderungen zu erfiillen, indem nach ein-
er ldentifizierung des Fahrzeugs an der Ein- und Ausfahrt
und einer darauf basierenden Geschwindigkeitsmes-
sung dann, wenn kein Geschwindigkeitsdelikt vorliegt,
alle aufgezeichneten Daten innerhalb einer garantierten
Zeit, z.B. 8 Minuten, spurlos geléscht werden (siehe F.
Albrecht, "Section Control in Deutschland", StralRen-
verkehrsrecht, Zeitschrift fir die Praxis des Verke-
hrsjuristen, 2009). Diese Vorgehensweise ist weiterhin
mit Unsicherheiten verbunden, weil alle Durchfahrtsdat-
en zu einem bestimmten Zeitpunkt in den Einfahrts- und
Ausfahrtstationen in unverschliisselter Form vorliegen,
unabhangig davon, ob es sich um einen Delikatfall han-
delt oder nicht. Die bekannten Systeme kénnen daher
die Gefahr eines Datenmibrauchs und Datenschutzbe-
denken nicht mit Sicherheit ausrdumen.

[0005] Die Erfindung setzt sich zum Ziel, ein Verfahren
zur Erfassung der Durchfahrten von Fahrzeugen zwi-
schen einer Einfahrt und einer Ausfahrt zu schaffen, wel-
ches hochstmoglichen Datenschutz fiir die sensiblen
Durchfahrtsdaten bietet.

[0006] Dieses Ziel wird mit einem Verfahren der ein-
leitend genannten Art erreicht, das die folgenden Schritte
umfafdt:

[0007] Erfassen der Kennung eines Fahrzeugs an der
Einfahrt als Einfahrtskennung, Verschllsseln vorgege-
bener und/oder fahrzeugkennungsbezogener Daten mit
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Hilfe der Einfahrtskennung zu verschlusselten Einfahrts-
daten, Bereitstellen der verschlisselten Einfahrtsdaten,
und Vernichten der Einfahrtskennung;

[0008] Erfassen der Kennung eines Fahrzeugs an der
Ausfahrt als Ausfahrtskennung, Ermitteln der bereitge-
stellten verschlusselten Einfahrtsdaten, und Entschlis-
seln derverschlisselten Einfahrtsdaten mit Hilfe der Aus-
fahrtskennung, um die genannten Daten zu erhalten; und
[0009] Validieren der genannten Daten gegentber ih-
rer Vorgabe bzw. der Ausfahrtskennung, wobei eine er-
folgreiche Validierung die Durchfahrt des Fahrzeugs an-
zeigt.

[0010] Die Erfindung beruht auf der Gberraschenden
Erkenntnis, daR die bei der Einfahrt des Fahrzeugs er-
fallte Fahrzeugkennung, in der Regel das Fahrzeug-
kennzeichen, selbst als Schliissel zur Verschlisselung
der Einfahrtsdaten verwendet werden kann. Dieser
Schlissel kann sofort nach der Verschllsselung in der
Einfahrtsstation vernichtet werden, weil er physisch, in
Form des Fahrzeugs selbst, von der Einfahrt zur Ausfahrt
"transportiert” und damit dort oder in nachgeordneten
Auswertestationen zur Entschlisselung zur Verfligung
steht. Dadurch wird die Datensicherheit entscheidend er-
hoht: Die Einfahrtsstation erzeugt ausschlieRlich ver-
schlusselte Einfahrtsdaten ohne jedweden elekironi-
schen Schlissel zu deren Entschliisselung und kann da-
mit z.B. als "Black Box" versiegelt und datenschutzzer-
tifiziert werden. Das Vorliegen unverschliisselter Durch-
fahrtsdaten wird auf einen wesentlich kiirzeren Zeitraum
begrenzt, was die Gefahr von Manipulationen und unbe-
rechtigten Datenzugriffen signifikant reduziert.

[0011] Die Daten, welche zu den Einfahrtsdaten ver-
schllsselt werden, kdnnen im einfachsten Fall vorgege-
bener Art sein, d.h. eine Vorgabe, die auch bei der Aus-
fahrt bekannt ist und damit das Erkennen einer erfolgrei-
chen Entschlisselung gestattet. Die Vorgabe kann ein
beliebiger bekannter Wert sein oder umfafit bevorzugt
eine Ildentifikation der Einfahrt, so dal an der Ausfahrt
auch festgestellt werden kann, von welcher Einfahrt das
Fahrzeug kommt.

[0012] Alternativ oder zusétzlich kbnnen die genann-
ten Daten auf die Fahrzeugkennung bezogen sein, weil
diese ebenso - in Form der Ausfahrtskennung - an der
Ausfahrt bekannt ist. In einer weiteren Ausfihrungsform
der Erfindung umfassen daher die genannten Daten die
Einfahrtskennung selbst und/oder ein Einfahrtsbild des
Fahrzeugs, aus dem die Einfahrtskennung ableitbar ist.
[0013] Ein solches Einfahrtsbild kann auch beim Ent-
schllsseln der Einfahrtsdaten wiedergewonnen und zu-
sammen mit einem Ausfahrtsbild und der Kennung des
Fahrzeugs zu Beweiszwecken archiviert werden.
[0014] Eine besonders vorteilhafte Ausfiihrungsform
der Erfindung zeichnet sich dadurch aus, da® die Ein-
fahrtsdaten mit der Einfahrtszeit des Fahrzeugs verse-
hen und aus der Menge der bereitgestellten Einfahrts-
daten geldscht werden, sobald die aktuelle Zeit ein mit
der Einfahrtszeit beginnendes Zeitfenster tiberschreitet.
Diese Ausfiihrungsform hat den entscheidenden Vorteil,



3 EP 2 360 647 A1 4

daf eine Entschllisselung der Einfahrtsdaten stets nur
im Deliktfall erfolgt: Das Zeitfenster wird so gewahlt, da®
es der minimalen zulassigen Fahrzeit fir den Strecken-
abschnitt entspricht, d.h. wenn ein Fahrzeug mit der
héchstzulassigen Geschwindigkeit fahrt. Wenn somit
das "Alter" eines Objekts verschlisselter Einfahrtsdaten
groBer ist als das Zeitfenster, dann kann es sich nicht
um eine Geschwindigkeitsiiberschreitung (Delikt) han-
deln, und diese Einfahrtsdaten werden geléscht (verwor-
fen) und damit auch niemals entschlisselt. Ein regelkon-
formes Fahrzeug hinterlaRt somit keine identifizierbaren
Spuren im System, was hdchste Datensicherheit ge-
wahrleistet.

[0015] Bevorzugt wird bei dieser Ausfihrungsform
auch eine erfalRte Ausfahrtskennung verworfen, wenn
sich dazu keine damit entschllisselbaren Einfahrtsdaten
in der Menge von bereitgestellten Einfahrtsdaten ermit-
teln lassen, so dafd sich an der Ausfahrt keine "unzuor-
denbaren" Ausfahrtskennungen anhaufen.

[0016] In einer einfachen Ausflihrungsform der Erfin-
dung kénnen die erfalBten Ausfahrtskennungen an allen
vorhandenen verschlisselten Einfahrtsdaten "auspro-
biert" werden, "bis der Schlissel paf3t".

[0017] In einer bevorzugten Ausfiihrungsform der Er-
findung werden die verschlusselten Einfahrtsdaten unter
einem aus der Einfahrtskennung berechneten Hashwert
bereitgestellt und es wird aus der Ausfahrtskennung auf
dieselbe Weise ein Hashwert berechnet, anhand dessen
die unter diesem Hashwert bereitgestellten verschliissel-
ten Einfahrtsdaten ermittelt werden. Auf diese Weise sind
die verschliisselten Einfahrtsdaten jeweils durch den ge-
nannten Hashwert identifiziert, sodal} bei der Entschlis-
selung die Ausfahrtskennung nicht mehr an allen Ein-
fahrtsdaten durchprobiert werden mul}, sondern sofort
auf die durch den Hashwert identifizierten Einfahrtsdaten
zugegriffen werden kann.

[0018] Unter einem "Hashwert" wird in der vorliegen-
den Beschreibung eine praktisch unumkehrbare n:1-Ab-
bildungsfunktion verstanden, d.h. eine Funktion, die nur
(extrem) vieldeutig umkehrbar ist, sodaf’ aus der Kennt-
nis des Hashwerts praktisch nicht mehr auf den Aus-
gangswert geschlossen werden kann. Beispiele solcher
Hashfunktionen sind die Quersummenfunktion, die Mo-
dulofunktion usw.

[0019] Letztgenannte Variante der Erfindung ermog-
licht auch eine alternative Ausflihrung der Section Con-
trol: Dazu werden zu jedem Hashwert auch die Ein- bzw.
Ausfahrtszeit des Fahrzeugs aufgezeichnet und die ver-
schlusselten Einfahrtsdaten werden nur dann entschlis-
selt, wenn die zum Hashwert gehdrige Ausfahrtszeit in-
nerhalb eines mit der zugehdrigen Einfahrtszeit begin-
nenden Zeitfensters liegt. Diese Ausfiihrungsform eignet
sich auch fir eine zeitverzégerte bzw. Offline-Auswer-
tung der Einfahrtsdaten-Objekte, weil anstelle der aktu-
ellen Zeit die mittels des Hashwerts zuordenbare Aus-
fahrtszeit beriicksichtigt werden kann.

[0020] Bevorzugt kann dabei aus der Einfahrts- und
Ausfahrtszeit eines Fahrzeugs und der Streckenlénge
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zwischen Ein- und Ausfahrt auch gleich seine Geschwin-
digkeit ermittelt werden.

[0021] AlsKennungdes Fahrzeugskannjedes flreine
Identifizierung geeignete Merkmal des Fahrzeugs ver-
wendet werden, z.B. eine fernauslesbare Fahrgestell-
nummer, eine Funk-Kennung eines mitgefiihrten RFID-
Transponderchips usw. Bevorzugt ist die Kennung ein-
fach das Fahrzeugkennzeichen und wird durch optische
Zeichenerkennung (optical character recognition, OCR)
in Einfahrts- und Ausfahrtsbildern des Fahrzeugs erfalt.
Zweckmaligerweise kénnen dazu dieselben Einfahrts-
und Ausfahrtsbilder verwendet werden, welche auch zu
Beweiszwecken archiviert werden, sodaR an der Ein-
und Ausfahrt jeweils nur eine einzige Bildaufnahme er-
forderlich ist.

[0022] GemalR einer weiteren bevorzugten Ausfiih-
rungsform der Erfindung erfolgt das genannte Verschlus-
seln und Bereitstellen der Einfahrtsdaten in einer Ein-
fahrtsstation, das genannte Erfassen der Ausfahrtsken-
nung in einer Ausfahrtsstation, und das genannte Ent-
schlusseln der Einfahrtsdaten und Validieren der ent-
schllsselten Daten in einer gesonderten Auswertestati-
on. Dadurch kénnen sowohl die Einfahrts- als auch die
Ausfahrtsstation z.B. in der Art von Black Boxes versie-
geltund datenschutzzertifiziert werden; da sie jeweils nur
Teilinformationen verarbeiten, sind sie hinsichtlich der
Gefahr einer unzulassigen Erstellung von Bewegungs-
profilen unbedenklich. Die Auswertestation kann Uber-
dies so aufgebaut werden, daf} sie vollig autark ist und
damit gesondert zertifiziert werden kann.

[0023] Die Funktionen der Auswertestation kénnen al-
ternativ auch ganz oder teilweise in die Ausfahrtsstation
integriert sein.

[0024] In jedem Fall ist es besonders giinstig, wenn
beim Verschlisseln der Einfahrtsdaten die als Schllssel
verwendete Einfahrtskennung mit weiteren Schllsseln
erganzt wird, welche fiir das Entschlisseln gesondert
bereitgestellt werden. Solche weiteren Schllissel kénnen
z.B. ein Zeitstempel, ein temporarer Schlissel, eine Ken-
nung der Einfahrtsstation oder ein &ffentlicher Schliissel
der Ausfahrtsstation sein, wodurch die Datensicherheit
auf den Ubertragungswegen noch weiter erhéht werden
kann.

[0025] Die Erfindung wird nachstehend anhand von in
den beigeschlossenen Zeichnungen dargestellten Aus-
fihrungsbeispielen naher erlautert. In den Zeichnungen
zeigen

die Fig. 1a - 1d verschiedene Ausfiihrungsformen
der am Verfahren der Erfindung beteiligten Kompo-
nenten in Blockdiagrammform; und

Fig. 2 eine Ausfiihrungsform des Verfahrens der Er-
findung in FluRdiagrammform.

[0026] Fig. 1a zeigt ein Fahrzeug 1, das einen Strek-
kenabschnitt 2 der Léange L von einer Einfahrt 3 bis zu
einer Ausfahrt 4 durchfahrt. Das Fahrzeug 1 besitzt eine
eindeutige Kennung 5, beispielsweise in Form seines



5 EP 2 360 647 A1 6

Fahrzeugkennzeichens ("License Plate Number", LPN),
im gezeigten Beispiel "(A) W-123". Die Kennung 5 kénnte
alternativ auch durch andere Merkmale des Fahrzeugs
1 gebildet sein, z.B. eine maschinenlesbare Fahrgestell-
nummer, eine fernauslesbare Funkkennung, z.B. RFID-
Kennung, usw.

[0027] An der Einfahrt 3 wird die Kennung 5 des Fahr-
zeugs 1 zunachst als sog. Einfahrtskennung 6 ("License
Plate Number Start", LPS) erfalt. Die Erfassung kann
beispielsweise durch Fernauslesen oder bevorzugt
durch optische Zeichenerkennung (OCR) der Kennung
5 in einer Bildaufnahme PIC des Fahrzeugs 1 bei der
Einfahrt 3 ("Einfahrtsbild") erfolgen.

[0028] Mit Hilfe ebendieser Einfahrtskennung 6 wer-
den nun Daten 7 zu verschlisselten Einfahrtsdaten 8 (im
weiteren auch "Einfahrtsdaten-Objekt" bzw. "encrypted
section control object" genannt) verschlisselt. Die Daten
7 kdnnen dabei verschiedener Art sein: Im einfachsten
Fall gentigt hiefiir eine Vorgabe beliebigen bekannten
Werts DAT, welche bei der spateren Entschlisselung
wiedergewonnen werden kann und damit den Erfolg der
Entschlisselung ("der Schlussel paftt") anzeigt. Die Vor-
gabe kann aber auch eine Identifikation GID der Einfahrt
3 ("Gate-ID") sein oder umfassen. Alternativ oder zuséatz-
lich kdnnen die Daten 7 auf die Kennung 5 der Fahrzeugs
1 bezogen (zurlickzufiihren) sein. In letzterem Fall kon-
nen die Daten 7 z.B. die Einfahrtskennung 6 selbst oder
das Einfahrtsbild PIC enthalten, aus dem sich z.B. mittels
OCR die Einfahrtskennung 6 aus dem Fahrzeugkenn-
zeichen LPN ermitteln lafRt.

[0029] Die Einfahrtskennung 6, d.h. die beiderEinfahrt
3 erfallte Kennung 5 des Fahrzeugs 1, wird somit selbst
als Schlissel 9 fir die Verschllisselung verwendet. Fir
die Verschlusselung kann jedes in der Technik bekannte
Verschlisselungsverfahren verwendet werden.

[0030] Nach dem Verschliisseln der Einfahrtsdaten 8
kann die Einfahrtskennung 6 bzw. der daraus gebildete
Schlissel 9 vernichtet werden.

[0031] Die Fig. 1b - 1d zeigen Varianten fir die Gene-
rierung des Schlussels 9 aus der Einfahrtskennung 6. Im
Fall von Fig. 1b wird der Schlussel 9 z.B. aus Abwand-
lungen, Wiederholungen oder Funktionen der Einfahrts-
kennung 6 gebildet, um die Schlisselldnge zu erhéhen.
[0032] Bei den Varianten der Fig. 1c und 1d wird der
Schliissel 9 aus der mit weiteren Schllisseln erganzten
Einfahrtskennung 6 gebildet, um jeweils die Lange des
Schlissels 9 und die Datensicherheit zu erhéhen. Diese
weiteren Schlissel kénnen z.B. ein Zeitstempel TS
("Timestamp_StartGate"), ein (beliebiger) temporarer
Schlissel 11 der Einfahrt ("StartGate_templD"), eine
Kennung der Einfahrt 3 ("StartGate_ID"), oder ein &ffent-
licher Schlissel 13 der Ausfahrt 4 ("PublicKey_EndGa-
te") sein.

[0033] Wie aus Fig. 1a ersichtlich, kdnnen die ver-
schllsselten Einfahrtsdaten 8 optional mit einem Has-
hwert h1 versehen bzw. unter diesem fiir die weiteren
Verfahrensschritte bereitgestellt werden. Der Hashwert
h1 wird in einer - wie eingangs erortert - praktisch unum-
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kehrbaren Weise aus der Einfahrtskennung 6 gebildet
und erleichtert die Identifizierung der verschlisselten
Einfahrtsdaten 8 bei der spateren Entschlisselung und
Auswertung, wie spater noch erldutert wird.

[0034] Nachdem das Fahrzeug 1 den Streckenab-
schnitt 2 durchfahren hat, wird an der Ausfahrt 4 erneut
das Kennzeichen 5 des Fahrzeugs 1 als sog. Ausfahrts-
kennung 15 erfaf’t. Die Erfassung kann wieder auf jede
beliebige Art und Weise erfolgen, z.B. durch Fernausle-
sen oder bevorzugt durch optische Zeichenerkennung
des Fahrzeugkennzeichens 5 in einer Bildaufnahme des
Fahrzeugs 1 bei der Ausfahrt 4 ("Ausfahrtsbild").
[0035] Da das Fahrzeug 1 auf seinem Weg von der
Einfahrt 3 zur Ausfahrt 4 seine Kennung 5 nicht veréndert
und damit die Einfahrtskennung 6 gleich der Ausfahrts-
kennung 15 ist, kann die Ausfahrtskennung 15 zur Ent-
schlusselung der verschlisselten Einfahrtsdaten 8 ver-
wendet werden. Je nach Variante der Fig. 1a, 1b, 1cund
1d ist dazu die Ausfahrtskennung 15 in entsprechender
Weise zum Schliissel 9 zu ergénzen, sei es durch ent-
sprechende Funktionsabbildung (Fig. 1b), Ergédnzung
mit einem zu den Einfahrtsdaten 8 erhaltenen Zeitstem-
pel TS, einem von der Einfahrt 3 auf einem gesonderten
Ubertragungsweg 16 erhaltenen temporaren Schliissel
11, einer Kennung der Einfahrt 3, einem zum 6ffentlichen
Schlissel 13 passenden privaten  Schlissel
("PrivateKey_EndGate") der Ausfahrt 4, usw.

[0036] Im praktischen Betrieb, wenn eine Vielzahl von
Fahrzeugen 1 von der Einfahrt 3 zur Ausfahrt 4 fahrt, fallt
auch eine Vielzahl von verschlisselten Einfahrtsdaten(-
Objekten) 8 an. Im einfachsten Fall kann zur Entschlis-
selung die Ausfahrtskennung 15 bzw. der daraus gebil-
dete Schlussel 9 an jedem vorhandenen Objekt von ver-
schlusselten Einfahrtsdaten 8 "ausprobiert” werden, "bis
der Schliissel paf3t".

[0037] Bevorzugt werden jedoch die genannten Has-
hwerte h1 verwendet, unter denen die verschlisselten
Einfahrtsdaten 8 bereitgestellt werden. Dazu wird aus
der Ausfahrtskennung 15 - und zwar in derselben Weise
wie der Hashwert h1 aus der Einfahrtskennungen 6 - ein
Hashwert h2 gebildet. Mit Hilfe des Hashwerts h2 kénnen
die unter dem gleichen Hashwert h1 bereitgestellten ver-
schliisselten Einfahrtsdaten 8 sofort, ohne Probieren, er-
mittelt werden.

[0038] MitHilfe der Ausfahrtskennung 15 bzw. desdar-
aus gebildeten Schlissels 9 werden die als passend bzw.
zugehorig (h1=h2) ermittelten Einfahrtsdaten 8 nun ent-
schllsselt und daraus auch die Daten 7 wiedergewon-
nen. Durch Validieren der Daten 7 z.B. wenn sie eine
Vorgabe DAT bzw. GID enthalten gegeniiber dem be-
kannten Wert DAT bzw. einer giiltigen Gate-ID oder
wenn sie die Einfahrtskennung 6 (direkt oder aus dem
Einfahrtsbild PIC ableitbar) enthalten gegeniiber der
Ausfahrtskennung 15 kann bei erfolgreicher Validierung
auf eine Durchfahrt eines Fahrzeugs 1 mit der Kennung
5 von der Einfahrt 3 zur Ausfahrt 4 geschlossen werden.
[0039] WennbeiderEin-undAusfahrt3, 4 jeweils auch
die Einfahrtszeit TS und die Ausfahrtszeit TE miterfaf3t
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wird, kann die Verweildauer das Fahrzeugs 1 auf dem
Streckenabschnitt 2 und - in Kenntnis der Lange L des
Streckenabschnitts 2 - auch die Geschwindigkeit des
Fahrzeugs 1 im Streckenabschnitt 2 ermittelt werden
("Section Control").

[0040] Bevorzugtwerden die Ein- und Ausfahrtszeiten
TS, TE auch fiir die Steuerung des Verfahrensablaufs
herangezogen, und zwar in der folgenden Artund Weise.
[0041] DieEinfahrtsdaten8,d.h. jedes Einfahrtsdaten-
Objekt 8, werden bzw. wird jeweils auch mit der Einfahrts-
zeit TS des Fahrzeugs 1 versehen. Sobald ein Einfahrts-
daten-Objekt 8 ein vorgegebenes Alter iberschreitet,
d.h. die aktuelle Zeit groRerist als ein mit der Einfahrtszeit
TS beginnendes Zeitfenster AT, wird das betreffende
Einfahrtsdaten-Objekt 8 aus der Menge der aller bereit-
gestellten Einfahrtsdaten-Objekte 8 geldscht. Das Zeit-
fenster AT wird durch die zuldssige Héchstgeschwindig-
keit V,,ax auf dem Streckenabschnitt 2 definiert, d.h. AT
= LIV 1a- Bei einem "zu alten”, d.h. das Zeitfenster AT
Uberschreitenden Einfahrtsdaten-Objekt 8 handelt es
sich daher um Einfahrtsdaten eines regelkonformen, die
zulassige Hochstgeschwindigkeit nicht Uberschreiten-
den Fahrzeugs 1, so daB} eine Entschliisselung nicht er-
forderlich ist. Ein Fahrzeug, das kein Geschwindigkeits-
delikt begeht, hinterlaRt somit keine identifizierbaren
Spuren im System.

[0042] Ausfahrtskennungen 15, zu denen sich keine
damit entschliusselbaren Einfahrtsdaten 8 in der Menge
aller bereitgestellten Einfahrtsdaten (-Objekte) 8 finden
lassen, koénnen ebenfalls verworfen werden.

[0043] GemaR einer alternativen (oder zusatzlichen)
Variante des Verfahrens kénnen fir diesen Zeitvergleich
auch die Hashwerte ausgeniitzt werden. Bei der Zuord-
nung und Ermittlung der Einfahrtsdaten 8 anhand des
Vergleichs der Hashwerte h1 und h2 werden nur jene
Einfahrtsdaten 8 in Betracht gezogen und in weiterer Fol-
ge entschlisselt, deren Ein- und Ausfahrtszeiten TS, TE
innerhalb des Zeitfensters AT liegen. Dadurch kann das
Alter der Einfahrtsdaten-Objekte 8 auch zu einem spa-
teren Zeitpunkt, z.B. offline oder in einer gesonderten
Auswertestation, berechnet werden.

[0044] In einer praktischen Ausflihrungsform wird in
der Einfahrtsstation aus der Einfahrtszeit TS und dem
Zeitfenster AT eine zuldssige Mindest-Ankunftszeit TEC
(Time-stamp_End_Calculated) berechnet und (gleich
anstelle der Einfahrtszeit TS) mit dem Hashwert h1 und
den verschlisselten Einfahrtsdaten 8 bereitgestellt.
Wenn die zu einem Hashwert h2 (=h1) zugehdrige Aus-
fahrtszeit TE nun vor der Mindest-Ankunftszeit TEC ist,
liegt offensichtlich eine Geschwindigkeitstiberschreitung
vor und die Einfahrtsdaten 8 werden entschlisselt. In
diesem Fall werden auch die Ausfahrtskennung 15 =Ein-
fahrtskennung 6 = Kennung 5 des Fahrzeugs 1 zusam-
men mit dem Einfahrtsbild PIC und dem Ausfahrtsbild zu
Beweiszwecken archiviert, z.B. um eine Strafe wegen
Geschwindigkeitsiiberschreitung verhdngen zu kénnen.
Wenn anderseits die tatsdchliche Ausfahrtszeit TE nach
der zulassigen Mindest-Ankunftszeit TEC liegt, d.h. au-
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Rerhalb des Zeitfensters AT, dann handelt es sich um
ein regelkonformes, die zuldssige Hochstgeschwindig-
keit nicht Uberschreitendes Fahrzeug 1 und die ver-
schllsselten Einfahrtsdaten 8 und die Ausfahrtskennung
15 werden sofort geldscht.

[0045] Die genannten Schritte des Verfahrens werden
bevorzugtin unterschiedlichen Entitaten ausgefuhrt. Das
Erfassen der Einfahrtskennung 6, Verschliisseln der Da-
ten 7 zu den verschlUsselten Einfahrtsdaten 8 und Bilden
des Hashwerts h1 wird bevorzugt in einer Station an der
Einfahrt 3 ("Einfahrtsstation") durchgefuhrt. Das Erfas-
sen der Ausfahrtskennung 15 und Bilden des Hashwerts
h2 wird bevorzugtin einer Station an der Ausfahrt4 ("Aus-
fahrtsstation") durchgefiihrt. Das Ermitteln der zu einer
Ausfahrtskennung 15 passenden verschliisselten Ein-
fahrtsdaten 8 durch Probieren bzw. durch Verwenden
der Hashwerte h1=h2, das Entschlisseln der Einfahrts-
daten 8 und das Auswerten der Daten 7, z.B. Validieren
gegeniber der Vorgabe DAT/GID bzw. der Ausfahrts-
kennung 15, wird bevorzugt in einer sowohl von der Ein-
fahrtsstation 3 als auch von der Ausfahrtsstation 4 ge-
sonderten Auswertestation 20 (Fig. 2) durchgefihrt.
[0046] Fig. 2 zeigt eine praktische Ausfiihrungsform
des Verfahrens anhand eines FluRdiagramms unter Ver-
wendung der folgenden Abkirzungen:

TS Timestamp_Start

TEC Timestamp_End_Calculated

LPS  Einfahrtskennung 6

LPE  Ausfahrtskennung 15

m1 Daten 7 (unverschlisselt)

m2 Ausfahrtsdaten 15 (unverschlisselt)
c1 Einfahrtsdaten 8 (verschlisselt)

E Verschlusselungsfunktion

D Entschlisselungsfunktion

H Hashfunktion

h1 Hashwert von 6

h2 Hashwert von 15

21 Temporarer ProzeRspeicher
22 Archivspeicher fir Beweisdaten
[0047] DieErfindungist nichtaufdie dargestellten Aus-

fihrungsbeispiele beschrankt, sondern umfaft alle Va-
rianten und Modifikationen, die in den Rahmen der an-
geschlossenen Anspriiche fallen.
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Patentanspriiche

Verfahren zur Erfassung von Durchfahrten von Fahr-
zeugen (1) mit eindeutigen Kennungen (5) von einer
Einfahrt (3) zu einer Ausfahrt (4), mit den Schritten:

Erfassen der Kennung (5) eines Fahrzeugs (1)
ander Einfahrt (3) als Einfahrtskennung (6), Ver-
schlisseln vorgegebener und/oder fahrzeug-
kennungsbezogener Daten (7) mit Hilfe der Ein-
fahrtskennung (6) zu verschliisselten Einfahrts-
daten (8), Bereitstellen der verschlisselten Ein-
fahrtsdaten (8), und Vernichten der Einfahrts-
kennung (6);

Erfassen der Kennung (5) eines Fahrzeugs (1)
an der Ausfahrt (4) als Ausfahrtskennung (15),
Ermitteln der bereitgestellten verschlisselten
Einfahrtsdaten (8) und Entschliisseln der ver-
schlusselten Einfahrtsdaten (8) mit Hilfe der
Ausfahrtskennung (15), um die genannten Da-
ten (7) zu erhalten; und

Validieren der genannten Daten (7) gegeniiber
ihrer Vorgabe (DAT, GID) bzw. der Ausfahrts-
kennung (15), wobei eine erfolgreiche Validie-
rung die Durchfahrt des Fahrzeugs (1) anzeigt.

Verfahren nach Anspruch 1 unter Verwendung vor-
gegebener Daten, dadurch gekennzeichnet, daR
diese Daten (7) eine Identifikation (GID) der Einfahrt
(3) umfassen.

Verfahren nach Anspruch 1 oder 2 unter Verwen-
dung fahrzeugkennungsbezogener Daten, dadurch
gekennzeichnet, daB diese Daten (7) die Einfahrts-
kennung (6) umfassen.

Verfahren nach einem der Anspriiche 1 bis 3 unter
Verwendung fahrzeugkennungsbezogener Daten,
dadurch gekennzeichnet, daB diese Daten (7) ein
Einfahrtsbild (PIC) des Fahrzeugs (1) umfassen, aus
dem die Einfahrtskennung (6) ableitbar ist.

Verfahren nach Anspruch 4, dadurch gekenn-
zeichnet, daB das beim Entschlisseln der Ein-
fahrtsdaten (8) gewonnene Einfahrtsbild (PIC) zu-
sammen mit einem Ausfahrtsbild und der Kennung
(5) des Fahrzeugs (1) zu Beweiszwecken archiviert
(22) wird.

Verfahren nach einem der Anspriiche 1 bis 5, da-
durch gekennzeichnet, daB die Einfahrtsdaten (8)
mit der Einfahrtszeit (TS) des Fahrzeugs (1) verse-
hen und aus der Menge der bereitgestellten Ein-
fahrtsdaten (8) geldscht werden, sobald die aktuelle
Zeit ein mit der Einfahrtszeit (TS) beginnendes Zeit-
fenster (AT) Uberschreitet.

Verfahren nach Anspruch 6, dadurch gekenn-
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10.

11.

12.

13.

14.

zeichnet, daB eine erfalite Ausfahrtskennung (15)
verworfen wird, wenn sich dazu keine damit ent-
schlisselbaren Einfahrtsdaten (8) in der Menge von
bereitgestellten Einfahrtsdaten (8) ermitteln lassen.

Verfahren nach einem der Anspriiche 1 bis 7, da-
durch gekennzeichnet, daB die verschlisselten
Einfahrtsdaten (8) unter einem aus der Einfahrtsken-
nung (6) berechneten Hashwert (h1) bereitgestellt
und aus der Ausfahrtskennung (15) auf dieselbe
Weise ein Hashwert (h2) berechnet wird, anhand
dessen die unter diesem Hashwert (h2, h1) bereit-
gestellten verschlisselten Einfahrtsdaten (8) ermit-
telt werden.

Verfahren nach Anspruch 8, dadurch gekenn-
zeichnet, daB zu jedem Hashwert (h1, h2) auch die
jeweilige Ein- bzw. Ausfahrtszeit (TS, TE) des Fahr-
zeugs (1) aufgezeichnet wird und die verschlussel-
ten Einfahrtsdaten (8) nur dann entschliisselt wer-
den, wenn die zum Hashwert (h1, h2) gehdrige Aus-
fahrtszeit (TE) innerhalb eines mit der zugehérigen
Einfahrtszeit (TS) beginnenden Zeitfensters (AT)
liegt.

Verfahren nach Anspruch 9, dadurch gekenn-
zeichnet, daB aus der Einfahrts- und Ausfahrtszeit
(TS, TE) eines Fahrzeugs (1) und der Streckenléange
zwischen Ein- und Ausfahrt (3, 4) seine Geschwin-
digkeit ermittelt wird.

Verfahren nach einem der Anspriiche 1 bis 10, da-
durch gekennzeichnet, daR die Kennung (5) das
Fahrzeugkennzeichen (LPN) ist und durch optische
Zeichenerkennung in Einfahrts-(PIC) und Ausfahrts-
bildern des Fahrzeugs (1) erfa®t wird.

Verfahren nach einem der Anspriiche 1 bis 11, da-
durch gekennzeichnet, daB das genannte Ver-
schlisseln und Bereitstellen der Einfahrtsdaten (8)
in einer Einfahrtsstation (3) erfolgt, das genannte Er-
fassen der Ausfahrtskennung (15) in einer Aus-
fahrtsstation (4) erfolgt, und das genannte Ent-
schlisseln der Einfahrtsdaten (8) und Validieren der
entschlisselten Daten (7) in einer gesonderten Aus-
wertestation (20) erfolgt.

Verfahren nach einem der Anspriiche 1 bis 12, da-
durch gekennzeichnet, daB beim Verschllisseln
der Einfahrtsdaten (8) die als Schlissel (9) verwen-
dete Einfahrtskennung (6) mit weiteren Schlisseln
(TS, 11, 13) erganzt wird, welche fir das Entschlis-
seln gesondert bereitgestellt werden.

Verfahren nach Anspruch 13, dadurch gekenn-
zeichnet, daB die weiteren Schliissel einen Zeit-
stempel (TS), einen temporaren Schlissel (11), eine
Kennung der Einfahrtsstation (3) oder einen o&ffent-
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lichen Schlissel (13) der Ausfahrtsstation (4) um-
fassen.

Geéanderte Patentanspriiche gemass Regel 137(2)
EPU.

1. Verfahren zur Erfassung von Durchfahrten von
Fahrzeugen (1) mit eindeutigen Kennungen (5) von
einer Einfahrt (3) zu einer Ausfahrt (4), mitden Schrit-
ten:

Erfassen der Kennung (5) eines Fahrzeugs (1)
ander Einfahrt (3) als Einfahrtskennung (6), Ver-
schlisseln vorgegebener und/oder fahrzeug-
kennungsbezogener Daten (7) mit Hilfe der Ein-
fahrtskennung (6) zu verschliisselten Einfahrts-
daten (8), Bereitstellen der verschlisselten Ein-
fahrtsdaten (8), und Vernichten der Einfahrts-
kennung (6);

Erfassen der Kennung (5) eines Fahrzeugs (1)
an der Ausfahrt (4) als Ausfahrtskennung (15),
Ermitteln der bereitgestellten verschlisselten
Einfahrtsdaten (8) und Entschliisseln der ver-
schllisselten Einfahrtsdaten (8) mit Hilfe der
Ausfahrtskennung (15), um die genannten Da-
ten (7) zu erhalten; und

Validieren der genannten Daten (7) gegeniiber
ihrer Vorgabe (DAT, GID) bzw. der Ausfahrts-
kennung (15), wobei eine erfolgreiche Validie-
rung die Durchfahrt des Fahrzeugs (1) anzeigt,

dadurch gekennzeichnet, daB die Einfahrtsdaten
(8) mit der Einfahrtszeit (TS) des Fahrzeugs (1) ver-
sehen und aus der Menge der bereitgestellten Ein-
fahrtsdaten (8) geldscht werden, sobald die aktuelle
Zeit ein mit der Einfahrtszeit (TS) beginnendes Zeit-
fenster (AT) Uberschreitet.

2. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, daB eine erfal’te Ausfahrtskennung (15)
verworfen wird, wenn sich dazu keine damit ent-
schlusselbaren Einfahrtsdaten (8) in der Menge von
bereitgestellten Einfahrtsdaten (8) ermitteln lassen.

3. Verfahren nach Anspruch 1 oder 2 unter Verwen-
dung vorgegebener Daten, dadurch gekennzeich-
net, daB diese Daten (7) eine ldentifikation (GID)
der Einfahrt (3) umfassen.

4. Verfahren nach einem der Anspriiche 1 bis 3 unter
Verwendung fahrzeugkennungsbezogener Daten,
dadurch gekennzeichnet, daB diese Daten (7) die
Einfahrtskennung (6) umfassen.

5. Verfahren nach einem der Anspriiche 1 bis 4 unter
Verwendung fahrzeugkennungsbezogener Daten,
dadurch gekennzeichnet, daR diese Daten (7) ein
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Einfahrtsbild (PIC) des Fahrzeugs (1) umfassen, aus
dem die Einfahrtskennung (6) ableitbar ist.

6. Verfahren nach Anspruch 5, dadurch gekenn-
zeichnet, da das beim Entschlisseln der Ein-
fahrtsdaten (8) gewonnene Einfahrtsbild (PIC) zu-
sammen mit einem Ausfahrtsbild und der Kennung
(5) des Fahrzeugs (1) zu Beweiszwecken archiviert
(22) wird.

7. Verfahren nach einem der Anspriiche 1 bis 6, da-
durch gekennzeichnet, daB die verschlisselten
Einfahrtsdaten (8) unter einem aus der Einfahrtsken-
nung (6) berechneten Hashwert (h1) bereitgestellt
und aus der Ausfahrtskennung (15) auf dieselbe
Weise ein Hashwert (h2) berechnet wird, anhand
dessen die unter diesem Hashwert (h2, h1) bereit-
gestellten verschlisselten Einfahrtsdaten (8) ermit-
telt werden.

8. Verfahren nach Anspruch 7, dadurch gekenn-
zeichnet, daB zu jedem Hashwert (h1, h2) auch die
jeweilige Ein- bzw. Ausfahrtszeit (TS, TE) des Fahr-
zeugs (1) aufgezeichnet wird und die verschlussel-
ten Einfahrtsdaten (8) nur dann entschlisselt wer-
den, wenn die zum Hashwert (h1, h2) gehdrige Aus-
fahrtszeit (TE) innerhalb eines mit der zugehorigen
Einfahrtszeit (TS) beginnenden Zeitfensters (AT)
liegt.

9. Verfahren nach Anspruch 8, dadurch gekenn-
zeichnet, daB aus der Einfahrts- und Ausfahrtszeit
(TS, TE) eines Fahrzeugs (1) und der Streckenlénge
zwischen Ein- und Ausfahrt (3, 4) seine Geschwin-
digkeit ermittelt wird.

10. Verfahren nach einem der Anspriiche 1 bis 9,
dadurch gekennzeichnet, daB die Kennung (5)
das Fahrzeugkennzeichen (LPN) ist und durch op-
tische Zeichenerkennung in Einfahrts-(PIC) und
Ausfahrtsbildern des Fahrzeugs (1) erfal3t wird.

11. Verfahren nach einem der Anspriiche 1 bis 10,
dadurch gekennzeichnet, daB das genannte Ver-
schlisseln und Bereitstellen der Einfahrtsdaten (8)
in einer Einfahrtsstation (3) erfolgt, das genannte Er-
fassen der Ausfahrtskennung (15) in einer Aus-
fahrtsstation (4) erfolgt, und das genannte Ent-
schlisseln der Einfahrtsdaten (8) und Validieren der
entschlisselten Daten (7) in einer gesonderten Aus-
wertestation (20) erfolgt.

12. Verfahren nach einem der Anspriiche 1 bis 11,
dadurch gekennzeichnet, daB beim Verschlis-
seln der Einfahrtsdaten (8) die als Schlussel (9) ver-
wendete Einfahrtskennung (6) mit weiteren Schlis-
seln (TS, 11, 13) erganzt wird, welche fir das Ent-
schlisseln gesondert bereitgestellt werden.
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13. Verfahren nach Anspruch 12, dadurch gekenn-
zeichnet, daB die weiteren Schllssel einen Zeit-
stempel (TS), einen temporaren Schllssel (11), eine
Kennung der Einfahrtsstation (3) oder einen 6&ffent-
lichen Schlissel (13) der Ausfahrtsstation (4) um-
fassen.
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m1, LPS
— ¢1=E(m1,LPS)
c1. h1, TS
LPS [ h1=H(LPS)
3
for h2:
if existsh1=h2=h 21
if TE(h) < TEC(h)
fetch c1(h)
calc m1,LPS = D(c1(h))
fetch m2(h),LPE(h)
if LPE = LPS =LP 22
store LP, m1, m2in 22
delete records in 3, 4, 21
20
LPE h2, TE

—— =] h2=HLPE)

m2, LPE

/

4

Fig. 2
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