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(54) Verfahren zur Erfassung von Durchfahrten von Fahrzeugen

(57) Verfahren zur Erfassung von Durchfahrten von
Fahrzeugen (1) mit eindeutigen Kennungen (5) von einer
Einfahrt (3) zu einer Ausfahrt (4), mit den Schritten:
Erfassen der Kennung (5) eines Fahrzeugs (1) an der
Einfahrt (3) als Einfahrtskennung (6), Verschlüsseln vor-
gegebener und/oder fahrzeugkennungsbezogener Da-
ten (7) mit Hilfe der Einfahrtskennung (6) zu verschlüs-
selten Einfahrtsdaten (8), Bereitstellen der verschlüssel-
ten Einfahrtsdaten (8), und Vernichten der Einfahrtsken-
nung (6);

Erfassen der Kennung (5) eines Fahrzeugs (1) an der
Ausfahrt (4) als Ausfahrtskennung (15), Ermitteln der be-
reitgestellten verschlüsselten Einfahrtsdaten (8) und Ent-
schlüsseln der verschlüsselten Einfahrtsdaten (8) mit Hil-
fe der Ausfahrtskennung (15), um die genannten Daten
(7) zu erhalten; und
Validieren der genannten Daten (7) gegenüber ihrer Vor-
gabe (DAT) bzw. der Ausfahrtskennung (15), wobei eine
erfolgreiche Validierung die Durchfahrt des Fahrzeugs
(1) anzeigt.
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Beschreibung

[0001] Die vorliegende Erfindung betrifft ein Verfahren
zur Erfassung von Durchfahrten von Fahrzeugen mit ein-
deutigen Kennungen von einer Einfahrt zu einer Aus-
fahrt.
[0002] Bestimmte Verkehrsüberwachungsaufgaben
erfordern eine zweimalige Erfassung ein und desselben
Fahrzeugs an zwei verschiedenen Punkten, hier allge-
mein als "Einfahrt" und "Ausfahrt" des vom Fahrzeug
durchfahrenen Streckenabschnitts bezeichnet. Beispie-
le hiefür sind die sog. "Section Control", bei welcher die
Ein- und Ausfahrtszeiten des Fahrzeugs gemessen und
zur Geschwindigkeitsbestimmung herangezogen wer-
den; die sog. "Video-Maut", bei der das Fahrzeug an der
Ein- und Ausfahrt identifiziert wird, um den Streckenab-
schnitt wegabhängig zu vergebühren; oder die sog. "City-
Maut", bei welcher die Ein-und Ausfahrt an Stadtgrenzen
kontrolliert wird, um z.B. die Verweildauer in der Innen-
stadt zeitabhängig zu vergebühren.
[0003] Die dazu eingesetzten Verkehrsüberwa-
chungssysteme müssen strengen Datenschutzauflagen
genügen, um eine unzulässige Erstellung von Bewe-
gungsprofilen der Verkehrsteilnehmer möglichst auszu-
schließen. Beispielsweise erfordern die gesetzlichen Re-
gelungen in Österreich und Deutschland für die Durch-
führung der Section Control, daß eine dauerhafte Iden-
tifizierung eines Fahrzeugs und seiner Durchfahrtsdaten
nur im Falle einer Geschwindigkeitsübertretung erfolgen
darf.
[0004] Bislang bekannte Systeme versuchen diese
Datenschutzanforderungen zu erfüllen, indem nach ein-
er Identifizierung des Fahrzeugs an der Ein- und Ausfahrt
und einer darauf basierenden Geschwindigkeitsmes-
sung dann, wenn kein Geschwindigkeitsdelikt vorliegt,
alle aufgezeichneten Daten innerhalb einer garantierten
Zeit, z.B. 8 Minuten, spurlos gelöscht werden (siehe F.
Albrecht, "Section Control in Deutschland", Straßen-
verkehrsrecht, Zeitschrift für die Praxis des Verke-
hrsjuristen, 2009). Diese Vorgehensweise ist weiterhin
mit Unsicherheiten verbunden, weil alle Durchfahrtsdat-
en zu einem bestimmten Zeitpunkt in den Einfahrts- und
Ausfahrtstationen in unverschlüsselter Form vorliegen,
unabhängig davon, ob es sich um einen Delikatfall han-
delt oder nicht. Die bekannten Systeme können daher
die Gefahr eines Datenmißbrauchs und Datenschutzbe-
denken nicht mit Sicherheit ausräumen.
[0005] Die Erfindung setzt sich zum Ziel, ein Verfahren
zur Erfassung der Durchfahrten von Fahrzeugen zwi-
schen einer Einfahrt und einer Ausfahrt zu schaffen, wel-
ches höchstmöglichen Datenschutz für die sensiblen
Durchfahrtsdaten bietet.
[0006] Dieses Ziel wird mit einem Verfahren der ein-
leitend genannten Art erreicht, das die folgenden Schritte
umfaßt:
[0007] Erfassen der Kennung eines Fahrzeugs an der
Einfahrt als Einfahrtskennung, Verschlüsseln vorgege-
bener und/oder fahrzeugkennungsbezogener Daten mit

Hilfe der Einfahrtskennung zu verschlüsselten Einfahrts-
daten, Bereitstellen der verschlüsselten Einfahrtsdaten,
und Vernichten der Einfahrtskennung;
[0008] Erfassen der Kennung eines Fahrzeugs an der
Ausfahrt als Ausfahrtskennung, Ermitteln der bereitge-
stellten verschlüsselten Einfahrtsdaten, und Entschlüs-
seln der verschlüsselten Einfahrtsdaten mit Hilfe der Aus-
fahrtskennung, um die genannten Daten zu erhalten; und
[0009] Validieren der genannten Daten gegenüber ih-
rer Vorgabe bzw. der Ausfahrtskennung, wobei eine er-
folgreiche Validierung die Durchfahrt des Fahrzeugs an-
zeigt.
[0010] Die Erfindung beruht auf der überraschenden
Erkenntnis, daß die bei der Einfahrt des Fahrzeugs er-
faßte Fahrzeugkennung, in der Regel das Fahrzeug-
kennzeichen, selbst als Schlüssel zur Verschlüsselung
der Einfahrtsdaten verwendet werden kann. Dieser
Schlüssel kann sofort nach der Verschlüsselung in der
Einfahrtsstation vernichtet werden, weil er physisch, in
Form des Fahrzeugs selbst, von der Einfahrt zur Ausfahrt
"transportiert" und damit dort oder in nachgeordneten
Auswertestationen zur Entschlüsselung zur Verfügung
steht. Dadurch wird die Datensicherheit entscheidend er-
höht: Die Einfahrtsstation erzeugt ausschließlich ver-
schlüsselte Einfahrtsdaten ohne jedweden elektroni-
schen Schlüssel zu deren Entschlüsselung und kann da-
mit z.B. als "Black Box" versiegelt und datenschutzzer-
tifiziert werden. Das Vorliegen unverschlüsselter Durch-
fahrtsdaten wird auf einen wesentlich kürzeren Zeitraum
begrenzt, was die Gefahr von Manipulationen und unbe-
rechtigten Datenzugriffen signifikant reduziert.
[0011] Die Daten, welche zu den Einfahrtsdaten ver-
schlüsselt werden, können im einfachsten Fall vorgege-
bener Art sein, d.h. eine Vorgabe, die auch bei der Aus-
fahrt bekannt ist und damit das Erkennen einer erfolgrei-
chen Entschlüsselung gestattet. Die Vorgabe kann ein
beliebiger bekannter Wert sein oder umfaßt bevorzugt
eine Identifikation der Einfahrt, so daß an der Ausfahrt
auch festgestellt werden kann, von welcher Einfahrt das
Fahrzeug kommt.
[0012] Alternativ oder zusätzlich können die genann-
ten Daten auf die Fahrzeugkennung bezogen sein, weil
diese ebenso - in Form der Ausfahrtskennung - an der
Ausfahrt bekannt ist. In einer weiteren Ausführungsform
der Erfindung umfassen daher die genannten Daten die
Einfahrtskennung selbst und/oder ein Einfahrtsbild des
Fahrzeugs, aus dem die Einfahrtskennung ableitbar ist.
[0013] Ein solches Einfahrtsbild kann auch beim Ent-
schlüsseln der Einfahrtsdaten wiedergewonnen und zu-
sammen mit einem Ausfahrtsbild und der Kennung des
Fahrzeugs zu Beweiszwecken archiviert werden.
[0014] Eine besonders vorteilhafte Ausführungsform
der Erfindung zeichnet sich dadurch aus, daß die Ein-
fahrtsdaten mit der Einfahrtszeit des Fahrzeugs verse-
hen und aus der Menge der bereitgestellten Einfahrts-
daten gelöscht werden, sobald die aktuelle Zeit ein mit
der Einfahrtszeit beginnendes Zeitfenster überschreitet.
Diese Ausführungsform hat den entscheidenden Vorteil,
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daß eine Entschlüsselung der Einfahrtsdaten stets nur
im Deliktfall erfolgt: Das Zeitfenster wird so gewählt, daß
es der minimalen zulässigen Fahrzeit für den Strecken-
abschnitt entspricht, d.h. wenn ein Fahrzeug mit der
höchstzulässigen Geschwindigkeit fährt. Wenn somit
das "Alter" eines Objekts verschlüsselter Einfahrtsdaten
größer ist als das Zeitfenster, dann kann es sich nicht
um eine Geschwindigkeitsüberschreitung (Delikt) han-
deln, und diese Einfahrtsdaten werden gelöscht (verwor-
fen) und damit auch niemals entschlüsselt. Ein regelkon-
formes Fahrzeug hinterläßt somit keine identifizierbaren
Spuren im System, was höchste Datensicherheit ge-
währleistet.
[0015] Bevorzugt wird bei dieser Ausführungsform
auch eine erfaßte Ausfahrtskennung verworfen, wenn
sich dazu keine damit entschlüsselbaren Einfahrtsdaten
in der Menge von bereitgestellten Einfahrtsdaten ermit-
teln lassen, so daß sich an der Ausfahrt keine "unzuor-
denbaren" Ausfahrtskennungen anhäufen.
[0016] In einer einfachen Ausführungsform der Erfin-
dung können die erfaßten Ausfahrtskennungen an allen
vorhandenen verschlüsselten Einfahrtsdaten "auspro-
biert" werden, "bis der Schlüssel paßt".
[0017] In einer bevorzugten Ausführungsform der Er-
findung werden die verschlüsselten Einfahrtsdaten unter
einem aus der Einfahrtskennung berechneten Hashwert
bereitgestellt und es wird aus der Ausfahrtskennung auf
dieselbe Weise ein Hashwert berechnet, anhand dessen
die unter diesem Hashwert bereitgestellten verschlüssel-
ten Einfahrtsdaten ermittelt werden. Auf diese Weise sind
die verschlüsselten Einfahrtsdaten jeweils durch den ge-
nannten Hashwert identifiziert, sodaß bei der Entschlüs-
selung die Ausfahrtskennung nicht mehr an allen Ein-
fahrtsdaten durchprobiert werden muß, sondern sofort
auf die durch den Hashwert identifizierten Einfahrtsdaten
zugegriffen werden kann.
[0018] Unter einem "Hashwert" wird in der vorliegen-
den Beschreibung eine praktisch unumkehrbare n:1-Ab-
bildungsfunktion verstanden, d.h. eine Funktion, die nur
(extrem) vieldeutig umkehrbar ist, sodaß aus der Kennt-
nis des Hashwerts praktisch nicht mehr auf den Aus-
gangswert geschlossen werden kann. Beispiele solcher
Hashfunktionen sind die Quersummenfunktion, die Mo-
dulofunktion usw.
[0019] Letztgenannte Variante der Erfindung ermög-
licht auch eine alternative Ausführung der Section Con-
trol: Dazu werden zu jedem Hashwert auch die Ein- bzw.
Ausfahrtszeit des Fahrzeugs aufgezeichnet und die ver-
schlüsselten Einfahrtsdaten werden nur dann entschlüs-
selt, wenn die zum Hashwert gehörige Ausfahrtszeit in-
nerhalb eines mit der zugehörigen Einfahrtszeit begin-
nenden Zeitfensters liegt. Diese Ausführungsform eignet
sich auch für eine zeitverzögerte bzw. Offline-Auswer-
tung der Einfahrtsdaten-Objekte, weil anstelle der aktu-
ellen Zeit die mittels des Hashwerts zuordenbare Aus-
fahrtszeit berücksichtigt werden kann.
[0020] Bevorzugt kann dabei aus der Einfahrts- und
Ausfahrtszeit eines Fahrzeugs und der Streckenlänge

zwischen Ein- und Ausfahrt auch gleich seine Geschwin-
digkeit ermittelt werden.
[0021] Als Kennung des Fahrzeugs kann jedes für eine
Identifizierung geeignete Merkmal des Fahrzeugs ver-
wendet werden, z.B. eine fernauslesbare Fahrgestell-
nummer, eine Funk-Kennung eines mitgeführten RFID-
Transponderchips usw. Bevorzugt ist die Kennung ein-
fach das Fahrzeugkennzeichen und wird durch optische
Zeichenerkennung (optical character recognition, OCR)
in Einfahrts- und Ausfahrtsbildern des Fahrzeugs erfaßt.
Zweckmäßigerweise können dazu dieselben Einfahrts-
und Ausfahrtsbilder verwendet werden, welche auch zu
Beweiszwecken archiviert werden, sodaß an der Ein-
und Ausfahrt jeweils nur eine einzige Bildaufnahme er-
forderlich ist.
[0022] Gemäß einer weiteren bevorzugten Ausfüh-
rungsform der Erfindung erfolgt das genannte Verschlüs-
seln und Bereitstellen der Einfahrtsdaten in einer Ein-
fahrtsstation, das genannte Erfassen der Ausfahrtsken-
nung in einer Ausfahrtsstation, und das genannte Ent-
schlüsseln der Einfahrtsdaten und Validieren der ent-
schlüsselten Daten in einer gesonderten Auswertestati-
on. Dadurch können sowohl die Einfahrts- als auch die
Ausfahrtsstation z.B. in der Art von Black Boxes versie-
gelt und datenschutzzertifiziert werden; da sie jeweils nur
Teilinformationen verarbeiten, sind sie hinsichtlich der
Gefahr einer unzulässigen Erstellung von Bewegungs-
profilen unbedenklich. Die Auswertestation kann über-
dies so aufgebaut werden, daß sie völlig autark ist und
damit gesondert zertifiziert werden kann.
[0023] Die Funktionen der Auswertestation können al-
ternativ auch ganz oder teilweise in die Ausfahrtsstation
integriert sein.
[0024] In jedem Fall ist es besonders günstig, wenn
beim Verschlüsseln der Einfahrtsdaten die als Schlüssel
verwendete Einfahrtskennung mit weiteren Schlüsseln
ergänzt wird, welche für das Entschlüsseln gesondert
bereitgestellt werden. Solche weiteren Schlüssel können
z.B. ein Zeitstempel, ein temporärer Schlüssel, eine Ken-
nung der Einfahrtsstation oder ein öffentlicher Schlüssel
der Ausfahrtsstation sein, wodurch die Datensicherheit
auf den Übertragungswegen noch weiter erhöht werden
kann.
[0025] Die Erfindung wird nachstehend anhand von in
den beigeschlossenen Zeichnungen dargestellten Aus-
führungsbeispielen näher erläutert. In den Zeichnungen
zeigen

die Fig. 1a - 1d verschiedene Ausführungsformen
der am Verfahren der Erfindung beteiligten Kompo-
nenten in Blockdiagrammform; und
Fig. 2 eine Ausführungsform des Verfahrens der Er-
findung in Flußdiagrammform.

[0026] Fig. 1a zeigt ein Fahrzeug 1, das einen Strek-
kenabschnitt 2 der Länge L von einer Einfahrt 3 bis zu
einer Ausfahrt 4 durchfährt. Das Fahrzeug 1 besitzt eine
eindeutige Kennung 5, beispielsweise in Form seines
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Fahrzeugkennzeichens ("License Plate Number", LPN),
im gezeigten Beispiel "(A) W-123". Die Kennung 5 könnte
alternativ auch durch andere Merkmale des Fahrzeugs
1 gebildet sein, z.B. eine maschinenlesbare Fahrgestell-
nummer, eine fernauslesbare Funkkennung, z.B. RFID-
Kennung, usw.
[0027] An der Einfahrt 3 wird die Kennung 5 des Fahr-
zeugs 1 zunächst als sog. Einfahrtskennung 6 ("License
Plate Number Start", LPS) erfaßt. Die Erfassung kann
beispielsweise durch Fernauslesen oder bevorzugt
durch optische Zeichenerkennung (OCR) der Kennung
5 in einer Bildaufnahme PIC des Fahrzeugs 1 bei der
Einfahrt 3 ("Einfahrtsbild") erfolgen.
[0028] Mit Hilfe ebendieser Einfahrtskennung 6 wer-
den nun Daten 7 zu verschlüsselten Einfahrtsdaten 8 (im
weiteren auch "Einfahrtsdaten-Objekt" bzw. "encrypted
section control object" genannt) verschlüsselt. Die Daten
7 können dabei verschiedener Art sein: Im einfachsten
Fall genügt hiefür eine Vorgabe beliebigen bekannten
Werts DAT, welche bei der späteren Entschlüsselung
wiedergewonnen werden kann und damit den Erfolg der
Entschlüsselung ("der Schlüssel paßt") anzeigt. Die Vor-
gabe kann aber auch eine Identifikation GID der Einfahrt
3 ("Gate-ID") sein oder umfassen. Alternativ oder zusätz-
lich können die Daten 7 auf die Kennung 5 der Fahrzeugs
1 bezogen (zurückzuführen) sein. In letzterem Fall kön-
nen die Daten 7 z.B. die Einfahrtskennung 6 selbst oder
das Einfahrtsbild PIC enthalten, aus dem sich z.B. mittels
OCR die Einfahrtskennung 6 aus dem Fahrzeugkenn-
zeichen LPN ermitteln läßt.
[0029] Die Einfahrtskennung 6, d.h. die bei der Einfahrt
3 erfaßte Kennung 5 des Fahrzeugs 1, wird somit selbst
als Schlüssel 9 für die Verschlüsselung verwendet. Für
die Verschlüsselung kann jedes in der Technik bekannte
Verschlüsselungsverfahren verwendet werden.
[0030] Nach dem Verschlüsseln der Einfahrtsdaten 8
kann die Einfahrtskennung 6 bzw. der daraus gebildete
Schlüssel 9 vernichtet werden.
[0031] Die Fig. 1b - 1d zeigen Varianten für die Gene-
rierung des Schlüssels 9 aus der Einfahrtskennung 6. Im
Fall von Fig. 1b wird der Schlüssel 9 z.B. aus Abwand-
lungen, Wiederholungen oder Funktionen der Einfahrts-
kennung 6 gebildet, um die Schlüssellänge zu erhöhen.
[0032] Bei den Varianten der Fig. 1c und 1d wird der
Schlüssel 9 aus der mit weiteren Schlüsseln ergänzten
Einfahrtskennung 6 gebildet, um jeweils die Länge des
Schlüssels 9 und die Datensicherheit zu erhöhen. Diese
weiteren Schlüssel können z.B. ein Zeitstempel TS
("Timestamp_StartGate"), ein (beliebiger) temporärer
Schlüssel 11 der Einfahrt ("StartGate_tempID"), eine
Kennung der Einfahrt 3 ("StartGate_ID"), oder ein öffent-
licher Schlüssel 13 der Ausfahrt 4 ("PublicKey_EndGa-
te") sein.
[0033] Wie aus Fig. 1a ersichtlich, können die ver-
schlüsselten Einfahrtsdaten 8 optional mit einem Has-
hwert h1 versehen bzw. unter diesem für die weiteren
Verfahrensschritte bereitgestellt werden. Der Hashwert
h1 wird in einer - wie eingangs erörtert - praktisch unum-

kehrbaren Weise aus der Einfahrtskennung 6 gebildet
und erleichtert die Identifizierung der verschlüsselten
Einfahrtsdaten 8 bei der späteren Entschlüsselung und
Auswertung, wie später noch erläutert wird.
[0034] Nachdem das Fahrzeug 1 den Streckenab-
schnitt 2 durchfahren hat, wird an der Ausfahrt 4 erneut
das Kennzeichen 5 des Fahrzeugs 1 als sog. Ausfahrts-
kennung 15 erfaßt. Die Erfassung kann wieder auf jede
beliebige Art und Weise erfolgen, z.B. durch Fernausle-
sen oder bevorzugt durch optische Zeichenerkennung
des Fahrzeugkennzeichens 5 in einer Bildaufnahme des
Fahrzeugs 1 bei der Ausfahrt 4 ("Ausfahrtsbild").
[0035] Da das Fahrzeug 1 auf seinem Weg von der
Einfahrt 3 zur Ausfahrt 4 seine Kennung 5 nicht verändert
und damit die Einfahrtskennung 6 gleich der Ausfahrts-
kennung 15 ist, kann die Ausfahrtskennung 15 zur Ent-
schlüsselung der verschlüsselten Einfahrtsdaten 8 ver-
wendet werden. Je nach Variante der Fig. 1a, 1b, 1c und
1d ist dazu die Ausfahrtskennung 15 in entsprechender
Weise zum Schlüssel 9 zu ergänzen, sei es durch ent-
sprechende Funktionsabbildung (Fig. 1b), Ergänzung
mit einem zu den Einfahrtsdaten 8 erhaltenen Zeitstem-
pel TS, einem von der Einfahrt 3 auf einem gesonderten
Übertragungsweg 16 erhaltenen temporären Schlüssel
11, einer Kennung der Einfahrt 3, einem zum öffentlichen
Schlüssel 13 passenden privaten Schlüssel
("PrivateKey_EndGate") der Ausfahrt 4, usw.
[0036] Im praktischen Betrieb, wenn eine Vielzahl von
Fahrzeugen 1 von der Einfahrt 3 zur Ausfahrt 4 fährt, fällt
auch eine Vielzahl von verschlüsselten Einfahrtsdaten(-
Objekten) 8 an. Im einfachsten Fall kann zur Entschlüs-
selung die Ausfahrtskennung 15 bzw. der daraus gebil-
dete Schlüssel 9 an jedem vorhandenen Objekt von ver-
schlüsselten Einfahrtsdaten 8 "ausprobiert" werden, "bis
der Schlüssel paßt".
[0037] Bevorzugt werden jedoch die genannten Has-
hwerte h1 verwendet, unter denen die verschlüsselten
Einfahrtsdaten 8 bereitgestellt werden. Dazu wird aus
der Ausfahrtskennung 15 - und zwar in derselben Weise
wie der Hashwert h1 aus der Einfahrtskennungen 6 - ein
Hashwert h2 gebildet. Mit Hilfe des Hashwerts h2 können
die unter dem gleichen Hashwert h1 bereitgestellten ver-
schlüsselten Einfahrtsdaten 8 sofort, ohne Probieren, er-
mittelt werden.
[0038] Mit Hilfe der Ausfahrtskennung 15 bzw. des dar-
aus gebildeten Schlüssels 9 werden die als passend bzw.
zugehörig (h1=h2) ermittelten Einfahrtsdaten 8 nun ent-
schlüsselt und daraus auch die Daten 7 wiedergewon-
nen. Durch Validieren der Daten 7 z.B. wenn sie eine
Vorgabe DAT bzw. GID enthalten gegenüber dem be-
kannten Wert DAT bzw. einer gültigen Gate-ID oder
wenn sie die Einfahrtskennung 6 (direkt oder aus dem
Einfahrtsbild PIC ableitbar) enthalten gegenüber der
Ausfahrtskennung 15 kann bei erfolgreicher Validierung
auf eine Durchfahrt eines Fahrzeugs 1 mit der Kennung
5 von der Einfahrt 3 zur Ausfahrt 4 geschlossen werden.
[0039] Wenn bei der Ein- und Ausfahrt 3, 4 jeweils auch
die Einfahrtszeit TS und die Ausfahrtszeit TE miterfaßt
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wird, kann die Verweildauer das Fahrzeugs 1 auf dem
Streckenabschnitt 2 und - in Kenntnis der Länge L des
Streckenabschnitts 2 - auch die Geschwindigkeit des
Fahrzeugs 1 im Streckenabschnitt 2 ermittelt werden
("Section Control").
[0040] Bevorzugt werden die Ein- und Ausfahrtszeiten
TS, TE auch für die Steuerung des Verfahrensablaufs
herangezogen, und zwar in der folgenden Art und Weise.
[0041] Die Einfahrtsdaten 8, d.h. jedes Einfahrtsdaten-
Objekt 8, werden bzw. wird jeweils auch mit der Einfahrts-
zeit TS des Fahrzeugs 1 versehen. Sobald ein Einfahrts-
daten-Objekt 8 ein vorgegebenes Alter überschreitet,
d.h. die aktuelle Zeit größer ist als ein mit der Einfahrtszeit
TS beginnendes Zeitfenster ∆T, wird das betreffende
Einfahrtsdaten-Objekt 8 aus der Menge der aller bereit-
gestellten Einfahrtsdaten-Objekte 8 gelöscht. Das Zeit-
fenster ∆T wird durch die zulässige Höchstgeschwindig-
keit Vmax auf dem Streckenabschnitt 2 definiert, d.h. ∆T
= L/Vmax. Bei einem "zu alten", d.h. das Zeitfenster ∆T
überschreitenden Einfahrtsdaten-Objekt 8 handelt es
sich daher um Einfahrtsdaten eines regelkonformen, die
zulässige Höchstgeschwindigkeit nicht überschreiten-
den Fahrzeugs 1, so daß eine Entschlüsselung nicht er-
forderlich ist. Ein Fahrzeug, das kein Geschwindigkeits-
delikt begeht, hinterläßt somit keine identifizierbaren
Spuren im System.
[0042] Ausfahrtskennungen 15, zu denen sich keine
damit entschlüsselbaren Einfahrtsdaten 8 in der Menge
aller bereitgestellten Einfahrtsdaten (-Objekte) 8 finden
lassen, können ebenfalls verworfen werden.
[0043] Gemäß einer alternativen (oder zusätzlichen)
Variante des Verfahrens können für diesen Zeitvergleich
auch die Hashwerte ausgenützt werden. Bei der Zuord-
nung und Ermittlung der Einfahrtsdaten 8 anhand des
Vergleichs der Hashwerte h1 und h2 werden nur jene
Einfahrtsdaten 8 in Betracht gezogen und in weiterer Fol-
ge entschlüsselt, deren Ein- und Ausfahrtszeiten TS, TE
innerhalb des Zeitfensters ∆T liegen. Dadurch kann das
Alter der Einfahrtsdaten-Objekte 8 auch zu einem spä-
teren Zeitpunkt, z.B. offline oder in einer gesonderten
Auswertestation, berechnet werden.
[0044] In einer praktischen Ausführungsform wird in
der Einfahrtsstation aus der Einfahrtszeit TS und dem
Zeitfenster ∆T eine zulässige Mindest-Ankunftszeit TEC
(Time-stamp_End_Calculated) berechnet und (gleich
anstelle der Einfahrtszeit TS) mit dem Hashwert h1 und
den verschlüsselten Einfahrtsdaten 8 bereitgestellt.
Wenn die zu einem Hashwert h2 (=h1) zugehörige Aus-
fahrtszeit TE nun vor der Mindest-Ankunftszeit TEC ist,
liegt offensichtlich eine Geschwindigkeitsüberschreitung
vor und die Einfahrtsdaten 8 werden entschlüsselt. In
diesem Fall werden auch die Ausfahrtskennung 15 = Ein-
fahrtskennung 6 = Kennung 5 des Fahrzeugs 1 zusam-
men mit dem Einfahrtsbild PIC und dem Ausfahrtsbild zu
Beweiszwecken archiviert, z.B. um eine Strafe wegen
Geschwindigkeitsüberschreitung verhängen zu können.
Wenn anderseits die tatsächliche Ausfahrtszeit TE nach
der zulässigen Mindest-Ankunftszeit TEC liegt, d.h. au-

ßerhalb des Zeitfensters ∆T, dann handelt es sich um
ein regelkonformes, die zulässige Höchstgeschwindig-
keit nicht überschreitendes Fahrzeug 1 und die ver-
schlüsselten Einfahrtsdaten 8 und die Ausfahrtskennung
15 werden sofort gelöscht.
[0045] Die genannten Schritte des Verfahrens werden
bevorzugt in unterschiedlichen Entitäten ausgeführt. Das
Erfassen der Einfahrtskennung 6, Verschlüsseln der Da-
ten 7 zu den verschlüsselten Einfahrtsdaten 8 und Bilden
des Hashwerts h1 wird bevorzugt in einer Station an der
Einfahrt 3 ("Einfahrtsstation") durchgeführt. Das Erfas-
sen der Ausfahrtskennung 15 und Bilden des Hashwerts
h2 wird bevorzugt in einer Station an der Ausfahrt 4 ("Aus-
fahrtsstation") durchgeführt. Das Ermitteln der zu einer
Ausfahrtskennung 15 passenden verschlüsselten Ein-
fahrtsdaten 8 durch Probieren bzw. durch Verwenden
der Hashwerte h1=h2, das Entschlüsseln der Einfahrts-
daten 8 und das Auswerten der Daten 7, z.B. Validieren
gegenüber der Vorgabe DAT/GID bzw. der Ausfahrts-
kennung 15, wird bevorzugt in einer sowohl von der Ein-
fahrtsstation 3 als auch von der Ausfahrtsstation 4 ge-
sonderten Auswertestation 20 (Fig. 2) durchgeführt.
[0046] Fig. 2 zeigt eine praktische Ausführungsform
des Verfahrens anhand eines Flußdiagramms unter Ver-
wendung der folgenden Abkürzungen:

TS Timestamp_Start

TEC Timestamp_End_Calculated

LPS Einfahrtskennung 6

LPE Ausfahrtskennung 15

m1 Daten 7 (unverschlüsselt)

m2 Ausfahrtsdaten 15 (unverschlüsselt)

c1 Einfahrtsdaten 8 (verschlüsselt)

E Verschlüsselungsfunktion

D Entschlüsselungsfunktion

H Hashfunktion

h1 Hashwert von 6

h2 Hashwert von 15

21 Temporärer Prozeßspeicher

22 Archivspeicher für Beweisdaten

[0047] Die Erfindung ist nicht auf die dargestellten Aus-
führungsbeispiele beschränkt, sondern umfaßt alle Va-
rianten und Modifikationen, die in den Rahmen der an-
geschlossenen Ansprüche fallen.
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Patentansprüche

1. Verfahren zur Erfassung von Durchfahrten von Fahr-
zeugen (1) mit eindeutigen Kennungen (5) von einer
Einfahrt (3) zu einer Ausfahrt (4), mit den Schritten:

Erfassen der Kennung (5) eines Fahrzeugs (1)
an der Einfahrt (3) als Einfahrtskennung (6), Ver-
schlüsseln vorgegebener und/oder fahrzeug-
kennungsbezogener Daten (7) mit Hilfe der Ein-
fahrtskennung (6) zu verschlüsselten Einfahrts-
daten (8), Bereitstellen der verschlüsselten Ein-
fahrtsdaten (8), und Vernichten der Einfahrts-
kennung (6);
Erfassen der Kennung (5) eines Fahrzeugs (1)
an der Ausfahrt (4) als Ausfahrtskennung (15),
Ermitteln der bereitgestellten verschlüsselten
Einfahrtsdaten (8) und Entschlüsseln der ver-
schlüsselten Einfahrtsdaten (8) mit Hilfe der
Ausfahrtskennung (15), um die genannten Da-
ten (7) zu erhalten; und
Validieren der genannten Daten (7) gegenüber
ihrer Vorgabe (DAT, GID) bzw. der Ausfahrts-
kennung (15), wobei eine erfolgreiche Validie-
rung die Durchfahrt des Fahrzeugs (1) anzeigt.

2. Verfahren nach Anspruch 1 unter Verwendung vor-
gegebener Daten, dadurch gekennzeichnet, daß
diese Daten (7) eine Identifikation (GID) der Einfahrt
(3) umfassen.

3. Verfahren nach Anspruch 1 oder 2 unter Verwen-
dung fahrzeugkennungsbezogener Daten, dadurch
gekennzeichnet, daß diese Daten (7) die Einfahrts-
kennung (6) umfassen.

4. Verfahren nach einem der Ansprüche 1 bis 3 unter
Verwendung fahrzeugkennungsbezogener Daten,
dadurch gekennzeichnet, daß diese Daten (7) ein
Einfahrtsbild (PIC) des Fahrzeugs (1) umfassen, aus
dem die Einfahrtskennung (6) ableitbar ist.

5. Verfahren nach Anspruch 4, dadurch gekenn-
zeichnet, daß das beim Entschlüsseln der Ein-
fahrtsdaten (8) gewonnene Einfahrtsbild (PIC) zu-
sammen mit einem Ausfahrtsbild und der Kennung
(5) des Fahrzeugs (1) zu Beweiszwecken archiviert
(22) wird.

6. Verfahren nach einem der Ansprüche 1 bis 5, da-
durch gekennzeichnet, daß die Einfahrtsdaten (8)
mit der Einfahrtszeit (TS) des Fahrzeugs (1) verse-
hen und aus der Menge der bereitgestellten Ein-
fahrtsdaten (8) gelöscht werden, sobald die aktuelle
Zeit ein mit der Einfahrtszeit (TS) beginnendes Zeit-
fenster (∆T) überschreitet.

7. Verfahren nach Anspruch 6, dadurch gekenn-

zeichnet, daß eine erfaßte Ausfahrtskennung (15)
verworfen wird, wenn sich dazu keine damit ent-
schlüsselbaren Einfahrtsdaten (8) in der Menge von
bereitgestellten Einfahrtsdaten (8) ermitteln lassen.

8. Verfahren nach einem der Ansprüche 1 bis 7, da-
durch gekennzeichnet, daß die verschlüsselten
Einfahrtsdaten (8) unter einem aus der Einfahrtsken-
nung (6) berechneten Hashwert (h1) bereitgestellt
und aus der Ausfahrtskennung (15) auf dieselbe
Weise ein Hashwert (h2) berechnet wird, anhand
dessen die unter diesem Hashwert (h2, h1) bereit-
gestellten verschlüsselten Einfahrtsdaten (8) ermit-
telt werden.

9. Verfahren nach Anspruch 8, dadurch gekenn-
zeichnet, daß zu jedem Hashwert (h1, h2) auch die
jeweilige Ein- bzw. Ausfahrtszeit (TS, TE) des Fahr-
zeugs (1) aufgezeichnet wird und die verschlüssel-
ten Einfahrtsdaten (8) nur dann entschlüsselt wer-
den, wenn die zum Hashwert (h1, h2) gehörige Aus-
fahrtszeit (TE) innerhalb eines mit der zugehörigen
Einfahrtszeit (TS) beginnenden Zeitfensters (∆T)
liegt.

10. Verfahren nach Anspruch 9, dadurch gekenn-
zeichnet, daß aus der Einfahrts- und Ausfahrtszeit
(TS, TE) eines Fahrzeugs (1) und der Streckenlänge
zwischen Ein- und Ausfahrt (3, 4) seine Geschwin-
digkeit ermittelt wird.

11. Verfahren nach einem der Ansprüche 1 bis 10, da-
durch gekennzeichnet, daß die Kennung (5) das
Fahrzeugkennzeichen (LPN) ist und durch optische
Zeichenerkennung in Einfahrts-(PIC) und Ausfahrts-
bildern des Fahrzeugs (1) erfaßt wird.

12. Verfahren nach einem der Ansprüche 1 bis 11, da-
durch gekennzeichnet, daß das genannte Ver-
schlüsseln und Bereitstellen der Einfahrtsdaten (8)
in einer Einfahrtsstation (3) erfolgt, das genannte Er-
fassen der Ausfahrtskennung (15) in einer Aus-
fahrtsstation (4) erfolgt, und das genannte Ent-
schlüsseln der Einfahrtsdaten (8) und Validieren der
entschlüsselten Daten (7) in einer gesonderten Aus-
wertestation (20) erfolgt.

13. Verfahren nach einem der Ansprüche 1 bis 12, da-
durch gekennzeichnet, daß beim Verschlüsseln
der Einfahrtsdaten (8) die als Schlüssel (9) verwen-
dete Einfahrtskennung (6) mit weiteren Schlüsseln
(TS, 11, 13) ergänzt wird, welche für das Entschlüs-
seln gesondert bereitgestellt werden.

14. Verfahren nach Anspruch 13, dadurch gekenn-
zeichnet, daß die weiteren Schlüssel einen Zeit-
stempel (TS), einen temporären Schlüssel (11), eine
Kennung der Einfahrtsstation (3) oder einen öffent-
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lichen Schlüssel (13) der Ausfahrtsstation (4) um-
fassen.

Geänderte Patentansprüche gemäss Regel 137(2)
EPÜ.

1. Verfahren zur Erfassung von Durchfahrten von
Fahrzeugen (1) mit eindeutigen Kennungen (5) von
einer Einfahrt (3) zu einer Ausfahrt (4), mit den Schrit-
ten:

Erfassen der Kennung (5) eines Fahrzeugs (1)
an der Einfahrt (3) als Einfahrtskennung (6), Ver-
schlüsseln vorgegebener und/oder fahrzeug-
kennungsbezogener Daten (7) mit Hilfe der Ein-
fahrtskennung (6) zu verschlüsselten Einfahrts-
daten (8), Bereitstellen der verschlüsselten Ein-
fahrtsdaten (8), und Vernichten der Einfahrts-
kennung (6);
Erfassen der Kennung (5) eines Fahrzeugs (1)
an der Ausfahrt (4) als Ausfahrtskennung (15),
Ermitteln der bereitgestellten verschlüsselten
Einfahrtsdaten (8) und Entschlüsseln der ver-
schlüsselten Einfahrtsdaten (8) mit Hilfe der
Ausfahrtskennung (15), um die genannten Da-
ten (7) zu erhalten; und
Validieren der genannten Daten (7) gegenüber
ihrer Vorgabe (DAT, GID) bzw. der Ausfahrts-
kennung (15), wobei eine erfolgreiche Validie-
rung die Durchfahrt des Fahrzeugs (1) anzeigt,

dadurch gekennzeichnet, daß die Einfahrtsdaten
(8) mit der Einfahrtszeit (TS) des Fahrzeugs (1) ver-
sehen und aus der Menge der bereitgestellten Ein-
fahrtsdaten (8) gelöscht werden, sobald die aktuelle
Zeit ein mit der Einfahrtszeit (TS) beginnendes Zeit-
fenster (∆T) überschreitet.

2. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, daß eine erfaßte Ausfahrtskennung (15)
verworfen wird, wenn sich dazu keine damit ent-
schlüsselbaren Einfahrtsdaten (8) in der Menge von
bereitgestellten Einfahrtsdaten (8) ermitteln lassen.

3. Verfahren nach Anspruch 1 oder 2 unter Verwen-
dung vorgegebener Daten, dadurch gekennzeich-
net, daß diese Daten (7) eine Identifikation (GID)
der Einfahrt (3) umfassen.

4. Verfahren nach einem der Ansprüche 1 bis 3 unter
Verwendung fahrzeugkennungsbezogener Daten,
dadurch gekennzeichnet, daß diese Daten (7) die
Einfahrtskennung (6) umfassen.

5. Verfahren nach einem der Ansprüche 1 bis 4 unter
Verwendung fahrzeugkennungsbezogener Daten,
dadurch gekennzeichnet, daß diese Daten (7) ein

Einfahrtsbild (PIC) des Fahrzeugs (1) umfassen, aus
dem die Einfahrtskennung (6) ableitbar ist.

6. Verfahren nach Anspruch 5, dadurch gekenn-
zeichnet, daß das beim Entschlüsseln der Ein-
fahrtsdaten (8) gewonnene Einfahrtsbild (PIC) zu-
sammen mit einem Ausfahrtsbild und der Kennung
(5) des Fahrzeugs (1) zu Beweiszwecken archiviert
(22) wird.

7. Verfahren nach einem der Ansprüche 1 bis 6, da-
durch gekennzeichnet, daß die verschlüsselten
Einfahrtsdaten (8) unter einem aus der Einfahrtsken-
nung (6) berechneten Hashwert (h1) bereitgestellt
und aus der Ausfahrtskennung (15) auf dieselbe
Weise ein Hashwert (h2) berechnet wird, anhand
dessen die unter diesem Hashwert (h2, h1) bereit-
gestellten verschlüsselten Einfahrtsdaten (8) ermit-
telt werden.

8. Verfahren nach Anspruch 7, dadurch gekenn-
zeichnet, daß zu jedem Hashwert (h1, h2) auch die
jeweilige Ein- bzw. Ausfahrtszeit (TS, TE) des Fahr-
zeugs (1) aufgezeichnet wird und die verschlüssel-
ten Einfahrtsdaten (8) nur dann entschlüsselt wer-
den, wenn die zum Hashwert (h1, h2) gehörige Aus-
fahrtszeit (TE) innerhalb eines mit der zugehörigen
Einfahrtszeit (TS) beginnenden Zeitfensters (∆T)
liegt.

9. Verfahren nach Anspruch 8, dadurch gekenn-
zeichnet, daß aus der Einfahrts- und Ausfahrtszeit
(TS, TE) eines Fahrzeugs (1) und der Streckenlänge
zwischen Ein- und Ausfahrt (3, 4) seine Geschwin-
digkeit ermittelt wird.

10. Verfahren nach einem der Ansprüche 1 bis 9,
dadurch gekennzeichnet, daß die Kennung (5)
das Fahrzeugkennzeichen (LPN) ist und durch op-
tische Zeichenerkennung in Einfahrts-(PIC) und
Ausfahrtsbildern des Fahrzeugs (1) erfaßt wird.

11. Verfahren nach einem der Ansprüche 1 bis 10,
dadurch gekennzeichnet, daß das genannte Ver-
schlüsseln und Bereitstellen der Einfahrtsdaten (8)
in einer Einfahrtsstation (3) erfolgt, das genannte Er-
fassen der Ausfahrtskennung (15) in einer Aus-
fahrtsstation (4) erfolgt, und das genannte Ent-
schlüsseln der Einfahrtsdaten (8) und Validieren der
entschlüsselten Daten (7) in einer gesonderten Aus-
wertestation (20) erfolgt.

12. Verfahren nach einem der Ansprüche 1 bis 11,
dadurch gekennzeichnet, daß beim Verschlüs-
seln der Einfahrtsdaten (8) die als Schlüssel (9) ver-
wendete Einfahrtskennung (6) mit weiteren Schlüs-
seln (TS, 11, 13) ergänzt wird, welche für das Ent-
schlüsseln gesondert bereitgestellt werden.
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13. Verfahren nach Anspruch 12, dadurch gekenn-
zeichnet, daß die weiteren Schlüssel einen Zeit-
stempel (TS), einen temporären Schlüssel (11), eine
Kennung der Einfahrtsstation (3) oder einen öffent-
lichen Schlüssel (13) der Ausfahrtsstation (4) um-
fassen.
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