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(54) Verfahren und System zur Zugangskontrolle

(57) GemaR der vorgeschlagenen Losung fir eine
Zugangskontrolle wird zur Authentifizierung einer Zu-
gang zu einem zugangskontrollierten Bereich (1) begeh-
renden Person (3) ein von der betreffenden Person (3)
mitgefiihrtes Mobilfunkgerat (5) verwendet. Das Mobil-
funkgerat (5) Ubertragt einen in ihm, vorzugsweise auf
einer UICC in Form seiner SIM-Karte gehaltenen perso-
nalisierten Zugangscode zusammen mit einer den zu-
gangskontrollierten Bereich (1) identifizierenden ID (Be-
reichs-ID), welche zuvor von einem passiven, an dem
Bereich (1) angeordneten Tag (6), vorzugsweise durch
funkgestitzte Nahbereichsiibertragung, ausgelesenund

in das Mobilfunkgerat (5) ibernommen wurde, an einen
Uber mindestens ein &ffentliches Netz (8), vorzugsweise
ein Mobilfunknetz, zuganglichen Server (7) einer Zu-
gangskontrolleinrichtung (2). Hier, demnach entfernter
Stelle, erfolgt die Uberpriifung der Authentifizierungsda-
ten der Person (3) und ihrer Berechtigung fur einen Zu-
gang zu dem durch die Bereichs-ID gekennzeichneten
Bereich (1). Ist eine solche Berechtigung gegeben, wird
von der Zugangskontrolleinrichtung (2) durch Fernbeta-
tigung eines entsprechenden Aktors eine den zugangs-
kontrollierten Bereich (1) verschlieRende Sicherheitsein-
richtung (4) entsperrt.
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Beschreibung

[0001] Die Erfindung betrifft eine Lésung zur Kontrolle
des Zugangs zu einem durch eine Sicherungseinrichtung
verschlossenen Bereich. Sie bezieht sich auf ein entspre-
chendes Verfahren und ein zur Durchfilhrung des Ver-
fahrens ausgebildetes Zugangskontrollsystem.

[0002] Beidem hinsichtlich des Zugangs kontrollierten
beziehungsweise zu kontrollierenden Bereich handelt es
sich entsprechend einer bevorzugten Ausbildung der Er-
findung um einen Raum, beispielsweise in einem Ge-
baude, welcher durch eine die Sicherungseinrichtung
ausbildende Tur verschlossen ist. Auch wenn sich die
nachfolgenden Darstellungen im Allgemeinen auf eine
solche Ausbildungsform beziehen, ist jedoch die Erfin-
dung hierauf nicht beschrankt. Vielmehr kommt die An-
wendung des erfindungsgemafen Prinzips, beispiels-
weise auch fur die Zugangskontrolle bei entsprechend
gesicherten SchlielRfachern oder anderen vergleichba-
ren Einrichtungen, in Betracht. Insoweit ist der Begriff
des Zugangs gemaf dem allgemeinen Prinzip der vor-
gestellten Lésung nicht ausschlieRlich im Sinne des Be-
tretens eines Raumes zu verstehen, sondern bezieht
sich grundsatzlich auf die Mdglichkeit, dass eine hierzu
berechtigte Person mindestens einen Korperteil oder, im
Falle des Raumes, ihren gesamten Korper in einen daflr
zunachst freizugebenden Bereich hineinbewegen kann.
[0003] In modernen Blrogebauden, beispielsweise
von Entwicklungs- und/oder Forschungseinrichtungen,
ist es vielfach Ublich, den Zugang zu besonders sensi-
blen Bereichen beziehungsweise zu bestimmten Rau-
men zu kontrollieren. Dabei ist es durchaus ublich, dass
nicht alle Mitarbeiter einer entsprechenden Firma Zu-
gang zu derartig sensiblen Bereichen haben. Darlber
hinaus ist selbstverstandlich insbesondere betriebsfrem-
denPersonen der Zugang zu diesen Bereichen verwehrt.
Die hierzu berechtigen Personen mussen sich zum Er-
halt des Zugangs gegeniber einem Zugangskontrollsy-
stem authentifizieren und ihre Berechtigung fiir den Zu-
gang nachweisen. Hierfir sind unterschiedliche Lésun-
gen gebrauchlich.

[0004] Einfache Lésungen basieren darauf, dass bei-
spielsweise ein entsprechender Raum durch eine Tur mit
einem elektronischen Schloss gesichert ist, an welcher
eine Tastatur zur Eingabe eines den Zutritt ermoglichen-
den Zugangscodes angebracht ist. Derartige Losungen
weisen jedoch mehrere Nachteile auf. Zum einen kénnen
aulenstehende, nicht berechtigte Personen aus Ge-
brauchsspuren, welche an den zur Eingabe des korrek-
ten Codes zu betatigenden Tasten entstehen, mdglicher-
weise auf den Zugangscode schliefen. Andererseits
muss im Falle dessen, dass einer Person die Berechti-
gung fur den Zugang entzogen wird oder sie das Unter-
nehmen verlasst, gegebenenfalls der Zugangscode ver-
andert werden, um zu verhindern, dass der betreffenden
Person weiterhin der Zugang zu dem entsprechenden
Bereich mdglich ist.

[0005] Insoweit giinstiger und sicherer ist die Zu-
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gangskontrolle unter Verwendung spezieller Zugangs-
karten. Hierbei missen zum Zugang berechtigte Perso-
nen, sofern sie Zugang zu dem entsprechenden Bereich
begehren, beispielsweise eine mit einem Magnetstreifen
ausgestattete Zugangskarte als Token mit sich fiihren.
Zum Erhalt des Zugangs ist die entsprechende Karte
durch einen im Bereich der Tir angeordneten Kartenle-
ser zu ziehen. Ergibt sich aus den auf dem Magnetstrei-
fen der Karte gespeicherten Daten, dass die betreffende
Person flir den Zugang zu dem Bereich berechtigt ist,
wird die diesen verschlieRende Sicherungseinrichtung
nach dem Auslesen der Kartendaten und deren Uber-
prifung durch einen dementsprechend angesteuerten
Aktor eines elektronischen Tirschlosses freigegeben.

[0006] Noch gunstigerund ebenfalls gebrauchlich sind
kontaktlose Chipkarten. Zum Erhalt des Zugangs ist die
entsprechende Chipkarte von einer sie mitfiihrenden
Person in den Nahbereich eines vorzugsweise ebenfalls
in der Nahe oder an der Tlr angeordneten Lesegerats
zu halten. Der Datenaustausch zwischen diesem Lese-
gerat und der kontaktlosen Chipkarte erfolgt hierbei tiber
Funk unter Einsatz der so genannten Nahbereichskom-
munikation beziehungsweise Near-Field-Communicati-
on (NFC). Das Lesegerat an der Tur des zugangskon-
trollierten Bereichs und die kontaktlose Chipkarte sind
dazu mitentsprechenden NFC-Schnittstellen, also Funk-
sende- und Empfangseinheiten ausgestattet. Uber die
entsprechende Schnittstelle wird durch die Chipkarte ein
personalisierter Zugangscode zu dem Lesegerat am zu-
gangskontrollierten Bereich ibertragen. Durch eine dem
Lesegerat nachgeschaltete Auswerteelektronik wird der
von diesem empfangene Zugangscode Uberpriift und im
Wege des Vergleichs mit entsprechenden Datenbank-
eintragen festgestellt, ob fur die betreffende, sich mit die-
sem Zugangscode authentifizierende Person eine Be-
rechtigung fiir den Zugang zu dem entsprechenden Be-
reich vorliegt. Ist dies gegeben, wird die den Bereich ver-
schliefende Sicherungseinrichtung, also beispielsweise
eine Tur mit elektronischem Tirschloss, freigegeben und
damit der betreffenden Person der Zugang ermdglicht.
Als Nachteil dieser Losungen ist es anzusehen, dass sie
einen zumeist nicht unbetrachtlichen Hardware-Auf-
wand erfordern. Dies gilt insbesondere dann, wenn bei-
spielsweise innerhalb eines Birokomplexes mehrere
verschiedene Raume unter Einsatz einer entsprechen-
den- Losung bezuglich des Zugangs kontrolliert werden
sollen. Selbst wenn beispielsweise die Auswertung der
Zugangsdaten von Personen, welche Zugang zu einem
der entsprechenden Raume begehren, an zentraler Stel-
le erfolgt, soist es doch zumindest erforderlich, an jedem
zugangskontrollierten Raum ein entsprechendes Lese-
gerat mit einer NFC-Schnittstelle vorzusehen. Aus Si-
cherheitsgriinden erfordern entsprechende Systeme zu-
dem haufig noch die Eingabe eines weiteren Sicherheits-
beziehungsweise Authentisierungsmerkmals. Soweit
dabei eine Zugang begehrende Person, wie in der Praxis
gebrauchlich, ein solches Merkmal, beispielsweise in
Form einer PIN, Uber einen Touchscreen eingeben
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muss, erhéht sich dementsprechend der Hardware-Auf-
wand noch weiter. Als nachteilig kann es auRerdem an-
gesehen werden, dass jede den Zugang zu einem zu-
gangskontrollierten Bereich begehrende Person gemafn
derzuvor dargestellten L6sung stets ein gesondertes To-
ken in Form der genannten Chipkarte mit sich fiilhren
muss.

[0007] Der letztgenannte Nachteil hat im Hinblick dar-
auf, dass sich der Grad der Penetration der Bevdlkerung
mit Mobilfunkgeraten in den letzten Jahren sehr stark
erhoht hat und heutzutage fast jeder ein entsprechendes
Gerat nahezu standig bei sich tragt, zu der Uberlegung
gefiihrt, als Token flr die Authentifizierung gegenuber
Zugangskontrolleinrichtungen Mobilfunkgerate bezie-
hungsweise in diesen angeordnete Smartkarten zu ver-
wenden. Bei den bekannt gewordenen Lésungen dieser
Art verhalt sich die als Token in dem Mobilfunkgerat an-
geordnete Smartkarte wie eine passive Zugangskarte.
Uber eine in dem Mobilfunkgerét ausgebildete NFC-
Schnittstelle wird ein auf dieser passiven Zugangskarte
gespeicherter Code zu einer ebenfalls mit einer NFC-
Schnittstelle ausgestatteten Einheit an den zugangskon-
trollierten Bereich Ubermittelt und von einer nachge-
schaltete Elektronik Uberprift. Demnach missen zur
Einflhrung einer derartigen Zugangskontrolle beispiels-
weise die Tlren entsprechend kontrollierter Raume mit
einem solchen Lesegerat oder NFCfahigen Turschildern
ausgestattet werden. Dies fuhrt wiederum zu vergleichs-
weise hohen Investitionskosten.

[0008] Aufgabe der Erfindung ist es, eine alternative
Lésung fir die Zugangskontrolle bereitzustellen, durch
welche gegeniiber dem Stand der Technik geringere In-
vestitionskosten entstehen und welche dartber hinaus
zu einer erhdhten Flexibilitat bei der Einrichtung von un-
ter Einsatz der entsprechenden Lésung bezlglich des
Zugangs zu kontrollierenden Bereichen fiihrt. Hierzu sind
ein Verfahren und ein zur Durchfiihrung des Verfahrens
geeignetes Zugangskontrollsystem anzugeben.

[0009] Die Aufgabe wird durch ein Verfahren mit den
Merkmalen des Patentanspruchs 1 geldst. Ein die Auf-
gabe l6sendes Zugangskontrollsystem ist durch den er-
sten Sachanspruch charakterisiert. Vorteilhafte Aus- und
Weiterbildungen der Erfindung sind durch die Unteran-
spriche gegeben.

Der grundsatzliche, dem zur Lésung der Aufgabe vorge-
schlagenen Verfahren zugrunde liegende Ablauf ist im
Wesentlichen bekannt. Danach authentifiziert sich eine
den Zugang zu einem durch eine Sicherungseinrichtung
verschlossenen Bereich begehrende Person zunéchst
gegenuber einer Zugangskontrolleinrichtung. Nach er-
folgreicher Authentifizierung wird durch die vorgenannte
Zugangskontrolleinrichtung das Bestehen einer Zu-
gangsberechtigung fur den genannten Bereich fur die
den Zugang begehrende Person geprift. Im Falle des
Bestehens einer solchen Zugangsberechtigung wird die
den zugangskontrollierten Bereich verschlielRende Si-
cherungseinrichtung von der Zugangskontrolleinrich-
tung durch Betéatigung eines Aktors entsperrt und damit
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der als berechtigt erkannten Person der Zugang zu dem
betreffenden Bereich ermdglicht. Entsprechend demvor-
geschlagenen Verfahren verwendet die den Zugang zu
dem zugangskontrollierten Bereich begehrende Person
zur Authentifizierung gegeniiber der Zugangskontrollein-
richtung ein von ihr mitgefihrtes Mobilfunkgerat, in wel-
chem, vorzugsweise auf einer entsprechenden, von dem
Mobilfunkgerat aufgenommenen Smartkarte, ein perso-
nalisierter Zugangscode abgelegt ist.

Erfindungsgemaf wird jedoch der vorgenannte perso-
nalisierte Zugangscode zur Authentifizierung der Person
nicht, wie aus dem Stand der Technik bekannt, an eine
Leseeinrichtung des zugangskontrollierten Bereichs
Ubertragen und dort von einer nachgeordneten Einheit
ausgewertet. Der entsprechende Zugangscode wird viel-
mehr zusammen mit einer die Priifung der Zugangsbe-
rechtigung erméglichenden, den bezuglich des Zugangs
kontrollierten Bereich identifizierenden ID von dem Mo-
bilfunkgerat zur Prifung Gber ein &ffentliches Netz, vor-
zugsweise Uber ein Mobilfunknetz an einen Server der
Zugangskontrolleinrichtung Gbermittelt. Die Entgegen-
nahme des die den Zugang begehrende Person authen-
tifizierenden Zugangscodes erfolgt demnach an zentra-
ler Stelle durch einen Uber ein &ffentliches Netz zugang-
lichen Server der Zugangskontrolleinrichtung. Die mit
dem personalisierten Zugangscode zusammen Ubertra-
gene ID des zugangskontrollierten Bereichs wird zuvor
von einem an dem betreffenden Bereich angeordneten,
ihn kennzeichnenden Tag ausgelesen und in das diese
ID (im Weiteren auch Bereichs-ID) zusammen mit dem
personalisierten Zugangscode an den vorgenannten
Server Ubertragende Mobilfunkgerat ibernommen. Die-
ser an dem zugangskontrollierten Bereich angeordnete
Tag ist dabei, anders als die Leseeinrichtungen nach
dem Stand der Technik, lediglich ein passives, von dem
dazu ausgebildeten Mobilfunkgerat auszulesendes Ele-
ment. Andererseits stellt das von der den Zugang wun-
schenden Person als Token verwendete Mobilfunkgerat
beziehungsweise die dafiir von diesem vorzugsweise
aufgenommene Smartkarte abweichend von den Lésun-
gen des Standes der Technik nicht nur ein passives Au-
thentifizierungsmerkmal dar, sondern steuert aktiv den
Prozess der Authentifizierung und der Uberpriifung des
Bestehens einer Zugangsberechtigung der betreffenden
Person. Wie bereits ausgefihrt, wird, sofern die Priifung
die Berechtigung einer den Zugang zu dem zugangskon-
trollierten Bereich begehrenden Person bestétigt, die Si-
cherungseinrichtung des betreffenden Bereichs mittels
eines Aktors entsperrt. Der betreffende Aktor wird dabei
erfindungsgemal durch die Zugangskontrolleinrichtung
fernbetatigt.

Bei einer besonders praxisrelevanten Ausbildung der Er-
findung wird nach dem zuvor beschriebenen Verfahren
der Zugang zu einem Raum kontrolliert, welcher durch
eine mit einem elektronischen Schloss versehene, als
Sicherungseinrichtung fungierende Tir verschlosseniist.
Dabei ist der den Raum als zugangskontrollierten Be-
reich kennzeichnende Tag vorzugsweise an der Tur oder
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im Bereich der TUr an einer Auf3enseite einer Wand des
betreffenden Raumes angebracht.

Der zur Authentifizierung einer den Zugang zu einem zu-
gangskontrollierten Bereich wiinschenden Person die-
nende personalisierte Zugangscode wird vorzugsweise
aufeinervon dem zur Authentifizierung verwendeten Mo-
bilfunkgerat aufgenommenen Smartcard abgelegt. Ent-
sprechend einer besonders bevorzugten Ausbildung der
Erfindung handelt es sich hierbei um eine UICC (Univer-
sal Integrated Circuit Card = universelle Karte mit inte-
griertem Schaltkreis), namlich insbesondere um die den
Zugang zu mindestens einem Mobilfunknetz ermdgli-
chende SIM-karte des betreffenden Mobilfunkgerates.
Die Verwendung einer solchen UICC bietet dabei die
Méglichkeit, nicht nur den personalisierten Zugangscode
auf dieser Karte zu hinterlegen, sondern mit ihm zusam-
men eine spezielle, die durch das Mobilfunkgerat auszu-
fuhrenden Teile des Verfahrens steuernde und dabei die-
sen Zugangscode verwendende Applikation bezie-
hungsweise Client-Anwendung auf der Karte zu spei-
chern. Gegebenfalls kann dabei die betreffende Applika-
tion zu ihrer Bereitstellung fiir eine zu ihrer Nutzung be-
rechtigte Person sogar im Wege der Ubertragung (iber
ein Mobilfunknetz auf die UICC beziehungsweise SIM-
Karte gebracht werden. Der personalisierte Zugangsco-
de und die Bereichs-ID werden entsprechend dem
Grundgedanken der Erfindung mittels des zur Authenti-
fizierung der den Zugang begehrenden Person dienen-
den Mobilfunkgeréts iber ein &ffentliches Netz zur Uber-
prifung an einen entfernten Server tbertragen. Vorzug-
weise geschieht dies tiber ein Mobilfunknetz, wobei hier-
durch, aufgrund der im Mobilfunk ohnehin erfolgenden
verschlusselten Datenubertragung, auch im Zusammen-
hang mit der vorzugsweise den Zugangscode und gege-
benenfalls eine Applikation zur Steuerung dieser Vor-
gange aufnehmenden UICC ein hohes Mal} an Sicher-
heit gegeben ist. Gegebenfalls, aber nicht zwingend,
kann im Zuge dessen auch noch die fir die Mobilfunk-
Ubertragung relevante MSISDN als ein zusatzliches Au-
thentifizierungsmerkmal verwendet werden. Neben ei-
ner Ubertragung von Zugangscode oder Bereichs-ID
{iber ein Mobilfunknetz kommt aber auch eine Ubertra-
gung dieser Daten Uber ein WLAN an einen in das Inter-
net eingebundenen Accesspoint in Betracht, wobei in
diesem Falle das entsprechende Mobilfunkgerat selbst-
verstandlich WLAN-fahig sein muss und der Zugangs-
code sowie die Bereichs-ID dem sie tberpriifenden Ser-
ver Uber das Internet zugeleitet werden. Eine solche Va-
riante ist insbesondere in Gebduden mit eventuell ein-
geschrankter Mobilfunkabdeckung vorteilhaft. Gegeben-
falls sind bei entsprechender Ausbildung des Zugangs-
kontrollsystems sogar beide Ubertragungswege még-
lich, wobei dann zum Beispiel in Abhangigkeit von der
jeweils gegebenen Mobilfunkabdeckung einer der bei-
den Wege fiir die Ubertragung der Daten zum entfernten
Server gewahlt wird.

Wie bereits ausgefihrt, wird die den zugangskontrollier-
ten Bereich identifizierende ID von einem an diesem Be-
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reich - im Falle eines zugangskontrollierten Raumes bei-
spielsweise an dessen Tur - angeordneten Tag ausge-
lesen und in das diese ID zusammen mit den personali-
sierten Zugangscode an den entfernten Server Ubertra-
gende Mobilfunkgerat ibernommen. Im einfachen Fall
kann dies dadurch geschehen, dass eine den Zugang
wilnschende Person die in diesem Falle in Klarschrift
wiedergegebene ID abliest und in das Mobilfunkgerat
eintippt. Vorzugsweise nimmt jedoch der an dem jewei-
ligen zugangskontrollierten Bereich angeordnete Tag
diese ID in Form eines maschinenlesbaren Codes auf,
welcher von der den Zugang zu diesem Bereich win-
schenden Person unmittelbar mit Hilfe des dafiir entspre-
chend ausgebildeten Mobilfunkgerats ausgelesen, das
heilt in das Mobilfunkgerat eingelesen wird. Denkbar ist
hierbei zum Beispiel, dass die Bereichs-ID in Form eines
zweidimensionalen oder dreidimensionalen Barcodes
auf dem Tag verschlisselt ist, welcher mittels einer Ka-
mera des Mobilfunkgeréats in dieses eingelesen wird. Ent-
sprechend einer besonders bevorzugten Ausbildungs-
form wird jedoch die in dem Tag verschlisselte ID des
zugangskontrollierten Bereichs im Wege der Nahbe-
reichskommunikation tUber Funk von dem Tag zu dem
die ID auslesenden Mobilfunkgeréat einer den Zugang zu
dem betreffenden Bereich begehrenden Person Ubertra-
gen. Darlber hinaus ist das Verfahren vorzugsweise so
gestaltet, dass unabhangig davon, auf welchem Wege
die Bereichs-ID in das Mobilfunkgerat ibernommen wird,
mit erfolgter Ubernahme der ID gewissermafen selbst-
tatig eine Applikation angestoRen wird, welche die Uber-
tragung dieser ID und des personalisierten Zugangsco-
des an den entfernten Server veranlasst.

Das Verfahren kann noch dadurch weitergebildet sein,
dass die den Zugang winschende Person nach der
Ubertragung des personalisierten Zugangscodes zu
dem entfernten Server der Zugangskontrolleinrichtung
von Letzterem zur Eingabe eines zusatzlichen, ihrer Au-
thentifizierung dienenden Merkmals aufgefordert wird.
Hierbei kann es sich beispielsweise um eine Uber die
Tastatur des Mobilfunkgerats einzugebende PIN han-
deln. Vorzugsweise wird dabei jedoch als zuséatzliches
Merkmal fir die Authentifizierung der Person ein biome-
trisches Merkmal der betreffenden Person verwendet.
Als biometrisches Merkmal kann beispielsweise eine
Stimmprobe der betreffenden Person dienen. Eine an-
dere Moglichkeit bestehtin der Verwendung eines mittels
des der Authentifizierung dienenden Mobilfunkgerats
eingescannten Fingerabdrucks der betreffenden Per-
son. Vorzugsweise wird das Ergebnis der Uberpriifung
der Berechtigung einer den Zugang zu dem entspre-
chend gesicherten Bereich wiinschenden Person zu-
satzlich auf das von ihr zur Authentifizierung benutzte
Mobilfunkgerat Ubertragen und von diesem als akusti-
sches Signal ausgegeben und/oder auf einem Display
visualisiert.

Ein die Aufgabe I6sendes Zugangskontrollsystem be-
steht aus mindestens einem hinsichtlich des Zugangs zu
kontrollierenden, durch eine Sicherungseinrichtung ver-
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schlossenen Bereich, aus einer Zugangskontrolleinrich-
tung und aus einem von einer Zugang zu dem minde-
stens einen zugangskontrollierten Bereich begehrenden
Person mitzufihrenden Token. Auf dem Token ist, wie
bereits zum Verfahren erlautert, ein der Authentifizierung
der betreffenden Person gegenuber der Zugangskontrol-
leinrichtung dienender personalisierter Zugangscode
gespeichert. Bei dem genannten Token handelt es sich
um eine von einem Mobilfunkgerat aufgenommene
Smartkarte. Die Priifung der Identitat und der Berechti-
gung von Personen, welche den Zugang zu dem minde-
stens einen zugangskontrollierten Bereich wiinschen, er-
folgt durch die bereits genannte Zugangskontrolleinrich-
tung, durch welche im Falle des Vorliegens einer solchen
Berechtigung auch die Freigabe des Zugangs erfolgt.
Hierzu wird von der genannten Zugangskontrolleinrich-
tung ein Aktor der den zugangskontrollierten Bereich ver-
schlieenden Sicherungseinrichtung entsprechend be-
tatigt. Erfindungsgemal ist bei dem vorgeschlagenen
Zugangskontrollsystem an dem mindestens einen zu-
gangskontrollierten Bereich ein passiver Tag angeord-
net, auf welchem eine diesen Bereich identifizierende ID
(Bereichs-ID) abgespeichert ist. Das die Smartkarte mit
dem personalisierten Zugangscode aufnehmende Mo-
bilfunkgerat ist ferner erfindungsgeman mit einer Einheit
zum Auslesen einer fiir einen zugangskontrollierten Be-
reich auf einem entsprechenden Tag gespeicherten ID
ausgestattet. Die Zugangskontrolleinrichtung umfasst
erfindungsgemaf mindestens einen Giber ein 6ffentliches
Netz zuganglichen Server, der zum Empfang von Daten
ausgebildet ist, welche von einem ein Token in Form ei-
ner Smartkarte aufnehmenden Mobilfunkgerat an den
betreffenden Server gesendet werden. Dabei umfassen
die betreffenden, tUber das 6ffentliche Netz Gibertragenen
Daten mindestens den auf dem Token gespeicherten
personalisierten Zugangscode und eine einen zugangs-
kontrollierten Bereich identifizierende ID. Ferner verfiigt
die Zugangskontrolleinrichtung erfindungsgeman (ber
Mittel zur Fernbetatigung des Aktors der den zugangs-
kontrollierten Bereich verschlieBenden Sicherungsein-
richtung.

Vorzugsweise handelt es sich bei der das Token ausbil-
denden Smartkarte, welche von dem der Authentifizie-
rung dienenden Mobilfunkgerat aufgenommen wird, um
eine auch der Authentifizierung in einem Mobilfunknetz
dienende UICC in Form einer SIM-Karte, wobei der per-
sonalisierte Zugangscode und die Bereichs-ID vorzugs-
weise unter Nutzung eines Mobilfunknetzes an den sie
Uberprifenden Server Ubertragen werden. Denkbar ist
es aber auch, dass der personalisierte Zugangscode auf
einer separaten, von dem Mobilfunkgerat aufgenomme-
nen Smartkarte gespeichert ist. Das erfindungsgemafe
Zugangskontrollsystemist vorteilhaft dadurch ausgestal-
tet, dass es sich bei dem Tag um einen Aufkleber mit
einem RFID-Chip handelt und die in dem das Token auf-
nehmende Mobilfunkgerat angeordnete Einheit zum Auf-
lesen der auf diesem RFID-Chip gespeicherten ID eines
zugangskontrollierten Bereichs eine NFC-Schnittstelle
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zur funkgestitzten Nahbereichskommunikation umfasst.
Entsprechend einer besonders bevorzugten Weiterbil-
dung wird auf dem von dem Mobilfunkgerat in Form der
Smartkarte aufgenommenen Token mindestens eine Cli-
ent-Anwendung gehalten, welche nach dem Auslesen
eines Tags mit einer einen zugangskontrollierten Bereich
identifizierenden ID automatisch gestartet wird. Diese
Client-Anwendung, bei welcher es sich um Programm-
anweisungen und zugehdrige Daten handelt, sendet
nach ihrem automatischen Starten den auf dem Token
gehaltenen personalisierten Zugangscode sowie die
ausgelesene ID des zugangskontrollierten Bereichs an
den dafur ausgebildeten Server der Zugangskontrollein-
richtung.

Eine weitere vorteilhafte Ausgestaltung der Erfindung ist
dadurch gegeben, dass die Zugangskontrolleinrichtung
Einheiten, vorzugsweise zur Infrastruktur eines Mobilfun-
knetzbetreibers gehdrende Einheiten, umfasst, mittels
welcher ein einer Person aufgrund einer entsprechenden
Anmeldung bei dem Zugangskontrollsystem zugeteilter
personalisierter Zugangscode und gegebenenfalls eine
zugehorige Client-Anwendung auf das als Bestandteil
des erfindungsgemalen Zugangskontrollsystems aus-
gebildete Mobilfunkgerat Ubertragbar sind. Entspre-
chend dem bevorzugten Anwendungsgebiet der Erfin-
dung handelt es sich bei dem zugangskontrollierten Be-
reich um einen Raum und bei der diesen Raum verschlie-
Renden Sicherungseinrichtung um eine TUr mit einem
elektronischen Tirschloss. Dabei ist Bestandteil des vor-
genannten elektronischen Tirschlosses ein mittels der
Zugangskontrolleinrichtung fernzubetatigender Aktor.
Der Tag mit der den entsprechenden zugangskontrollier-
ten Raum identifizierenden ID ist gemaR dieser Ausbil-
dungsform an der vorgenannten Tiir oder im Bereich die-
ser Tur an der Auf3enseite einer Wand des Raumes an-
geordnet.

[0010] Anhand der Fig. 1 soll ein mdgliches Ausfih-
rungsbeispiel der Erfindung erlautert werden. Die Figur
zeigt ein entsprechendes Zugangskontrollsystem in ei-
ner schematischen Darstellung. Wesentliche Elemente
dieses Zugangskontrollsystems sind der zugangskon-
trollierte Bereich 1, in diesem Falle ein entsprechend ge-
sicherter Raum in einem Geb&aude, welcher durch eine
Sicherungseinrichtung 4, vorliegend einer Tir mit einem
elektronischen Turschloss, verschlossen ist, die Zu-
gangskontrolleinrichtung 2 und das von einer Zugang zu
dem zugangskontrollierten Bereich 1 wiinschenden Per-
son 3 mitgefiihrte, hier nicht im Detail gezeigte Token,
welches in Form einer Smartkarte in einem Mobilfunk-
gerat 5 der betreffenden Person 3 angeordnet ist. Ferner
gehdren zum System ein Tag 6, auf welchem eine den
zugangskontrollierten Bereich 1 beziehungsweise Raum
identifizierende ID gespeichert ist, und mindestens ein
offentliches Netz 8, Giber welches der in dem Token ge-
speicherte personalisierte Zugangscode und die zuvor
mittels des Mobilfunkgerats 5 ausgelesene ID des zu-
gangskontrollierten Bereichs 1 durch das Mobilfunkgerat
5 libertragen werden. Vorliegend sind in die Ubertragung
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dieser Daten zwei oOffentliche Netze 8, 9 einbezogen,
namlich ein Mobilfunknetz 8, in welches das Mobilfunk-
gerat 5 eingebucht ist, und das Internet 9, in welches ein
Server 7 der Zugangskontrolleinrichtung 2 zum Empfang
der vorgenannten Daten eingebunden ist. Der Ubergang
zwischen den Netzen 8, 9 erfolgt Uiber ein hier nicht dar-
gestelltes Gateway. Die zur Uberpriifung der Zugangs-
berechtigung an die Zugangskontrolleinrichtung 2 Gber-
mittelten Daten (der auf der Smartkarte beziehungswei-
se der UICC des Mobilfunkgerats gespeicherte persona-
lisierte Zugangscode und die mittels des Mobilfunkgerats
5 von dem Tag 6 ausgelesene, den zugangskontrollier-
ten Bereich 1 identifizierende D) werden durch den in
das Internet eingebundenen Server 7 empfangen. Nach
erfolgreicher Authentifizierung der den Zugang zu dem
Bereich begehrenden Person 3 wird deren Berechtigung
zum Zugang durch einen weiteren Server 10 der Zu-
gangskontrolleinrichtung 2 anhand entsprechender Ein-
trage in einer Datenbank Uberprift. Im Falle eines posi-
tiven Ergebnisses wird die Tir des Raumes, zu welchem
die betreffende Person 3 Zugang begehrt, von der Zu-
gangskontrolleinrichtung 2 durch Fernbetatigung eines
Aktors (Teil des hier nicht gezeigten elektronischen Tur-
schlosses) entsperrt. In dem dargestellten Beispiel um-
fasst die Zugangskontrolleinrichtung 2 auch Mittel bezie-
hungsweise einen Server 11 zur Auswertung eines zu-
satzlichen, der Authentifizierung der den Zugang wun-
schenden Person 3 dienenden Merkmals, nédmlich einer
Sprachprobe. Zur Sicherheitsarchitektur der Zugangs-
kontrolleinrichtung 2 gehért auRerdem eine Firewall 12.
Unter Verwendung des dargestellten Zugangskontroll-
systems vollzieht sich, bevor die betreffende Person 3
den Raum beziehungsweise den zugangskontrollierten
Bereich 1 betreten kann, folgender grundsatzlicher Ab-
lauf:

a.) Die den Zugang zu dem zugangskontrollierten
Bereich 1 beziehungsweise Raum wiinschende Per-
son 3 halt das von ihr zur Authentifizierung mitge-
fuhrte Mobilfunkgerat 5 beziehungsweise Mobiltele-
fon in die Nahe des neben der Tir des Raumes an-
gebrachten NFC Tags 6, so dass das Mobilfunkgerat
im Wege der Nahbereichskommunikation (NFC) die
ID des Raumes aus dem NFC Tag 6 auslesen kann.
b.) Nach dem Auslesen der den Raum identifizieren-
den ID wird selbsttétig eine Client-Anwendung auf
dem Mobilfunkgerat 5 gestartet, die dann aus der
UICC oder einer separaten Smartkarte (Sicherheits-
token) des Mobilfunkgerats 5 den eineindeutigen
personalisierten Zugangscode der betreffenden
Person 3 beziehungsweise des Nutzers ausliest.

c.) Das Mobiltelefon baut Giber das Netz 8 unter Nut-
zung von UMTS, GPRS oder WLAN eine IP-Daten-
verbindung zu dem externen Server 7 der Zugangs-
kontrolleinrichtung 2 auf. Uber diese Datenverbin-
dung ruft das Mobiltelefon 5 einen Webservice auf,
der von diesem externen Server 7 angeboten wird
und Ubergibt den personalisierten Zugangscode der
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den Zugang begehrenden Person 3 (Nutzer) und die
den Raum identifizierende ID innerhalb eines "open-
Door-Request". Der Aufruf des betreffenden Web-
service erfolgt Uber eine gesicherte Datenverbin-
dung.

d.) Der externe Server 7 Uberprift den personalisier-
ten Zugangscode des Nutzers und die Raum-ID und
leitet, wenn die UberprUfung positiv war, die Raum-
ID und den personalisierten Zugangscode des Nut-
zers zu einem internen Server 10 weiter.

e.) Der interne Server 10 Uberprift anhand seiner
Datenbank, ob fiir den Nutzer beziehungsweise die
Person 3 mit dem Ubermittelten personalisierten Zu-
gangscode eine Zugangsberechtigung fiir den zu-
gangskontrollierten Bereich 1 beziehungsweise fiir
den Raum mit der Gbermittelten Bereichs-ID vorliegt.
f.) Wenn die Uberpriifung positiv ist, wird die Siche-
rungseinrichtung 4, also die Tur, von der Zugangs-
kontrolleinrichtung 2 durch Fernbetatigung eines
entsprechenden Aktors im Tulrschloss beziehungs-
weise eines Turéffners gedffnet und ein "Response”
Uber den externen Server 7 zum Mobilfunkgerat 5
gesendet.

g.) Das Mobilfunkgerét 5 zeigt dem Nutzer das Er-
gebnis an, zum Beispiel im Falle einer positiven Ant-
wort: "Willkommen" oderim negativen Fall: "Zum Zu-
tritt nicht berechtigt".

[0011] Dasinder Fig. 1 gezeigte Beispiel, geht davon
aus, dass sich eine den Zugang zu dem zugangskontrol-
lierten Bereich 1 wiinschende Person 3 gegentiber der
Zugangskontrolleinrichtung 2 zum Erhalt des Zugangs
noch durch ein zusétzliches biometrisches Merkmal,
namlich eine Stimmprobe, authentifizieren muss. Dem-
gemal ist der vorstehend dargestellte grundsatzliche
Ablauf im Punkt e) noch wie folgt untersetzt:

e1.) Der externe Server 7 stellt auf Grund festgeleg-
ter Regeln fest, dass fir die Zugangsberechtigung
noch eine weitergehende Authentisierung der den
Zugang begehrenden Person 3 erforderlich ist. Er
sendet eine Response mit dem Wert "Auth required"
an deren Mobilfunkgerat 5 zurlick.

e2.) Das Mobilfunkgerat 5 fordert daraufhin die be-
treffende Person 3 auf, zur Abgabe einer Stimmen-
probe in das Mikrofon des Mobilfunkgeréts 5 zu spre-
chen.

e3.) Die Client-Anwendung auf dem Mobilfunkgerat
5 Ubermittelt dann die Stimmprobe an den externen
Server 7 der Zugangskontrolleinrichtung 2, inner-
halb welcher die Stimmprobe an einen Voice-ldent-
Server 11 weitergeleitet wird.

e4.) Der Server 11 vergleicht die Stimmprobe mit
den Informationen in seiner Datenbank.
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e5.) Ist die Authentifizierung gemaf e4.) erfolgreich,
Uberprift der interne Server 10 anhand seiner Da-
tenbank, ob fiir die Person 3 mit dem tbermittelten
personalisierten Zugangscode eine Zugangsbe-
rechtigung fur den Bereich 1 beziehungsweise fir
den Raum mit der Ubermittelten Raum-ID vorliegt.

Liste der Bezugszeichen

[0012]

1

zugangskontrollierter Bereich

2 Zugangskontrolleinrichtung
3 Person

4 Sicherungseinrichtung

5 Mobilfunkgerat

6 Tag

7 Server

8 offentliches Netz

9 Netz

10  Server

11 Server

12 Firewall

Patentanspriiche

1. Verfahren zur Kontrolle des Zugangs zu einem durch

eine Sicherungseinrichtung (4) verschlossenen Be-
reich (1), wonach eine Zugang zu dem betreffenden
Bereich (1) begehrende Person (3) sich gegeniber
einer Zugangskontrolleinrichtung (2) authentifizie-
ren muss und nach erfolgreicher Authentifizierung
durch die Zugangskontrolleinrichtung (2) das Beste-
hen einer Zugangsberechtigung zu dem genannten
Bereich (1) fir die den Zugang begehrende Person
(3) gepriift sowie im Falle des Bestehens einer sol-
chen Zugangsberechtigung von der Zugangskon-
trolleinrichtung (2) durch Betatigung eines Aktors die
Sicherungseinrichtung (4) entsperrt und der als be-
rechtigt erkannten Person (3) der Zugang zu dem
Bereich (1) ermdglicht wird, wobei sich die den Zu-
gang zu dem Bereich (1) begehrende Person (3) ge-
genuber der Zugangskontrolleinrichtung (2) mittels
eines von ihr mitgeflihrten Mobilfunkgerates (5) au-
thentifiziert, dadurch gekennzeichnet, dass ein
zum Zweck der Authentifizierung in dem Mobilfunk-
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gerat (5) abgelegter personalisierter Zugangscode
zusammen mit einer die Prifung der Zugangsbe-
rechtigung ermdglichenden, den bezlglich des Zu-
gangs kontrollierten Bereich (1) identifizierenden ID
von dem Mobilfunkgerat (5) zur Prifung tber min-
destens ein 6ffentliches Netz (8) an einen Server (7)
der Zugangskontrolleinrichtung (2) Gbermittelt wird,
wobei die ID des zugangskontrollierten Bereiches
(1) zuvor von einem an diesem Bereich angeordne-
ten, ihn kennzeichnenden Tag (6) ausgelesen und
in das Mobilfunkgerat (5) tbernommen wird und wo-
bei der die Sicherungseinrichtung (4) entsperrende
Aktor durch die Zugangskontrolleinrichtung (2) fern-
betatigt wird.

Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass der personalisierte Zugangscode
und die den zugangskontrollierten Bereich (1) iden-
tifizierende ID mittels des Mobilfunkgerates (5) tUber
ein Mobilfunknetz (8) an den Server (7) Ubertragen
werden.

Verfahren nach Anspruch 1 oder 2, dadurch ge-
kennzeichnet, dass der personalisierte Zugangs-
code auf einer UICC, namlich auf der den Zugang
zu mindestens einem Mobilfunknetz ermdglichen-
den SIM-Karte des Mobilfunkgeréts abgelegt wird.

Verfahren nach einem der Anspriiche 1 bis 3, da-
durch gekennzeichnet, dass die in dem Tag (6)
verschlisselte ID durch die den Zugang begehrende
Person (3) mittels des Mobilfunkgerates (5) ausge-
lesen wird.

Verfahren nach Anspruch 4, dadurch gekenn-
zeichnet, dass die in dem Tag (6) verschlusselte ID
des zugangskontrollierten Bereichs (1) im Wege der
Nahbereichskommunikation iber Funk vondem Tag
(6) zu dem Mobilfunkgerat (5) der den Zugang zu
dem Bereich begehrenden Person (3) Ubertragen
wird.

Verfahren nach Anspruch 4, dadurch gekenn-
zeichnet, dass die den zugangskontrollierten Be-
reich (1) identifizierende ID mittels einer Kamera des
Mobilfunkgerates (5) von einem die ID in Form eines
zweidimensionalen oder dreidimensionalen Bar-
codes verschliisselnden Tag (6) ausgelesen wird.

Verfahren nach einem der Anspriiche 1 bis 6, da-
durch gekennzeichnet, dass die den Zugang zu
dem zugangskontrollierten Bereich (1) begehrende
Person (3) nach der Ubertragung des personalisier-
ten Zugangscodes von dem diesen Zugangscode
empfangenden Server (7) zur Eingabe eines zusatz-
lichen, ihrer Authentifizierung dienenden Merkmals
aufgefordert wird.
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Verfahren nach Anspruch 7, dadurch gekenn-
zeichnet, dass als zusatzliches Merkmal zur Au-
thentifizierung der Person (3) eine von dieseran dem
Mobilfunkgerat (5) einzugebende PIN verwendet
wird.

Verfahren nach Anspruch 7, dadurch gekenn-
zeichnet, dass als zusatzliches Merkmal zur Au-
thentifizierung der Person (3) ein biometrisches
Merkmal der betreffenden Person (3) verwendet
wird.

Verfahren nach Anspruch 9, dadurch gekenn-
zeichnet, dass als zusatzliches biometrisches
Merkmal eine Stimmprobe der betreffenden Person
(3) dient.

Verfahren nach Anspruch 9, dadurch gekenn-
zeichnet, dass als zusatzliches biometrisches
Merkmal ein mittels des zur Authentifizierung ver-
wendeten Mobilfunkgerats (5) eingescannter Fin-
gerabdruck der betreffenden Person (3) verwendet
wird.

Verfahren nach einem der Anspriiche 1 bis 11, da-
durch gekennzeichnet, dass nach erfolgter Uber-
prifung der Zugangsberechtigung einer Zugang zu
einem zugangskontrollierten Bereich (1) begehren-
den Person (3) durch die Zugangskontrolleinrich-
tung (2) das Ergebnis der entsprechenden Uberprii-
fung auf das Mobilfunkgerat (5) der betreffenden
Person (3) tibertragen und von dem Mobilfunkgerat
(5) als akustisches Signal ausgegeben und/oder auf
einem Display visualisiert wird.

Zugangskontrollsystem mit mindestens einem hin-
sichtlich des Zugangs zu kontrollierenden, durch ei-
ne Sicherungseinrichtung (4) verschlossenen Be-
reich (1), mit einer Zugangskontrolleinrichtung (2)
zur Prufung der Identitat und der Berechtigung von
Zugang zu dem mindestens einen zugangskontrol-
lierten Bereich (1) begehrenden Personen (3) sowie
zur Freigabe des Zugangs ausschlieRlich fir berech-
tigte Personen durch Betatigung eines Aktors der
den betreffenden Bereich (1) verschlieRenden Si-
cherungseinrichtung (4) und mit einem von einer Zu-
gang zu dem mindestens einen zugangskontrollier-
ten Bereich (1) begehrenden Person (3) mitzuflihren
Token, auf welchem ein der Authentifizierung dieser
Person (3) gegenilber der Zugangskontrolleinrich-
tung (2) dienender, personalisierter Zugangscode
gespeichert ist, wobei das Token als eine von einem
Mobilfunkgerat (5) aufgenommene Smartkarte aus-
gebildet ist, dadurch gekennzeichnet, dass

a.) an dem mindestens einen zugangskontrol-
lierten Bereich (1) ein Tag (6) angeordnet ist,
auf welchem eine diesen Bereich (1) identifizie-
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14.

15.

16.

17.

rende ID abgespeichert ist,

b.) das, die Smartkarte mit dem personalisierten
Zugangscode aufnehmende Mobilfunkgerat (5)
mit einer Einheit zum Auslesen einer flr einen
zugangskontrollierten Bereich (1) aufeinem Tag
(6) gespeicherten ID ausgestattet ist,

c.) die Zugangskontrolleinrichtung (2) minde-
stens einen Uber ein &ffentliches Netz (8) zu-
ganglichen Server (7) umfasst, an welchen Da-
ten zur Uberpriifung der Zugangsberechtigung
einer den Zugang zu dem mindestens einen zu-
gangskontrollierten Bereich (1) begehrenden
Person (3), namlich mindestens der auf der
Smartkarte in dem von der betreffenden Person
(3) mitgefuihrten Mobilfunkgerat (5) gespeicher-
te personalisierte Zugangscode und die mittels
dieses Mobilfunkgerats (5) ausgelesene, den
betreffenden Bereich (1) identifizierende ID
Ubertragen werden,

d.) die Zugangskontrolleinrichtung (2) Mittel zur
Fernbetatigung des Aktors der den zugangkon-
trollierten Bereich (1) verschlieRenden Siche-
rungseinrichtung (4) umfasst.

Zugangskontrollsystem nach Anspruch 13, da-
durch gekennzeichnet, dass es sich bei der das
Token ausbildenden Smartkarte um eine auch der
Authentifizierung in einem Mobilfunknetz (8) dienen-
de UICC in Form einer SIM-Karte des Mobilfunkge-
rats (5) handelt.

Zugangskontrollsystem nach Anspruch 13 oder 14
dadurch gekennzeichnet, dass es sich bei dem
Tag (6) um einen Aufkleber mit einem RFID-Chip
handelt und die in dem das Token aufnehmende Mo-
bilfunkgerat (5) angeordnete Einheit zum Auslesen
der in dem RFID-Chip gespeicherten ID eines zu-
gangskontrollierten Bereiches (1) eine NFC-Schnitt-
stelle zur funkgestitzten Nahbereichskommunikati-
on umfasst.

Zugangskontrollsystem nach einem der Anspriiche
13 bis 15, dadurch gekennzeichnet, dass auf dem
von dem Mobilfunkgerat (5) in Form der Smartkarte
aufgenommenen Token mindestens eine Client-An-
wendung, in Form von Programmanweisungen mit
zugehdrigen Daten, gespeichert ist, welche nach
dem Auslesen eines Tags (6) mit einer einen zu-
gangskontrollierten Bereich (1) identifizierenden ID
automatisch gestartet wird und den auf dem Token
gehaltenen personalisierten Zugangscode sowie die
ausgelesene ID des betreffenden zugangskontrol-
lierten Bereichs (1) an den daflir ausgebildeten Ser-
ver (7) der Zugangskontrolleinrichtung (2) sendet.

Zugangskontrollsystem nach einem der Anspriiche
13 bis 16, dadurch gekennzeichnet, dass die Zu-
gangskontrolleinrichtung (2) Einheiten umfasst, mit-
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tels welcher ein einer Person (3) aufgrund einer An-
meldung bei dem Zugangskontrollsystem zugeteil-
ter personalisierter Zugangscode und gegebenen-
falls eine zugehdrige Client-Anwendung auf ein als
Bestandteil des Zugangskontrollsystems ausgebil-
detes Mobilfunkgerat (5) der betreffenden Person (3)
Ubertragbar sind.

Zugangskontrollsystem nach einem der Anspriiche
13 bis 17, dadurch gekennzeichnet, dass es sich
bei dem mindestens einen zugangskontrollierten
Bereich (1) um einen Raum und bei der diesen ver-
schlieRenden Sicherungseinrichtung (4) um eine Tir
mit einem elektronischen Tirschloss handelt, wobei
Bestandteil des elektronischen Tirschlosses ein
mittels der Zugangskontrolleinrichtung (2) fernzube-
tatigender Aktor ist und wobei der Tag (6) mit der
diesen Raum (1) identifizierenden ID an der Tir oder
im Bereich der Tur an der AulRenseite einer Wand
des Raumes angeordnet ist.
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