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Beschreibung
Gebiet der Erfindung

[0001] Die vorliegende Erfindung betrifft ein Verfahren
zur Aktualisierung von Computerprogrammen, beispiels-
weise von auf einer Datenverarbeitungsanlage gespei-
cherter Firmware.

Hintergrund der Erfindung

[0002] Im Stand der Technik sind Lésungen zur Aktu-
alisierung von auf einem elektronischen Gerat gespei-
cherten Computerprogrammen Uber ein Netzwerk wie
z.B. das Internet bekannt. Insbesondere ist bekannt, ein
Datenpaket mit den fiir die jeweilige Aktualisierung be-
nétigten Daten und Programmen zusammenzustellen
und beispielsweise auf einem Server zum Abruf, d.h. zum
Download, uber das Internet zur Verfligung zu stellen
oder das Datenpaket Uiber das Internet an alle elektroni-
schen Gerate, auf denen das zu aktualisierende Com-
puterprogramm gespeichert/installiert ist, zu verteilen.
[0003] Wird einsolches Datenpaketvon einem Angrei-
fer beispielsweise abgefangen und/oder manipuliert, um
z.B. Schadprogramme, wie Viren oder Trojaner, in das
Datenpaket einzuschleusen, besteht die Gefahr, dass
durch das manipulierte Datenpaket eine Vielzahl von
elektronischen Geraten gleichzeitig z.B. mit den Schad-
programmen infiziert werden.

[0004] Zwar besteht die Mdglichkeit, die Datenpakete
zu verschliisseln oder anderweitig gegen eine Manipu-
lation zu sichern; hat ein Angreifer diese Sicherungsme-
chanismen jedoch tGiberwunden, so kann er eine Vielzahl
von elektronischen Geréaten gleichzeitig mit Schadpro-
grammen infizieren.

[0005] EP2151782 beschreibt beispielsweise die In-
stallation von Boot-Software via sicheren Tickets.

Zusammenfassung einiger beispielhafter Ausgestal-
tungen der vorliegenden Erfindung

[0006] Die vorliegende Erfindung hat sich daher unter
anderemdie Aufgabe gestellt, die oben genannten Nach-
teile zu Gberwinden.

[0007] Diese Aufgabe wird geldst durch ein Verfahren
gemal einem der Patentanspriiche 1 und 11. Des Wei-
teren wird die Aufgabe geldst durch ein elektronisches
Gerat gemal Patentanspruch 12, eine Datenverarbei-
tungsanlage gemaR Patentanspruch 13, ein Computer-
programm gemal Patentanspruch 14 und ein Datenpa-
ket gemanR Patentanspruch 15. Vorteilhafte beispielhafte
Ausgestaltungen der Erfindung sind den abhangigen Pa-
tentanspriichen zu entnehmen.

[0008] Ein erstes erfindungsgemales Verfahren um-
fasst das Verarbeiten eines in einem Datenpaket enthal-
tenen Computerprogramms oder Computerprogramm-
teils auf einem elektronischen Gerét nur dann, wenn das
Datenpaket einen an das elektronische Gerat und/oder
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an einen dem elektronischen Gerat zugeordneten
Schlissel angepassten Schlissel enthalt, wobei das Da-
tenpaket ein Datenpaket aus einer Vielzahl von Daten-
paketen ist, wobei jedes der Datenpakete aus der Viel-
zahl von Datenpaketen jeweils das Computerprogramm
oder den Computerprogrammteil und einen Schlissel
enthalt, wobei das in den Datenpaketen enthaltene Com-
puterprogramm oder der Computerprogrammteil fir alle
Datenpakete gleich und zum Verarbeiten auf einer Viel-
zahl von elektronischen Geraten bestimmt ist, wobei das
elektronische Gerat ein elektronisches Geréat aus der
Vielzahl von elektronischen Geraten ist und wobei der
jeweils in einem Datenpaket enthaltene Schlissel ledig-
lich an eines der elektronischen Gerate und/oder an ei-
nen einem der elektronischen Gerate zugeordneten
Schlissel, aber an kein anderes der elektronischen Ge-
rate und/oder an keinen einem anderen der elektroni-
schen Gerate zugeordneten Schliissel angepasst ist.
[0009] Das erste erfindungsgemale Verfahren um-
fasst also die folgenden beiden Falle (i) und (ii) jeweils
unabhangig voneinander als auch deren Kombination:

(i) Verarbeiten eines in einem Datenpaket enthalte-
nen Computerprogramms oder Computerpro-
grammteils auf einem elektronischen Gerat nur
dann, wenn das Datenpaket einen an das elektroni-
sche Gerat angepassten Schlissel enthalt, wobei
das Datenpaket ein Datenpaket aus einer Vielzahl
von Datenpaketen ist, wobei jedes der Datenpakete
aus der Vielzahl von Datenpaketen jeweils das Com-
puterprogramm oder der Computerprogrammteil
und einen Schllssel enthélt, wobei das in den Da-
tenpaketen enthaltene Computerprogramm oder
der Computerprogrammteil fir alle Datenpakete
gleich und zum Verarbeiten auf einer Vielzahl von
elektronischen Geraten bestimmt ist, wobei das
elektronische Gerat ein elektronisches Gerat aus der
Vielzahl von elektronischen Geréaten ist und wobei
der jeweils in einem Datenpaket enthaltene Schlls-
sel lediglich an eines der elektronischen Geréte,
aber an kein anderes der elektronischen Gerate an-
gepasst ist.

(ii) Verarbeiten eines in einem Datenpaket enthalte-
nen Computerprogramms oder Computerpro-
grammteils auf einem elektronischen Gerat nur
dann, wenn das Datenpaket einen an einen dem
elektronischen Gerat zugeordneten Schlissel ange-
passten Schlissel enthélt, wobei das Datenpaket
ein Datenpaket aus einer Vielzahl von Datenpaketen
ist, wobei jedes der Datenpakete aus der Vielzahl
von Datenpaketen jeweils das Computerprogramm
oder den Computerprogrammteil und einen Schlis-
sel enthalt, wobei das in den Datenpaketen enthal-
tene Computerprogramm oder der Computerpro-
grammteil fir alle Datenpakete gleich und zum Ver-
arbeiten auf einer Vielzahl von elektronischen Ge-
raten bestimmt ist, wobei das elektronische Geréat
ein elektronisches Gerat aus der Vielzahl von elek-
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tronischen Geraten ist und wobei der jeweils in ei-
nem Datenpaket enthaltene Schlissel lediglich an
einen einem der elektronischen Gerate zugeordne-
ten Schlissel, aber an keinen einem anderen der
elektronischen Gerate zugeordneten Schlissel an-
gepasst ist.

[0010] Einzweites erfindungsgemaRes Verfahren um-
fasstdas Erzeugen einer Vielzahl von Datenpaketen, wo-
bei jedes der Datenpakete jeweils ein Computerpro-
gramm oder einen Computerprogrammteil und einen
Schlissel enthalt, wobei das in den Datenpaketen ent-
haltene Computerprogramm oder der Computerpro-
grammteil fir alle Datenpakete gleich und zur Verarbei-
tung durch eine Vielzahl von elektronischen Geraten be-
stimmt ist, wobei das in einem Datenpaket enthaltene
Computerprogramm oder der Computerprogrammteil
auf einem der elektronischen Gerate nur dann verar-
beitbar ist, wenn das Datenpaket einen an das elektro-
nische Gerat und/oder an einen dem elektronischen Ge-
rat zugeordneten Schliissel angepassten Schliissel ent-
halt und wobei der jeweils in einem Datenpaket enthal-
tene Schlussel lediglich an eines der elektronischen Ge-
rate und/oder an einen einem der elektronischen Gerate
zugeordneten Schllssel, aber an kein anderes der elek-
tronischen Gerate und/oder an keinen einem anderen
der elektronischen Gerate zugeordneten Schllssel an-
gepasst ist; und das Ausgeben der Datenpakete.
[0011] Das zweite erfindungsgemale Verfahren um-
fasst also die folgenden beiden Félle (i) und (ii) jeweils
unabhangig voneinander als auch deren Kombination:

(i) Erzeugen einer Vielzahl von Datenpaketen, wobei
jedes der Datenpakete jeweils ein Computerpro-
gramm oder einen Computerprogrammteil und ei-
nen Schlissel enthalt, wobei das in den Datenpake-
ten enthaltene Computerprogramm oder der Com-
puterprogrammteil fur alle Datenpakete gleich und
zur Verarbeitung durch eine Vielzahl von elektroni-
schen Geréate bestimmt ist, wobei das in einem Da-
tenpaket enthaltene Computerprogramm oder der
Computerprogrammteil auf einem der elektroni-
schen Geréate nur dann verarbeitbar ist, wenn das
Datenpaket einen an das elektronische Gerat ange-
passten Schlissel enthalt und wobei der jeweils in
einem Datenpaket enthaltene Schlissel lediglich an
eines der elektronischen Gerate, aber an kein ande-
res der elektronischen Gerdte angepasst ist; und
Ausgeben der Datenpakete.

(ii) Erzeugen einer Vielzahl von Datenpaketen, wo-
bei jedes der Datenpakete jeweils ein Computerpro-
gramm oder einen Computerprogrammteil und ei-
nen Schlissel enthalt, wobei das in den Datenpake-
ten enthaltene Computerprogramm oder der Com-
puterprogrammteil fur alle Datenpakete gleich und
zur Verarbeitung durch eine Vielzahl von elektroni-
schen Geréate bestimmt ist, wobei das in einem Da-
tenpaket enthaltene Computerprogramm oder der
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Computerprogrammteil auf einem der elektroni-
schen Geréate nur dann verarbeitbar ist, wenn das
Datenpaket einen an einen dem elektronischen Ge-
rat zugeordneten Schliissel angepassten Schlussel
enthalt und wobei der jeweils in einem Datenpaket
enthaltene Schlussel lediglich an einen einem der
elektronischen Gerate zugeordneten Schllssel,
aber an keinen einem anderen der elektronischen
Gerate zugeordneten Schllssel angepasst ist; und
Ausgeben der Datenpakete.

[0012] Ein erfindungsgemalles Computerprogramm
umfasst Programmanweisungen zur Ausflihrung des
ersten und/oder zweiten erfindungsgemafien Verfah-
rens, wobei die Programmanweisungen einen Prozessor
zur Ausfliihrung des ersten und/oder zweiten erfindungs-
gemaRen Verfahrens veranlassen, wenn das Computer-
programm auf dem Prozessor lauft. Ein erfindungsge-
maRes Computerprogramm kann beispielsweise auf ei-
nem computerlesbaren Speichermedium enthalten sein,
das z.B. als magnetisches, elektrisches, elektro-magne-
tisches, optisches und/oder andersartiges Speicherme-
dium ausgebildet ist.

[0013] Ein erfindungsgemalies elektronisches Gerat
umfasst Mittel zum Ausfiihren des ersten erfindungsge-
mafRen Verfahrens; und eine erfindungsgemafe Daten-
verarbeitungsanlage umfasst Mittel zum Ausfiihren des
zweiten erfindungsgemalen Verfahrens.

[0014] Untereinem elektronischen Geratwirdz.B. eine
Vorrichtung, die zur Verarbeitung von Daten mit Hilfe ei-
nes Prozessors eingerichtet ist, wie z.B. eine Datenver-
arbeitungsanlage, verstanden. Ein elektronisches Gerat
bzw. eine Datenverarbeitungsanlage ist z.B. ein Compu-
ter, ein Thin-Client, ein Server, ein tragbarer Computer,
ein persoénlicher digitaler Assistent (PDA). Elektronische
Gerate kdnnen aber beispielsweise auch als Kartenle-
segerate, Haushaltsgerate, Gerate der Unterhaltungse-
lektronik, Bordcomputer/Steuerungseinheiten von Kraft-
fahrzeugen, Speichereinheiten wie Festplatten oder
USB Memorysticks, etc ausgebildet sein. Unter Prozes-
sor sollen unter anderem Kontrolleinheiten, Mikroprozes-
soren, Mikrokontrolleinheiten wie Mikrocontroller, digita-
le Signalprozessoren (DSP), Anwendungsspezifische
Integrierte Schaltungen (ASICs) oder Field Program-
mable Gate Arrays (FPGAs) verstanden werden.
[0015] Zum Beispiel kdnnte ein erfindungsgemales
Computerprogramm von einem Prozessor des erfin-
dungsgemalen elektronischen Gerats und/oder der er-
findungsgemafRen Datenverarbeitungsanlage ausge-
fuhrt werden und das elektronische Gerat und/oder die
Datenverarbeitungsanlage veranlassen, ein erstes
und/oder zweites erfindungsgemalies Verfahren auszu-
fuhren. Zum Beispiel kdnnte ein Bootloader-Programm
eines elektronischen Gerats Programmweisungen zur
Ausfihrung des ersten erfindungsgemafRen Verfahrens
enthalten.

[0016] Ein Bootloader-Programm ist z.B. ein Compu-
terprogramm, das in einem nicht-fliichtigen Speicher ei-
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nes elektronischen Gerats (z.B. einem Programmspei-
cher) gespeichert ist und bei jedem Start des elektroni-
schen Geréts als erstes durch den Prozessor des elek-
tronischen Gerats ausgefiihrt wird. Es kann z.B. Pro-
grammanweisungen zur Aktualisierung der Firmware
des elektronischen Gerats und andere Grundroutinen
bereitstellen. Ein nicht-flichtiger Speicher ist beispiels-
weise ein (unveranderlicher) Nur-Lese-Speicher (ROM-
Speicher). Das Bootloader-Programm wird beispielswei-
se bei der Produktion des elektronischen Gerats in dem
nicht-flichtigen Speicher des elektronischen Geréts - ge-
speichert und kann nicht verandert werden; alternativ ist
es z.B. denkbar, dass das Bootloader-Programm veran-
derbar und/oder austauschbar ist, d.h. veradndert
und/oder ausgetauscht werden kann.

[0017] Ein drittes erfindungsgemales Verfahren um-
fasst die Herstellung, d.h. die Produktion eines elektro-
nischen Gerats bzw. einer Vielzahl elektronischer Gera-
te. Dies betrifft z.B. das Schreiben des Bootloader-Pro-
gramms und/oder der Firmware in den Programmspei-
cher der erfindungsgemafen elektronischen Gerate so-
wie die Erzeugung eines an das jeweilige elektronische
Gerat angepassten Schllissels und/oder weiterer
Schlussel.

[0018] Unter Firmware ist insbesondere ein Compu-
terprogramm zu verstehen, das in einem nicht-flichtigen
Speicher eines elektronischen Geréats (z.B. einem Pro-
grammspeicher) gespeichert ist und durch den Anwen-
der z.B. nicht oder nur mit speziellen Mitteln bzw. Funk-
tionen austauschbar ist und zumindest fir die grundle-
gende Funktionsfahigkeit des elektronischen Gerats ver-
antwortlich ist. Als Firmware bezeichnet wird z.B. auch
das Betriebssystem bzw. das Betriebsprogramm von ei-
nem elektronischen Gerat (wie z.B. Kartenlesegeréate,
Haushaltsgeraten, Geraten der Unterhaltungselektronik,
Bordcomputern/Steuerungs-einheiten von Kraftfahrzeu-
gen, Speichereinheiten wie Festplatten oder USB Me-
morysticks, etc.) und das BIOS eines Computers.
[0019] Ein erfindungsgemales System umfasst zu-
mindest ein erfindungsgeméRes elektronisches Gerat
und eine erfindungsgemale Datenverarbeitungsanlage.
[0020] Ein erfindungsgemales Datenpaket ist ein Da-
tenpaket aus einer Vielzahl von Datenpaketen, wobei je-
des der Datenpakete jeweils ein Computerprogramm
oder einen Computerprogrammteil (also einen Teil eines
Computerprogramms) und einen Schlissel enthélt und
wobei das in den Datenpaketen enthaltene Computer-
programm oder der in den Datenpaketen enthaltene
Computerprogrammteil fir alle Datenpakete gleich und
zur Verarbeitung durch eine Vielzahl von elektronischen
Geraten bestimmt ist und wobei der jeweils in einem Da-
tenpaket enthaltene Schlissel lediglich an eines der
elektronischen Gerate und/oder an einen einem der elek-
tronischen Gerate zugeordneten Schliissel, aber an kein
anderes der elektronischen Gerate und/oder an keinen
einem anderen der elektronischen Gerate zugeordneten
Schlussel angepasst ist. Das erfindungsgemafe Daten-
paket umfasst das Computerprogramm (oder den Com-
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puterprogrammteil) und einen lediglich an eines der elek-
tronischen Gerate und/oder an einen einem der elektro-
nischen Gerate zugeordneten Schliissel angepassten
Schlissel. Zum Beispiel kann jedes der Vielzahl von Da-
tenpaketen ein erfindungemaRes Datenpaket sein; dies
betrifft beispielsweise das Datenpaket, dessen Compu-
terprogramm (oder dessen Computerprogrammteil) von
einem elektronischen Gerat gemafl dem ersten erfin-
dungsgemalen Verfahren verarbeitbar ist und die ge-
mafR dem zweiten erfindungsgemafRen Verfahren erstell-
ten Datenpakete.

[0021] Unter Erzeugen der Vielzahl von Datenpaketen
soll z.B. das Einbetten des Computerprogramms (oder
des Computerprogrammteils) und eines fur ein elektro-
nisches Gerat angepassten Schlissels in jeweils ein Da-
tenpaket verstanden werden. Dabei ist jedes der Daten-
pakete der Vielzahl von Datenpakete ein erfindungsge-
mafRes Datenpaket. Das Erzeugen wird z.B. durch eine
Datenverarbeitungsanlage, wie z.B. einen Computer
oder einen Server, durchgeflhrt.

[0022] Neben dem Computerprogramm und einem an
lediglich ein elektronisches Geratund/oder an einen dem
elektronischen Gerat zugeordneten Schllssel ange-
passten Schlissel kann jedes der Datenpakete jeweils
noch weitere Daten enthalten, wie z.B. einen oder meh-
rere Schlissel, eine digitale Signatur, ein weiteres Com-
puterprogramm (z.B. ein Entschlisselungsprogramm)
oder einen Teil davon und/oder &hnliches.

[0023] AlsDatenpaketindiesem Zusammenhangkon-
nen z.B. ein Datencontainer, eine Datei, eine Archiv-Da-
tei, eine ausfihrbare Datei etc. aufgefasst werden, die
sowohl das Computerprogramm als auch einen an ein
elektronisches Gerat und/oder an einen dem elektroni-
schen Gerat zugeordneten Schlissel angepassten
Schlissel enthalten. Zum Beispiel haben alle Datenpa-
kete der Vielzahl von Datenpaketen dasselbe Format,
d.h. die grundsatzliche Struktur der Datenpakete ist dann
gleich. Zum Beispiel ist die Position des in den Datenpa-
keten enthaltenen Computerprogramms (oder Compu-
terprogrammteils) und Schliissels jeweils gleich.

[0024] Das in jedem der Datenpakete jeweils enthal-
tene Computerprogramm (oder der Computerpro-
grammteil) ist in allen Datenpaketen gleich und fir die
Verarbeitung auf einer Vielzahl von elektronischen Ge-
raten bestimmt. Das heillt beispielsweise, dass das
Computerprogramm (oder der Computerprogrammiteil)
derart ausgebildetist, dass es nur durch bestimmte elek-
tronische Gerate verarbeitbarist, d.h. verarbeitet werden
kann. Diese elektronischen Gerate kdnnen z.B. mindes-
tens ein gemeinsames Merkmal aufweisen, wie z.B. den-
selben Prozessor (oder Prozessortyp) und/oder dassel-
be Betriebssystem, und/oder sie kdnnen baugleiche
elektronische Geréate, elektronische Geréate desselben
Typs, und/oder elektronische Gerate desselben Herstel-
lers sein. Zum Beispiel ist es denkbar, dass das in jedem
der Datenpakete enthaltene Computerprogramm (oder
der Computerprogrammiteil) nur durch elektronische Ge-
rate mit einer bestimmten Firmware verarbeitet werden
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kann.

[0025] Der einzige Unterschied zwischen den Daten-
paketen der Vielzahl von Datenpaketen ist beispielswei-
se der Wert des in jedem der Datenpakete jeweils ent-
haltenen Schlissels, der jeweils an lediglich eines der
elektronischen Gerate und/oder an einen dem elektroni-
schen Gerét zugeordneten Schllissel angepasstist. Zum
Beispiel kénnte jedes Datenpaket jeweils einen an ein
(bestimmtes) elektronisches Gerat und/oder an einen
dem elektronischen Gerat zugeordneten Schlissel an-
gepassten Schlissel enthalten, so dass jedes der Da-
tenpakete einen anderen angepassten Schliissel enthalt
und jedes der Datenpakete individuell, d.h. einzigartig ist.
[0026] Unter Schlissel soll insbesondere jede Daten-
folge verstanden werden, mit deren Hilfe eine mit einem
Verschlisselungsverfahren verschlisselte Datenfolge
entschlisselbar ist, d.h. entschliisselt werden kann. Ein
Schlussel ist z.B. eine Ziffernfolge, eine Bitfolge, eine
Buchstabenfolge, eine Kombination von Ziffern und
Buchstaben, etc. Insbesondere kdnnen dies z.B. der pri-
vate Schlussel (private key) und/oder der o&ffentliche
Schliussel (public key) eines asymmetrischen Verschlis-
selungsverfahrens und/oder der geheime Schlussel ei-
nes symmetrischen Verschllisselungsverfahrens sein.
[0027] AuRerdem soll unter Schliissel z.B. jede Daten-
folge verstanden werden, mit der eine Legitimation oder
eine Authentifizierung z.B. gegeniliber einem elektroni-
schen Gerét erfolgen kann. Ein Schlissel, der z.B. nur
dem Hersteller eines elektronischen Gerats und dem
elektronischen Gerat selbst bekannt ist, konnte z.B. die
sichere bzw. vertrauenswirdige Herkunft eines Compu-
terprogramms (oder eines Computerprogrammteils) ge-
genlber dem elektronischen Gerat bestatigen, wenn z.B.
das Computerprogramm (oder der Computerprogramm-
teil) diesen Schlissel enthalt bzw. vom Hersteller mit die-
sem Schlussel signiert wurde.

[0028] Ein an lediglich ein elektronisches Gerat
und/oder an einen dem elektronischen Gerat zugeord-
neten Schlissel angepasster Schlissel wird beispiels-
weise bei der Produktion des elektronischen Gerats er-
zeugt und ist nur dem Hersteller des elektronischen Ge-
rats und dem elektronischen Geréat selbst bekannt. Zum
Beispiel kdnnten die an jeweils ein elektronisches Gerat
und/oder an einen dem elektronischen Gerat zugeord-
neten Schllssel angepassten Schlissel bei der Produk-
tion des elektronischen Gerats sowohl in einer Produk-
tionsdatenbank auf einer Produktions-Datenverarbei-
tungsanlage des Herstellers (z.B. einem Server) als auch
in einem besonders geschiitzten Bereich des Programm-
speichers des jeweiligen elektronischen Gerats, z.B. zu-
sammen mit der Seriennummer, gespeichert werden.
Beim Erzeugen der Datenpakete werden die angepass-
ten Schllssel z.B. aus der Datenbank ausgelesen und
zusammen mit dem Computerprogramm (oder dem
Computerprogrammteil) jeweils in eines der Datenpake-
te eingebettet.

[0029] Alternativ ist es beispielsweise denkbar, dass
ein an lediglich ein elektronisches Gerat angepasster
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Schlissel bei der Produktion des elektronischen Gerats
von der Seriennummer des elektronischen Geréts und
z.B. einem Masterschllssel abgeleitet wird. Der Master-
schllsselistz.B. in einer Produktionsdatenbank auf einer
Produktions-Datenverarbeitungsanlage des Herstellers
gespeichert und fur jedes der elektronischen Geréte un-
terschiedlich und/oder in einem Hardware Sicherheits-
modul gespeichert und z.B. fiir alle elektronischen Ge-
rate gleich. Das Hardware Sicherheitsmodul ist z.B. der-
art eingerichtet, dass es aus der Serienummer des je-
weiligen elektronischen Gerats mit Hilfe des Master-
schlissels einen oder mehrere individuelle und an das
elektronische Gerat angepasste Schliissel (z.B. den an-
gepassten Schlissel) ableitet.

[0030] In einem solchen Fall kann das Speichern der
angepassten Schlissel in der Produktionsdatenbank
z.B. nicht notwendig sein, da beim Erzeugen der Daten-
pakete die angepassten Schlissel erneut aus der Seri-
ennummer des jeweiligen elektronischen Gerats und
dem Masterschlissel ableitbar sind, d.h. abgeleitet wer-
den kdnnen.

[0031] Durchdenangepassten Schlisselkannz.B.die
Sicherheit bzw. die Vertrauenswirdigkeit des in dem Da-
tenpaket enthaltenen Computerprogramms (oder des
Computerprogrammteils) durch den Hersteller bestatigt
werden. In diesem Beispiel wird folglich das in einem
Datenpaket enthaltene Computerprogramm (oder der
Computerprogrammteil) nur dann von einem elektroni-
schen Gerat verarbeitet, wenn der in dem Datenpaket
enthaltene Schlissel der nur dem Hersteller und diesem
elektronischen Gerat bekannte Schlissel ist, und da-
durch z.B. die Vertrauenswiirdigkeit des Computerpro-
gramms (oder des Computerprogrammteils) bestatigt
wird. Jedes andere elektronische Gerat wiirde das Com-
puterprogramm (oder den Computerprogrammteil) dem-
zufolge nicht verarbeiten.

[0032] Unter Verarbeiten des Computerprogramms
(oder des Computerprogrammteils) soll z.B. verstanden
werden, dass in dem Computerprogramm (oder dem
Computerprogrammteil) enthaltene Programmanwei-
sungen von einem Prozessor eines elektronischen Ge-
rats ausgefihrt werden und/oder dass darin enthaltene
Daten von einem auf einem Prozessor eines elektroni-
schen Gerats ausgefihrten Computerprogramm verar-
beitet werden.

[0033] Unter Ausgeben eines Datenpakets soll z.B.
verstanden werden, dass das Datenpaket z.B. (iber eine
Datenverbindung von einer Datenverarbeitungsanlage
an ein elektronisches Gerat oder an eine mit einem elek-
tronischen Gerat verbunden Datenverarbeitungsanlage
gesendet wird. Insbesondere ist es z.B. denkbar, dass
ein elektronisches Gerat oder eine mit einem elektroni-
schen Gerat verbundene Datenverarbeitungsanlage ein
solches Datenpaket anfordert.

[0034] Die Datenverbindung kann dabei sowohl lo-
gisch als auch physikalisch zwischen den entsprechen-
den Datenschnittstellen der Datenverarbeitungsanlage
und dem elektronischen Geratbestehen. Esist beispiels-
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weise eine drahtgebundene Datenverbindung denkbar,
z.B. Uber eine serielle Datenschnittstelle (z.B. eine Uni-
versal Serial Bus USB-, Firewire-, RS-232-Schnittstelle,
etc.), eine parallele Datenschnittstelle (z.B. eine Small
Computer System Interface SCSI-, Institute of Electrical
and Electronics Engineers IEEE-1284-Schnittstelle, etc.)
oder eine Netzwerk-Datenschnittstelle (z.B. ein Modem,
eine Ethernet-, Fast-Ethernet-, Gigabit-Ethernet-Schnitt-
stelle, etc.). Die drahtgebundene Datenverbindung kann
mechanisch, z.B. durch Einstecken eines Datenkabels
in die entsprechenden Datenschnittstellen, erfolgen. An-
dererseits ist auch eine drahtlose Verbindung denkbar,
z.B. Uber eine Funk-Datenschnittstelle (z.B. eine Wire-
less Local Area Network WLAN-, Bluetooth-Schnittstelle,
etc.) oder eine Infrarot-Datenschnittstelle (z.B. eine In-
frared Data Association IrDA-Schnittstelle, etc.).

[0035] Es ist auch eine Kombination der genannten
Datenschnittstellen denkbar, z.B. konnten verschiedene
Elemente wie z.B. Protokollumsetzer in die Datenverbin-
dung zwischengeschaltet sein und die Datenverbindung
jeweils von einer Datenschnittstelle auf eine andere um-
setzen (z.B. von einer Netzwerk-Datenschnittstelle auf
eine USB-Datenschnittstelle und/oder von einer Funk-
Datenschnittstelle auf eine Netzwerk-Datenschnittstel-
le).

[0036] Unter Ausgeben eines Datenpakets soll z.B.
auch verstanden werden, dass eines oder mehrere der
Vielzahl von Datenpaketen auf einen Datentrager (z.B.
eine Diskette, CD-ROM, DVD, ein tragbarer Computer
etc.) ausgegeben wird, z.B. darauf kopiert wird.

[0037] Die Erfindung ist insbesondere vorteilhaft ge-
genlber dem Stand der Technik, da jedes der elektroni-
schen Gerate, fir das das in den Datenpaketen enthal-
tene Computerprogramm (oder der Computerpro-
grammteil) zur Verarbeitung bestimmt ist, einen anderen
angepassten Schlissel zur Verarbeitung des Computer-
programms (oder des Computerprogrammteil) benétigt,
so dass jedes der elektronischen Gerate jeweils ein in-
dividuelles Datenpaket mit dem Computerprogramm
(oder dem Computerprogrammteil) und den an das je-
weilige elektronische Gerat und/oder an einen dem elek-
tronischen Gerat zugeordneten Schlissel angepassten
Schlussel erhalt.

[0038] Im Gegensatz zum Stand der Technik kann ein
Angreifer deshalb durch das Abfangen und/oder die Ma-
nipulation eines Datenpakets nur ein elektronisches Ge-
rat z.B. mit Schadsoftware infizieren, da das in dem Da-
tenpaket enthaltene Computerprogramm (oder der Com-
puterprogrammteil) nur auf einem der elektronischen Ge-
rate verarbeitet werden kann. Um alle elektronischen Ge-
rate erfolgreich z.B. mit Schadsoftware zu infizieren,
musste ein Angreifer folglich alle Schlissel kennen und
fur jedes der elektronischen Geréate jeweils ein eigenes
Datenpaket manipulieren. Dadurch wird ein solcher An-
griffaufeine Vielzahl von elektronischen Geraten nahezu
unmoglich.

[0039] Um zu verhindern, dass ein Angreifer mehr als
eins oder eine bestimmte Zahl der Datenpakete analy-
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sieren kann, kann die Zahl der an ein elektronisches Ge-
rat ausgegebenen Datenpakete z.B. begrenzt werden.
[0040] Im Folgenden werden beispielhafte Ausgestal-
tungen der vorliegenden Erfindung beschrieben, welche
auf weitere beispielhafte Merkmale der erfindungsgema-
Ren Verfahren sowie der erfindungsgeméafien Datenver-
arbeitungsanlage, des erfindungsgeméafien elektroni-
schen Geréats, Datenpakets, Computerprogramms und
Systems abstellen. Dabei sollen durch die Beschreibung
eines zusatzlichen Verfahrenschritts eines der erfin-
dungsgemalen Verfahren auch als offenbart gelten Mit-
tel zur Durchfiihrung des Verfahrenschritts der entspre-
chenden erfindungsgemafRen Datenverarbeitungsanla-
ge bzw. des entsprechenden erfindungsgeméafien elek-
tronischen Gerats und eine entsprechende Program-
manweisung des erfindungsgemafen Computerpro-
gramms, die einen Prozessor zur Ausfiihrung des Ver-
fahrensschritts veranlasst, wenn das Computerpro-
gramm durch den Prozessor ausgefiihrt wird. Das
Gleiche soll auch fir die Offenbarung eines Mittels zur
Durchfiihrung eines Verfahrensschritts oder einer Pro-
grammanweisung gelten, z.B. soll die Offenbarung eines
Mittels zur Durchflihrung eines Verfahrensschritts auch
als Offenbarung des entsprechenden Verfahrensschritts
und einer entsprechenden Programmanweisung ver-
standen werden.

[0041] Die nachfolgenden Beschreibungen betreffend
das (indem Datenpaket enthaltene) Computerprogramm
sollen sowohl fir das Computerprogramm als auch fur
den (alternativ in dem Datenpaket enthaltenen) Compu-
terprogrammteil gelten, auch wenn dies jeweils nicht ex-
plizit erwahnt sein sollte. In beispielhaften Ausgestaltun-
gen der Erfindung umfasst das erste erfindungsgemalRle
Verfahren ferner das Erhalten des Datenpakets an dem
elektronischen Gerat.

[0042] Unter Erhalten eines Datenpakets soll z.B. ver-
standen werden, dass das Datenpaket liber eine Daten-
verbindung an einer Datenschnittstelle eines elektroni-
schen Geréats empfangen wird. Des Weiteren kann das
Datenpaket beispielsweise auch von einem Datentrager
erhalten werden, z.B. in dem das Datenpaket von dem
Datentragerin einen Speicher des elektronischen Gerats
kopiert wird.

[0043] Esistbeispielsweise denkbar, dass alle Daten-
pakete an alle elektronischen Geréte, fir die das Com-
puterprogramm zur Verarbeitung bestimmt ist, ausgege-
ben und dort erhalten werden. Alternativ ist beispielswei-
se auch denkbar, dass jedes der Datenpakete nur an ein
elektronisches Gerat ausgegeben und nur an diesem er-
halten wird. Zum Beispiel kénnte jedes der elektroni-
schen Geréate jeweils (nur) dasjenige Datenpaket erhal-
ten, das den an das elektronische Gerat und/oder an
einendem elektronischen Geratzugeordneten Schlissel
angepassten Schlissel enthélt. Insbesondere ist es z.B.
denkbar, dass jedes der elektronischen Gerate jeweils
ein Datenpaket anfordert, das den an das elektronische
Gerat und/oder an einen dem elektronischen Gerat zu-
geordneten Schlissel angepassten Schlissel enthalt.
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Dazukdnnte sich das elektronische Gerat beispielsweise
durch ein Authentifizierungsmerkmal (z.B. einen auf dem
elektronischen Gerét gespeicherter Schliissel) authenti-
fizieren und/oder durch seine Seriennummer identifizie-
ren, wobei der Seriennummer z.B. der an das elektroni-
sche Gerat und/oder an einen dem elektronischen Geréat
zugeordneten Schlissel angepasste Schlissel in der
Produktionsdatenbank zugeordnet ist.

[0044] In beispielhaften Ausgestaltungen der Erfin-
dung umfasst das erste erfindungsgeméafie Verfahren
ferner das Erhalten des Datenpakets an einer mit dem
elektronischen Gerat verbundenen Datenverarbeitungs-
anlage. Das elektronische Gerat ist dann beispielsweise
Uber eine Datenschnittstelle (z.B. eine serielle oder pa-
rallele Datenschnittstelle) mit der Datenverarbeitungsan-
lage verbunden.

[0045] Zum Beispiel stellt das elektronische Gerat der
damit verbundenen Datenverarbeitungsanlage eine von
der Datenverarbeitungsanlage steuerbare Funktionalitat
zur Verfugung, z.B. als Ein- und/oder Ausgabeeinheit
(wie z.B. eine Tastatur, eine Maus, eine Anzeigeeinheit,
ein Laufwerk und/oder ein Kartenlesegerat). Dabei ist
beispielsweise denkbar, dass das elektronische Gerat
Uber einen eigenen Prozessor und eine Firmware ver-
fugt, die z.B. zumindest grundlegende Uberwachungs-
und/oder Steuerungsaufgaben der Funktionalitat(en)
des elektronischen Geréats tbernehmen.

[0046] Es istbeispielsweise denkbar, dass das Daten-
paket an der Datenverarbeitungsanlage erhalten wird,
die mit demjenigen elektronischen Gerat verbunden ist,
fur das das Computerprogramm zur Verarbeitung be-
stimmt ist. Zum Beispiel kdnnte eine Datenverarbei-
tungsanlage (nur) dasjenige Datenpaket erhalten, das
den an das mit der Datenverarbeitungsanlage verbun-
dene elekironische Gerdt angepassten Schlissel
und/oder an einen dem elektronischen Gerat zugeord-
neten Schlissel enthalt. Insbesondere ist es z.B. denk-
bar, dass eine Datenverarbeitungsanlage ein Datenpa-
ket anfordert, das den an das mit der Datenverarbei-
tungsanlage verbundene elektronische Gerat und/oder
an einen dem elektronischen Gerat zugeordneten
Schlissel angepassten Schlissel enthalt. Dazu kénnte
sich die Datenverarbeitungsanlage beispielsweise durch
ein Authentifizierungsmerkmal (z.B. ein auf dem mit der
Datenverarbeitungsanlage verbundenen elektronischen
Gerat gespeicherter  Schlissel) authentifizieren
und/oder durch die Seriennummer des mit der Datenver-
arbeitungsanlage verbundenen elektronischen Geréts
identifizieren, wobei der Seriennummer z.B. der an das
elektronische Geratangepasste Schllssel in der Produk-
tionsdatenbank zugeordnet ist.

[0047] In beispielhaften Ausgestaltungen eines ersten
Aspekts der Erfindung ist jedem der elektronischen Ge-
rate, fir die das Computerprogramm zur Verarbeitung
bestimmt ist, jeweils ein eigener, d.h. ein nur flr das je-
weilige elektronische Gerat individuell und/oder zufallig
gewabhlter und fiir alle elektronischen Gerate unter-
schiedlicher verschlisselter Freigabe-Schliissel zuge-
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ordnet, wobei der in dem Datenpaket enthaltene Schliis-
sel an das elektronische Gerat dann angepasstist, wenn
der dem elektronischen Gerat zugeordnete verschlis-
selte Freigabe-Schlissel mit dem in dem Datenpaket
enthaltenen Schliissel entschliisselbar ist. Zum Beispiel
kdénnte der einem elektronischen Gerat jeweils zugeord-
nete verschlisselte Freigabe-Schliissel dem elektroni-
schen Gerat derart zugeordnet sein, dass er auf dem
elektronischen Gerat und/oder auf einer mit dem elek-
tronischen Gerat verbundenen Datenverarbeitungsanla-
ge verschlisselt gespeichert ist.

[0048] Ein Freigabe-Schlissel ist z.B. eine flr jedes
der elektronischen Gerate, flir die das Computerpro-
gramm zur Verarbeitung bestimmt ist, jeweils unter-
schiedliche Datenfolge, die das Verarbeiten des Com-
puterprogramms auf dem jeweiligen elektronischen Ge-
rat legitimiert, sobald der Freigabe-Schliissel unver-
schlusselt vorliegt.

[0049] Der unverschlisselte Freigabe-Schllssel ist
z.B. nur dem elektronischen Gerat und dem Hersteller
des elektronischen Gerats bekannt und wird bei der Pro-
duktion des elektronischen Gerats zufallig und nur fur
dieses erzeugt. Zum Beispiel kann der unverschliisselte
Freigabe-Schllssel in einem (unveranderlichen) nicht-
flichtigen Speicher des elektronischen Gerats gespei-
chert sein, der z.B. nur von einem bestimmten auf dem
elektronischen Gerat ausgefiihrten Computerprogramm
auslesbar ist, d.h. ausgelesen werden kann, wie z.B. ei-
nem Bootloader-Programm. Nur wenn die Entschlisse-
lung des Freigabe-Schliissels mit Hilfe des in dem erhal-
tenen Datenpaket enthaltenen Schlissels gelingt, ist si-
chergestellt, dass der in dem Datenpaket enthaltene
Schlissel tatsdchlich an das elektronische Gerat ange-
passt ist.

Erster Aspekt

[0050] Ein erster Aspekt der vorliegenden Erfindung
betrifft insbesondere den jeweils zu dem ersten und dem
zweiten erfindungsgemafRen Verfahren beschriebenen
Fall (i).

[0051] In beispielhaften Ausgestaltungen des ersten
Aspekts der Erfindung umfasst das erste erfindungsge-
male Verfahren ferner das Entschlisseln des dem elek-
tronischen Gerat zugeordneten verschlisselten Freiga-
be-Schlissels mit Hilfe des in dem Datenpaket enthalte-
nen Schlussels. Dadurch kann z.B. die vertrauenswdir-
dige Herkunft des Computerprogramms bestatigt wer-
den.

[0052] Es ist beispielsweise denkbar, dass das Boot-
loader-Programm des elektronischen Gerats Program-
manweisungen enthaltzum Entschlisseln des Freigabe-
Schlissels mit Hilfe eines in einem Datenpaket enthal-
tenen Schllssels und zum Verarbeiten des in dem Da-
tenpaket enthaltenen Computerprogramms nur dann,
wenn der entschlisselte Freigabe-Schlissel mit dem in
einem (unverdnderlichen) nur vom Bootloader-Pro-
gramm lesbaren Speicher des elektronischen Gerats un-



13 EP 2 442 251 B9 14

verschlisselt gespeicherten Freigabe-Schlissel tber-
einstimmt.

[0053] Alternativ ist beispielsweise denkbar, dass auf
der das Datenpaket erhaltenden und mit dem elektroni-
schen Gerat verbundenen Datenverarbeitungsanlage
ein Computerprogramm enthalten ist mit Programman-
weisungen zum Entschliisseln des Freigabe-Schlissels
mit Hilfe eines in einem Datenpaket enthaltenen Schlis-
sels und zum Veranlassen der Verarbeitung des in dem
Datenpaket enthaltenen Computerprogramms auf dem
elektronischen Gerat nur dann, wenn der entschliisselte
Freigabe-Schliissel mit dem Freigabe-Schlissel des
elektronischen Gerats Ubereinstimmt.

[0054] In beispielhaften Ausgestaltungen des ersten
Aspekts der Erfindung ist der jeweils in einem Datenpa-
ket enthaltene Schllssel in dem jeweiligen Datenpaket
verschlusselt enthalten. Er ist lediglich mit Hilfe eines
dem elektronischen Gerat, an das der in dem jeweiligen
Datenpaket verschlisselt enthaltene Schlissel ange-
passt ist, zugeordneten weiteren (z.B. eigenen) Schlls-
sel, beispielsweise einem nur fir das jeweilige elektro-
nische Gerat individuell und/oder zufallig gewahlten und
fur alle elektronischen Gerate unterschiedlichen Schlus-
sel, entschllsselbar. Zum Beispiel kdnnte der einem
elektronischen Gerat jeweils zugeordnete weitere
Schlissel auf dem elektronischen Gerat und/oder auf ei-
ner mit dem elektronischen Gerat verbundenen Daten-
verarbeitungsanlage gespeichert sein.

[0055] Dadurch ist fir die Entschliisselung des Frei-
gabe-Schlissels sowohl die Kenntnis des an das elek-
tronische Gerat angepassten (und im Datenpaket ver-
schlisselt enthaltenen) Schllssels als auch des dem
elektronischen Gerat zugeordneten Schlissels erforder-
lich, der den im Datenpaket verschliisselt enthaltenen
Schlissel entschlisselt.

[0056] In beispielhaften Ausgestaltungen des ersten
Aspekts der Erfindung umfasst das erste erfindungsge-
mafRe Verfahren ferner das Entschlisseln des in dem
Datenpaket verschllsselt enthaltenen Schllssels mit Hil-
fe des dem elektronischen Gerat zugeordneten weiteren
Schlissels. Dadurch wird der in dem Datenpaket enthal-
tene Schllssel entschlisselt, mit dessen Hilfe der dem
elektronischen Gerat zugeordnete verschliisselte Frei-
gabe-Schlissel nur dann entschlisselbar ist, wenn der
in dem Datenpaket verschlisselt enthaltene Schllssel
an das elektronische Gerat angepasst ist.

[0057] Es ist beispielsweise denkbar, dass das Boot-
loader-Programm des elektronischen Gerats und/oder
ein auf der das Datenpaket erhaltenden und mit dem
elektronischen Gerat verbundenen Datenverarbeitungs-
anlage enthaltenes Computerprogramm Programman-
weisungen zum Entschlisseln des im Datenpaket ver-
schlusselt enthaltenen Schllssels enthalt.

[0058] In beispielhaften Ausgestaltungen des ersten
Aspekts der Erfindung ist der jeweils einem elektroni-
schen Gerat zugeordnete weitere Schlissel verschlis-
selt und lediglich mit Hilfe eines in dem Datenpaket, das
den an das jeweilige elektronische Gerat angepassten
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Schllssel verschlisselt enthalt, unverschlisselt enthal-
tenen und z.B. an das elektronische Gerat angepassten
weiteren Schllssels entschliisselbar. In jedem der Da-
tenpakete kann dann beispielsweise jeweils ein solcher
weiterer Schlliissel unverschlisselt enthalten sein.
[0059] Dadurch ist fir die Entschlisselung des Frei-
gabe-Schlissels sowohl die Kenntnis des an das elek-
tronische Gerat angepassten (und im Datenpaket ver-
schlisselt enthaltenen) Schlissels, des dem elektroni-
schen Gerat zugeordneten verschlisselten (und den im
Datenpaket verschliisselt enthaltenen Schliissel ent-
schliisselnden) Schlissels als auch des im Datenpaket
enthaltenen (und den dem elektronischen Gerat zuge-
ordneten verschllsselten Schliissel entschliisselnden)
Schliussels erforderlich.

[0060] In beispielhaften Ausgestaltungen des ersten
Aspekts der Erfindung umfasst das erste erfindungsge-
male Verfahren ferner das Entschliisseln des dem elek-
tronischen Gerat zugeordneten verschlisselten weite-
ren Schllssels mit Hilfe des in dem Datenpaket unver-
schlisselt enthaltenen weiteren Schlissels. Dadurch
wird der dem elektronischen Gerat zugeordnete ver-
schlisselte Schllissel entschlisselt, mit dessen Hilfe der
in dem Datenpaket verschlisselt enthaltene Schliissel
entschlisselbar ist.

[0061] Es ist beispielsweise denkbar, dass das Boot-
loader-Programm des elektronischen Geréats und/oder
ein auf der das Datenpaket erhaltenden und mit dem
elektronischen Gerat verbundenen Datenverarbeitungs-
anlage enthaltenes Computerprogramm Programman-
weisungen zum Entschliisseln des dem elektronischen
Gerat verschlisselt zugeordneten Schlissels enthalt.
[0062] In beispielhaften Ausgestaltungen des ersten
Aspekts der Erfindung kann das Computerprogramm nur
dann verarbeitet werden, wenn der entschlisselte Frei-
gabe-Schlussel vorliegt.

[0063] Es ist beispielsweise denkbar, dass das Boot-
loader-Programm des elektronischen Gerats Program-
manweisungen enthalt zum Vergleichen des entschliis-
selten Freigabe-Schllssels mit dem in einem (z.B. un-
veranderlichen und/oder nur von dem Bootloader-Pro-
gramm lesbaren Speicher) des elektronischen Geréts
unverschlisselt gespeicherten Freigabe-Schlissel und
das in dem Datenpaket enthaltene Computerprogramm
nur dann verarbeitet, wenn die beiden Freigabe-Schlis-
sel Ubereinstimmen. Alternativ ist es z.B. denkbar, dass
ein auf der das Datenpaket erhaltenden und mit dem
elektronischen Gerat verbundenen Datenverarbeitungs-
anlage enthaltenes Computerprogramm entsprechende
Programmanweisungen enthalt.

[0064] Es sind aber auch Alternativen denkbar, wie
z.B., dass das in dem Datenpaket enthaltene Computer-
programm nur dann auf dem elektronischen Geréat ver-
arbeitet werden kann, wenn der unverschlisselte Frei-
gabe-Schlissel vorliegt. Zum Beispiel kdnnte der unver-
schlisselte Freigabe-Schlissel einer Bitfolge entspre-
chen, die, wenn sie an eine Schreibschutzeinrichtung ei-
nes Speichers des elektronischen Gerats angelegt wird,
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diesen beschreibbar macht.

[0065] In beispielhaften Ausgestaltungen des ersten
Aspekts der Erfindung ist die Verschlisselung der ver-
schlisselten Schlissel zumindest teilweise symmetrisch
und/oder asymmetrisch.

[0066] Als Verschlisselungsverfahren fir die ver-
schliisselten Schlissel, das sind z.B. der Freigabe-
Schliussel, der den elektronischen Geraten jeweils ver-
schlisselt zugeordnete Schlissel und der in den Daten-
paketen jeweils verschlisselt enthaltene Schlissel,
kommen insbesondere symmetrische und/oder asym-
metrische Verschlisselungsverfahren in Betracht.
[0067] Beispiele fir symmetrische Verschlisselungs-
verfahren sind z.B. Blockverschliisselungsverfahren wie
Advanced Encryption Standard (AES), Data Encryption
Standard (DES), Data Encryption Algorithm (DEA), Two-
fish oder International Data Encryption Algorithm (IDEA).
[0068] Ein Beispiel fur asymmetrische Verschlisse-
lungsverfahren ist z.B. das Rivest-Shamir-Adleman
(RSA) Verfahren.

[0069] Zwar bieten asymmetrische Verschlisselungs-
verfahren eine hdhere Sicherheit als symmetrische Ver-
schliisselungsverfahren, aber sie sind auch deutlich
komplexer, so dass sie z.B. deutlich rechenintensiver
sein kénnen. Durch eine Kombination von symmetri-
schen und asymmetrischen Verschlisselungsverfahren
kann deshalb ein guter Kompromiss zwischen der Si-
cherheit und Komplexitat der verwendeten Verschlisse-
lungsverfahren gewahrleistet werden.

[0070] Zum Beispiel kann der an das jeweilige elektro-
nische Gerat angepasste Schllssel ein privater Schlis-
sel fir ein asymmetrisches Verschlisselungsverfahren
sein, der den dem elektronischen Geréat, an das er an-
gepasstist, zugeordneten mit einem &ffentlichen Schlis-
sel entsprechend verschliisselten Freigabe-Schlissel
entschlisselt. Dahingegen kann z.B. der dem elektroni-
schen Gerat zugeordnete Schllissel bzw. der weitere in
dem Datenpaket enthaltene Schliissel ein geheimer
Schlissel fiir ein symmetrisches Verschlisselungsver-
fahren sein, mit dessen Hilfe der in dem Datenpaket ver-
schlusselt enthaltene SchllUssel bzw. der dem elektroni-
schen Gerat zugeordnete verschliisselte Schlissel ver-
schlusselt wurden und entschlisselbar sind. Es ist aber
auch jede beliebige andere Kombination von asymmet-
rischen und symmetrischen Verschlisselungsverfahren
bzw. privaten, 6ffentlichen und/oder geheimen Schlis-
seln denkbar.

Zweiter Aspekt

[0071] Ein zweiter Aspekt der vorliegenden Erfindung
betrifft insbesondere den jeweils zu dem ersten und dem
zweiten erfindungsgemafien Verfahren beschriebenen
Fall (ii).

[0072] In beispielhaften Ausgestaltungen des zweiten
Aspekts der Erfindung ist jedem der elektronischen Ge-
rate jeweils ein eigener (unterschiedlicher) Schliissel zu-
geordnet, und derin dem Datenpaket enthaltene Schlis-
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sel ist an den dem elektronischen Gerat zugeordneten
Schlissel angepasst, wenn er unter Verwendung des
dem elektronischen Gerat zugeordneten Schllssels
oder eines mit diesem assoziierten Schlissels erzeugt
worden ist.

[0073] Der mit dem Schlissel, der dem elektronischen
Gerat zugeordnet ist, assoziierte Schliissel kann bei-
spielsweise mit dem Schllssel, der dem elektronischen
Geratzugeordnet ist, ein asymmetrisches Schliisselpaar
bilden. Beispiele fir asymmetrische Verschllisselungs-
verfahren wurden oben bereits genannt.

[0074] In beispielhaften Ausgestaltungen des zweiten
Aspekts der Erfindung hangt der in dem Datenpaket ent-
haltene Schliissel zumindest ab von dem dem elektroni-
schen Gerat zugeordneten Schliissel oder dem mit die-
sem assoziierten Schlissel und von Daten, die zumin-
dest von dem Computerprogramm (oder dem Compu-
terprogrammteil) abhangen.

[0075] Beispielsweise stellt derin dem Datenpaket en-
thaltene Schllssel das Ergebnis einer Operation dar, die
mit dem dem elektronischen Gerat zugeordneten
Schlissel oder dem mit diesem assoziierten Schllssel
und den Daten, die zumindest von dem Computerpro-
gramm (oder dem Computerprogrammteil) abhangen,
ausgefiihrt wird. Nicht abschlieRende Beispiele fur die
Daten, die zumindest von dem Computerprogramm
(oder dem Computerprogrammteil) abhangen, sind das
Computerprogramm (oder der Computerprogrammiteil)
selbst, oder eine verschliisselte Reprasentation des
Computerprogramms (oder Computerprogrammteils),
oder eine verschliisselte Reprasentation von Daten, die
das Computerprogramm (oder den Computerprogram-
mteil) und eine Signatur des Computerprogramms (oder
Computerprogrammteils) umfassen, oder eine signierte
Repréasentation des Computerprogramms (oder Com-
puterprogrammteils), oder eine signierte Reprasentation
einer verschlisselten Reprasentation des Computerpro-
gramms (oder Computerprogrammteils). Die Operation
kann beispielsweise eine kryptographische Operation
sein. Die Operation kann beispielsweise zumindest Teile
des Schlissels mit den Daten verkniipfen. Die Operation
kann beispielsweise vordefiniert sein. Der in dem Daten-
paket enthaltene Schllissel kann beispielsweise eine
Prifsumme oder Signatur sein, die aus den Daten und
dem dem elektronischen Gerat zugeordneten Schlissel
(oder dem mit diesem assoziierten Schllissel) gebildet
wird. Ein Beispiel flir den in dem Datenpaket enthaltenen
Schlissel ist ein Nachrichtenauthentifizierungscode
(Message Authentication Code, MAC), der aus den Dat-
en und dem dem elektronischen Gerat zugeordneten
Schlissel (oder dem mit diesem assoziierten Schlissel)
gebildet wird. Derartige Nachrichtenauthentifizierungs-
codes kdnnen beispielsweise auf Hashfunktionen (z.B.
Keyed-Hash Message Authentication Code (HMAC), vgl.
Dokument RFC 2104 der Network Working Group, Au-
toren H. Krawczyk M. Bellare und R. Canetti, Februar
1997) oder Blockchiffren (z.B. Cipher Block Chaining
Message Authentication Code (CBC-MAC) mit AES128,
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vgl. auch ISO/IEC 9797-1) beruhen. In beispielhaften
Ausgestaltungen des zweiten Aspekts der Erfindung ist
der dem elektronischen Gerat zugeordnete Schliissel in
dem elektronischen Gerét - insbesondere bereits bei
Auslieferung des elektronischen Gerats - gespeichert.
Der Schlissel kann beispielsweise nach einmal erfolgter
Abspeicherung nicht mehr auslesbar und/oder nicht
veranderbar sein. Der dem elektronischen Gerét zu-
geordnete Schliissel kann beispielsweise bei der
Produktion des Gerats oder beim erstmaligen Aufspielen
der Steuersoftware (Firmware) des elektronischen
Gerats auf dem Gerat abgespeichert worden sein. Er
kann beispielsweise nur dem Hersteller des elektro-
nischen Gerats bekannt sein. Er kann also beispiels-
weise vor der Auslieferung des elektronischen Gerats
und/oder bei der Ubernahme des elektronischen Geréts
durch den Endnutzer (beispielsweise beim Kauf) bereits
in dem elektronischen Gerat gespeichert sein. Bei dem
dem Gerdt zugeordneten Schlissel kann es sich
beispielsweise um einen Schllssel handeln, der fir die
gesamte Nutzungsdauer des elektronischen Gerats,
beispielsweise also flir mehrere Jahre, dem elektro-
nischen Gerat zugeordnet ist. Beispielsweise kann es
sich dabei um einen Schliissel handeln, der nicht mit ein-
eranderen Entitat (beispielsweise einem Server) im Rah-
men einer Sitzung ausgehandelt wird. Es kann sich dabei
insbesondere um einen Schlissel handeln, der nicht
lediglich ein Sitzungsschlissel fiir eine konkrete Sitzung
(beispielsweise eine Update-Sitzung) ist, in der ein
Datenpaket mit dem Computerprogramm/Computerpro-
grammteil (beispielsweise einer Update-Software) an
dem elektronischen Gerét erhalten werden soll, sondern
fur eine Vielzahl von Sitzungen (beispielsweise Update-
Sitzungen) gliltig ist, in denen Datenpakete mit unter-
schiedlichen Computerprogrammen/Computerprogram-
mteilen (beispielsweise Update-Software) an dem elekt-
ronischen Gerat erhalten werden sollen. Allerdings kann
es beispielsweise auch vorgesehen sein, dass der dem
elektronischen Gerat zugeordnete Schlissel verandert
oder ersetzt werden kann, beispielsweise wenn das in
dem Datenpaket enthaltene Computerprogramm (oder
der Computerprogrammteil) an dem elektronischen
Gerat verarbeitet wird. Die Ersetzung/Anderung des
Schlussels kann dann durch Anweisungen des Com-
puterprogramms (oder Computerprogrammteils) erfol-
gen.

[0076] Folgendes sei an dieser Stelle angemerkt:
Wenn der dem elektronischen Gerat zugeordnete
Schlussel wie vorstehend beschrieben in dem elektroni-
schen Gerat gespeichert ist, insbesondere schon vor ei-
ner Sitzung, in der das Datenpaket erhalten wird, ist der
in dem Datenpaket enthaltene Schllissel, wenn er anden
dem elektronischen Gerat zugeordneten Schliissel an-
gepasst ist, damit auch an das elektronische Gerat an-
gepasst (und fallt damit unter die oben zum ersten und
zweiten erfindungsgemaRen Verfahren jeweils beschrie-
benen Falle (i) und (ii)).

[0077] In beispielhaften Ausgestaltungen des zweiten
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Aspekts der Erfindung wird derdem elektronischen Geréat
zugeordnete Schliissel dem elektronischen Gerat im
Rahmen einer Sitzung, in der das Datenpaket an dem
elektronischen Gerét erhalten wird, zugeordnet, insbe-
sondere nur fir die Dauer der Sitzung. Es kann sich dabei
beispielsweise um eine Sitzung zwischen dem elektro-
nischen Gerat und einer das Datenpaket zur Verfligung
stellenden Einheit (beispielsweise einem Server) han-
deln, von dem das Datenpaket erhalten wird. Der dem
elektronischen Gerat zugeordnete Schlissel kann bei-
spielsweise vor oder wahrend der Sitzung ermittelt wer-
den (beispielsweise zufallig oder pseudo-zuféllig) und
dem elektronischen Gerat dann in der Sitzung zugeord-
net werden, beispielsweise durch die das Datenpaket
zur Verfigung stellende Einheit. Der dem elektronischen
Geratzugeordnete Schliissel ist dann beispielsweise nur
kurzzeitig in dem elektronischen Gerat gespeichert
und/oder wird nach Beendigung der Sitzung von dem
elektronischen Geréat geléscht. Der dem elektronischen
Gerat zugeordnete Schliissel ist beispielsweise nur fir
eine Sitzung giiltig. Die dem gleichen elektronischen Ge-
rat in jeweils unterschiedlichen Sitzungen zugeordneten
Schlissel sind beispielsweise unterschiedlich. Die unter-
schiedlichen elektronischen Gerate aus der Vielzahl der
elektronischen Gerate in ihren jeweiligen Sitzungen zu-
geordneten Schllssel sind beispielsweise unterschied-
lich. Dies kann beispielsweise durch eine zufallige oder
pseudo-zufallige Auswahl der Schlissel erfolgen.
[0078] Folgendes sei an dieser Stelle angemerkt:
Wenn der dem elektronischen Gerdt zugeordnete
Schliissel wie vorstehend beschrieben dem elektroni-
schen Gerat im Rahmen einer Sitzung, in der das Da-
tenpaket erhalten wird, zugeordnet wird, ist der in dem
Datenpaket enthaltene Schliissel, wenn er an den dem
elektronischen Gerat zugeordneten Schllssel ange-
passtist, zumindest in Bezug auf diese Sitzung auch an
das elektronische Gerat angepasst (und fallt damit unter
die oben zum ersten und zweiten erfindungsgemaRen
Verfahren jeweils beschriebenen Falle (i) und (ii)).
[0079] Bevor die Zuordnung des Schlissels zu dem
elektronischen Gerat im Rahmen der Sitzung erfolgt,
muss in beispielhaften Ausgestaltungen des zweiten As-
pekts der Erfindung beispielsweise eine erfolgreiche Au-
thentisierung des elektronischen Gerats gegentber der
das Datenpaket zur Verfligung stellenden Einheit
und/oder eine erfolgreiche Authentisierung der das Da-
tenpaket zur Verfligung stellenden Einheit gegeniiber
dem elektronischen Gerat erfolgt sein.

[0080] In beispielhaften Ausgestaltungen des zweiten
Aspekts der Erfindung ist das Computerprogramm (oder
der Computerprogrammteil) in dem Datenpaket in ver-
schlisselter Form enthalten. Beispielsweise kann das
Datenpaket eine verschliisselte Reprasentation des
Computerprogramms (oder Computerprogrammiteils)
oder eine verschllsselte Repréasentation von Daten ent-
halten, die das Computerprogramm (oder den Compu-
terprogrammteil) und eine Signatur des Computerpro-
gramms (oder Computerprogrammteils) umfassen. Die
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Verschlisselung kann auf einem symmetrischen Schlis-
sel oder auf einem asymmetrischen Schliisselpaar be-
ruhen. Der symmetrische Schliissel kann beispielsweise
im Rahmen einer Sitzung (beispielsweise einer Update-
Sitzung), in der das Datenpaket erhalten wird, ausge-
handelt worden sein (beispielsweise mit einem Server)
und nur fiir diese Sitzung gltig sein. Alternativ kann der
symmetrische Schlissel auch flr die gesamte Lebens-
dauer des elektronischen Gerats dem elektronischen
Gerat zugeordnet sein (beispielsweise kann allerdings
auch ein derartiger langfristiger Schliissel veranderbar
oder ersetzbar sein, beispielsweise durch Programman-
weisungen des in dem Datenpaket enthaltenen Compu-
terprogramms/Computerprogrammteils). Der symmetri-
sche Schlissel kann beispielsweise in dem elektroni-
schen Gerat gespeichert sein, beispielsweise in nicht-
auslesbarer oder nicht-verdnderbarer Form (beispiels-
weise nach einmaligem Abspeichern im Gerat), bei-
spielsweise wahrend der Produktion des elektronischen
Geréats. Der symmetrische Schlissel kann lediglich dem
elektronischen Gerat, aber keinem anderen elektroni-
schen Gerat aus der Vielzahl der elektronischen Geréate
zugeordnet sein (also bezlglich des elektronischen Ge-
rats individuell sein). Alternativ kann der symmetrische
Schliussel auch fir alle elektronischen Gerate (in Form
eines "globalen" Schliissels) oder zumindest fiir Gruppen
von elektronischen Geraten aus der Vielzahl der elektro-
nischen Gerate gleich sein. Wenn die Verschliisselung
auf einem asymmetrischen Schliisselpaar beruht, gelten
die vorstehenden Ausflihrungen zu dem symmetrischen
Schlussel fur denjenigen Schliissel des asymmetrischen
Schlusselpaars, der dem elektronischen Gerat zugeord-
net ist (beispielsweise einen privaten Schlissel des
asymmetrischen Schlisselpaares), analog.

[0081] In beispielhaften Ausgestaltungen des zweiten
Aspekts der Erfindung enthalt das Datenpaket ferner ei-
ne Signatur Uber das Computerprogramm (oder den
Computerprogrammteil) oder eine Signatur Uber eine
verschlisselte Reprasentation des Computerpro-
gramms (oder Computerprogrammteils). Dann wird bei-
spielsweise das in dem Datenpaket enthaltene Compu-
terprogramm (oder der Computerprogrammteil) auf dem
elektronischen Gerat nur dann ausgefiihrt, wenn das Da-
tenpaket den an das elektronische Gerat angepassten
Schliussel enthalt und zusatzlich anhand der Signatur die
Integritat des Computerprogramms (oder des Computer-
programmiteils) oder der verschllisselten Reprasentation
des Computerprogramms (oder Computerprogramm-
teils) bestatigt wurde. Ein Schlussel zur Verifizierung der
Signatur kann dabei beispielsweise in dem elektroni-
schen Gerat gespeichert sein. Fir diesen Schlissel gel-
ten die vorstehenden Ausfiihrungen zu dem symmetri-
schen Verschlisselungsschlissel analog, es kann sich
also insbesondere beispielsweise um einen geratespe-
zifischen oder "globalen” (also flir mehrere od. alle elek-
tronischen Gerate giltigen) Schllissel handeln, der bei-
spielsweise fir die gesamte Lebensdauer des Geréts
ausgelegt ist und/oder der beispielsweise lediglich ein-
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mal (beispielsweise bei der Produktion) in dem Geréat ge-
speichert wird und dann nicht mehr auslesbar oder ver-
anderbar ist. Die Uberpriiffung der Signatur kann bei-
spielsweise in dem elektronischen Gerét erfolgen. Zu-
satzlich oder alternativ kann die Uberpriifung der Signa-
tur auch in einer mit dem elektronischen Gerat verbun-
denen Datenverarbeitungsanlage (beispielsweise einem
(Client-)Computer erfolgen). Beispielsweise wird das
Datenpaket an dieser Datenverarbeitungsanlage emp-
fangen und dann lediglich an das elektronische Gerat
weitergeleitet, wenn anhand der Signatur die Integritat
des Computerprogramms (oder Computerprogramm-
teils) bestatigt wurde.

[0082] In beispielhaften Ausgestaltungen des zweiten
Aspekts der Erfindung wird das Datenpaket nur dann er-
halten (beispielsweise an dem elektronischen Gerat oder
an einer mit dem elektronischen Geréat verbundenen Da-
tenverarbeitungsanlage, beispielsweise einem Compu-
ter), wenn sich die das Datenpaket erhaltende Einheit
(also das elektronische Gerat oder die mit dem elektro-
nischen Gerat verbundene Datenverarbeitungsanlage)
gegenuber der das Datenpaket zur Verfligung stellenden
Einheit (beispielsweise einem Server) erfolgreich au-
thentisiert hat und/oder wenn sich die das Datenpaket
zur Verfligung stellende Einheit gegenliber dem elektro-
nischen Gerat oder der mit dem elektronischen Geréat
verbundenen Datenverarbeitungsanlage erfolgreich au-
thentisiert hat. Beispielsweise kann die das Datenpaket
zur Verfuigung stellende Einheitim Falle einer erfolglosen
Authentisierung des elektronischen Gerats die Bereit-
stellung des Datenpakets verweigern. Beispielsweise
kann das elektronische Gerat im Falle einer erfolglosen
Authentisierung des das Datenpaket zur Verfligung stel-
lenden Einheit das Erhalten des Datenpakets verwei-
gern. Die Authentisierung des elektronischen Geréts
kann beispielsweise auf dem dem elektronischen Gerat
zugeordneten Schlissel beruhen. Dazu kann beispiels-
weise von der das Datenpaket zur Verfligung stellenden
Einheit eine sog. Challenge (eine beispielsweise zufalli-
ge Information) geliefert werden, auf die zur Authentisie-
rung der dem elektronischen Gerét zugeordnete Schliis-
sel angewendet und das Ergebnis an die das Datenpaket
zur Verfiigung stellende Einheit zur Uberpriifung (Au-
thentifizierung) zuriickgeliefert wird (beispielsweise di-
rekt oder Uber die mit dem elektronischen Gerat verbun-
dene Datenverarbeitungsanlage). Anstelle des dem
elektronischen Gerats zugeordneten Schlissels kann
auch ein von diesem unterschiedlicher dedizierter Au-
thentisierungsschliissel verwendet werden. Fir diesen
dedizierten Authentisierungsschlissel gelten die vorste-
henden Ausfiihrungen zum symmetrischen Verschlis-
selungsschlissel analog, es kann sich also insbesonde-
re beispielsweise um einen beziiglich des elektronischen
Geréats individuellen oder einen "globalen" Schlissel
handeln, der beispielsweise fir die gesamte Lebensdau-
er des elektronischen Geréats glltig ist oder beispielswei-
se nur fir eine Sitzung (beispielsweise eine Update-Sit-
zung), in der das Datenpaket erhalten wird, gultig ist. Der
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Schliissel kann beispielsweise auch wiederum ein Teil
eines asymmetrischen Schlisselpaares sein, beispiels-
weise bei Verwendung digitaler Signaturen zur Authen-
tisierung. Es gibt dann beispielsweise einen Authentisie-
rungs-Signierungs-Schlissel, mit dem signiert wird, und
einen Authentisierungs-Verifikations-Schllissel, mit dem
die Signatur verifiziert wird (und damit eine Authentifizie-
rung der signierenden Entitat (beispielsweise des elek-
tronischen Gerats) erfolgt).

[0083] In beispielhaften Ausgestaltungen der Erfin-
dung sind die in den jeweiligen Datenpaketen enthalte-
nen Schlissel und/oder die dem jeweiligen elektroni-
schen Gerat zugeordneten Schlissel zufallig gewahilt.
[0084] Zum Beispiel werden alle Schlissel fir jedes
der elektronischen Gerate bei der Produktion jeweils zu-
fallig erzeugt und in einer Produktionsdatenbank gespei-
chert. Dass heil3t insbesondere, dass alle verwendeten
Schlussel fir jedes der elektronischen Gerate und jedes
der Datenpakete unterschiedlich oder zumindest teilwei-
se unterschiedlich sein kdnnen. Durch eine zuféllige
Wahl der Schlissel ist es aulRerdem nicht méglich, z.B.
den an ein elektronisches Gerat angepassten Schlissel
aus einem anderen an ein anderes elektronisches Gerat
angepassten Schlissel abzuleiten. Alternativ ist z.B.
auch denkbar, dass fir jedes der elektronischen Gerate
bei der Produktion jeweils ein Masterschlissel zufallig
erzeugt und in einer Produktionsdatenbank gespeichert
wird und alle Schliissel eines elektronischen Gerats vom
jeweiligen Masterschliissel und/oder der Seriennummer
des elektronischen Geréts abgeleitet werden kdnnen.
[0085] In beispielhaften Ausgestaltungen der Erfin-
dung umfasst das Verarbeiten auf dem elektronischen
Geratgemal dem ersten erfindungsgemafen Verfahren
das Aktualisieren einer Software, insbesondere einer
Firmware, des elektronischen Gerats.

[0086] Beispielsweise enthdlt das Computerpro-
gramm eine aktualisierte Version der Software/Firmware
bzw. aktualisierte Teile der Software/Firmware, wobei
die Software/Firmware bzw. die entsprechenden Teile
der Software/Firmware bei der Aktualisierung dement-
sprechend zumindest teilweise ersetzt werden. Dass
heillt z.B., dass unter dem Verarbeiten des Computer-
programms aufdem elektronischen Gerat zumindestdas
Aktualisieren einer Software/Firmware auf dem elektro-
nischen Gerat verstanden wird.

[0087] Es ist beispielsweise denkbar, dass das Boot-
loader-Programm des elektronischen Gerats Program-
manweisungen zum Aktualisieren der Firmware enthalt.
[0088] In beispielhaften Ausgestaltungen der Erfin-
dung ist das in den Datenpaketen enthaltene Computer-
programm (zumindest teilweise) als Speicherabbild ei-
nes nicht-flichtigen Speichers und/oder eines Bereichs
eines nicht-flichtigen Speichers des elektronischen Ge-
rats ausgebildet, fir das das Computerprogramm zur
Verarbeitung bestimmt ist.

[0089] Nicht-fliichtige-Speicher sind z.B. Speicher mit
wahlfreiem-Zugriff (RAM) wie z.B. NOR-Flash-Speicher
oder mit sequentiellen-Zugriff wie z.B. NAND-Flash-
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Speicher und/oder Speicher mit Nur-Lese-Zugriff (ROM)
wie z.B. EPROM-, EEPROM-, oder Rom-Speicher.
[0090] Zum Beispiel kann das Computerprogramm ein
Speicherabbild des Firmwarespeicherbereichs des elek-
tronischen Geréts, in dem die Firmware des elektroni-
schen Gerats gespeichertist, mit einer aktualisierten Ver-
sion der Firmware enthalten.

[0091] In beispielhaften Ausgestaltungen der Erfin-
dung umfasst das Verarbeiten auf dem elektronischen
Geratgemal dem ersten erfindungsgemafien Verfahren
das Schreiben (sog. "flashen") des Speicherabbilds in
den nicht-flichtigen Speicher des elektronischen Gerats.
[0092] Das Verarbeiten umfasstz.B. das Léschen des
Firmwarespeicherbereichs und das Schreiben des Spei-
cherabbilds mit einer aktualisierten Firmware in den ge-
I6schten Firmwarespeicherbereich. Insbesondere ist es
z.B. denkbar, dass das Bootloader-Programm entspre-
chende Programmanweisungen enthalt und dass der
Firmwarespeicherbereich durch das Bootloader-Pro-
gramm schreibgeschitztist und z.B. nur mit dessen Hilfe
l6schbar und/oder beschreibbar ist, d.h. geléscht
und/oder beschrieben werden kann.

[0093] In beispielhaften Ausgestaltungen der Erfin-
dung umfasst das Verarbeiten auf dem elektronischen
Geratgemal dem ersten erfindungsgemafen Verfahren
ferner das Prifen der Signatur des Computerpro-
gramms.

[0094] Die digitale Signatur des Computerprogramms
istz.B. ebenfalls in jedem der Datenpakete enthalten und
ist z.B. fUr alle Datenpakete gleich.

[0095] Die digitale Signatur wird z.B. aus dem Com-
puterprogramm bzw. dessen Hash-Wert und einem pri-
vaten Signaturschlissel durch eine eindeutige Rechen-
vorschrift, wie z.B. ein asymmetrisches Verschllsse-
lungsverfahren, berechnet. Im Stand der Technik sind
z.B. deterministische und probabilistische digitale Signa-
turverfahren bekannt. Der Hash-Wert des Computerpro-
gramms kann mittels einer Hash-Funktion (wie einer si-
cheren Hash Algorithmus SHA-Funktion z.B. SHA-2) be-
rechnet werden und ist ein eindeutig mit dem Computer-
programm assoziierbarer Wert.

[0096] Der private Signaturschlissel ist beispielswei-
se nur dem Hersteller des elektronischen Geréts
und/oder einer besonders vertrauenswirdigen Organi-
sation bekannt. Der 6ffentliche Signaturschlissel ist da-
hingegen frei verfiigbar, d.h. z.B. in jedem der elektroni-
schen Gerate des Herstellers gespeichert und/oder tGber
das Internet abrufbar.

[0097] Beim Priifen der Signatur des Computerpro-
gramms wird z.B. die in dem Datenpaket enthaltene Si-
gnatur mit Hilfe des 6ffentlichen Signaturschlissels ent-
schlisselt, um beispielsweise den Hash-Wert des Com-
puterprogramms zu erhalten. Des Weiteren wird der
Hash-Wert des in dem Datenpaket enthaltenen Compu-
terprogramms berechnet und mit dem entschlisselten
Hash-Wertverglichen. Stimmen beide Hash-Werte Gber-
ein, so kann davon ausgegangen werden, dass das in
dem Datenpaket enthaltene Computerprogramm ver-
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trauenswiirdig ist, d.h. z.B. nicht manipuliert wurde.
[0098] Durch diese zusatzliche Signaturpriifung kann
z.B. sichergestellt werden, dass ein Aktualisierungspro-
gramm tatsachlich vom Hersteller des elektronischen
Gerats stammt und/oder von diesem bzw. von einer be-
sonders vertrauenswirdigen Einrichtung digital signiert
wurde.

[0099] In beispielhaften Ausgestaltungen der Erfin-
dung umfasst das Verarbeiten auf dem elektronischen
Geratgemal dem ersten erfindungsgemafen Verfahren
das Verandern mindestens eines dem elektronischen
Gerat zugeordneten Schllssels, insbesondere eines
Freigabe-Schlussels, und/oder der Verschlisselung ei-
nes dem elektronischen Gerat zugeordneten verschlis-
selten Schlissels. Dadurch wird die Sicherheit zusatzlich
erhoht, da sich mit jedem Verarbeiten jeweils einer oder
mehrere der Schliissel und/oder eine oder mehrere Ver-
schliisselungen andern, so dass ein Angreifer jeweils er-
neut Kenntnis von den veranderten Schliisseln und/oder
Verschlisselungen erlangen muss.

[0100] In beispielhaften Ausgestaltungen der Erfin-
dung ist das elektronische Gerat mit einem oder mehre-
ren weiteren elektronischen Geraten verbunden, und das
Verarbeiten auf dem elektronischen Gerat umfasst das
Veranlassen des Aktualisierens einer Software, insbe-
sondere einer Firmware, in einem Speicher und/oder
Schreibens einer Software, insbesondere einer Firm-
ware, in einen Speicher der weiteren elektronischen Ge-
rate. Zum Beispiel ist das elektronische Gerat liber eine
parallele oder serielle Datenschnittstelle mit den weite-
ren elektronischen Geraten verbunden.

[0101] Ein solches elektronisches Gerat ist vorzugs-
weise als Produktions-Datenverarbeitungsanlage des
Herstellers der weiteren elektronischen Gerate ausge-
bildet, die z.B. wahrend der Produktion der weiteren elek-
tronischen Geréate (z.B. Kartenlesegerate) zum Schrei-
ben der Firmware in einen Speicher der weiteren elek-
tronischen Geréate verwendet wird. Die Produktions-Da-
tenverarbeitungsanlage erhélt z.B. ein Datenpaket mit
zumindest einem an die Produktions-Datenverarbei-
tungsanlage angepassten Schliissel und ein Computer-
programm mit der Firmware und/oder dem Bootloader-
Programm flr die weiteren elektronischen Geréte. Beim
Verarbeiten des Computerprogramms auf der Produkti-
ons-Datenverarbeitungsanlage wird z.B. die Firmware
und/oder das Bootloader-Programm (gleichzeitig) in den
Programmspeicher (z.B. in den Firmwarespeicherbe-
reich) der weiteren mit der Produktions-Datenverarbei-
tungsanlage verbundenen elektronischen Gerdte ge-
schrieben bzw. das Schreiben veranlasst. Dass heil3t
z.B.,dass entsprechende Befehle und/oder die Firmware
und/oder das Bootloader-Programm liber eine Datenver-
bindung an die mit der Produktions-Datenverarbeitungs-
anlage verbundenen elektronischen Gerate ausgegeben
werden.

[0102] Zum Beispiel konnte die Produktions-Datenver-
arbeitungsanlage eingerichtet sein, um das dritte erfin-
dungsgemalie Verfahren auszufihren. Es ist beispiels-
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weise denkbar, dass die Produktions-Datenverarbei-
tungsanlage auch zur Erzeugung der verschiedenen
Schliissel verwendet wird, die Produktionsdatenbank
enthalt und/oder erfindungsgeméafRe Datenpakete ge-
maf dem zweiten erfindungsgemafen Verfahren erstellt
und an die (produzierten) weiteren elektronischen Gera-
te ausgibt.

[0103] Weitere vorteilhafte beispielhafte Ausgestal-
tungen der Erfindung sind der folgenden detaillierten Be-
schreibung einiger beispielhafter Ausfliihrungsformen
der vorliegenden Erfindung, insbesondere in Verbindung
mit den Figuren, zu entnehmen.

[0104] Dieder Anmeldungbeiliegenden Figurensollen
jedoch nur dem Zwecke der Verdeutlichung, nicht aber
zur Bestimmung des Schutzbereiches der Erfindung die-
nen. Die beiliegenden Zeichnungen sind nicht maRstabs-
getreu und sollen lediglich das allgemeine Konzept der
vorliegenden Erfindung beispielhaft widerspiegeln. Ins-
besondere sollen Merkmale, die in den Figuren enthalten
sind, keineswegs als notwendiger Bestandteil der vorlie-
genden Erfindung erachtet werden.

Kurze Beschreibung der Figuren

[0105] In den Figuren zeigen:

Fig. 1a: ein Blockdiagramm einer beispielhaften
Ausfiihrungsform eines erfindungsgema-
Ren elektronischen Geréts als Kartenle-
segerat;

Fig. 1b: ein Blockdiagramm einer beispielhaften
Ausflihrungsform einer erfindungsgema-
Ren Datenverarbeitungsanlage;

Fig. 2a: ein Blockdiagramm einer beispielhaften
Ausfiihrungsform eines erfindungsgema-
Ren Systems;

Fig. 2b: ein Blockdiagramm einiger beispielhafter
Ausfihrungsformen hinsichtlich des ers-
ten Aspekts der Erfindung erfindungsge-
mafer Datenpakete, Firmwarespeicher
und einer Produktionsdatenbank geman
dem erfindungsgemafen System aus Fig.
2a;

Fig. 2c: ein Blockdiagramm einer weiteren bei-
spielhaften Ausfiihrungsform eines erfin-
dungsgemalen Systems;

Fig. 3: ein Ablaufdiagramm mit Verfahrensschrit-
ten einer beispielhaften Ausfiihrungsform
des dritten erfindungsgeméafRen Verfah-
rens hinsichtlich des ersten Aspekts der
Erfindung;

Fig. 4: ein Ablaufdiagramm mit Verfahrensschrit-
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ten einer beispielhaften Ausflihrungsform
des zweiten erfindungsgemafen Verfah-
rens hinsichtlich des ersten Aspekts der
Erfindung;
Fig. 5: ein Ablaufdiagramm mit Verfahrensschrit-
ten einer beispielhaften Ausflihrungsform
des ersten erfindungsgemafen Verfah-
rens hinsichtlich des ersten Aspekts der
Erfindung;
Fig. 6: ein Ablaufdiagramm mit Verfahrensschrit-
ten einer beispielhaften Ausflihrungsform
des ersten erfindungsgemafen Verfah-
rens hinsichtlich des zweiten Aspekts der
Erfindung;
Fig. 7a: ein Ablaufdiagramm mit Verfahrensschrit-
ten einer beispielhaften Ausflihrungsform
einer Initialisierung des zweiten erfin-
dungsgemaflien Verfahrens hinsichtlich
des zweiten Aspekts der Erfindung;
Fig. 7b: ein Ablaufdiagramm mit Verfahrensschrit-
ten einer beispielhaften Ausflihrungsform
des zweiten erfindungsgemafen Verfah-
rens hinsichtlich des zweiten Aspekts der
Erfindung;
Fig. 7c: ein Ablaufdiagramm mit Verfahrensschrit-
ten einer beispielhaften Ausflihrungsform
des ersten erfindungsgemafen Verfah-
rens hinsichtlich des zweiten Aspekts der
Erfindung;
Fig. 8a: ein Ablaufdiagramm mit Verfahrensschrit-
ten einer weiteren beispielhaften Ausflih-
rungsform einer Initialisierung des zweiten
erfindungsgemaRen Verfahrens hinsicht-
lich des zweiten Aspekts der Erfindung;
Fig. 8b: ein Ablaufdiagramm mit Verfahrensschrit-
ten einer weiteren beispielhaften Ausflih-
rungsform des zweiten erfindungsgema-
Ren Verfahrens hinsichtlich des zweiten
Aspekts der Erfindung; und
Fig. 8¢c-8d:  ein Ablaufdiagramm mit Verfahrensschrit-
ten einer weiteren beispielhaften Ausflih-
rungsform des ersten erfindungsgema-
Ren Verfahrens hinsichtlich des zweiten
Aspekts der Erfindung

Detaillierte Beschreibung einiger beispielhafter Aus-
filhrungsformen der vorliegenden Erfindung

[0106] Die vorliegende Erfindung wird im Folgenden
anhand von beispielhaften Ausfiihrungsformen be-
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schrieben.

[0107] Fig. 1a zeigt ein Blockdiagramm einer beispiel-
haften Ausfiihrungsform eines erfindungsgemafien elek-
tronischen Geréts als Kartenlesegerat 1a.

[0108] Prozessor 10a von Kartenlesegerat 1a flhrt
z.B. Programmanweisungen aus, die in Programmspei-
cher 12a gespeichert sind, und speichert beispielsweise
Zwischenergebnisse oder dhnliches in Hauptspeicher
11a.

[0109] Ein Prozessor ist z.B. ein Mikroprozessor, eine
Mikrokontrolleinheit wie ein Mikrocontroller, ein digitaler
Signalprozessor (DSP), eine Anwendungsspezifische
Integrierte Schaltung (ASIC) oder ein Field Programmab-
le Gate Array (FPGA).

[0110] Ein Programmspeicher ist z.B. ein nicht-fllich-
tiger Speicher und ein Hauptspeicher ist z.B. ein fliichti-
ger- oder nicht-flichtiger-Speicher, insbesondere ein
Speicher mit wahlfreiem-Zugriff (RAM) und/oder ein
Flash-Speicher. Nicht-fliichtige Speicher sind z.B. Spei-
cher mit wahlfreiem-Zugriff (RAM) wie z.B. NOR-Flash-
Speicher oder mit sequentiellen-Zugriff wie z.B. NAND-
Flash-Speicher und/oder Speicher mit Nur-Lese-Zugriff
(ROM) wie z.B. EPROM-, EEPROM-, oder Rom-Spei-
cher.

[0111] Programmspeicher 12a ist vorzugsweise ein
mit Kartenlesegerat 1a fest verbundener Datentrager.
Mit Kartenlesegerat 1a fest verbundene Datentrager sind
beispielsweise Festplatten oder Halbleiterspeicher, die
in Kartenlesegerat 1a eingebaut und z.B. mit dessen
Hauptplatine verlétet sind.

[0112] Programmspeicher 12a enthalt in einem
Speicherbereich 122a ein Bootloader-Programm, das
beim Starten von Kartenlesegerat 1a in Hauptspeicher
11a geladen und von Prozessor 10a als erstes Pro-
gramm ausgefiihrt wird. Das Bootloader-Programm ent-
hélt unter anderem Programmanweisungen zur Aktuali-
sierung der Firmware des Kartenlesegerats 1a.
Speicherbereich 122a ist beispielsweise als Schreib-Le-
se-Speicher oder als (unveranderlicher) Nur-Lese-Spei-
cher ausgebildet.

[0113] Sobald das Bootloader-Programm von Prozes-
sor 10a ausgefiihrt wird, wird die Firmware aus dem Firm-
warespeicherbereich 121a von Programmspeicher 12a
in Hauptspeicher 11a geladen und von Prozessor 10a
ausgefiihrt. Als Firmware bezeichnet wird das Betrieb-
sprogramm des Kartenlesegerats 1a, das z.B. Program-
manweisungen zur Steuerung der Datenschnittstelle 13a
und Kartenleseeinheit 14a umfasst, so dass Prozessor
10a, wenn er die Firmware ausfiihrt, Datenschnittstelle
13a und Kartenleseeinheit 14a steuert. Firmware-
speicherbereich 121a ist beispielsweise als Schreib-Le-
se-Speicher ausgebildet. Allerdings kann Firmware-
speicherbereich 121abeispielsweise durch das Bootloa-
der-Programm schreibgeschiitzt werden, so dass er nur
mit Hilfe des Bootloader-Programms beschreibbar ist.
[0114] Firmwarespeicherbereich 121a und Speicher-
bereich 122a kénnen z.B. als separate physikalische
Speicher oder z.B. als virtuelle Speicher, d.h. Speicher-



27

bereiche eines physikalischen Programmspeichers (z.B.
separate Partitionen), ausgebildet sein. Des Weiteren ist
es denkbar, dass Programmspeicher 12a weitere
Speicherbereiche (z.B. als separate physikalische Spei-
cher oder z.B. als virtuelle Speicher) enthalt wie einen
Speicherbereich fiir die Seriennummer des Kartenlese-
gerats und/oder einen Schlussel-Speicherbereich.
[0115] Datenschnittstelle 13a ist vorzugsweise als
USB-Datenschnittstelle und/oder als Netzwerk-Daten-
schnittstelle ausgebildet. Insbesondere kann sich Kar-
tenlesegerat 1a mit Hilfe einer solchen Datenschnittstelle
unmittelbar oder mittelbar mit einem Server des Herstel-
lers und/oder des Betreibers verbinden und Uber diese
Datenverbindung Daten austauschen. Dies sind bei-
spielsweise Zahlungsdaten, Aktualisierungsprogramme
fur die Firmware und/oder sonstige Daten.

[0116] Kartenleseeinheit 14aistbeispielsweise ein Le-
segerat zum kontaktlosen oder kontaktbehafteten Aus-
lesen einer Chipkarte.

[0117] Des Weiteren kann Kartenlesegerat 1a Uber
weitere Einheiten verfiigen, wie beispielsweise eine Ein-
und/oder Ausgabeeinheit z.B. eine Tastatur, eine Maus,
eine Anzeigeeinheit (z.B. ein LCD-Display und/oder LED
Leuchtanzeigen), ein Mikrofon, eine beriihrungsemp-
findliche Anzeigeeinheit, ein Lautsprecher, ein biometri-
scher Sensor (z.B. ein Fingerabdruck-Sensor) und/oder
eine Kamera. Eine solche Ein- und/oder Ausgabeeinheit
kann beispielsweise Benutzereingaben aufnehmen und
an Prozessor 10a weiterleiten und/oder Informationen
fur den Benutzer von Prozessor 10a empfangen und aus-
geben.

[0118] Kartenlesegerat 1a ist vorzugsweise als Kar-
tenlesegerat der Sicherheitsklasse 1, 2, 3 oder 4 geman
einer Spezifikation des Zentralen Kreditausschusses
(ZKA) ausgebildet.

[0119] Fig. 1b zeigt ein Blockdiagramm einer beispiel-
haften Ausflihrungsform einer erfindungsgeméafien Da-
tenverarbeitungsanlage 1b.

[0120] Prozessor 10b fiihrt z.B. Programmanweisun-
gen aus, die in Programmspeicher 12b gespeichert sind,
und speichert beispielsweise Zwischenergebnisse oder
ahnliches in Hauptspeicher 11b. Insbesondere istin Pro-
grammspeicher 12b eine Produktionsdatenbank in
Speicherbereich 121b gespeichert. Des Weiteren kann
Datenverarbeitungsanlage 1b optional ein Hardware Si-
cherheitsmodul (HSM) zum Ableiten eines individuellen
Schllssels aus einer Seriennummer und einem z.B. im
Hardware Sicherheitsmodul gespeicherten Master-
schlussel umfassen.

[0121] Prozessor 10b steuert Datenschnittstelle 13b,
die z.B. mit Datenschnittstelle 13a aus Fig. 1a korres-
pondiert und vorzugsweise als Netzwerk-Datenschnitt-
stelle und/oder Universal Serial Bus USB-Datenschnitt-
stelle ausgebildet ist. Insbesondere kann sich Datenver-
arbeitungsanlage 1b mit Hilfe einer solchen Daten-
schnittstelle mit Kartenlesegerat 1a mittelbar oder unmit-
telbar verbinden und tber die Datenverbindung mit Kar-
tenlesegerat 1a Daten austauschen. Esistauch denkbar,
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dass Datenverarbeitungsanlage 1b Uber Datenschnitt-
stelle 13b mit mehreren (baugleichen) Kartenlesegera-
ten gleichzeitig verbindbar ist.

[0122] Datenverarbeitungsanlage 1b ist beispielswei-
se als Server und/oder Produktions-Datenverarbei-
tungsanlage eines Herstellers von Kartenlesegerat 1a
ausgebildet.

[0123] Fig. 2a zeigt ein Blockdiagramm einer beispiel-
haften Ausfiihrungsform eines erfindungsgemafen Sys-
tems 2. System 2 umfasst einen Server 20, Datenverar-
beitungsanlage 27 und Kartenlesegerate 21, 22 und 23.
[0124] Dabei entspricht Server 20 der Datenverarbei-
tungsanlage 1b aus Fig. 1b; und die Kartenlesegerate
21-23 sind baugleich mit Kartenlesegerat 1a aus Fig. 1a.
Zwischen den Datenschnittstellen 13a der Kartenlese-
gerate 21-23 und der Datenschnittstelle 13b von Server
20 besteht jeweils eine Datenverbindung 24, 26 und 25,
28, so dass Daten zwischen Server 20 und Kartenlese-
geraten 21-23 ausgetauscht werden kénnen. Datenver-
bindungen 24 und 25, 28 sind drahtgebunden, wohinge-
gen Datenverbindung 26 drahtlos ist. Grundsatzlich sind
sowohl drahtlose als auch drahtgebundene Datenverbin-
dungen in beliebiger Kombination denkbar.

[0125] Kartenlesegerate 21 und 23 sind Uber Daten-
verbindung 24 bzw. 26 unmittelbar mit Server 20 verbun-
den. Dahingegen ist Kartenlesegerat 22 nur mittelbar mit
Server 20 verbunden, da in die entsprechende Daten-
verbindung 25, 28 die Datenverarbeitungsanlage 27 zwi-
schengeschaltet ist. Datenverarbeitungsanlage 27 ver-
fugt vorzugsweise Uber zwei Datenschnittstellen; Uber
eine Datenschnittstelle (z.B. eine Netzwerk-Daten-
schnittstelle und/oder eine Funk-Datenschnittstelle) ist
es mit Server 20 und Uber die andere Datenschnittstelle
(z.B. eine USB-Datenschnittstelle oder eine Bluetooth-
Datenschnittstelle) mit Kartenlesegerat 22 verbunden.
Datenverarbeitungsanlage 27 ist beispielsweise (als
Protokollumsetzer ausgebildet und) derart eingerichtet,
dass sie von Server 20 Uber Datenverbindung 25 emp-
fangene und fir Kartenlesegerat 22 bestimmte Daten-
pakete Uber Datenverbindung 28 an Kartenlesegerat 22
unverandert weiterleitet.

[0126] Die baugleichen Kartenlesegerate 21-23 sind
z.B. Kartenlesegerate desselben Herstellers und Server
20 ist z.B. eine Produktions-Datenverarbeitungsanlage
und/oder ein Server des Herstellers dieser Kartenlese-
gerate.

[0127] Fig. 2b zeigt im Hinblick auf den ersten Aspekt
der Erfindung ein Blockdiagramm einiger beispielhafter
Ausfihrungsformen erfindungsgemafler Datenpakete
212, 222 und 232, Firmwarespeicherbereiche 211, 221
und 231 und einer Produktionsdatenbank 201 gemafR
System 2 aus Fig. 2a.

[0128] Bei der Produktion von Kartenlesegeraten, die
baugleich zu Kartenlesegerat 1a sind, wird jedem Kar-
tenlesegerat jeweils eine unterschiedliche Seriennum-
mer SN zugeteilt und im Firmwarespeicherbereich 121a
der Kartenlesegerate gespeichert. Des Weiteren werden
jeweils die Firmware, ein Wert W1 und ein Wert W2 im
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Firmwarespeicherbereich der Kartenlesegerate gespei-
chert, wobei der Wert W1 und der Wert W2 fiir jedes der
Kartenlesegerate jeweils unterschiedlich sind. Alternativ
kénnen die Serienummer und die Schlissel W1 und W2
z.B. in separaten Speicherbereichen, wie einem
Speicherbereich fir die Seriennummer und einem
Schlussel-Speicherbereich, gespeichert werden.

[0129] Der Wert W1 ist ein verschlisselter Freigabe-
Schlussel (FGS), der fiir jedes der Kartenlesegerate un-
terschiedlich und mit einem Schlissel S2 entschlissel-
bar ist. Der Wert W2 ist ein weiterer verschllsselter
Schlussel S1, der fir jedes der Kartenlesegerate unter-
schiedlich und mit einem Schlissel S3 entschliisselbar
ist.

[0130] Die Schliussel FGS, S1, S2 und S3 werden bei
der Produktion der baugleichen Kartenlesegerate fir je-
des der Kartenlesegerate jeweils (beispielsweise zufal-
lig) generiert und z.B. zusammen mit der Seriennummer
SN in einem Eintrag in Produktionsdatenbank 201 (z.B.
in Speicherbereich 121b) auf Server 20 gespeichert. Al-
ternativ sind die Schlissel FGS, S1, S2 und S3 z.B. aus
der Seriennummer der Kartenlesegerate mit Hilfe eines
Masterschliissels in einem optionalen Hardware Sicher-
heitsmodul ableitbar, so dass diese nicht in der Produk-
tionsdatenbank gespeichert werden mussen.

[0131] In Fig. 2b ist fir jedes der Kartenlesegerate
21-23 aus Fig. 2a jeweils der Firmwarespeicherbereich
211, 221 bzw. 231 und der Eintrag 210, 220 bzw. 230 in
der Produktionsdatenbank 201 nach der vollendeten
Produktion der Kartenlesegerate beispielhaft gezeigt.
[0132] Ist nun beispielsweise eine Aktualisierung der
Firmware der baugleichen Kartenlesegerate 21-23 not-
wendig, dann wird fir jedes der produzierten Kartenle-
segerate jeweils ein individuelles, d.h. einzigartiges Da-
tenpaket erstellt, das ein Aktualisierungsprogramm, ei-
nen dritten Wert W3 und einen Schlissel S3 enthalt. Da-
bei sind die Werte W3 und die Schliissel S3 in jedem der
Datenpakete jeweils unterschiedlich, und das Aktualisie-
rungsprogramm ist in jedem der Datenpakete jeweils
gleich. Der Wert W3 ist ein verschlisselter Schlissel S2,
derflrjedes der Datenpakete jeweils unterschiedlich und
mit einem Schllssel S1 entschlisselbar ist.

[0133] Das Aktualisierungsprogramm enthalt bei-
spielsweise zumindest Teile (z.B. einige Blécke) eines
Speicherabbilds der aktualisierten Firmware. Da die
Firmware fir alle Kartenlesegerate gleich ist, ist auch
das Aktualisierungsprogramm bzw. das Speicherabbild
der Firmware fir alle Kartenlesegeréate gleich.

[0134] Des Weiteren enthalt das Datenpaket z.B. eine
digitale Signatur des Aktualisierungsprogramms.
[0135] In Fig. 2b ist fir jedes der Kartenlesegerate
21-23 aus Fig. 2a das jeweilige (individuelle) Datenpaket
212, 222 und 232 beispielhaft gezeigt.

[0136] Die Werte W1, W2 bzw. W3 enthalten die
Schlissel FGS, S1bzw. S2 z.B. symmetrisch oder asym-
metrisch verschlisselt. Selbstverstandlich kdnnen eini-
ge der Werte W1, W2 bzw. W3 die Schlissel FGS, S1
bzw. S2 symmetrisch und andere die Schliissel FGS, S1
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bzw. S2 asymmetrisch verschlisselt enthalten. Dadurch
kann z.B. ein guter Kompromiss zwischen der Sicherheit
und Komplexitat der verwendeten Verschlisselungsver-
fahren gefunden werden.

[0137] Fig. 2c zeigt ein Blockdiagramm einer beispiel-
haften Ausfiihrungsform eines erfindungsgemagen Sys-
tems 3. System 3 umfasst einen Server 30, Datenverar-
beitungen 37 und 38, und Kartenlesegerate 31 und 32.
[0138] Dabei entspricht Server 30 der Datenverarbei-
tungsanlage 1b aus Fig. 1b; und die Kartenlesegerate
31-32 sind baugleich mit Kartenlesegerat 1a aus Fig. 1a.
Zwischen den Datenschnittstellen 13a der Kartenlese-
gerate 31-32 und der Datenschnittstelle 13b von Server
30 besteht jeweils eine Datenverbindung 33, 34 und 35,
36, so dass Daten zwischen Server 30 und Kartenlese-
geraten 31-32 ausgetauscht werden kénnen. Die Daten-
verbindungen kénnen sowohl drahtgebunden als auch
drahtlos sein.

[0139] Kartenlesegerate 31 bzw. 32 sind nur mittelbar
mit Server 30 verbunden, da in die entsprechende Da-
tenverbindungen 33, 34 bzw. 35, 36 die Datenverarbei-
tungsanlagen 37 bzw. 38 zwischengeschaltet sind. Da-
tenverarbeitungsanlagen 37 und 38 verfligen vorzugs-
weise Uber zwei Datenschnittstellen, Uber eine Daten-
schnittstelle (z.B. eine Netzwerk-Datenschnittstelle
und/oder eine Funk-Datenschnittstelle) sind sie z.B. mit
Server 30 und Uber die andere Datenschnittstelle (z.B.
eine USB-Datenschnittstelle oder Bluetooth-Daten-
schnittstelle) mit dem jeweiligen Kartenlesegerat verbun-
den. Datenverarbeitungsanlagen 37 bzw. 38 sind bei-
spielsweise derart eingerichtet, dass sie von Server 20
Uber Datenverbindung 33 bzw. 35 empfangene und fir
Kartenlesegerate 31 bzw. 32 bestimmte Datenpakete
vorverarbeiten und anschlieend iber Datenverbindun-
gen 34 bzw. 36 an Kartenlesegerate 31 bzw. 32 (veran-
dert, d.h. z.B. nur teilweise) weiterleiten.

[0140] Die baugleichen Kartenlesegerate 31 und 32
sind z.B. Kartenlesegerate desselben Herstellers und
Server 30 ist z.B. eine Produktions-Datenverarbeitungs-
anlage und/oder ein Server des Herstellers dieser Kar-
tenlesegerate.

[0141] Fig. 3 zeigt im Hinblick auf den ersten Aspekt
der Erfindung ein Ablaufdiagramm 300 mit Verfahrens-
schritten einer beispielhaften Ausflihrungsform eines
dritten erfindungsgemafRen Verfahrens, die ablaufen,
wenn jeweils ein Kartenlesegeréat einer Vielzahl von Kar-
tenlesegeraten (z.B. Kartenlesegerate 21-23), die bau-
gleich zu Kartenlesegerat 1a sind, produziert wird. Die
Verfahrensschritte kdnnen z.B. auf Datenverarbeitungs-
anlage 1b wahrend der Produktion der Kartenlesegerate
ablaufen.

[0142] Ineinem Schritt 301 wird die Firmware des Kar-
tenlesegeratsin Firmwarespeicherbereich 121a des Kar-
tenlesegerats geschrieben. Im gleichen Schritt kann bei-
spielsweise auch ein Bootloader-Programm in Speicher-
bereich 122a geschrieben werden. Alternativ kann das
Bootloader-Programm beispielsweise auch schon fest,
d.h. z.B. unveranderlich in Speicherbereich 122a von
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Programmspeicher 12a einprogrammiert sein. Es ist
denkbar, dass die Firmware und/oder das Bootloader-
Programm gleichzeitig in den Programmspeicher einer
Vielzahl von baugleichen Kartenlesegeraten geschrie-
ben wird, die mit Datenverarbeitungsanlage 1b verbun-
den sind. Zum Beispiel kdnnte Datenverarbeitungsanla-
ge 1b ein Datenpaket mit der Firmware und/oder dem
Bootloader-Programm flr die mit Datenverarbeitungsan-
lage 1b (wahrend der Produktion) verbundenen Karten-
lesegerate erhalten.

[0143] In einem weiteren Schritt 302 wird die Serien-
nummer SN des Kartenlesegerats in den Firmware-
speicherbereich 121a geschrieben und es wird ein neuer
Eintrag fur das Kartenlesegerat in der Produktionsdaten-
bank (z.B. Produktionsdatenbank 201) erzeugt. Die Se-
riennummer SN des Kartenlesegerats wird z.B. derart
gewahlt, dass sie sowohl das Kartenlesegerat als auch
den neu erzeugten Eintrag in der Produktionsdatenbank
eindeutig identifiziert. Zum Beispiel ist die Seriennummer
in Firmware-speicherbereich 211 von Kartenlesegerat
21 SN-21 und der zugehdérige Eintrag 210 in der Produk-
tionsdatenbank 201 wird ebenfalls mit SN-21 identifiziert
(siehe Fig. 2a und 2b). Die Seriennummer ist z.B. eine
auf- oder absteigende Zahlenfolge und/oder Zahlen-
Buchstaben-Kombination.

[0144] Ineinem weiteren Schritt 303 werden zunéchst
der Freigabe-Schliissel FGS und die Schlissel S1, S2
und S3 fir dieses Kartenlesegerat z.B. mit Hilfe eines
Zufallsgenerators erzeugt. Alternativ sind die Schlissel
FGS, S1, S2 und S3 z.B. aus der Seriennummer des
Kartenlesegerats mit Hilfe eines Masterschlissels durch
ein optionales Hardware Sicherheitsmodul von Daten-
verarbeitungsanlage 1b ableitbar. Die Schlissel FGS,
S1, S2 und S3 werden derart erzeugt (bzw. abgeleitet),
dasssie fiirjedes der baugleichen Kartenlesegeréate (z.B.
Kartenlesegerate 21-23) unterschiedlich, d.h. fir ledig-
lich jeweils eines der baugleichen Kartenlesegerate an-
gepasst sind. Zum Beispiel sind die fiur Kartenlesegerat
21 erzeugten Schlissel mit FGS-21, S1-21, S2-21 und
S3-21 bezeichnet und nur an dieses Kartenlesegerat 21
angepasst.

[0145] Des Weiteren werden in Schritt 303 die Schlis-
sel FGS bzw. S1 als Werte W1 bzw. W2 verschliisselt,
die mitden Schllisseln S2 bzw. S3 entschlisselbar sind.
Fir Kartenlesegerat 21 sind dies beispielsweise die Wer-
te W1-21 bzw. W2-21, die mitden Schllsseln S2-21 bzw.
S3-21 entschlusselbar sind.

[0146] Die Werte W1 bzw. W2 kénnen z.B. mit Hilfe
eines symmetrischen Verschlisselungsverfahrens aus
den Schlisseln FGS und S2 bzw. S1 und S3 erzeugt
werden. In diesem Fall wéren die Schlissel S2 bzw. S3
die geheimen Schllssel, mit deren Hilfe sowohl die
Schlissel FGS bzw. S1 verschlisselt werden als auch
wieder entschlisselbar sind.

[0147] Alternativ kbnnen die Werte W1 bzw. W2 z.B.
mit Hilfe eines asymmetrischen Verschlisselungsver-
fahrens aus den Schlisseln FGS bzw. S1 erzeugt wer-
den. In diesem Fall wéaren die Schlissel S2 bzw. S3 die
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privaten Schllissel, mit deren Hilfe die Schllissel FGS
bzw. S1 wieder entschlisselbar sind. Fir die Verschlis-
selung der Schlissel FGS bzw. S1 zur Erzeugung der
Werte W1 bzw. W2 missten aber noch entsprechende
offentliche Schlissel erzeugt werden, die gegebenen-
falls auch in dem Eintrag der Produktionsdatenbank ge-
speichert werden.

[0148] Selbstverstandlich kann z.B. einer der Werte
W1 bzw. W2 mit Hilfe eines asymmetrischen und der
andere mit Hilfe eines symmetrischen Verschliisselungs-
verfahrens erzeugt werden.

[0149] Beispiele flir symmetrische Verschlisselungs-
verfahren sind z.B. Blockverschlisselungsverfahren wie
AES, DES, DEA, Twofish oder IDEA. Ein Beispiel fir
asymmetrische VerschllUsselungsverfahren ist z.B. das
RSA-Verfahren.

[0150] Ineinem weiteren Schritt 304 werden die Werte
W1 und W2 in den Firmwarespeicherbereich 121a des
Kartenlesegerats geschrieben. Die Werte W1 und W2
sind flr jedes der baugleichen Kartenlesegerate (z.B.
Kartenlesegerate 21-23) unterschiedlich, da die Schlis-
sel FGS, S1, S2 und S3 ebenfalls unterschiedlich sind.
[0151] Die Werte in Firmwarespeicherbereich 211 von
Kartenlesegerat 21 sind z.B. W1-21 und W2-21 (siehe
Fig. 2a und 2b).

[0152] In einem weiteren Schritt 305 werden die
Schlissel FGS, S1, S2 und S3 in dem neu erzeugten
Eintrag in der Produktionsdatenbank (z.B. Produktions-
datenbank 201) gespeichert. Aulerdem kénnen in dem
neu erzeugten Eintrag in der Produktionsdatenbank ge-
gebenenfalls noch weitere private und/oder 6ffentliche
Schlissel, geheime Schliissel oder sonstige Information,
die das Kartenlesegerat betreffen, gespeichert werden.
[0153] In Eintrag 210 von Produktionsdatenbank 201
sind beispielsweise die Schlissel FGS-21, S1-21, S2-21
und S3-21 fiir das Kartenlesegerat 21 eingetragen (siehe
Fig. 2b).

[0154] Fig. 4 zeigt im Hinblick auf den ersten Aspekt
der Erfindung ein Ablaufdiagramm 400 mit Verfahrens-
schritten einer beispielhaften Ausflihrungsform eines
zweiten erfindungsgemafBien Verfahrens, die auf Daten-
verarbeitungsanlage 1b ablaufen, wenn erfindungsge-
mafle Datenpakete erstellt und ausgegeben werden.
[0155] Ineinem ersten Schritt wird ein Aktualisierungs-
programm erhalten, das, wenn es aufbaugleichen Kar-
tenlesegeraten (z.B. Kartenlesegerate 21-23) verarbei-
tet wird, die Firmware oder zumindest Teile (z.B. einige
Blocke) der Firmware der Kartenlesegerate aktualisiert.
[0156] Ineinem weiteren Schritt 402 wird der erste Ein-
trag in der Produktionsdatenbank (z.B. Produktionsda-
tenbank 201) der baugleichen Kartenlesegerate geoff-
net, fir die das Aktualisierungsprogramm bestimmt ist.
[0157] Im Folgenden wird davon ausgegangen, dass
das Aktualisierungsprogramm fir Kartenlesegerate
21-23 aus Fig. 2a bestimmt ist. Folglich wird Eintrag 210
in Produktionsdatenbank 201 gedffnet. Dies ist der zum
Kartenlesegerat 21 mit der Seriennummer SN-21 gehd-
rige Eintrag. Dieser Eintrag ist nun der aktuelle Eintrag.
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[0158] Ineinemweiteren Schritt403 wird der Schlissel
S2-21 als Wert W3-21 verschlisselt, der mit Hilfe des
Schlissels S1-21 entschlisselbar ist.

[0159] Der Wert W3-21 kann z.B. aus dem Schlissel
S2-21 mit Hilfe eines symmetrischen oder asymmetri-
schen Verschlisselungsverfahrens derart erzeugt wer-
den, dass der Schllssel S2-21 mit Hilfe des Schliissels
S1-21 aus dem Wert W3-21 entschlusselbar ist. Dabei
ist der Schlissel S1-21 entweder der private oder der
geheime Schlissel des Verschliisselungsverfahrens.
[0160] In einem weiteren Schritt 404 wird ein neues
Datenpaket 212 erzeugt, das zunéachst nur das Aktuali-
sierungsprogramm enthalt. Das Aktualisierungspro-
gramm ist fur alle Datenpakete gleich. Des Weiteren
kann das neue Datenpaketz.B. eine fiir alle Datenpakete
gleiche digitale Signatur des Aktualisierungsprogramms
und/oder z.B. ein Entschlisselungsprogramm enthalten.
[0161] Die digitale Signatur wird entweder als zusatz-
licher Verfahrensschritt in Ablaufdiagramm 400 erzeugt
oder bereits zusammen mit dem Aktualisierungspro-
gramm an der Datenverarbeitungsanlage erhalten.
[0162] Die digitale Signatur wird aus dem mit einer
Hash-Funktion (wie z.B. einer sicheren Hash Algorith-
mus SHA-Funktion wie z.B. SHA-2) berechneten eindeu-
tigen Hash-Wert des Aktualisierungsprogramms und ei-
nem privaten Signaturschliissel mit Hilfe eines asymme-
trischen Verschlisselungsverfahrens erzeugt.

[0163] In einem weiteren Schritt 405 wird dem neuen
Datenpaket 212 der erzeugte Wert W3-21 und der
Schlussel S3-21 hinzugefligt. Sowohl der Wert W3-21
bzw. der Schliissel S2-21 als auch der Schlissel S3-21
sindlediglich an Kartenlesegerat 21 angepasst. Zum Bei-
spiel wurden Schliissel S2-21 und S3-21 bei der Produk-
tion mit Hilfe eines Zufallsgenerators nur fiir Kartenlese-
gerat 21 erzeugt oder z.B. durch ein Hardware Sicher-
heitsmodul aus der Seriennummer des Kartenlesegerats
abgeleitet. Deshalb wird in Schritt 405 das Datenpaket
durch das Hinzufligen von Wert W3-21 und Schlissel
S3-21 individualisiert.

[0164] In einem optionalen Schritt kdnnen zumindest
teilweise neue Schlissel FGS-21, S1-21, S2-21
und/oder S3-21 bzw. neue Werte W1-21 und W2-21 ent-
sprechend Schritt 303 in Ablaufdiagramm 300 flr Kar-
tenlesegerat 21 erzeugt bzw. abgeleitet werden. Diese
neuen Werte W1-21 und W2-21 kénnen Datenpaket 212
z.B. hinzugefiigt werden, um die in Firmwarespeicher-
bereich 212 gespeicherten Werte zu ersetzen. Die neuen
Schliissel missten dann auflerdem entsprechend zu
Schritt 305 in Ablaufdiagramm 300 in der Produktions-
datenbank 201 gespeichert werden, d.h. z.B. die dort ge-
speicherten Schliissel ersetzen.

[0165] In einem weiteren Schritt 406 wird das Daten-
paket 212 (z.B. identifiziert anhand der Seriennummer
SN-21 oder basierend auf einem Adresseintragin Eintrag
210 der Produktionsdatenbank 201) tber Datenverbin-
dung 24 an Kartenlesegerat 21 gesendet. Alternativ ist
beispielsweise denkbar, dass Kartenlesegerat21 Daten-
paket 212 mit Hilfe seiner Seriennummer SN-21 (ber
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Datenverbindung 24 anfordert und das Datenpaket 212
daraufhin an Kartenlesegerat 21 gesendet wird. Im Fall
von Kartenlesegerat 22 ist beispielsweise denkbar, dass
ein entsprechendes Datenpaket fiir Kartenlesegerat 22
Uber Datenverbindung 25 an die mit Kartenlesegerat 22
verbundene Datenverarbeitungsanlage 27 gesendet
und/oder von Datenverarbeitungsanlage 27 angefordert
wird. Dasselbe gilt auch fiir Kartenlesegerate 31 und 32
aus Fig. 2c.

[0166] Die Anzahl der Abrufe von Datenpaketen kann
z.B. begrenzt sein, um zu verhindern, dass ein Angreifer
viele Datenpakete (firr eins oder mehrere der Kartenle-
segerate) abrufen und einer systematischen Analyse un-
terziehen kann.

[0167] Ineinem weiteren Schritt 407 wird tberprft, ob
der aktuelle Eintrag 210 der letzte Eintrag in der Produk-
tionsdatenbank 201 ist. Ist der aktuelle Eintrag nicht der
letzte Eintrag, werden die Schritte 403-406 fir den
nachsten Eintrag in der Produktionsdatenbank wieder-
holt.

[0168] Imvorliegenden Fall heiRtdas, dass die Schritte
403-406 jeweils fir die Eintrage 220 und 230 in Produk-
tionsdatenbank 201 wiederholt werden. Dabei werden
die Datenpakete 222 bzw. 232 enthaltend die Werte
W3-22 bzw. W3-23, die Schlussel S3-22 bzw. S3-23 und
jeweils das Aktualisierungsprogramm erzeugt und an
Kartenlesegerate 22 bzw. 23 Uber Datenverbindungen
25 bzw. 26 gesendet.

[0169] Alternativ werden die Schritte 403-406 z.B. flr
jeden der Eintrage in der Produktionsdatenbank jeweils
ausgefiihrt, wenn ein entsprechendes Datenpaket z.B.
von dem dazugehdrigen Kartenlesegerat angefordert
wird. Die Pakete kénnten auch "ad hoc" erzeugt werden,
wenn eine "Update Manager" Software auf einer mitdem
jeweiligen Kartenlesegerat verbundenen Datenverarbei-
tungsanlage gestartet wird. Diese meldet dem Server die
Seriennummer des angeschlossenen Kartenlesegerats
(ggf. mit einer zusatzlichen Authentisierung mittels eines
der im Kartenlesegerat gespeicherten Schlissels, um
"Brute Force" Attacken zu vermeiden) und fordert dort
das Datenpaket fur das jeweilige Kartenlesegerat an.
[0170] Fig. 5 zeigt im Hinblick auf den ersten Aspekt
der Erfindung ein Ablaufdiagramm 500 mit Verfahrens-
schritten einer beispielhaften Ausflihrungsform eines
ersten erfindungsgeméaflen Verfahrens, die ablaufen,
wenn ein erfindungsgemales Kartenlesegerat 1a
und/oder eine mit einem erfindungsgemafien Kartenle-
segerat 1a verbundene Datenverarbeitungsanlage ein
erfindungsgeméafes Datenpaket erhalt. Das Verfahren
wird beispielweise zumindest teilweise von dem Boot-
loader-Programm, das auf dem Kartenlesegerét lauft,
ausgefihrt.

[0171] In einem ersten Schritt 501 erhalt das Karten-
lesegerat oder eine damit verbundene Datenverarbei-
tungsanlage ein erfindungsgemafes Datenpaket mit ei-
nem Aktualisierungsprogramm, einem Wert W3 und ei-
nem Schlussel S3.

[0172] Im Folgenden wird beispielhaft davon ausge-
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gangen, dass Kartenlesegerat 21 aus Fig. 2a Datenpaket
212 aus Fig. 2b von Server 20 iber Datenverbindung 24
empfangt. Datenpaket 212 enthalt unter anderem den
Wert W3-21 und Schlissel S3-21, und Firmware-
speicherbereich 211 von Kartenlesegerat 21 enthalt ne-
ben der Firmware unter anderem die Werte W1-21 und
W2-21.

[0173] Aus den Werten W1-21, W2-21 bzw. W3-21
sind mit Hilfe der Schliissel S2-21, S3-21 bzw. S1-21 die
Schliissel FGS-21, S1-21 und S2-21 entschlisselbar.
[0174] Ineinem Schritt 502 wird dazuzunachst Schlis-
sel S1-21 aus Wert W2-21 mit Hilfe von Schlissel S3-21
entschlisselt.

[0175] Zum Beispiel enthdlt das Bootloader-Pro-
gramm von Kartenlesegerat 21 Programmanweisungen
zur Entschlisselung von Wert W2-21 mit Hilfe eines im
erhaltenen Datenpaket unverschliisselt enthaltenen
Schlissels S3-21 und einem daflir geeigneten Ent-
schliisselungsverfahren. Dies kann sowohl ein symme-
trisches als auch ein asymmetrisches Entschliisselungs-
verfahren sein.

[0176] Ineinem weiteren Schritt 503 wird dann Schlis-
sel S2-21 aus Wert W3-21 mit Hilfe des im Schritt 502
entschlisselten Schlissels S1-21 entschlusselt.

[0177] Zum Beispiel enthdlt das Bootloader-Pro-
gramm von Kartenlesegerat 21 Programmanweisungen
zur Entschlisselung von Wert W3-21 mit Hilfe des zuvor
entschlisselten Schliissels S1-21 und einem dafir ge-
eigneten Entschlisselungsverfahren. Dies kann sowohl
ein symmetrisches als auch ein asymmetrisches Ent-
schliisselungsverfahren sein.

[0178] In einem weiteren Schritt 504 wird Freigabe-
Schlissel FGS-21 aus Wert W1-21 mit Hilfe des im
Schritt 503 entschlisselten Schliissels S2-21 entschlus-
selt.

[0179] Zum Beispiel enthdlt das Bootloader-Pro-
gramm von Kartenlesegerat 21 Programmanweisungen
zur Entschlisselung von Wert W1-21 mit Hilfe des zuvor
entschlisselten Schliissels S2-21 und einem daflr ge-
eigneten Entschlisselungsverfahren. Dies kann sowohl
ein symmetrisches als auch ein asymmetrisches Ent-
schliisselungsverfahren sein.

[0180] Dieinden Schritten 502-504 verwendeten Ent-
schlisselungsverfahren kénnen z.B. zumindest teilwei-
se bei der Produktion von Kartenlesegerat 21 feststehen,
so dass das Bootloader-Programm entsprechende Pro-
grammanweisungen enthalten kann. Es ist aber auch
denkbar, dass insbesondere das zur Entschliisselung
von W3-21 geeignete Entschliisselungsverfahren beider
Produktion noch nicht feststeht, so dass z.B. in Daten-
paket 212 Informationen zu den geeigneten Entschlls-
selungsverfahren enthalten sein missen, um z.B. dem
Bootloader-Programm anzuzeigen, wie die Werte (ins-
besondere Wert W3-21) zu entschlisseln sind.

[0181] Alternativ ist beispielsweise denkbar, dass die
Schritte 502-504 durch ein in Datenpaket 212 enthalte-
nes und z.B. auf dem Kartenlesegerat ausgefiihrtes Ent-
schlliisselungsprogramm ausgefiihrt werden, das z.B.
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vom Bootloader-Programm aufgerufen wird.

[0182] Ineinem weiteren Schritt 505 wird der im Schritt
504 entschlisselte Freigabe-Schlliissel verwendet, um
den Firmwarespeicherbereich 211 beschreibbar zu ma-
chen. Zum Beispiel kdnnte die gesamte Firmware nur
mit dem Freigabe-Schliissel entschlisselbar sein.
[0183] Ineinem weiteren Schritt 506 wird die Firmware
im Firmwarespeicherbereich mit der im Aktualisierungs-
programm enthaltenen aktualisierten Firmware ersetzt.
[0184] Zum Beispiel enthalt das Bootloader-Pro-
gramm von Kartenlesegerat 21 Programmanweisungen
zum Ersetzen der Firmware mit der im Aktualisierungs-
programm enthaltenen aktualisierten Firmware. Dabei
wird die Firmware des Kartenlesegerats 21 z.B. block-
weise geldscht und mitdem entsprechenden Block eines
Speicherabbilds der aktualisierten Firmware beschrie-
ben.

[0185] Esistinsbesondere denkbar, dass mehrere Da-
tenpakete zum Ersetzen der gesamten Firmware not-
wendig sind, da z.B. der Programm- und/oder Hauptspei-
cher nicht groR genug ist, um zwei Firmwareversionen
gleichzeitig vollstédndig zu speichern.

[0186] In einem optionalen Schritt werden die Werte
W1-21 und/oder W2-21 bzw. die Schlissel FGS-21
und/oder S1-21 verandert. Zum Beispiel enthalt das Da-
tenpaket neue Werte W1-21 und/oder W2-21, die die im
Firmwarespeicherbereich 121a gespeicherten Werte
W1-21 und/oder W2-21 dhnlich wie die Firmware erset-
zen. Zum Beispiel enthalt das Bootloader-Programm von
Kartenlesegerat 21 Programmanweisungen zum Erset-
zen der Werte W1-21 und/oder W2-21 durch die neuen
Werte.

[0187] In einem weiteren optionalen Schritt wird die
Signatur der aktualisierten Firmware (bzw. des Aktuali-
sierungsprogramms) uberpriift. Dieser Schritt wird bei-
spielsweise vor oder nach Schritt 506 durchgefiihrt, wenn
das Datenpaket eine digitale Signatur der aktualisierten
Firmware enthalt.

[0188] Beim Prifen der Signatur der aktualisierten
Firmware wird die in dem erhaltenen Datenpaket enthal-
tene digitale Signatur mit Hilfe des dazugehdorigen 6ffent-
lichen Signaturschlissels entschlisselt. Dadurch wird
z.B. der mit einer Hash-Funktion (wie z.B. SHA-2) ein-
deutig (z.B. beim Erzeugen des Datenpakets) berechne-
te Hash-Wert der aktualisierten Firmware erhalten. Des
Weiteren wird der Hash-Wert der im erhaltenen Daten-
paket enthaltenen aktualisierten Firmware mit derselben
Hash-Funktion berechnet und mit dem entschliisselten
Hash-Wertverglichen. Stimmen beide Hash-Werte Gber-
ein, so ist die aktualisierte Firmware vertrauenswiurdig.
Stimmen die Hash-Werte nicht Uberein wird z.B. eine
Fehlermeldung ausgegeben und Kartenlesegerat 21
wird beispielsweise deaktiviert. Der 6ffentliche Signatur-
schlissel ist z.B. in dem Datenpaket enthalten, in Pro-
grammspeicher 12a gespeichert und/oder kann uber ei-
ne Netzwerkverbindung abgerufen werden.

[0189] Im FallderKartenlesegerate 31 und 32 aus Fig.
2c ist beispielsweise denkbar, dass einige oder alle der



37 EP 2 442 251 B9 38

Verfahrensschritte 501-505 aus Fig. 5 auf der mit den
Kartenlesegeraten verbundenen Datenverarbeitungs-
anlage 37 bzw. 38 ausgefiihrt werden. Zum Beispiel kann
das in dem Datenpaket enthaltene Aktualisierungspro-
gramm und/oder ein im Datenpaket enthaltenes Ent-
schliisselungsprogramm Programmanweisungen ent-
halten, die die Datenverarbeitungsanlagen 37 bzw. 38
zur Ausfiihrung von Verfahrensschritten 501-505 veran-
lassen, wenn sie auf dem Prozessor von Datenverarbei-
tungsanlagen 37 bzw. 38 ausgefiihrt werden. Vorzugs-
weise werden allerdings zumindest die Schritte 504-506
und die optionale Signaturpriifung von den Kartenlese-
gerat 31 und 32 ausgefiihrt, um eine Manipulation des
Aktualisierungsprogramms auf den Datenverarbeitungs-
anlagen 37 bzw. 38 auszuschlieRen.

[0190] Im Folgenden werden anhand der Fig. 6, 7a-7c
und 8a-8d beispielhafte Ausfiihrungsformen des zweiten
Aspekts der vorliegenden Erfindung beschrieben.
[0191] Fig. 6 zeigt diesbeziglich ein Ablaufdiagramm
600, das die Verarbeitung bei Empfang eines Datenpa-
ketes gemaR dem zweiten Aspekt der vorliegenden Er-
findung in allgemeiner Form beschreibt.

[0192] Zun&chst wird in einem Schritt 601 ein Daten-
paket von einem Server (beispielsweise dem Server 1b
der Fig. 1b) erhalten, beispielsweise an einem elektroni-
schen Gerat (beispielsweise an dem Kartenlesegerat 1a
der Fig. 1a), wie es flr die Kartengerate 21-23 in Fig. 2a
dargestellt ist. Alternativ kann das Datenpaket auch an
einer Datenverarbeitungsanlage erhalten werden, die
mitdem elektronischen Gerat (drahtlos oder drahtgebun-
den) verbunden ist, beispielsweise einem Client-Com-
puter, an dem dann eine Vorverarbeitung stattfindet, be-
vor zumindest Teile des Datenpakets an das elektroni-
sche Gerat weitergeleitet werden, wie zu Fig. 2c be-
schrieben wurde, in der die Kartenlesegerate 31 und 32
Beispiele flir das elektronische Gerat und die Datenver-
arbeitungsanlagen 37 und 38 Beispiele fiir die Client-
Computer darstellen.

[0193] In einem Schritt 602 wird geprift, ob das Da-
tenpaket einen Schliissel enthalt, der an einen dem elek-
tronischen Gerat zugeordneten Schliissel angepasst ist.
Dieser Schritt kann beispielsweise von dem elektroni-
schen Gerat vorgenommen werden, insbesondere von
Prozessor 10a (siehe Fig. 1a), beispielsweise beruhend
auf Anweisungen des im Speicherbereich 122a gespei-
cherten Bootloader-Programms. Dies kann beispielswei-
se die Prifung enthalten, ob der in dem Datenpaket ent-
haltene Schlissel von einem dem elektronischen Geréat
zugeordneten Schliissel oder von einem mit diesem as-
soziierten Schlissel abhangt. Beispielsweise kann der
in dem Datenpaket enthaltene Schliissel durch Anwen-
dung des dem elektronischen Gerat zugeordneten
Schlissels (oder eines Schlissels, der mit dem dem
elektronischen Gerat zugeordneten Schliissel assoziiert
ist, beispielsweise weil beide Schlissel ein asymmetri-
sches Schliisselpaar bilden) auf Daten erzeugt worden
sein. Durch Anwendung des dem elektronischen Geréat
zugeordneten Schllssels auf dieselben Daten kann
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dann beispielsweise eine Replika des in dem Datenpaket
enthaltenen Schlissels erzeugt und mit dem in dem Da-
tenpaket enthaltenen Schliissel auf Ubereinstimmung
gepriift werden. Bei Ubereinstimmung wiirde der Schritt
602 dann ein positives Ergebnis liefern, anderenfalls ein
negatives.

[0194] Diesem Schritt 602 vorgelagert kdnnen weitere
optionale Schritte sein, in denen beispielsweise Signa-
turen des Datenpakets oder seiner Bestandteile geprift
werden, beispielsweise am elektronischen Geréat
und/oder an einem ggfs. vorhandenen Client-Computer,
der das Datenpaket empfangt wie oben beschrieben. Ein
weiterer optional vorgelagerter Schritt ist die Authentisie-
rung des Servers, der das Datenpaket bereitstellt, ge-
genlber dem elektronischen Gerat und/oder gegeniiber
dem ggfs. vorhandenen Client-Computer und/oder die
Authentisierung des elektronischen Gerats (und/oder
des ggfs. vorhandenen Client-Computers) gegeniiber
dem Server.

[0195] st die Prifung im Schritt 602 positiv, wird das
im Datenpaket enthaltene Computerprogramm oder der
im Datenpaket enthaltene Computerprogrammteil in
Schritt 603 im elektronischen Gerat verarbeitet, bei-
spielsweise von dem zuvor beschriebenen Bootloader-
Programm des elektronischen Geréts. Das Verarbeiten
kann beispielsweise das Entschliisseln des Computer-
programms(Computerprogrammteils und/oder das Ko-
pieren in einen Firmware-Speicherbereich 121a (siehe
Fig. 1a) des elektronischen Geréts beinhalten.

[0196] Die Fig. 7a-7c zeigen beispielhafte Ablaufdia-
gramme von Verfahren, die an einem Server (Fig. 7aund
Fig. 7b) bzw. an einem Client-Computer (Fig. 7c, linke
Seite) und einem elektronischen Geréat (Fig. 7c, rechte
Seite) gemal dem zweiten Aspekt der Erfindung ausge-
fuhrt werden.

[0197] Zielsetzung ist hier, ein Protokoll zum Aktuali-
sieren (Update) von Software, beispielsweise von Firm-
ware, auf einem elektronischen Gerat (beispielsweise ei-
nem Hardware-Gerat, beispielsweise einem Kartenle-
ser) zu entwickeln. Das Protokoll soll generisch und vor-
teilhafterweise auf jeglichem elektronischen Gerét an-
wendbar sein. Das Protokoll soll einen Update-Server,
der die Software zur Verfligung stellt, nutzen und eine
sichere Verbindung mit diesem aufbauen. Die Verbin-
dung sollte die Authentizitdt des Update-Servers
und/oder des elektronischen Gerats sicherstellen und die
Integritét und die Vertraulichkeit der zwischen dem Up-
date-Serverund dem elektronischen Geréat ibertragenen
Daten gewahrleisten. Im vorliegenden Ausfiihrungsbei-
spiel der Fig. 7a-7c kommuniziert das elektronischen Ge-
rat mit dem Update-Server Uiber eine Client-Software, die
auf einem Client-Computer lauft, der mit dem elektroni-
schen Gerat verbunden ist (Alternativ ist es aber auch
moglich, dass die Client-Software auf dem elektroni-
schen Gerat lauft und kein Client-Computer zwischen
dem Update-Server und dem elektronischen Gerat zwi-
schengeschaltetist.). Die Client-Software wird beispiels-
weise nur zum Weiterleiten von Datenpaketen genutzt.
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Zusatzlich zu dem durch die sichere Verbindung gewahr-
leisteten Schutz wird die vom Update-Server Ubertrage-
ne Software digital signiert, beispielsweise von einem
Update-Signierer. Es kann sich dabei beispielsweise um
einen Offline-Update-Signierer handeln, wobei der Be-
griff "Offline" charakterisiert, dass der Signaturvorgang
mit Signaturkarte (z.B. einer Smartcard) auf einem Com-
puter ausgefihrt wird, der nicht mit dem Internet verbun-
den sein darf. Das Protokoll soll sicherstellen, dass An-
griffe von einem Angreifer, der Kontrolle tber ein oder
mehrere elektronische Gerate hat, nicht auf elektroni-
sche Gerate Uibertragen werden kdnnen, die nicht unter
der Kontrolle des Angreifers stehen.

[0198] Die Mdglichkeiten des Angreifers werden wie
folgt beschrieben angenommen. Der Angreifer wahlt ei-
ne Menge von elektronischen Geraten aus, die unter sei-
ner Kontrolle sind. Er kann:

* ein Reverse-Engineering fir alle elektronischen Ge-
rate unter seiner Kontrolle durchfiihren und alle kryp-
tographischen Schlissel, Zertifikate und Startwerte
(Seeds) dieser elektronischen Gerate ermitteln;

e sich als elektronisches Gerat gegeniiber dem Up-
date-Server authentisieren und eine sichere Verbin-
dung mitdem Update-Server aufbauen (fur alle elek-
tronischen Gerate unter seiner Kontrolle);

e sich gegeniber den elektronischen Geraten unter
seiner Kontrolle als Update-Server authentisieren
und eine sichere Verbindung mit diesen aufbauen;

* ein Software-Update (beispielsweise ein Firmware-
Update) erhalten;

e ein Reverse-Engineering des Software-Updates
durchfiihren, um den Quellcode zu erhalten;

* manipulierte Software-Updates erzeugen; und

¢ das manipulierte Software-Update auf alle elektro-
nischen Gerate unter seiner Kontrolle anwenden.

[0199] Der Angreifer bricht das Protokoll dann erfolg-
reich, wenn er das manipulierte Software-Update auf ein
beliebiges elektronisches Gerat anwendet, das nicht un-
ter seiner Kontrolle steht.

[0200] GemaR dem zweiten Aspekt der vorliegenden
Erfindung wird eine derartige Unterminierung eines Pro-
tokolls zur Software-Aktualisierung verhindert, wie nach-
folgend beschrieben wird. Dabei bezeichnet n einen Si-
cherheitsparameter (n ist eine nattrliche Zahl). Das Pro-
tokoll verwendet die folgenden Primitive:

e Ein digitales Signaturschema SIG = (GEN, SIGN,
VER) (dabei bezeichnet SIGN eine Vorschrift zum
Signieren und VER eine Vorschrift zum Verifizieren
einer Signatur). Derartige Signaturschemata sind ei-
nem Fachmann auf dem Gebiet der Kryptographie
wohlbekannt.

* Eine (beispielsweise block-basierte) Verschlisse-
lung CIPHER = (ENC, DEC) (dabei bezeichnet ENC
eine Verschlisselungsvorschrift und DEC eine Ent-
schliisselungsvorschrift) mit einem Schllsselraum
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{0,1}" (also binaren Schllsseln der Lange n, bei-
spielsweise einem symmetrischen Schliissel). Der-
artige Verschlisselungsverfahren und die zugeho-
rigen Entschlisselungsverfahren sind einem Fach-
mann auf dem Gebiet der Kryptographie wohlbe-
kannt.

e Einen Nachrichtenauthentisierungscode (Message
Authentication Code, MAC) mit Schlisselraum {0,1}

n

[0201] Fig. 7a zeigt zundchst ein Ablaufdiagramm 700
eines beispielhaften Initialisierungsverfahrens. Ziel ist
hier u.a. die Erzeugung von einer Vielzahl von Schliisseln
Kmac,» die jeweils einem elektronischen Geratizugeord-
net sind. Insgesamt sind / elektronische Geréate vorhan-
den. Die erzeugten Schllssel K, ; konnen den jeweili-
gen elektronischen Geraten i beispielsweise jeweils bei
der Produktion eingeschrieben werden, beispielsweise
in einen nicht auslesbaren Speicherbereich. Das Verfah-
ren des Ablaufdiagramms 700 kann beispielsweise an
einem Update-Server (beispielsweise dem Server 20
aus Fig. 2a oder dem Server 30 aus Fig. 2c) ausgefiihrt
werden, beispielsweise durch Prozessor 10b des Ser-
vers 1b aus Fig. 1b. Alternativ kann das Verfahren auch
von einem anderen Server oder Computer ausgefiihrt
werden und die so erhaltenen Schlissel dann dem Up-
date-Server zur Durchfiihrung des Verfahrens der Fig.
7b zur Verfligung gestellt werden.

[0202] In einem ersten Schritt 701 werden folgende
Schlissel erzeugt:

Ksig: Ein (beispielsweise privater) Schlissel zum Si-
gnieren von Daten, also zur Erzeugung einer Signa-
turgemaf der oben beschriebenen Vorschrift SIGN.
K, Ein (beispielsweise offentlicher) Schlissel zum
Verifizieren einer Signatur gemafl der oben be-
schriebenen Vorschrift VER.

Kene: Ein Schlissel zum Verschlusseln/Entschlis-
seln von Daten gemaR dem oben beschriebenen Cl-

PHER.

[0203]
gendermafien beschreiben: (K;g, Ke, ) <~ GEN(17) . Die

Die Erzeugung von K, und K, lasst sich fol-

Erzeugung von K,,. lasst sich beschreiben als:

K, <_{(), 1} _Dabei bezeichnet das Dollarzeichen

die zufallige und gleichverteilte Auswahl.

[0204] In Schritt 702 wird die Laufvariable i, die Uber
die unterschiedlichen elektronischen Gerate i lauft, auf
1 gesetzt. Die Laufvariable verdeutlicht hier lediglich das
Vorhandensein unterschiedlicher elektronischer Geréate
und reprasentiert nicht notwendigerweise die Kennung
eines jeweiligen elektronischen Geréts. Beispielsweise
kénnen den elektronischen Geraten jeweils eindeutige
Kennungen (IDs) oder Seriennummern zugewiesen
sein, die beispielsweise auch Buchstaben enthalten kén-
nen,
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[0205] In Schritt 703 wird fir das elektronische Gerat

i ein diesem Gerat zugeordneter Schlissel K. ; nach

folgender Vorschrift erzeugt: g <$_{0,1}” _ Der
Schlussel wird also zuféallig und gleichverteilt aus dem
Schlisselraum {0, 1}", also mit der Lange n, erzeugt.

[0206] Im Schritt 704 werden die Schllssel K

ver
und K, :an das Geréat jibermittelt. Der Schlissel K

mac,i mac,i
wird vorteilhafterweise auch zumindest kurzfristig (bei-
spielsweise bis zum Abarbeiten des Schritts 806 der Fig.
7b) im Update-Server gespeichert.

[0207] Im Schritt 705 wird die Laufvariable i um 1 in-
krementiert. In Schritt 706 wird geprift, ob die Laufvari-
able idie Anzahl der elektronischen Gerate / bereits tber-
schritten hat. Wenn dies der Fall ist, endet das Verfahren.
Anderenfalls wird zurlick zu Schritt 703 gesprungen.
[0208] Fig. 7b zeigt ein Ablaufdiagramm eines bei-
spielhaften Verfahrens zum Bereitstellen von Datenpa-
keten PUpd, die jeweils eine Updatesoftware Upd (in
verschlisselter und signierter Form) und einen Schlissel
AUpd;enthalten, der jeweils an den einem elektronischen
Geréatizugeordneten Schlissel K, ;angepasstist. Das
Verfahren wird an einem Update-Server (beispielsweise
dem Server 20 aus Fig. 2a oder dem Server 30 aus Fig.
2c) ausgefiihrt, beispielsweise durch Prozessor 10b des
Servers 1b aus Fig. 1b

[0209] Im Schritt 801 wird eine Software SW, die auf
dem Client-Computer ausgefiihrt werden soll, und die
eigentliche Update-Software (beispielsweise ein Firm-
ware-Update) Upd erhalten. Im Schritt 802 wird dann der
Schlissel K, in die Software SW eingefiigt, um spéater
eine Signaturprifung am Client-Computer zu ermdgli-
chen (siehe Schritt 910 in Fig. 7c). Dadurch wird die Soft-
ware SW’ erhalten, die im Schritt 803 gespeichert wird.
[0210] Im Schritt 804 wird die Update-Software Upd
mit dem Schliissel K, verschlisselt und dadurch die
verschlisselte Update-Software EUpderhalten: EUpd <«
ENC(Kgne, Upd). Im Schritt 805 wird EUpd mit K signiert
und so die Signatur oerhalten: o «- SIGN(Kj;o, EUpd) .
[0211] Die Schritte 801-805 sind im vorliegenden Aus-
fuhrungsbeispiel unabhangig vom Index i des jeweiligen
elektronischen Geréts i. Die nachfolgenden Schritte 807
bis 809 innerhalb der durch die Schritte 806, 810 und
811 gebildeten Schleife werden hingegen individuell fir
jedes elektronische Geréat i aus der Menge der / elektro-
nischen Gerate ausgefihrt.

[0212] Insbesondere wird in Schritt 807 der Schllssel
AUpd; erzeugt, in dem der Schlussel K. ; gemaB der
Vorschrift MAC auf eine Verkettung EUpd || ¢ aus der
verschliusselten Update-Software EUpd und deren Sig-
natur c angewendet wird: AUpd; «-MAC(K .. i EUpd||c).
Der Schlussel AUpd; wird hier als Nachrichtenauthenti-
fizierungscode (Message Authentication Code, MAC) er-
zeugt, beispielsweise nach dem HMAC oder CBC-MAC
Verfahren. Diese und auch weitere Verfahren zur Bildung
des Nachrichtenauthentifizierungscodes oder einer Prif-
summe sind einem Fachmann auf dem Gebiet der Kryp-
tographie wohlbekannt.
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[0213] Im Schritt 808 wird das Datenpaket PUpd; fiir
das elektronische Gerat i wie folgt zusammengestellt:
PUpd; = (EUpd, o, AUpd). Es enthélt die furr alle elektro-
nischen Geraten gleiche (verschlisselte) Update-Soft-
ware EUpd, deren Signatur o und den Schllssel AUpd,,
der jeweils an den einem elektronischen Gerat i zuge-
ordneten Schlussel K, .. ;angepasstist. Letzterer ist so-
mit auch an das jeweilige elektronische Geréat i ange-
passt.

[0214] Im Schritt809 wird das so erhaltene Datenpaket
PUpd;im Update-Server gespeichert, beispielsweise da-
mit es bei Abruf durch das elektronische Gerat i (oder
den zwischengeschalteten Client-Computer) zur Verfi-
gung steht.

[0215] Fig. 7c zeigt ein Ablaufdiagramm 900 eines bei-
spielhaften Verfahrens, das ein einem Client-Computer
(Schritte 901-911 auf der linken Seite) und einem mit
dem Client-Computer verbundenen elektronischen Ge-
rat (Schritte 921-930, rechte Seite) ausgefihrt wird, wenn
die Update-Software Upd auf dem elektronischen Gerat
i verarbeitet werden soll. Dabei ist der Client-Computer
zwischen den Update-Server und das elektronische Ge-
rat i zwischengeschaltet, was allerdings nicht zwingend
ist. Der Informationsaustausch kann auch unmittelbar
zwischen dem elektronischen Gerat i und dem Update-
Server erfolgen. Dann sind die Schritte 905, 921, 923,
906, 909, 910, 911 und 924 Uberflissig, und die verblei-
benden Schritte wirden dann allein vom elektronischen
Gerat i ausgefiihrt.

[0216] Im Schritt 901 wird die Software SW’ mit der
darin enthaltenen Software (fur den Client-Computer)
SW und deren Signatur o erhalten und im Schritt 902
vom Client-Computer gestartet.

[0217] Im Schritt903 wird eine sichere Verbindung zwi-
schen Client-Computer und Update-Server aufgebaut.
[0218] Im Schritt 904 erhalt der Client-Computer zum
Zwecke der Authentisierung eine Challenge Chall vom
Update-Server. Die Challenge Chall ist beispielsweise
ein zufallig und gleichverteilt gewahlter Bit-String der
Lange n und dient beispielsweise der Verhinderung von
sog. "replay"-Attacken. Der Server wahlt also die Daten,
die der Client zur Authentisierung signieren soll. Der Cli-
ent-Computer Ubermittelt daraufhin Chall im Schritt 905
an das elektronische Gerat i, das Chall im Schritt 921
empfangt.

[0219] Im Schritt 922 berechnet das elektronische Ge-
rat i den Wert AChall; durch Anwendung des geréatespe-
zifischen Schlussels K, ; auf die Verkettung von Chall
und dem Index i des elektronischen Geréats i (der hier
beispielsweise eine eindeutige Kennung des Geréats
symbolisiert, beispielsweise eine Geréte-ID): AChall;
—MAC(K 5c, Chall]i).

[0220] Dieser Wert wird in den Schritten 923, 906 und
907 vom elektronischen Gerat i an den Client-Computer
und dann von diesem an den Update-Server Gbermittelt,
der seinerseits den Wert AChall; berechnet und mit dem
empfangenen Wert von AChall;vergleicht. Besteht Uber-
einstimmung, hat sich das elektronische Geréat i erfolg-
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reich gegentiber dem Update-Server authentisiert, und
der Update-Server Ubermittelt dann das Datenpaket
PUpd; an den Client-Computer.

[0221] Der Client-Computer prift im Schritt 908, ob ein
Datenpaket PUpd; vom Update-Server empfangen wur-
de. Wenn dies der Fall ist, wird im Schritt 909 die im
Datenpaket PUpd;enthaltene Signatur c mit dem Schlis-
sel K, verifiziert: VER(K ., o, EUpd).

[0222] Wenn die Verifikation erfolgreich war, also bei-
spielsweise VER(K, ¢, 0,EUpd) "wahr" als Ergebnis lie-
fert, was in Schritt 910 geprift wird, wird im Schritt 911
das Datenpaket PUpd; an das elektronischen Geréat i
Ubermittelt und dort im Schritt 924 empfangen, anderen-
falls nicht.

[0223] Im elektronischen Gerét i wird im Schritt 925
das im Datenpaket PUpd;enthaltene verschliisselte Soft-
ware-Update EUpd mit dem Schliissel K, entschlis-
selt: Upd « DEC(K,,,.,EUpd) und Upd "on the fly" in ei-
nen Speicherbereich (beispielsweise einen Flash-
Speicherbereich, vgl. Speicher 121a in Fig. 1a) kopiert.
Alternativ wird Upd erst nach beendeter Entschliisselung
in einen Speicherbereich kopiert. Der Schritt 925 kann
alternativ auch erst bei erfolgreicher Priifung geman
Schritt 929 ausgefiihrt werden und dann Schritt 930 un-
mittelbar vorausgehen.

[0224] Im Schritt 926 wird eine Signaturpriifung wie in
Schritt 909 vorgenommen und in Schritt 927 wie in Schritt
910 gepruft. Bei positivem Ergebnis der Signaturpriifung
wird in Schritt 928 der Wert AUpd;’ gemal folgender Vor-
schrift berechnet: AUpd;'«-MAC(K ..., EUpd||c), also
analog zur Berechnung im Update-Server (vgl. Schritt
807 in Fig. 7b).

[0225] Wenn AUpd;’ (lokal berechnet) und AUpd; (im
Datenpaket PUpd; erhalten) lbereinstimmen, was im
Schritt 929 gepruft wird, wird die Update-Software Upd
im Schritt 930 im elektronischen Gerét i verarbeitet, an-
derenfalls (und auch bei negativer Prifung der Signatur
im Schritt 927) nicht.

[0226] DasindenFig.7a-7cvorgestellte Verfahrenge-
mafl dem zweiten Aspekt der vorliegenden Erfindung
vereitelt Angriffe eines wie oben charakterisierten An-
greifers, der zumindest einige elektronische Gerate kon-
trolliert, auf diejenigen Gerate, die der Angreifer nicht
kontrolliert. Dies wird u.a. durch die Einbettung des
Schlussels AUpd; in das Datenpaket PUpd; erzielt, da
dieser Schlissel an den dem jeweiligen elektronischen
Gerat i zugeordneten Schlussel K, ; und damit auch
an das jeweilige elektronische Gerat i speziell angepasst
ist und durch Reverse-Engineering selbst einer groRen
Anzahl von elektronischen Geraten i und/oder Datenpa-
keten PUpd; nicht fir ein nicht kontrolliertes elektroni-
sches Gerat erhalten werden kann. Dadurch wird bei-
spielsweise ein sicheres Firmware-Update insbesonde-
re von extrem sicherheitsrelevanten elektronischen Ge-
raten, wie beispielsweise Smartcard-Kartenlesegeraten,
ermoglicht.

[0227] Wie bereits erwahnt ist das in den Fig. 7a-7c
vorgestellte Verfahren lediglich beispielhafter Natur und
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kanninvielerlei Hinsicht abgewandelt werden, ohne vom
Kerngedanken des zweiten Aspekts der Erfindung abzu-
weichen. Beispielsweise kann grundsatzlich am Update-
Server auf die Signierung und am Client-Computer und
elektronischen Geréat i auf die Signaturprifung verzichtet
werden, dadurch wiirde allerdings die Sicherstellung der
Integritéat der Daten aufgegeben. Ebenso kann auch oder
alternativ auf die Entschliisselung der Update-Software
verzichtet werden, was die Vertraulichkeit der Update-
Software opfert. Auch die Authentisierung zwischen Up-
date-Server und elektronischen Gerét i ist grundsatzlich
entbehrlich; sie erhdht allerdings natirlich die Sicherheit.
[0228] Es sind aber auch weitere Modifikationen denk-
bar. Beispielsweise kann die Signatur ¢ nicht Uber die
verschlisselte Update-Software EUpd, sondern liber die
Update-Software Upd selbst gebildet werden und dann
eine Verkettung der Update-Software Upd mit der Sig-
natur ¢ verschlusselt werden. Dann ist ohne Kenntnis
des Schlissels K, allerdings keine Prifung der Signa-
tur mehr méglich, also gegebenenfalls nur noch am elek-
tronischen Gerat i, und nicht mehr am Client-Computer.
[0229] Zusatzlich oder anstelle der Authentisierung
des elektronischen Geréats i gegenliber dem Update-Ser-
ver (Schritte 904-907 und 921-923) kann auch eine Au-
thentisierung des Update-Servers gegeniiber dem elek-
tronischen Gerat vorgesehen sein, beispielsweise beru-
hend auf einem (weiteren) Schlissel, der im elektroni-
schen Gerat gespeichert und auch dem Update-Server
bekannt ist, und der auf eine vom elektronischen Geréat
erzeugte Challenge angewendet wird.

[0230] Anstelle der Authentisierung basierend auf ei-
nem (symmetrischen) Schliissel, der von beiden Authen-
tisierungspartnern (Update-Server und elektronisches
Geréat) eingesetzt wird, ist alternativ auch der Einsatz von
digitalen Zertifikaten zur Authentisierung denkbar.
[0231] Zur Authentisierung des Servers wirde dann
beispielsweise ein privater Signierungsschlissel
Kauth-sig,sen» der im Server gespeichert ist, und ein of-
fentlicher Verifikationsschliissel Ky 4, yer sern, VErwendet,
der den elektronischen Geraten und égfs. auch den Cli-
ent-Computern zur Verfligung gestellt wiirde, beispiels-
weise bereits bei der Produktion der elektronischen Ge-
rate oder vor der Auslieferung an den Endnutzer. Auch
diese Schlussel kdnnten wie nachfolgend beschrieben
nicht firr alle elektronischen Gerate gleich, sondern fir
jedes elektronische Geréat j unterschiedlich gewahlt sein.
Die Authentisierung erfolgt beispielsweise durch Anwen-
dung des privaten Signierungsschlissels auf eine vom
jeweiligen elektronischen Gerat gewahlte Challenge und
deren Prifung mit dem o&ffentlichen Verifikationsschlis-
sel am elektronischen Gerat.

[0232] Zur Authentisierung des elektronischen Gerats
i wirde dann beispielsweise ein privater Signierungs-
schllissel K sjg » derimelektronischen Geréatigespei-
chert ist (beispielsweise bereits bei der Produktion
und/oder vor der Auslieferung an den Endnutzer), und
ein offentlicher Verifikationsschlissel K, iverwen-

auth_ver,i
det, der dem Update-Server zur Verfiigung gestellt wiir-
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de. Auch diese Schlissel kdnnten wie nachfolgend be-
schrieben entweder fiir alle elektronischen Geréate gleich,
oder fir alle elektronischen Geréate unterschiedlich sein
(wie durch den Index i angedeutet wird). Die Authenti-
sierung erfolgt beispielsweise durch Anwendung des pri-
vaten Signierungsschliissels auf eine vom Server ge-
wahlte Challenge und deren Priifung mit dem 6&ffentli-
chen Verifikationsschlissel am Server.

[0233] Die Schllissel Kq,c und/oder (Kgg, Kyg,) kONnen
beispielsweise nicht fir alle elektronischen Gerate gleich
gewahltwerden wie im Verfahren der Fig. 7a-7¢, sondern
individuell (unterschiedlich) fiir jedes elektronische Gerat
i gewahlt werden. Wenn alle drei Schlissel geratespezi-
fisch gewahlt werden, wiirde der Schritt 701 in Fig. 7a
dann ganz wegfallen und der Schritt 703 wiirde um die
Erzeugung der geratespezifischen Schlissel K, ; und
(Ksigs Kver,) €rganzt, wobei der zuséatzliche Index i wie
beim Schlussel K,;; die Gerateabhangigkeit dieser
Schlussel anzeigt. Es kann beispielsweise auch vorge-
sehen sein, dass K¢ i=Kmac i gewahlt wird. Dann muss
im elektronischen Gerat i nur ein Schliissel gespeichert
werden, und auch im Update-Server reduziert sich der
Speicherplatzbedarf pro elektronischen Gerat i entspre-
chend.

[0234] Es ist auch beispielsweise moglich, dass sich
der Update-Server mit einem digitalen Zertifikat gegen-
Uber dem jeweiligen elektronischen Geréat j authentisiert,
wahrend sich das jeweilige elektronische Gerat i gegen-
Uber dem Update-Server mit dem Schlissel K. ; au-
thentisiert, wie in Fig. 7c beschrieben (vgl. Schritte
904-907 und 921-923).

[0235] Die gerateunabhéngigen Schlissel K,
und/oder (Kgjg, Kye,) bzw. die gerateabhangigen Schlis-
sel Kgne,jund (Kgg i, Kyer ) kONnen zusétzlich oder alter-
nativ nicht lediglich einmalig festgelegt und dann fiir meh-
rere Software-Update-Vorgange (also fur die mehrfache
Ausfiihrung der Verfahren der Fig. 7b und 7c¢ fir das glei-
che elektronische Gerat i mit jeweils unterschiedlicher
Update-Software Upd) benutzt werden, sondern kénnen
auch fur jeden Update-Vorgang (also jeden Vorgang mit
neuer Update-Software Upd) neu erzeugt und genutzt
werden. Dann wirde der Initialisierungsvorgang der Fig.
7 beispielsweise nur die Erzeugung der K, ; (Schritt
703) fur das jeweilige elektronische Gerat i und deren
Ubermittlung an das jeweilige elektronische Gerat i
(Schritt 704) umfassen, wahrend die Erzeugung der ge-
rateunabhangigen Schlissel K, und/oder (Kgg, Ke,)

bzw. der gerateabhangigen Schllssel K, ; und (Kg ;
Kyer) und deren teilweise Ubermittlung (Kg,, und/oder
Kyer bzw. Kgpe jund/oder K. ;) an das jeweilige elektro-
nische Gerat i nicht mehr Bestandteil des einmaligen In-
itialisierungsverfahrens der Fig. 7a ware. Die Erzeugung
dieser Schliissel und deren teilweise Ubermittlung an das
elektronische Gerat ware dann Bestandteil des Verfah-
rens der Fig. 7b. Die Ubermittlung kdnnte beispielsweise
im Zuge einer sicheren Verbindung (beispielsweise einer
SSL-Verbindung) erfolgen.

[0236] In dem in den Fig. 7a-7c beschriebenen Ver-
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fahren wurde zunachst davon ausgegangen, dass der
gerateabhangige Schlissel K, ;einmalig fir das jewei-
lige elektronische Geréat j erzeugt und an dieses libermit-
teltwird. Dieser Schlissel K, jkann dannfur alle jemals
stattfindenden Update-Vorgange mit in jedem Update-
Vorgang unterschiedlicher Update-Software Upd (ein
Update-Vorgang ist jeweils durch die Fig. 7b und 7c be-
schrieben) genutzt werden. Zur weiteren Erhéhung der
Sicherheit kann allerdings auch vorgesehen sein, dass
der Schlissel K, ; des jeweiligen elektronischen Ge-
rats i ersetzt oder geandert (beispielsweise verlangert)
wird, beispielsweise nach einer vordefinierten Zeitspan-
ne oder nach einer bestimmten Anzahl von Update-Vor-
gangen. Dies kann beispielsweise dadurch erreicht wer-
den, dass das Verfahren nach Fig. 7a erneut ausgefiihrt
wird (entweder nur fir die Schllssel K, ; oder auch fiir
einen oder mehrere der Gibrigen gemafR Fig. 7a erzeugten
Schliissel). Die Ubermittlung der neu erzeugten Schliis-
sel K4, @n die jeweiligen elektronischen Gerate i kann
beispielsweise auf besonders sicherem/manipulations-
sicheren Wege, erfolgen, beispielsweise Giber eine SSL-
Verbindung, oder Uiber eine direkte drahtgebundene oder
drahtlose Anbindung des jeweiligen elektronischen Ge-
rats i an den Update-Server ohne zwischengeschaltete
Komponenten. Beispielsweise kann die Ersetzung/An-
derung des Schlussels K, ; auch durch die Update-
Software Upd selbst erfolgen. Dann wiirde beispielswei-
se die Verarbeitung der Update-Software im Schritt 930
der Fig. 7c auch die Ersetzung/Anderung von Kmac,i be-
inhalten. Der so geénderte K ,,.; wirde dann beim
nachsten Update-Vorgang sowohl vom Update-Server
als auch vom elektronischen Geréat i genutzt. Die Erset-
zung/Anderung kann beispielsweise bei jedem Update-
Vorgang vorgenommen werden, oder nur bei jedem
m-ten (mit m = 2, 3, 4 etc.) oder in unregelmaRigen Ab-
sténden, beispielsweise auf Anforderung (beispielswei-
se durch einen Benutzer des elektronischen Gerats joder
den Hersteller des elektronischen Gerats ). Die Ande-
rung/Ersetzung von K,..; durch die Update-Software
Upd ist insbesondere deshalb vorteilhaft, weil hier die
Infiltration durch Angreifer wie oben beschrieben ausge-
schlossen ist.

[0237] SchlieRlich wurde in dem in den Fig. 7a-7c be-
schriebenen Verfahren davon ausgegangen, dass das
Datenpaket PUpd; (vgl. Schritt 808 in Fig. 7b) die kom-
plette Update-Software Upd enthélt. Dies muss nicht
zwingend der Fall sein. Alternativ kbnnen auch mehrere
kleinere Pakete PUpd,’ erzeugt werden, die jeweils nur
einen Teil von EUpd || o (also einen Teil der verschliis-
selten Update-Software) und ein entsprechendes AUpd;’
enthalten, das aus dem jeweiligen Teil von EUpd || o
unter Verwendung von K, ;gemaR der MAC-Vorschrift
(analog zu Schritt 807) erhalten wurde (dieses AUpd;’ist
nicht zu verwechseln mit dem in Schritt 928 berechneten
AUpd;). Dann werden anstelle des einen Pakets PUpd;
mehrere Pakete PUpd; fir jedes elektronische Gerét i
erzeugtund andieses Ubertragen. Entsprechend werden
dann auch im Schritt 908 der Fig. 7c mehrere Pakete
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PUpd; erhalten. Fur jedes der Pakete PUpd;” kann dann
beispielsweise die Priifung des darin enthaltenen AUpd;:
erfolgen wie in den Schritten 928 und 929 beschrieben.
Die Priifung der Signatur am Update-Server (Schritt 909,
910) kann in diesem Fall beispielsweise wegfallen, und
die Prifung der Signatur am elektronischen Gerat
(Schritte 926, 927) kann vorgenommen werden, wenn
alle Pakete PUpd;” empfangen wurden. Alternativ ist es
auch moglich, dass anstelle der Signierung der gesam-
ten verschlisselten Software EUpd (Schritt 805) nur die
Teile der verschlisselten Software EUpd signiert wer-
den, diein den jeweiligen Datenpaketen PUpd;’ enthalten
sind. Ein Datenpaket PUpd; enth&lt dann also EUpd;’,
die zugehdrige Signatur und den dartiber gebildeten
Schlussel AUpd;. Am Server (Schritt 909, 910) und am
elektronischen Gerat (Schritt 926, 927) kann dann die
Signatur fiir jedes Paket PUpd,’ geprift werden wie in
Fig. 7c fur ein Paket PUpd; dargestellt. In beiden in die-
sem Absatz beschriebenen Abwandlungen kann die Prii-
fung des AUpd;’ also bereits fiir kleinere Pakete PUpd;’
erfolgen und die weitere Verarbeitung (beispielsweise
der Empfang weiterer Datenpakete PUpd;) bei Erken-
nung von Stérungen oder Manipulationen abgebrochen
werden.

[0238] Die vorstehend genannten Modifikationen des
Verfahrens der Fig. 7a-7c sollen auch in allen méglichen
Kombinationen offenbart verstanden werden.

[0239] In dem in den Fig. 7a-7c beschriebenen Ver-
fahren und den oben beschriebenen méglichen Abwand-
lungen wurde davon ausgegangen, dass der geratespe-
zifische Schliissel K, ; dem jeweiligen elektronischen
Gerat i dauerhaft zugeordnet ist. Beispielsweise wird der
Schlussel Kp,,c; bereits wahrend der Produktion
und/oder vor Auslieferung des elektronischen Geréats an
den Endnutzer in dem jeweiligen elektronische Geréat i
gespeichert (und auch dem Update-Server entspre-
chend bekanntgemacht), beispielsweise in nicht ausles-
barer Form. Wie beschrieben kann es aber auch vorge-
sehen sein, dass der geratespezifische Schlissel - bei-
spielsweise durch die im Datenpaket enthaltene Update-
Software Upd - ersetzt oder gedndert wird.

[0240] Geht man noch einen Schritt weiter, kann die
dauerhafte Zuordnung des geratespezifischen Schlis-
sels Kpac,i zum jeweiligen elektronischen Gerat i aller-
dings auch entfallen, beispielsweise wenn der Schlissel
Knac,i lediglich im Rahmen (beispielsweise wahrend) ei-
ner Update-Sitzung, die beispielsweise mit der Einrich-
tung einer Verbindung zwischen dem elektronischen Ge-
rat i und dem Server beginnt und mit der Verarbeitung
der vom Server erhaltenen Update-Software endet, zwi-
schen dem Update-Server und dem jeweiligen elektro-
nischen Gerat i ermittelt und dem elektronischen Geréat
zugeordnet wird. Der Schliissel K, ;ist dann wiederum
nur einem elektronischen Gerat i zugeordnet, wobei sich
die Schlissel K,,.; von unterschiedlichen elektroni-

schen Geraten unterscheiden. Der Schlissel K, . ; ei-
nes jeweiligen elektronischen Geréts iist dann auch nur

fur die Dauer der Update-Sitzung giiltig und wird nach
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Beendigung der Update-Sitzung beispielsweise verwor-
fen oder geldscht. In einer ndchsten Update-Sitzung des
gleichen elektronischen Geréats i wird dann beispielswei-
se ein anderer Schlissel K, ; als in der vorherigen Up-
date-Sitzung verwendet. Wenn die Update-Sitzung
selbst vor Angriffen geschitzt werden kann, beispiels-
weise durch die Forderung nach einer Authentisierung
durch den Update-Server und das jeweilige elektroni-
sche Gerat im Rahmen der Update-Sitzung, kann auch
hier ein sicherer Update-Vorgang garantiert werden, da
jedes Datenpaket PUpd; wiederum einen bezuglich des
dem jeweiligen elektronischen Gerat i zugeordneten
Schlissels Kp,,;; angepassten Schlissel AUpd; auf-
weist, so dass ein Angriff auf von einem Angreifer nicht
kontrollierte elektronische Gerate wiederum vereitelt
wird.

[0241] Ein diesbezigliches konkretes Ausfiihrungs-
beispiel wird nachfolgend unter Bezugnahme auf die Fig.
8a-8d beschrieben. Die Fig. 8a-8d zeigen beispielhafte
Ablaufdiagramme von Verfahren, die an einem Server
(Fig. 8a, Fig. 8b und die linke Seite von Fig. 8¢/8d) bzw.
einem elektronischen Gerat (Fig. 8¢/8d, rechte Seite) ge-
mafl dem zweiten Aspekt der Erfindung ausgefiihrt wer-
den. In der Fig. 8c/8d wird dabei eine direkte Kommuni-
kation zwischen elektronischen Gerat und Update-Ser-
ver unterstellt; diese kann jedoch auch ahnlich wie in der
Fig. 7c dargestellt Gber einen Client-Computer laufen,
der dann eine entsprechende Software SW ausfiihrt.
[0242] Fig. 8a zeigt zunachst ein Ablaufdiagramm
1000 eines beispielhaften Initialisierungsverfahrens. Ziel
isthier u.a. die Erzeugung von einer Vielzahl von Schliis-
selpaaren (Kauin_sigi Kauth_ver,) di€ jeweils einem elek-
tronischen Gerat i zugeordnet sind. Insgesamt sind /
elektronische Geréate vorhanden. Die erzeugten Schlis-
sel Kauth_sigi (Und die weiteren nachfolgend beschriebe-
nen Schlussel K, 4, yer sen, UNd K\ g) kOnNnen den jewei-
ligen elektronischen Geraten i beispielsweise jeweils bei
der Produktion eingeschrieben werden, beispielsweise
in einen nicht auslesbaren Speicherbereich. Das Verfah-
ren des Ablaufdiagramms 1000 kann beispielsweise an
einem Update-Server (beispielsweise dem Server 20
aus Fig. 2a oder dem Server 30 aus Fig. 2c) ausgefiihrt
werden, beispielsweise durch Prozessor 10b des Ser-
vers 1b aus Fig. 1b. Alternativ kann das Verfahren auch
von einem anderen Server oder Computer ausgefiihrt
werden und die so erhaltenen Schlissel dann dem Up-
date-Server zur Durchfiihrung des Verfahrens der Fig.
8b zur Verfligung gestellt werden.

[0243] In einem ersten Schritt 1101 werden folgende
Schlussel erzeugt: Ky, und K, Wie bereits zu Fig. 7a
beschrieben und zusatzlich ein asymmetrisches Authen-
tisierungsschliisselpaar mit einem privaten Signierungs-
schliissel Ky _sig sens Und einem Gffentlichen Verifikati-
onsschlissel K, 4 ver serv-
[0244] Die Erzeugung von Kaup sgseny Und
Kauth_ver sen 1888t sich beispielsweise wie folgt beschrei-
ben: (Kauth_sig,serwKauth_ver,serv « GEN(1").

[0245] In Schritt 1002 wird die Laufvariable i, die iber
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die unterschiedlichen elektronischen Gerate i 1auft, auf
1 gesetzt.

[0246] In Schritt 1003 wird fir das elektronische Gerat
i ein diesem Gerat zugeordnetes Authentisierungs-
schlisselpaar (Kyyim_sigin Kauth_ver) €zeugt, beispiels-
weise nach folgender Vorschrift: (Kyy sig i Kauth_ver,i) <
GEN(1") .

[0247] Im Schritt
K er K und K.

ver,"\auth_sig,i auth_ver,serv

1004 werden die Schlissel
andas Gerat/lbermittelt.
Die Schlussel Kayh_ver,i Und Kauin_sig,sery Werden vorteil-
hafterweise auch zumindest kurzfristig im Update-Server
gespeichert.
[0248] Im Schritt 1005 wird die Laufvariable i um 1 in-
krementiert. In Schritt 1006 wird gepriift, ob die Laufva-
riable i die Anzahl der elektronischen Gerate / bereits
Uberschritten hat. Wenn dies der Fall ist, endet das Ver-
fahren. Anderenfalls wird zuriick zu Schritt 1003 ge-
sprungen.
[0249] Fig. 8b zeigt ein Ablaufdiagramm 1100 eines
beispielhaften Verfahrens zum Bereitstellen von Daten
Data, die eine Update-Software und deren Signatur ent-
halten. Das Verfahren wird an einem Update-Server (bei-
spielsweise dem Server 20 aus Fig. 2a oder dem Server
30 aus Fig. 2c) ausgefiihrt, beispielsweise durch Prozes-
sor 10b des Servers 1b aus Fig. 1b
[0250] Im Schritt 1101 wird die eigentliche Update-
Software (beispielsweise ein Firmware-Update) Upd er-
halten. Im Schritt 1102 wird die Update-Software Upd mit
Ksig signiert und so die Signatur erhalten: o «
SIGN(Kgjg,Upd). Im Schritt 1103 wird dann die Update-
Software Upd mit der Signatur c verkettet, um die Daten
Data zu erhalten, die dann in Schritt 1104 gespeichert
werden.
[0251] Die Fig. 8c (erster Teil) und 8d (zweiter Teil)
zeigen gemeinsam ein Ablaufdiagramm 1200 eines bei-
spielhaften Verfahrens, das von einem Update-Server
(Schritte 1241-1258 aufderlinken Seite) und einem elek-
tronischen Geréati(Schritte 1201-1220, rechte Seite) aus-
gefluhrt wird, wenn die Update-Software Upd auf dem
elektronischen Gerat i verarbeitet werden soll.
[0252] In den Schritten 1201 und 1241 wird eine Ver-
bindung zwischen dem Update-Server (im folgenden
kurz: Server) und dem elektronischen Geréat i (im folgen-
den kurz: Gerat) eingerichtet, beispielsweise auf Initiati-
ve des Gerats. Der Server erzeugt dann im Schritt 1242
eine Challenge Chall (beispielsweise eine binare Zufalls-
folge) und Gibermittelt diese im Schritt 1243 an das Gerét,
das die Challenge Chall im Schritt 1202 empfangt und
mit dem im Geréat gespeicherten Schllssel K, _gjq ; Si-
gniert, um die Signatur AChall; zu erhalten (Schritt 1203).
Diese Signatur AChall, wirdim Schritt 1204 an den Server
Ubermittelt, der diese im Schritt 1244 empfangt und im
Schritt 1245 anhand des im Server vorhandenen Schlus-
sels K,y ver Verifiziert. Ist die Verifikation erfolgreich,
hat sich das Gerat erfolgreich am Server authentisiert
(Schritt 1246). Bei erfolgreicher Authentisierung erzeugt
der Server die Nachricht "Auth. erfolgt" und Ubermittelt
diese im Schritt 1247 an das Gerat. Anderenfalls wird die
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Nachricht "Auth. n. erfolgt" erzeugt, im Schritt 1248 an
das Gerat Ubermittelt und dann die serverseitige Verar-
beitung eingestellt.

[0253] Dievom Serverinden Schritten 1247 oder 1248
gesendete Nachricht wird im Schritt 1205 am Gerat emp-
fangen. Wenn die Nachricht "Auth. erfolgt" empfangen
wird (Schritt 1206), wird die Verarbeitung im Schritt 1207
fortgesetzt, anderenfalls wird die gerateseitige Verarbei-
tung eingestellt.

[0254] Im Schritt 1207 erzeugt nun das Geréat eine
Challenge Chall (die i.a. von der im Schritt 1242 erzeug-
ten Challenge Chall verschieden ist) und Gbermittelt die-
se im Schritt 1208 an den Server. Dieser erhélt Chall im
Schritt 1249, signiert Chall mit dem Schlissel
Kauth_sig,serv, UM die Signatur AChallse, zu erhalten und
Ubermittelt AChall,,,, an das Gerat (Schritt 1251).
[0255] Das Gerat empfangt AChallg,,,, im Schritt 1209
und prift AChallgg, mit Ky ver sen, UM festzustellen,
ob eine erfolgreiche Authentisieru ngdes Servers vorliegt
(Schritt 1211). Ist dies nicht der Fall, wird eine Nachricht
"Auth. n. erfolgt" erzeugt, im Schritt 1213 an den Server
abgesetzt und dann die gerateseitige Verarbeitung ein-
gestellt. Anderenfalls wird eine Nachricht "Auth. erfolgt"
erzeugt und im Schritt 1212 an den Server tUbermittelt.
[0256] Der Server empfangtim Schritt 1252 die in den
Schritten 1212 oder 1213 vom Gerat abgesetzten Nach-
richten und pruft im Schritt 1253, ob die Nachricht "Auth.
erfolgt" empfangen wurde. Wenn dies nicht der Fall ist,
wird die serverseitige Bearbeitung eingestellt. Anderen-
falls sto3t der Server die Schritte 1254 und 1214 an, in
denen zwischen dem Server und dem Gerat die Schlis-
sel K,,5c und K, fur die vorliegende Sitzung festgelegt
(oder ausgehandelt) werden. Dies kann beispielsweise
dadurch erfolgen, dass der Server Schlissel erzeugtund
explizit an das Gerat Ubermittelt, oder dass das Gerat
Schlissel erzeugt und explizit an den Server Gbermittelt,
oder dass der Server (und/oder das Gerat) Kenngréfien
bestimmen, auf deren Grundlage sowohl der Server als
auch das Gerét die Schlissel K, und K, selbst er-
zeugen koénnen (beispielsweise geman einer vordefinier-
ten, aber geheimen Vorschrift, so dass die Schlissel
Knac Und Ky, nicht explizit Gbertragen werden missen).
Beispielsweise konnen die Schlissel K, und K, auch
in (geheimen) Tabellen abgelegt sein, die am Server und
am Gerat vorliegen, und der Server kann dann beispiels-
weise lediglich K, und Ky, aus diesen Tabellen aus-
wahlen und nur die entsprechenden tabellenbezogenen
Indizes an das Gerat bermitteln, um das Gerét in die
Lage zu versetzen, seinerseits Kj,,. und K. aus den
Tabellen zu extrahieren.

[0257] Die Authentizitdtund Integritatderinden Schrit-
ten 1254 und 1214 ausgehandelten/festgelegten Schlis-
selwird, je nach Verfahren, durch die Schlissel K4, g i
und/oder K,y _sig sens 9€SChitzt. Wenn zusatzlich auch
die Vertraulichkeit geschiitzt werden soll, z.B. wenn eine
Partei den Schlussel wahlt und ihn an die andere Partei
Ubergibt, sollte ein asymmetrisches Verschlisselungs-
verfahren mit Schlissels (Kgnc i Kgec,i) bZW. (Keng, sers
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Kdec,send €ingesetzt werden. Bei Ubertragung in nur eine
Richtung (beispielsweise vom Server zum Gerat) kann
allerdings auch ein asymmetrisches Schlisselpaar aus-
reichen, beispielsweise (Kgng ) Kyeg,i)- Die Schlussel zur
Verschlisselung (hiermit "enc" bezeichnet) sind bei-
spielsweise jeweils 6ffentlich, und die Schliissel zur Ent-
schliisselung (mit "dec" bezeichnet) sind dann beispiels-
weise geheim. Hier kann beispielsweise auch dasselbe
Schlusselpaar fiir Signierung (s.o.) und Verschlisselung
verwendet werden, also beispielsweise:

K

enc,i ~

K

auth_ver,i»

Kdec,i = Kauth_sig,i

K

enc,serv — "auth_ver,serv:

K

Kdec,serv= auth_sig,serv

[0258] Im Schritt 1255 verschlisseltder Server die Da-
ten Data (vgl. Schritt 1103 aus Fig. 8b) mitdem Schlissel
Kene gemal der Vorschrift EData « ENC(K,,,;,Data).
Dies dient der Vertraulichkeit der zu Ubertragenden Da-
ten. Im Schritt 1256 wird der Schlissel AData gemani
folgender Vorschrift erzeugt: AData « MAC(K,,,.,EDa-
ta). Im Schritt 1257 wird dann ein Datenpaket PData ge-
bildet, dass EDataund ADataenthalt, und im Schritt 1258
an das Gerat Ubertragen. PData enthalt somit die Up-
date-Software (Upd, in signierter und verschlisselter
Form) und einen Schlissel AData, der an einen dem
elektronischen Gerat i zugeordneten Schlissel (K,
angepasstist. Das Datenpaket AData ist somit wiederum
individualisiert (da K., individuell fir jedes elektroni-
sche Gerat i im Rahmen der jeweiligen Update-Sitzung
erzeugt wird).

[0259] Das Datenpaket PData wird dann im Schritt
1215 am Gerat empfangen und basierend auf der darin
enthaltenen Information EData und dem (nach dem
Schritt 1214) im Geréat vorhandenen Schlissel K, der
Schlussel AData’ erzeugt, wiederum nach der Vorschrift
AData’«~ MAC(K,,,., EData). Im Schritt 1217 wird ver-
glichen, ob das berechnete AData’ mit dem im Datenpa-
ket PData enthaltenen AData Ubereinstimmt. Wenn dies
derFallist, werden die im Datenpaket PData enthaltenen
Daten EData mit dem (nach dem Schritt 1214) im Gerat
vorhandenen Schllissel Kenc entschlisselt (Schritt
1218) und somit die Daten Data erhalten, anderenfalls
wird die gerateseitige Verarbeitung eingestellt.

[0260] Diein den Daten Data enthaltene Signatur iber
die Update-Software Upd wird sodann im Schritt 1219
mit dem im Gerét vorhandenen Schlissel K, geprift.
Istdie Priifung erfolgreich, wird die Update-Software Upd
im Schritt 1220 verarbeitet (beispielsweise ausgefihrt
oder in einen Firmware-Speicher kopiert), anderenfalls
endet das Verfahren.

[0261] BeidemindenFig.8a-8d vorgestellten beispiel-
haften Verfahren gemafR dem zweiten Aspekt der vorlie-
genden Erfindung bildet die beidseitige Authentisierung
zwischen Server und elektronischem Gerat i einen wich-
tigen Sicherheitsanker. Ein Angreifer muss im Besitz der
Authentisierungsschlissel Ky sigi Und Kautn_ver,serv
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sein, um eine Verbindung mit dem Update-Server auf-
bauen (und die weiteren Schritte des Verfahrens der Fig.
8c/8d infiltrieren) zu kdnnen. Diese Schlussel kann er nur
extrahieren, wenn er das jeweilige elektronische Gerat i
kontrolliert. Dabei muss der Schlussel K4, yer sen PEI-
spielsweise nicht zwingend geheim sein. Auch das be-
zuglich der Fig. 8a-8d vorgestellte beispielhafte Verfah-
ren gemaR dem zweiten Aspekt der vorliegenden Erfin-
dung kann in vielfacher Weise modifiziert werden, ohne
den Vorteil eines sicheren Software-Updates (beispiels-
weise eines sicheren Firmware-Updates) zu opfern.
[0262] Beispielsweise kann der Schlussel K, nicht
im Schritt 1254 und 1214 zwischen Server und Geréat
festgelegt werden, sondern einmalig (beispielsweise in
einer Initialisierungsphase, wie zu Fig. 8a beschrieben)
festgelegtund dannim Server und im elektronischen Ge-
rat i hinterlegt werden. Er kann beispielsweise auch fir
alle elektronischen Geréte gleich gewahlt werden und
damit nicht mehr gerdteabhangig sein. Die Verschllsse-
lung kann dann bereits im Ablaufdiagramm der Fig. 8b,
also gerateunabhangig, durchgefiihrt werden. Dazu
kann beispielsweise erst die Update-Software Upd ver-
schlisselt werden (ergibt EUpd) und dann signiert wer-
den (ergibt o). Die verschlisselte Update-Software
(EUpd) mit der angehangten Signatur (c) kann dann die
Daten Data bilden, die in den Schritten 1256 und 1257
die Daten EData ersetzen wirden.

[0263] Dieinden Schritten 1254 und 1214 festgelegten
Schlissel K, und K,,,. kbnnen auch durch einen (ein-
zigen) Schlussel ersetzt werden, der dann in den Schrit-
ten 1254 und 1214 festgelegt und sowohl zur Verschlis-
selung der Daten als auch zur Berechnung von AData
verwendet wird.

[0264] Die Signierung der Update-Software im Schritt
1102 und entsprechend die Prifung der Signatur im
Schritt 1219 dient der Sicherstellung der Integritat/Au-
thentizitat der Update-Software Upd und kann ggfs. ent-
behrlich sein. Diese Ziele werden in dhnlicher Form auch
durch die Bildung des Schlussels AData (Schritt 1256)
und dessen Einbettung in das Datenpaket PData (Schritt
1257) erreicht. Die Signierung der Update-Software kann
insbesondere bereits durch einen Herausgeber der Up-
date-Software geschehen und die so signierte Update-
Software kanndann bereits in signierter Form am Update
Server empfangen werden. Die Schritte 1102 und 1103
der Fig. 8b wiirden dann also nicht am Update-Server,
sondern beim Herausgeber der Update-Software ausge-
fuhrt und am Update-Server lediglich die signierte Up-
date-Software (Data) erhalten und gespeichert. Das
elektronische Gerat kann dann anhand der Signatur ¢
auch prifen, dass die Update-Software nicht am Update-
Server gedndert wurde.

[0265] AnstellederVerschlisselungder signierten Da-
ten Data kann auch eine Signierung der verschlisselten
Update-Software Upd vorgenommen, die Reihenfolge
von Verschlisselung und Signierung also vertauscht
werden.

[0266] Hinsichtlich der Authentisierung kann anstelle
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der gerateseitigen, auf dem Schlisselpaar (K, sig i
Kauth_veri) beruhenden Authentisierung gegentiber dem
Server auch ein symmetrischer Schliissel Kautn,i €inge-
setzt werden, der sowohl im jeweiligen elektronischen
Gerét i als auch im Server gespeichert ist, auf eine vom
Server vorgegebene Challenge am Gerat gemal der
MAC-Vorschrift angewandt und dann vom Server ent-
sprechend gepruift wird (vgl. den Schritt 922 der Fig. 7¢).
[0267] Der Schlissel AData (vgl. Schritt 1256) dient
u.a. der Sicherstellung der Authentizitat und Integritat der
Daten bei der Ubertragung zwischen Update-Server und
Geréat. Grundsatzlich kann auf die Bildung von AData und
dessen Einbettung in PData (Schritt 1257) also verzichtet
werden, beispielsweise wenn die Authentizitat/Integritat
der Daten wihrend der Ubertragung nicht gewéhrleistet
sein muss oder werden soll oder anderweitig zumindest
mit ahnlichem Erfolg sichergestellt werden kann (bei-
spielsweise anhand einer Signatur der Update-Software,
die am Update-Server vorgenommen wird, vgl. Schritt
1102 der Fig. 8b).

[0268] Das Verfahren der Fig. 8a-8d soll dementspre-
chend alternativ auch ohne die Bildung von AData und
dessen Einbettung in PData (Schritte 1256-1257) bzw.
dessen Prufung am Gerat (Schritte 1216-1217) offenbart
verstanden werden. Dann ist auch keine Festlegung von
Kinac in den Schritten 1254 und 1214 erforderlich. In dem
Schritten 1254 und 1214 wirde dann lediglich der
Schlussel K, festgelegt und zur Verschllisselung von
Data in Schritt 1255 eingesetzt.

[0269] In dem in den Fig. 8a-8d beschriebenen Ver-
fahren wurde innerhalb einer Sitzung nur ein Datenpaket
PData ubertragen, das eine signierte Update-Software
(Data, vgl. Schritt 1103 der Fig. 8b) enthalt. Alternativ
kénnen anstelle eines Pakets auch mehrere kleinere Pa-
kete PData ’ gebildet werden, indem jeweils nur ein Teil
von Data (Data’) verschlisselt (Schritt 1255 der Fig. 8d)
und der so erhaltene Teil EData’ mit einem Schlissel
AData’ (Schritt 1256, unter Verwendung von K,,,.) ver-
sehen wird, der dann in den Schritten 1216, 1217 vom
Geréat geprift werden kann (dieses AData’ ist nicht zu
verwechseln mit dem in Schritt 1216 berechneten ADa-
ta’). So kann beispielsweise bereits nach der Ubertra-
gung einer kleinen Datenmenge (im Vergleich zum Um-
fang der gesamten Update-Software) festgestellt wer-
den, ob Manipulationen oder Ubertragungsstérungen
vorliegen und das Verfahren entsprechend abgebrochen
werden. Die Prifung der Signatur gemaR Schritt 1219
ist dann ggfs. erst nach Empfang des letzten der Pakete
PData’ méglich, wenn also EData komplett am Geréat vor-
handen ist und nach Entschlisselung sowohl Data und
die Signatur ¢ vorliegen.

[0270] Die vorstehend genannten Modifikationen des
Verfahrens der Fig. 8a-8d sollen auch in allen méglichen
Kombinationen offenbart verstanden werden.

[0271] Die Abfolge der einzelnen Verfahrenschritte in
den einzelnen Ablaufdiagrammen ist nicht zwingend, al-
ternative Abfolgen der Verfahrensschritte sind denkbar.
Die Verfahrensschritte kénnen auf verschiedene Art und
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Weise implementiert werden, so ist eine Implementie-
rung in Software (durch Programmanweisungen), Hard-
ware oder eine Kombination von beidem zur Implemen-
tierung der Verfahrensschritte denkbar.

[0272] Die in dieser Anmeldung beschriebenen bei-
spielhaften Ausfihrungsformen und Ausgestaltungen
der vorliegenden Erfindung sollen auch in allen Kombi-
nationen miteinander offenbart sein, insbesondere ist
z.B. eine Kombination der in Fig. 2a und 2c gezeigten
Systeme denkbar.

Patentanspriiche
1. Verfahren, umfassend:

- Verarbeiten eines in einem Datenpaket enthal-
tenen Computerprogramms oder Computerpro-
grammteils auf einem elektronischen Gerat nur
dann, wenn das Datenpaket einen an das elek-
tronische Gerat angepassten Schlissel enthalt,
wobei das Datenpaket ein Datenpaket aus einer
Vielzahl von Datenpaketen ist, wobei jedes der
Datenpakete aus der Vielzahl von Datenpake-
ten jeweils das Computerprogramm oder den
Computerprogrammteil und einen Schlissel
enthalt, wobei das in den Datenpaketen enthal-
tene Computerprogramm oder der Computer-
programmteil fur alle Datenpakete gleich und
zum Verarbeiten auf einer Vielzahl von elektro-
nischen Geraten bestimmt ist, wobei das elek-
tronische Gerat ein elektronisches Gerat aus
der Vielzahl von elektronischen Geréaten ist und
wobei der jeweils in einem Datenpaket enthal-
tene Schlissel lediglich an eines der elektroni-
schen Geréate, aber an kein anderes der elek-
tronischen Geréate angepasst ist, wobei jedem
der elektronischen Gerate jeweils ein eigener
verschlusselter Freigabe-Schliissel zugeordnet
ist, und wobei derin dem Datenpaket enthaltene
Schliussel an das elektronische Gerat ange-
passt ist, wenn der dem elektronischen Gerat
zugeordnete verschliisselte Freigabe-Schlis-
sel mit dem in dem Datenpaket enthaltenen
Schliussel entschlisselbar ist.

2. Verfahren gemaf Anspruch 1, wobei der jeweils in
einem Datenpaket enthaltene Schliissel in dem je-
weiligen Datenpaket verschlisselt enthalten ist und
lediglich mit Hilfe eines dem elektronischen Gerat,
an das der in dem jeweiligen Datenpaket verschlis-
selt enthaltene Schlissel angepasst ist, zugeordne-
ten weiteren Schliissels entschllisselbar ist, wobei
jedem der elektronischen Gerate jeweils ein solcher
weiterer Schlissel zugeordnet ist.

3. Verfahren gemafR Anspruch 2, wobei der jeweils ei-
nem elektronischen Gerdt zugeordnete weitere
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Schliussel verschlisselt ist und lediglich mit Hilfe ei-
nes in dem Datenpaket, das den an das jeweilige
elektronische Gerat angepassten Schlissel ver-
schlisselt enthalt, unverschlisselt enthaltenen wei-
teren Schlussels entschliisselbar ist, wobeiin jedem
der Datenpakete jeweils ein solcher weiterer Schlis-
sel unverschlisselt enthalten ist.

Verfahren gemaR einem der Anspriiche 1-3, wobei
das Computerprogramm oder der Computerpro-
grammteil auf dem elektronischen Gerat nur dann
verarbeitbar ist, wenn der entschliisselte Freigabe-
Schlissel vorliegt.

Verfahren nach Anspruch 4, wobei ein Bootloader-
Programm des elektronischen Gerats Programman-
weisungen enthalt zum Entschlisseln des Freigabe-
Schlissels mit Hilfe des in dem Datenpaket enthal-
tenen Schlissels und zum Verarbeiten des in dem
Datenpaket enthaltenen Computerprogramms nur
dann, wenn der entschliisselte Freigabe-Schlissel
mit einem in einem nur vom Bootloader-Programm
lesbaren Speicher des elektronischen Gerats unver-
schliisselt gespeicherten Freigabe-Schliissel tber-
einstimmt.

Verfahren nach einem der Anspriiche 1-5, wobeidas
Datenpaket eine digitale Signatur des Computerpro-
gramms enthalt, die prufbar ist, um Manipulationen
an dem Computerprogramm auszuschlief3en.

Verfahren nach einem der Anspriiche 1-6, wobeidas
Computerprogramm zumindest teilweise als Spei-
cherabbild eines nicht-flichtigen  Speichers
und/oder eines Bereichs eines nichtfllichtigen Spei-
chers des elektronischen Gerats ausgebildet, flir das
das Computerprogramm zur Verarbeitung bestimmt
ist.

Verfahren nach einem der Anspriiche 1-7, wobei das
elektronische Gerat mit einem oder mehreren wei-
teren elektronischen Geraten verbundenist, und wo-
bei das Verarbeiten auf dem elektronischen Gerat
das Veranlassen des Aktualisierens einer Software,
insbesondere einer Firmware, in einem Speicher
und/oder das Schreiben einer Software, insbeson-
dere einer Firmware, in einen Speicher der weiteren
elektronischen Gerate umfasst.

Verfahren gemaf einem der Anspriiche 1-8, das
Verarbeiten auf dem elektronischen Gerat umfas-
send:

- Aktualisieren einer Software, insbesondere ei-
ner Firmware, des elektronischen Gerats.

Verfahren gemaR einem der Anspriiche 1-9, das
Verarbeiten auf dem elektronischen Gerat umfas-
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send:

- Verandern mindestens eines dem elektroni-
schen Gerat zugeordneten Schllssels, insbe-
sondere eines Freigabe-Schlissels, und/oder
der Verschlisselung eines dem elektronischen
Gerat zugeordneten verschllsselten Schlis-
sels.

Verfahren, umfassend:

- Erzeugen einer Vielzahl von Datenpaketen,
wobei jedes der Datenpakete jeweils ein Com-
puterprogramm oder einen Computerpro-
grammteil und einen Schllssel enthalt, wobei
das in den Datenpaketen enthaltene Computer-
programm oder der Computerprogrammteil fiir
alle Datenpakete gleich und zur Verarbeitung
auf einer Vielzahl von elektronischen Geraten
bestimmt ist, wobei das in einem Datenpaket
enthaltene Computerprogramm oder der Com-
puterprogrammteil auf einem der elektroni-
schen Gerate nur dann verarbeitbar ist, wenn
das Datenpaket einen an das elektronische Ge-
ratangepassten Schllssel enthalt, wobei der je-
weils in einem Datenpaket enthaltene Schlissel
lediglich an eines der elektronischen Geréte,
aber an kein anderes der elektronischen Gerate
angepasst ist, und wobei jedem der elektroni-
schen Geréte jeweils ein eigener verschlissel-
ter Freigabe-Schlissel zugeordnet ist, und wo-
bei derin dem Datenpaket enthaltene Schlissel
an das elektronische Gerat angepasst ist, wenn
der dem elektronischen Gerat zugeordnete ver-
schlisselte Freigabe-Schliissel mit dem in dem
Datenpaket enthaltenen Schllssel entschlis-
selbar ist; und

- Ausgeben der Datenpakete.

Elektronisches Gerat, umfassend:

- Mittel zum Ausfiihren des Verfahrens nach ei-
nem der Anspriiche 1-10.

Datenverarbeitungsanlage, umfassend:

- Mittel zum Ausflihren des Verfahrens nach An-
spruch 11.

Computerprogramm, umfassend Programmanwei-
sungen, die einen Prozessor zur Ausflihrung zumin-
dest eines der Verfahren gemaf einem der Anspri-
che 1-10 und/oder 11 veranlassen, wenn das Com-
puterprogramm auf dem Prozessor |3uft.

Datenpaket aus einer Vielzahl von Datenpaketen,
wobei jedes der Datenpakete jeweils ein Computer-
programm oder einen Computerprogrammteil und
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einen Schlissel enthélt und wobei das in den Da-
tenpaketen enthaltene Computerprogramm oder
der Computerprogrammteil fir alle Datenpakete
gleich und zur Verarbeitung auf einer Vielzahl von
elektronischen Geraten bestimmt ist und wobei der
jeweils in einem Datenpaket enthaltene Schlissel
lediglich an eines der elektronischen Gerate, aber
an kein anderes der elektronischen Gerate ange-
passtist, wobei jedem der elektronischen Geréate je-
weils ein eigener verschlisselter Freigabe-Schlis-
sel zugeordnet ist, wobei der in dem Datenpaket ent-
haltene Schliissel an das elektronische Gerat ange-
passt ist, wenn der dem elektronischen Gerat zuge-
ordnete verschlisselte Freigabe-Schliissel mit dem
in dem Datenpaket enthaltenen Schliissel ent-
schlisselbar ist; das Datenpaket umfassend:

- das Computerprogramm oder den Computer-
programmteil; und

- einen lediglich an eines der elektronischen Ge-
rate angepassten Schllssel.

Claims

A method comprising:

- Processing of a computer program or computer
program portion contained in a data packet on
an electronic device only if the data packet con-
tains a key adapted to the electronic device,
wherein the data packet is a data packet from a
plurality of data packets, wherein each of the
data packets from the plurality of data packets
respectively contains the computer program or
computer program portion and a key, wherein
the computer program or computer program
portion contained in the data packets is identical
for all data packets and intended for processing
on a plurality of electronic devices, wherein the
electronic device is an electronic device from
the plurality of electronic devices, and wherein
the key respectively contained in a data packet
is adapted only to one of the electronic devices,
but not to any other of the electronic devices,
wherein to each of the electronic devices, a re-
spective dedicated encrypted release key is as-
signed, and wherein the key contained in the
data packet is adapted to the electronic device
ifthe encrypted release key assigned to the elec-
tronic device can be decrypted with the key con-
tained in the data packet.

The method of claim 1, wherein the key respectively
contained in the data packet is contained in the data
packet in encrypted form and can only be decrypted
by means of an additional key assigned to the elec-
tronic device to which the key that is contained in the
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respective data packetin encrypted form is adapted,
with such an additional key being assigned to each
of the electronic devices.

The method of claim 2, wherein the additional key
respectively assigned to an electronic device is en-
crypted and can only be decrypted by means of an
additional key contained in the data packet, which
contains the key assigned to the respective electron-
ic device in encrypted form, in non-encrypted form,
with each of the data packets containing such an
additional key in non-encrypted form.

A method according to any one of claims 1-3, where-
in the computer program or computer program por-
tion can only be processed on the electronic device
if the decrypted release key is present.

The method of claim 4, wherein a boot loader pro-
gram of the electronic device contains program in-
structions for decrypting the release key by means
of the key contained in the data packet and for
processing the computer program contained in the
data packet only if the decrypted release key match-
es a release key stored in non-encrypted form in a
memory section of the electronic device that can only
read by the boot loader program.

A method according to any one of claims 1-5, where-
in the data packet contains a digital signature of the
computer program that can be verified to exclude
manipulations of the computer program.

A method according to any one of claims 1-6, where-
in the computer program is at least in part a memory
image of a non-volatile memory and/or of a portion
of a non-volatile memory of the electronic device on
which the computer program is intended to be proc-
essed.

A method according to any one of claims 1-7, where-
in the electronic device is connected to one or more
further electronic devices, and wherein the process-
ing on the electronic device comprises the triggering
of a software update, in particular of a firmware, in
a memory, and/or the writing of a software, in par-
ticular a firmware, into a memory of the further elec-
tronic devices.

A method according to any one of claims 1-8, where-
inthe processing on the electronic device comprises:

- Updating of a software, in particular of a
firmware, of the electronic device.

A method according to any one of claims 1-9, where-
inthe processing on the electronic device comprises:
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- Altering at least one of the keys assigned to
the electronic device, in particular arelease key,
and/or encrypting of an encrypted key assigned
to the electronic device.

A method comprising:

- Generating a plurality of data packets, wherein
each of the data packets contains a computer
program or a computer program portion and a
key, wherein the computer program or computer
program portion contained in the data packets
is identical for all data packets and intended for
processing on a plurality of electronic devices,
wherein the computer program or computer pro-
gram portion contained in a data packet can only
be processed on an electronic device of the elec-
tronic devices, if the data packet contains a key
adapted to the electronic device, wherein the
key respectively contained in a data packet is
adapted to only one of the electronic devices,
but to none of the other electronic devices, and
wherein to each of the electronic devices, a re-
spective dedicated encrypted release key is as-
signed, and wherein the key contained in the
data packet is adapted to the electronic device
ifthe encrypted release key assigned to the elec-
tronic device can be decrypted with the key con-
tained in the data packet; and

- Outputting the data packets.

An electronic apparatus comprising:

- Means for performing the method according to
any one of claims 1-10.

Data processing system comprising:
- Means for carrying out the method of claim 11.

A computer program comprising program instruc-
tions that cause a processor to execute at least one
of the methods according to any one of claims 1-10
and/or 11, when the computer program runs on the
processor.

Data packet from a plurality of data packets, wherein
each data packet contains a computer program or a
computer program portion and a key, and wherein
the computer program or computer program portion
contained in the data packets is identical for all data
packets and intended for processing on a plurality
of electronic devices, and wherein the key respec-
tively contained in a data packet is adapted to only
one of the electronic devices, but not to any other of
the electronic devices, wherein to each of the elec-
tronic devices, a respective dedicated encrypted re-
lease key is assigned, and wherein the key contained
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in the data packet is adapted to the electronic device
if the encrypted release key assigned to the elec-
tronic device can be decrypted with the key con-
tained in the data packet; the data packet compris-

ing:

- the computer program or the computer pro-
gram portion; and

- a key that is adapted to only one of the elec-
tronic devices.

Revendications

Procédé, comprenant les étapes suivantes consis-
tanta :

- traiter un programme informatique ou une par-
tie de programme informatique contenu/conte-
nue dans un paquet de données sur un appareil
électronique seulement quand le paquetde don-
nées contient une clé adaptée a I'appareil élec-
tronique, dans lequel le paquet de données est
un paquet de données issu d’'une pluralité de
paquets de données, dans lequel chacun des
paquets de données issus de la pluralité de pa-
quets de données contient respectivement le
programme informatique ou la partie de pro-
gramme informatique et une clé, dans lequel le
programme informatique ou la partie de pro-
gramme informatique contenu ou contenue
dans les paquets de données estidentique pour
tous les paquets de données et se destine au
traitement sur une pluralité d’appareils électro-
niques, dans lequel I'appareil électronique est
un appareil électronique issu de la pluralité d’ap-
pareils électroniques et dans lequel la clé con-
tenue respectivement dans un paquet de don-
nées est adaptée seulemental’'undes appareils
électroniques, cependant a aucun autre des ap-
pareils électroniques, dans lequel respective-
ment une clé de libération spécifique cryptée est
attribuée a chacun des appareils électroniques,
et dans lequel la clé contenue dans le paquet
de données est adaptée a I'appareil électroni-
que quand la clé de libération cryptée attribuée
a l'appareil électronique peut étre décryptée a
I'aide de la clé contenue dans le paquet de don-
nées.

Procédé selon la revendication 1, dans lequel la clé
contenue respectivement dans un paquet de don-
nées est contenue dans I'état crypté dans le paquet
de données respectif et peut étre décryptée seule-
ment a l'aide d’'une autre clé attribuée a I'appareil
électronique, auquel la clé contenue dans I'état cryp-
té dans le paquet de données respectif est adaptée,
dans lequel respectivement une autre clé de ce type
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est attribuée a chacun des appareils électroniques.

Procédé selon larevendication 2, dans lequel l'autre
clé attribuée respectivement a un appareil électro-
nique est cryptée et peut étre décryptée seulement
a l'aide d’'une autre clé contenue a I'état non crypté
dans le paquet de données, qui contient a I'’état cryp-
té la clé adaptée a I'appareil électronique respectif,
dans lequel respectivement une autre clé de ce type
est contenue dans I'état non crypté dans chacun des
paquets de données.

Procédé selon I'une quelconque des revendications
1 a 3, dans lequel le programme informatique ou la
partie de programme informatique peut étre traité
sur I'appareil électronique seulement en présence
de la clé de libération décryptée.

Procédé selon larevendication 4, dans lequel un pro-
gramme chargeur d’amorcage de I'appareil électro-
nique contient des instructions de programme ser-
vant a décrypter la clé de libération a I'aide de la clé
contenue dans le paquet de données et servant a
traiter le programme informatique contenu dans le
paquet de données seulement lorsque la clé de li-
bération décryptée coincide avec une clé de libéra-
tion mémorisée dans I'état non crypté dans une mé-
moire pouvant étre lue seulement par le programme
chargeur d’amorcgage, de I'appareil électronique.

Procédé selon I'une quelconque des revendications
1a5, danslequel le paquet de données contientune
signature numérique du programme informatique,
qui peut étre vérifiée afin d’exclure toute manipula-
tion sur le programme informatique.

Procédé selon I'une quelconque des revendications
1 a 6, dans lequel le programme informatique est
réalisé au moins en partie sous la forme d’'une re-
présentation de mémoire d’'une mémoire non volatile
et/ou d’une zone d’'une mémoire non volatile de I'ap-
pareil électronique, auquel le programme informati-
que se destine aux fins du traitement.

Procédé selon I'une quelconque des revendications
1 a7, dans lequel 'appareil électronique est raccor-
dé a un ou a plusieurs autres appareils électroni-
ques, et dans lequel le traitement sur I'appareil élec-
tronique comprend l'incitation a la mise a jour d’'un
logiciel, en particulier d’'un matériel, dans une mé-
moire et/ou l'inscription d’un logiciel, en particulier
d’un micrologiciel, dans une mémoire de 'autre ap-
pareil électronique.

Procédé selon I'une quelconque des revendications
1 a 8, le traitement sur l'appareil électronique
comprenant :
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- la mise a jour d’un logiciel, en particulier d’'un
micrologiciel, de I'appareil électronique.

10. Procédé selon I'une quelconque des revendications

1 a 9, le traitement sur l'appareil électronique
comprenant :

- la modification au moins d’une clé attribuée a
I'appareil électronique, en particulier d’'une clé
de libération, et/ou le cryptage d’'une clé cryptée
attribuée a l'appareil électronique.

11. Procédé, comprenant :

- la génération d’une pluralité de paquets de
données, dans lequel chacun des paquets de
données contient respectivement un program-
me informatique ou une partie de programme
informatique et un clé, dans lequel le program-
me informatique ou la partie de programme in-
formatique contenu/contenue dans les paquets
de données est identique pour tous les paquets
de données et se destine au traitement sur une
pluralité d’appareils électroniques, dans lequel
le programme informatique ou la partie de pro-
gramme informatique contenu/contenue dans
un paquet de données peut étre traité/traitée sur
'un des appareils électroniques seulement
quand le paquet de données contient une clé
adaptée a l'appareil électronique, dans lequel la
clé contenue respectivement dans un paquet de
données est adaptée seulement a I'un des ap-
pareils électroniques, toutefois a aucun autre
des appareils électroniques, et dans lequel une
clé de libération spécifique cryptée est respec-
tivement attribuée a chacun des appareils élec-
troniques, et dans lequel la clé contenue dans
le paquet de données est adaptée a I'appareil
électronique quand la clé de libération cryptée
attribuée a I'appareil électronique peut étre dé-
cryptée avec la clé contenue dans le paquet de
données ; et

- la distribution des paquets de données.

12. Appareil électronique, comprenant :

- des moyens servant a exécuter le procédé se-
lon 'une quelconque des revendications 1 a 10.

13. Installation de traitement de données, comprenant :

- des moyens servant a exécuter le procédé se-
lon la revendication 11.

14. Programme informatique, comprenant des instruc-

tions de programme, qui aménent un processeur a
exécuter au moins un des procédés selon 'une quel-
conque des revendications 1 a 10 et/ou 11 quand le
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programme informatique fonctionne sur le proces-
seur.

Paquet de données issu d’'une pluralité de paquets
de données, dans lequel chacun des paquets de
données contient respectivement un programme in-
formatique ou une partie de programme informati-
que et une clé et dans lequel le programme informa-
tique ou la partie de programme informatique con-
tenu/contenue dans les paquets de données est
identique pour tous les paquets de données et se
destine au traitement sur une pluralité d’appareils
électroniques et dans lequel la clé contenue respec-
tivement dans un paquet de données est adaptée
seulement a I'un des appareils électroniques, toute-
fois a aucun autre des appareils électroniques, dans
lequel respectivement une clé de libération spécifi-
que cryptée est attribuée a chacun des appareils
électroniques, dans lequel la clé contenue dans le
paquet de données est adaptée a I'appareil électro-
nique quand la clé de libération cryptée attribuée a
'appareil électronique peut étre décryptée avec la
clé contenue dans le paquet de données, le paquet
de données comprenant :

- le programme informatique ou la partie de pro-
gramme informatique ; et

- une clé adaptée seulement al’'un des appareils
électroniques.
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