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adresse réseau privée

(57) La présente invention concerne des méthodes
d’attribution d’'une adresse réseau publique a une plura-
lité d’équipements (1), chacun des équipements (1) dis-
posant d’'une adresse réseau privée et étant reliés a l'in-
ternet (30) via un routeur (2) apte a procéder a une pre-
miére translation d’adresse réseau, lorsqu’un équipe-
ment (1) souhaite accéder a un service internet éven-
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Méthode d’attribution d’une adresse réseau publique a un équipement disposant d’une

tuellement incompatible avec une deuxiéme translation
d’adresse réseau pouvant étre mise en oeuvre par une
passerelle (3) reliée a l'internet (30).

La présenteinvention concerne en outre un dispositif
d’acces internet destiné a relier en tant que routeur au
moins un équipement a l'internet, et un systéeme com-
prenant au moins un dispositif d’accés internet.
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Description
DOMAINE TECHNIQUE GENERAL

[0001] Laprésenteinvention concerne le domaine des
protocoles internet.

[0002] Plus précisément, elle concerne une méthode
d’attribution d’'une adresse réseau publique a un équipe-
ment auquel est associée une adresse réseau privée, un
dispositif d’acces internet et un systéme a cet effet.

ETAT DE L'ART

[0003] Chaque équipement connecté a l'internet est
identifié par une adresse réseau dite adresse IP (Internet
Protocol). IPv4 est le premier standard de représentation
d’adresses IP largement déployé. Ce standard est tel
qu’au maximum 4 294 967 296 adresses peuvent étre
attribuées simultanément en théorie. Or, ce nombre
d’adresses est sur le point d’étre atteint. Cet épuisement
des adresses IPv4 menace la croissance du réseau in-
ternet.

[0004] En attendant I'arrivée du standard IPv6, prévu
pour succéder a IPv4 et qui posséde une capacité
d’adressage des milliards de fois supérieure a IPv4, les
opérateurs sont amenés a optimiser I'utilisation et la dis-
tribution de 'ensemble d’adresses IPv4 dont ils dispo-
sent.

[0005] En effet, a chaque instant seule une fraction
des équipements est effectivement connectée a l'inter-
net, et le plus souvent via un routeur (fonction que pos-
sédent en effet les IAD (« Integrated Access Device »),
c’est-a-dire les boitiers d’accés a internet, couramment
appelés « box », proposés par les fournisseurs d’accés
a internet), souvent appelé « Customer Edge » (CE).
Lorsque ce dernier fonctionne dans le mode dit « routé »,
plutét que d’attribuer a chaque équipement de maniere
fixe 'une des adresses IP disponibles, il a été proposé
de leur affecter derriére leur routeur une adresse IP dite
« privée », dont l'unicité n’est nécessaire qu’a l'intérieur
d’'un méme domaine IP (ainsi, nombre d’équipements
possédent une adresse privée classique du type
192.168.0.0/16), et d'utiliser un mécanisme appelé
NAT44 (Network Address Translation) grace auquel le
routeur fait correspondre un couple adresse IP « privée »
(c’est a dire une adresse unique au méme domaine IP
et non routable sur 'Internet) + port d’'un équipement a
un couple adresse IP « publique » (c’est-a-dire 'une des
adresses externes uniques et routables sur I'Internet qui
sont disponibles) + port. Ce mécanisme permet notam-
ment de faire correspondre une seule adresse IP publi-
que visible sur internet a toutes les adresses d’'un réseau
privé, et pallie ainsi temporairement a I'épuisement des
adresses IPv4.

[0006] Pouroptimiserencore ladistribution d’adresses
IPv4, toujours avec une box fonctionnant dans ce mode
« routé », il a été proposé un deuxiéme niveau de NAT,
ce mécanisme étant connu sous le nom de NAT444.
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L’idée est de déléguer a une unité appelée le CGN (Car-
rier Grade NAT) l'attribution a grande échelle d’adresses
IP publiques pour un grand nombre de routeurs (box) et
donc d’équipements. Le premier niveau de NAT (se si-
tuant toujours au niveau du routeur) fait correspondre a
un couple adresse IP privée + port de I'équipement un
couple adresse IP privée (qui n’a toujours pas besoin
d’étre routable sur I'Internet, et qui est seulement unique
pour le sous-réseau dépendant du CGN) + port, et le
deuxiéme niveau de NAT (se situant au niveau du CGN)
fait correspondre au nouveau couple adresse IP privée
+ port un couple adresse IP publique + port. Il n’y a alors
plus besoin d’attribuer au moins une adresse IP publique
par routeur, et il suffit d’'un pool d’adresses IP publiques
pour chaque CGN. Le point faible de cette solution est
que la plupart des techniques d’adaptation du NAT aux
services internet ont été développées pour du NAT44
(un seul niveau de NAT) et non pour du NAT444 (plu-
sieurs niveau de NAT). De nombreux services depuis
'acceés a certain sites web jusqu’au peer-to-peer en pas-
sant par les plateformes de jeux en réseau souffrent ainsi
d’'incompatibilité avec le NAT444 lorsqu’il est mis en
oeuvre, et voient leur fonctionnement perturbé voire ren-
du impossible.

[0007] |l serait donc souhaitable de disposer d’une
nouvelle méthode d’attribution dynamique d’'une adresse
réseau publique a un équipement possédant une adres-
se réseau privée, qui soit d’'une part moins gourmande
en nombre d’adresses publiques que les méthodes con-
nues, et d’autre part qui soit compatible avec tous les
services internet.

PRESENTATION DE L’INVENTION

[0008] Selon un premier aspect, la présente invention
se rapporte donc a une méthode d'attribution d’une
adresse réseau publique a une pluralité d’équipements,
chacun des équipements disposant d’'une adresse ré-
seau privée et étant reliés a I'internet via un routeur apte
aprocéder a une premiére translation d’adresse réseau,
la méthode étant caractérisée en ce qu’elle comprend
la mise en oeuvre des étapes suivantes lorsqu’un équi-
pement souhaite accéder a un service internet :

- détermination si ledit service internet est compatible
avec une deuxiéme translation d’adresse réseau
pouvant étre mise en oeuvre par une passerelle re-
liée a l'internet ;

- s'il y a compatibilité du service internet avec la
deuxieme translation d’adresse réseau :

O premiére translation de I'adresse réseau pri-
vée associée a I'équipement en une nouvelle
adresse réseau privée choisie parmi une liste
d’adresses réseau privées dont dispose le rou-
teur de I'équipement ;

O mise en communication du routeur et de la
passerelle,
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O deuxieme translation de ladite nouvelle
adresse réseau privée de I'équipement en une
adresse réseau publique choisie parmi une liste
d’adresses réseau publiques dont dispose la
passerelle ;

- sl n’y a pas compatibilité du service internet avec
la deuxiéme translation d’adresse réseau :

O premiére translation de I'adresse réseau pri-
vée de I'équipement en une adresse réseau pu-
blique choisie parmiune liste d’adresses réseau
publiques supplémentaires partagée entre les
routeurs de ladite pluralité d’équipements.

[0009] Selon un deuxieme aspect, la présente inven-
tion se rapporte a une méthode d’attribution d’'une adres-
se réseau publique a une pluralité d’équipements, cha-
cun des équipements disposant d’'une adresse réseau
privée et étant reliés a I'internet via un routeur apte a
procéder a une premiére translation d’adresse réseau,
la méthode étant caractérisée en ce qu’elle comprend
la mise en oeuvre des étapes suivantes lorsqu’un équi-
pement souhaite accéder a un service internet :

- détermination si ledit service internet est compatible
avec une deuxiéme translation d’adresse réseau
pouvant étre mise en oeuvre par une passerelle re-
liée a l'internet ;

- s'il y a compatibilité du service internet avec la
deuxiéme translation d’adresse réseau :

O tunnelisation du flux de données échangées
pour accéder audit service internet entre le rou-
teur de I'équipement et la passerelle ;

O deuxiéme translation de I'adresse réseau pri-
vée de I'équipement en une adresse réseau pu-
blique choisie parmiune liste d’adresses réseau
publiques dont dispose la passerelle ;

- sl n’y a pas compatibilité du service internet avec
la deuxiéme translation d’adresse réseau :

O premiére translation de I'adresse réseau pri-
vée de I'équipement en une adresse réseau pu-
blique choisie parmiune liste d’adresses réseau
publiques supplémentaires partagée entre les
routeurs de ladite pluralité d’équipements.

[0010] Selon d’autres caractéristiques avantageuses
et non limitatives de la méthode selon le premier ou le
deuxiéme aspect :

e ['adresse réseau privée associée a I'équipement, la-
dite nouvelle adresse réseau privée et les adresses
de la liste d’adresses réseau publiques supplémen-
taires sont des adresses |Pv4 ou des adresses IPv6 ;

e ['adresse réseau privée associée a I'équipement et
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les adresses de la liste d’adresses réseau publiques
supplémentaires sont des adresses IPv4 ou des
adresses IPv6 ;

¢ ladite étape de tunnelisation comprend I'encapsula-
tion des paquets IPv4 transitant entre le routeur et
la passerelle dans des paquets IPv6 ;

¢ lerouteurde chaque équipement dispose d’une liste
de services internet non compatibles avec ladite
deuxiéme translation d’adresse réseau, I'étape de
détermination si ledit service est compatible avec
ladite deuxiéme translation d’adresse réseau con-
sistant en la vérification que le service auquel I'équi-
pement souhaite accéder n’est pas présent dans la-
dite liste de services internet non compatibles ;

¢ lerouteurde chaque équipement dispose d’au moins
une sonde logicielle apte a identifier au moins un
type de service internet ;

¢ la méthode comprend en outre une étape supplé-
mentaire de déclenchement d’'une alerte et/ou d’en-
registrement de données dans un historique d’évé-
nements par le routeur d’un équipement lorsque ledit
équipement ne parvient pas a accéder a un service
pourtant déterminé comme compatible avec la
deuxiéme translation d’adresse réseau ;

* I'étape de déclenchement d’'une alerte et/ou d’enre-
gistrement de données dans un historique d’événe-
ments s’accompagne de I'ajout dans ladite liste de
services internet non compatibles avec ladite
deuxiéme translation d’adresse réseau du service
internet ayant déclenché l'alerte ;

¢ le routeur de chaque équipement est un dispositif
d’accés internet proposé par un fournisseur d’accés
internet, I'étape de déclenchementd’une alerte et/ou
d’enregistrement de données dans un historique
d’événements s’accompagnant de la notification du
service internet ayantdéclenché l'alerte a un serveur
du fournisseur d’acceés internet ;

¢ la liste de services internet non compatibles avec
ladite deuxieme translation d’adresse réseau est ré-
gulierement mise a jour par ledit serveur du fournis-
seur acces, la liste mise a jour de services internet
non

[0011] compatibles comprenant le ou les services in-
ternet notifiés au serveur du fournisseur d’acceés ;

e |'adresse réseau publique choisie parmi une liste
d’adresses réseau publiques supplémentaires par-
tagée entre les routeurs de ladite pluralité d’équipe-
ments est fournie pour une durée limitée ;

* ladite durée limitée est fonction du nombre total
d’adresses de la liste d’adresses réseau publiques
supplémentaires partagée, et du nombre d’adresses
disponibles de la liste ;

e ladite durée limitée de fourniture d’une adresse ré-
seau publique est également fonction de 'heure et
du jour ;

e certains des routeurs de la pluralité d’équipements
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entre lesquels la liste d’adresses réseau publiques
supplémentaires est partagée disposent d’au moins
une adresse réservée parmiles adresses de laliste ;

e ['étape de premiére translation de I'adresse réseau
privée de I'équipement en une adresse réseau pu-
blique choisie parmi une liste d’adresses réseau pu-
bliques supplémentaires partagée entre les routeurs
de ladite pluralité d’équipements comprend I'ouver-
ture d’'une nouvelle connexion internet entre le rou-
teur de I'équipement et un serveur indiqué par le
serveur gérant la liste d’adresses réseau publiques
supplémentaires ;

¢ lerouteur estapte a établirune connexion al’internet
via un réseau principal ou via un réseau alternatif,
I'étape de premiére translation de I'adresse réseau
privée de I'équipement en une adresse réseau pu-
blique choisie parmi une liste d’adresses réseau pu-
bliques supplémentaires partagée entre les routeurs
de ladite pluralité d’équipements étant retentée via
le réseau alternatif en cas d’échec via le réseau prin-
cipal.

[0012] Un troisieme et un quatriéme aspect de l'inven-
tion concernent respectivement un dispositif d’accés in-
ternet destiné a relier en tant que routeur au moins un
équipement a l'internet, caractérisé en ce qu’il est con-
figuré pour mettre en oeuvre la méthode selon le premier
ou le deuxiéme aspect de I'invention lorsque I'au moins
un équipement souhaite accéder a un service internet,
etun systéme comprenant au moins un dispositif d’accés
internet selon le troisieme aspect de l'invention, une plu-
ralité d’équipements reliés a l'internet via 'au moins un
dispositif d’acces internet, une passerelle également re-
lié alinternet, et un serveur de gestion de la liste d’adres-
ses réseau publiques supplémentaires.

PRESENTATION DES FIGURES

[0013] D’autres caractéristiques et avantages de la
présente invention apparaitront a la lecture de la des-
cription qui va suivre d’'un mode de réalisation préféren-
tiel. Cette description sera donnée en référence aux des-
sins annexés dans lesquels :

- lafigure 1 estun schéma de I'’environnement réseau
dans lequel est mise en oeuvre par la méthode selon
I'invention ;

- lafigure 2 est un schéma des deux niveaux de NAT
mis en oeuvre dans la méthode selon I'invention ;

- lafigure 3 est un schéma représentant I'architecture
logicielle intégrée au dispositif d’acces internet selon
'invention ;

- la figure 4 représente un diagramme flux ou « call
flow » entre les différents éléments du réseau lors
de I'utilisation d’'une sonde logicielle ;

- la figure 5 représente un diagramme flux ou « call
flow » entre les différents éléments du réseau lors
de la mise en oeuvre de la méthode selon
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I'invention ;

- la figure 6 représente un diagramme flux ou « call
flow » lors de la mise en oeuvre d’'un mode de réa-
lisation particulier de la méthode selon l'invention.

DESCRIPTION DETAILLEE
Principe de l'invention

[0014] Comme expliqué précédemment, la difficulté
pour assurer la connectivité de bout en bout des diffé-
rentes technologies du web provient du manque d’adres-
ses IPv4 publiques routables sur 'Internet. L’invention
propose donc une solution d’attribution d’adresse IP pu-
blique orientée services internet, qui contrairement a une
approche classique orientée équipement réseau peut
s’adapter a toutes les technologies du Web, y compris
celles a venir. Ces services font appel a diverses tech-
nologies réseaux tels que la tunnelisation, la sécurisation
des flux, le NAT traversal, le multi socket, le peer to peer
entre autres, sur une connectivité IPv4 privée ou publique
et qui sont intéressantes a prendre en compte lors de la
définition de la solution d’optimisation de distribution
d’adresses IPv4.

[0015] Or, la demanderesse a constaté que malgré le
volume colossal de contenus internet, le nombre de ser-
vices différents pertinents a surveiller était seulement de
I'ordre de 13000, que I'on pouvait classer en septgrandes
catégories :

- WEB : essentiellement du trafic http vers des ser-
veurs IPv4 et/ou IPv6, parmi lesquels les services
problématiques peuvent étre par exemple les sites
de sauvegardes de contenus (Megaupload, rapids-
hare, etc.) ou les sites de streaming vidéo ;

- Réseaux sociaux (facebook, twitter, etc.) : accés a
des sites offrant une connectivité vers plusieurs ser-
vices WEB2.0 ;

- Plateformes commerciales : installation de clients
sur les postes utilisateurs, ces clients se connectant
a des plateformes d’échanges commerciaux (par
exemple iTunes) ;

- Plateformes de jeux en réseaux : installation de jeux
en réseaux ou branchement de consoles de jeux
ayantun accés au WEB. Quelques grands acteurs :
STEAM, BattleNET, toutes les consoles de derniére
génération ;

- Plateformes multimédia : installation de clients sur
les postes utilisateurs permettant 'acces a des ser-
vices multimédia : audio/vidéo. Quelques grands
acteurs : FTP, SIP/Freephonie, SIP/Ekiga, Apple
TV, Google TV, MSN Messenger, Yahoo Messen-
ger, AlM, Skype, etc.

- Services Cloud : services simplifiés de partage, de
synchronisation et de sauvegarde de données.
Quelques grands acteurs : Windows Cloud, Apple
iCloud ;

- PeertoPeer: échanges de données en point a point
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utilisant des protocoles P2P. Quelques grands
acteurs : eMule, Bit Torrent, myp2p ...

[0016] Une pré-étude de ces catégories de services a
permis d’identifier que pour le moment seulement une
cinquantaine de services semblaient souffrir d’'incompa-
tibilité (lenteur, interruption de service) avec le NAT444.
L'utilisation de la majorité des services via NAT444 ne
pose pas de probléme. L'idée est donc de disposer d’'un
double niveau de NAT dont le premier niveau est un
NAT444, un mécanisme permettantle « bypass » (terme
anglo-saxon signifiant le court-circuitage) de ce premier
niveau (c’est-a-dire le basculement surle second niveau)
en cas d’'implication d’'un service que I'on sait incompa-
tible

[0017] Enréférence en particulier a la figure 1, l'inven-
tion consiste ainsi en une méthode d’attribution d’'une
adresse réseau publique a une pluralité d’équipements
1a.1, 1a.2, 1a.3 (on comprendra par «attribution» d’'une
adresse réseau publique a un équipement 1 que I'adres-
se est mise a disposition d’'un autre équipement réseau
(en particulier le routeur 2) qui pourra effectuer la trans-
lation d’adresse réseau. Les équipements restent en ef-
fet naturellement toujours en adresse privée dans le do-
maine IP etn’ont pas connaissance des adresses réseau
publiques dont ils bénéficient, ce sont les routeurs 2 et
passerelles 3 qui les obtiennent), chacun des équipe-
ments 1a.1, 1a.2, 1a.3 disposant d’'une adresse réseau
privée et étant reliés a l'internet 30 via un routeur 2a, 2b
(par convention, les équipements 1a.X sont les équipe-
ments reliés au routeur 2a, les équipements 1b.X sont
les équipement reliés au routeur 2b, etc.) apte a procéder
aune premiére translation d’adresse réseau, la méthode
étant caractérisée en ce qu’elle comprend la mise en
oeuvre des étapes suivantes lorsqu’'un équipement 1
souhaite accéder a un service internet :

- détermination si ledit service internet est compatible
avec une deuxiéme translation d’adresse réseau
pouvant étre mise en oeuvre par une passerelle 3
reliée a I'internet 30 ;

- s'il y a compatibilité du service internet avec la
deuxiéme translation d’adresse réseau :

O premiére translation de I'adresse réseau pri-
vée associée a I'équipement 1 en une nouvelle
adresse réseau privée choisie parmi une liste
d’adresses réseau privées dont dispose le rou-
teur 2 de I'équipement 1 ;

O mise en communication du routeur 2 et de la
passerelle 3 ;

O deuxieme translation de ladite nouvelle
adresse réseau privée de I'équipement 1 enune
adresse réseau publique choisie parmi une liste
d’adresses réseau publiques dont dispose la
passerelle 3 ;

- sl n’y a pas compatibilité du service internet avec
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la deuxiéme translation d’adresse réseau :

O premiére translation de I'adresse réseau pri-
vée de I'équipement 1 en une adresse réseau
publique choisie parmi une liste d’adresses ré-
seau publiques supplémentaires partagée entre
les routeurs 2a, 2b de ladite pluralité d’équipe-
ments 1a.1, 1a.2, 1a.3.

[0018] Ce mécanisme permet le contournement (ou
« bypass ») lorsque nécessaire de I'équipement appelé
« passerelle » 3, en particulier un « CGN » (Carrier Gra-
de NAT), dont I'utilisation (en NAT444 par exemple) est
désignée ici comme « deuxiéme translation d’adresse
réseau ». On comprendra dans la suite de la présente
description par « deuxiéme translation dadresse
réseau » le recours a toute translation d’adresse réseau
par un équipement (la passerelle 3) derriere lequel un
routeur 2 en mode routé met en oeuvre une translation
d’adresse réseau ou une tunnelisation. Il peut donc dans
ce second cas ne pas y avoir de « premiére translation
d’adresse réseau ». Ce cas sera décrit plus loin dans la
présente description. L’'homme du métier gardera donc
en téte que la présente invention n’est en aucune ma-
niére limitée au cas du NAT444, et qu’on désignera par
seconde translation d’adresse réseau une translation mi-
se en oeuvre au niveau d’'une passerelle 3 tel un CGN
méme s’il n’y a pas de premiére translation d’adresse
réseau.

[0019] Le procédé selon l'invention tient compte des
points forts et des points faibles de l'utilisation d'un CGN
3 : en cas de requéte d’acces a un service dont I'incom-
patibilité est détectée, la méthode d’attribution d’'une
adresse réseau publique selon I'invention bascule com-
me représenté sur la figure 2 vers un niveau de NAT44
(« premiére translation d’adresse réseau ») qui offre une
connectivité « de secours ».

[0020] Comme expliqué précédemment, I'implémen-
tation des NAT implique la présence d’un périphérique
central de type routeur 2, fonctionnant en mode routé et
non bridgé, pour interconnecter des équipements 1 (qui
peuvent étre tout appareil pouvant exploiter une con-
nexion avec le réseau, en particulier des postes de travail
individuels, consoles de jeux, appareils domestiques
communiquant) a internet. En amont des routeurs 2
(c’est-a-dire au niveau des réseauxlocaux entre les équi-
pements et leurs routeurs, appelés réseaux « privés »),
les équipements disposent d’adresses réseau privées.
En IPv4, les plages privées d’adressage IP sont définies
par la «RFC1918»: 10.0.0.0 - 10.255.255.255,
172.16.0.0 - 172.31.255.255 et 192.168.0.0 -
192.168.255.255. Ces adresses ne sont pas routables
sur internet.

[0021] La passerelle 3 dispose d’'un pool d’adresses
réseau publiques pour les routeurs de la pluralité d’équi-
pements. La deuxiéme translation d’adresse réseau
s’opere entre un réseau 20 dit « opérateur » (qui corres-
pond au réseau entre les routeurs 2 et la passerelle 3,
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ceréseau étant mis en oeuvre généralement par un four-
nisseur d’accés a internet), et internet 30. En d’autres
termes, la translation d’adresse réseau privée a adresse
réseau publique passe par une adresse réseau privée
« intermédiaire » entre le réseau privé et le réseau opé-
rateur. On comprendra en outre que contrairement aux
réseaux privés 10 qui sont cloisonnés d’internet 30 par
les routeurs 2, le réseau opérateur 20 accepte les adres-
ses routables sur internet 30.

[0022] On note toutefois que la mise en oeuvre d’'un
niveau de NAT44 au niveau de chaque routeur 2, bien
que destiné a assurer une connexion de secours, impli-
que en théorie la consommation d’autant d’adresses
IPv4 publiques que dans 'art antérieur (une liste d’adres-
ses pour chaque routeur). C’est pourquoi la premiére
translation d’adresse réseau (mise en oeuvre par la mé-
thode selon l'invention dans le cas ou il y aincompatibilité
du service avec le CGN) consiste en une translation de
I'adresse réseau privée de I'équipement 1 en une adres-
se réseau publique choisie parmi une liste d’adresses
réseau publiques supplémentaires avantageusement
partagée entre les routeurs 2 de ladite pluralité d’équi-
pements.

[0023] En effet, comme expliqué précédemment la
grande majorité des services internet restent compati-
bles avec le CGN, et ne nécessitent pas de « bypass ».
A part pour quelques consommateurs spécifiques de cer-
tains services internet, la plupart des usagers consom-
ment essentiellement des services web en http. Le re-
cours au premier niveau de NAT44 reste rare, c’est pour-
quoi il n’est plus nécessaire que chaque routeur 2 dis-
pose de ses adresses réseau publiques : un pool partagé
d’adresses réseau publiques supplémentaires suffit.

Détection des services incompatibles

[0024] Laméthode selonlinvention meten oeuvre une
étape de détermination si le service internet auquel un
équipement souhaite accéder est compatible avec une
deuxiéme translation d’adresse réseau pouvant étre mi-
se en oeuvre par une passerelle 3 reliée a l'internet 30.
[0025] Avantageusement cela est fait en identifiant le
service internet, puis en cherchant si ce service est listé
comme incompatible avec un CGN. Pour cela le routeur
2 de chaque équipement 1 peut disposer d’une liste de
services internet non compatibles avec ladite deuxieéme
translation d’adresse réseau, I'étape de détermination si
ledit service est compatible avec ladite deuxiéme trans-
lation d’adresse réseau consistant en la vérification que
le service auquel I'équipement souhaite accéder n’est
pas présent dans ladite liste de services internet non
compatibles.

[0026] Pour lidentification elle-méme, avantageuse-
ment le routeur 2 de chaque équipement 1 dispose d’au
moins une sonde logicielle apte a identifier au moins un
type de service internet, en d’autres termes d’'un module
d’observation du trafic réseau. Par exemple, I'architec-
ture représentée sur la figure 3 comprend quatre sondes
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logicielles (basées surles mécanismes offerts par UPNP
IGD, NAT PMP, STUN/TURN/ICE, NETFILTER, IHM).
On note en outre que les pare-feux dont disposent gé-
néralement les routeurs Linux se reposent sur Netfilter
sur lequel la méthode selon l'invention peut se baser.
[0027] Une sonde logicielle est typiquement congue
pour détecter une ou plusieurs famille(s) de services qui
se comportent pareillement vis-a-vis de la seconde trans-
lation d’adresse réseau, grace notamment a une analyse
au niveau protocolaire : observation des ports impliqués
(destination, annonce d’ouverture), annonce du service,
type, voire détection de paquets.

[0028] De fagon particulierement préférée, les rou-
teurs 2 disposent de capacités d’auto-apprentissage. En
effet, la liste de services incompatibles déja identifiés est
trés probablement loin d’étre exhaustive. Or les services
internet qui ne sont pas mentionnés dans la liste de ser-
vices internet non compatibles sont supposés compati-
bles par le routeur 2 : un service inconnu non compatible
verra le passage par défaut par un CGN, et le service ne
fonctionnera pas. C’est pourquoi la méthode comprend
en outre avantageusement une étape supplémentaire de
déclenchement d'une alerte et/ou d’enregistrement de
données dans un historique d’événements (en d’autres
termes la tenue d’'un «log» en terminologie anglo-
saxonne) par le routeur 2 d’un équipement 1 lorsque ledit
équipement ne parvient pas a accéder a un service pour-
tant déterminé comme compatible avec la deuxiéme
translation d’adresse réseau.

[0029] Cette alerte et/ou ce log peuvent étre simple-
ment exploités par le routeur 2 en s’accompagnant de
I'ajout dans ladite liste de services internet non compa-
tibles avec ladite deuxiéme translation d’adresse réseau
du service internet ayant déclenché l'alerte et/ou le log,
mais de fagon préférée sont renvoyés sur le réseau opé-
rateur 20, de fagon a partager I'information.

[0030] En effet comme expliqué précédemment, les
routeurs 2 sont notamment des dispositifs de connexion
internet (IAD) proposés par un fournisseur d’acces inter-
net, lequel est I'opérateur du réseau 20. Le principe du
partage d’information est que I'étape de déclenchement
d’'une alerte s’laccompagne de la notification du service
internet ayant déclenché I'alerte a un serveur 4 du four-
nisseur d’acces internet, puis avantageusement de la mi-
se a jour réguliere de la liste de services internet non
compatibles avec ladite deuxiéme translation d’adresse
réseau par ledit serveur du fournisseur acces, la liste
mise a jour de services internet non compatibles com-
prenant le ou les services internet notifiés au serveur 4
du fournisseur d’acces. Ce serveur 4 est avantageuse-
ment un ACS, c’est-a-dire Auto Configuration Server, en
d’autres termes un serveur apte a assurer des services
de contréle, d’administration et de diagnostic sur le ré-
seau opérateur 20, par exemple via le protocole
« CWMP », ou TR069.

[0031] Ainsi, dés que I'un des clients du fournisseur
d’accés détecte un nouveau systéme incompatible qui
nécessite un bypass du CGN, cette information se pro-
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page suivant une politique défini par I'opérateur chez
tous les autres clients. Les désagréments sont donc évi-
tés aumaximum, et de fagon complétementtransparente
etanonyme. Il est en outre possible de revenir a une liste
précédemment sauvegardée (« backup ») si un service
a été signalé par erreur, et ce d’autant plus facilement
que 'on détient les logs.

[0032] Unexemple d'utilisation d’'une sonde UPNP est
représenté sur la figure 4 :

1. Le serveur 4 envoie au routeur 2 des instructions
de configuration.

2. Le routeur active ses sondes et surveille les ser-
vices internet.

3. Encas d’échanges de requétes pour des services
compatibles...

4. le routeur 2 est en communication avec le CGN 3
pour NAT444.

5. Ici, une requéte UPNP IGD (par exemple prove-
nant d’un client P2P sur un équipement 1 dans le
réseau local) est envoyée au routeur 2.

6. La sonde Daemon UPNP détecte un paquet UP-
NP IGD

7. Vérification dans la liste de services si le service
doit étre considéré comme compatible.

8. Vérification des propriétés du CGN 3.

9. Détection d’un service non compatible (le CGN 3
ne supportant pas le protocole PCP).

10. Mise a jour de la liste de services incompatibles
(s’il n’y était pas)

11. Envoi alerte et logs le cas échéant

12. Demande d’'une adresse IP publique pour by-
pass CGN.

Gestion de la liste d’adresses réseau publiques supplé-
mentaires

[0033] Comme expliqué précédemment, un pool par-
tagé d’adresses réseau publiques supplémentaires est
mis a disposition des routeurs 2, de fagon a pouvoir réa-
liser une translation d’adresse en NAT44 au niveau des
routeurs 2 en cas de bypass du CGN.

[0034] Il est trés intéressant de pouvoir se contenter
de la liste d’adresses réseau publique la plus petite pos-
sible. C’est pourquoi une adresse réseau publique choi-
sie parmi une liste d’adresses réseau publiques supplé-
mentaires partagée entre les routeurs 2 de ladite pluralité
d’équipements 1 est avantageusement fournie pour une
durée limitée, ou « bail ». On peut envisager plusieurs
scénarios. Dans le cas d’'un «timer dur », dés que la
durée limitée est expirée, la connexion au service est
interrompue. Dans le cas d’un « timer souple », dés que
la durée limitée est expirée on redemande la mise a dis-
position d’'une nouvelle adresse réseau publique.
[0035] Il est en outre souhaitable de disposer d’algo-
rithmes permettant de calculer cette durée, laquelle est
avantageusement variable selon les circonstances : la-
dite durée limitée est de fagon préférée fonction du nom-
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bre total d’adresses de la liste d’adresses réseau publi-
ques supplémentaires partagée, et du nombre d’adres-
ses disponibles de la liste. Par exemple, on peutimaginer
une limite maximum d’utilisation d’'une adresse publique,
mise en oeuvre lorsqu’au moins un certain nombre ou
un certain pourcentage d’adresses de la liste sont libres,
cette durée diminuant proportionnellement au taux d’uti-
lisation des adresses.

[0036] Ainsisil'onsuppose une liste de 100 adresses,
une durée maximale de 8h et un taux d’occupation seuil
de 50%, la durée maximale d’occupation tombe a 4h a
75% d’occupation, 1 h36 a 90% d’occupation, et 48min
a 95% d’occupation. Cette durée variable permet un ra-
tionnement des adresses publiques en cas de pénurie.
[0037] Il est en outre possible que la durée limitée de
fourniture d’'une adresse réseau publique tienne égale-
ment compte de I'heure et du jour. Par exemple en plein
nuit, ou le trafic est plus faible, la durée maximale d’uti-
lisation peut étre augmentée.

[0038] Dans tous les cas il est souhaitable de recourir
aune superposition d’utilisation d’adresses (une adresse
réseau publique supplémentaire pour le service incrimi-
né, une adresse réseau publique normale pour le reste).
Ainsi, I'attribution de I'adresse s’interrompt dés que I'uti-
lisateur arréte de se connecter au service incriminé.
L’adresse estainsilibérée méme sil’on continue d'utiliser
d’autres services. A noter que pour des raisons de sé-
curité, on peut envisager de ne redonner cette adresse
IP libérée qu’au bout d’'un certain délai afin d’éviter d’avoir
des flux entrant non désirés vers le prochain routeur dé-
tenteur de cette adresse (une sorte de mise en quaran-
taine). A noter également que ce routeur pourra implé-
menter un NAT 44 de type « symmetric » ou « port res-
tricted cone NAT » afin de filtrer les flux entrant unique-
ment aux équipements qui ont été contactés par un équi-
pement du réseau local.

[0039] Par ailleurs on peut avantageusement prévoir
que certains routeurs des routeurs 2 de la pluralité d’équi-
pements 1 entre lesquels la liste d’adresses réseau pu-
bliques supplémentaires est partagée (en particulier des
gros consommateurs d’un service non compatible) dis-
posentd’au moins une adresse réservée parmiles adres-
ses de la liste. Cela permet que méme en cas de fort
taux d’occupation des adresses publiques de la liste ces
routeurs 2 puissent continuer a fonctionner. Cela permet
également de différencier les niveaux de services par
des Service Level Agreement entre un client et I'opéra-
teur. Un client ayant acheté un SLA haut de gamme pou-
vant obtenir une adresse IP dédiée.

[0040] La liste estavantageusement gérée par un ser-
veur 5 du fournisseur d’accés, éventuellement le méme
serveur 4 qui gére les mises a jour des listes de services
incompatibles comme représenté sur la figure 1. L’étape
de premiére translation de I'adresse réseau privée de
I'équipement en une adresse réseau publique choisie
parmi une liste d’adresses réseau publiques supplémen-
taires partagée entre les routeurs 2 de ladite pluralité
d’équipements 1 comprend alors préférentiellement
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I'ouverture d’une nouvelle connexion internet (si possible
une interface alternative permettant fournir un nouvel ac-
cés par défaut a internet ex. PPPoA, PPPoE, L2VPN,
etc.) entre le routeur 2 de I'équipement 1 et un serveur
6 indiqué par le serveur 5 gérant la liste d’adresses ré-
seau publiques supplémentaires (par exemple un ser-
veur DHCP pour gérer I'IlP en L2VPN et une gateway
pour échanger des données avec le routeur 2 et ainsi
fournir la connectivité). La nouvelle connexion internet
peut en outre étre obtenue via une nouvelle interface de
type VLAN ou PPPoX. Le systéeme maintient également
une table de routage permettant de sélectionner l'inter-
face par défaut ou cette nouvelle interface suivant les
requétes sortantes. Le serveur 6 peut éventuellement
étre aussile méme équipement que le serveur 5, comme
représenté sur la figure 1.

[0041] Prenons I'exemple du PPP (Point-to-Point Pro-
tocol). Ce dernier est un protocole de transmission inter-
net (PPPoE lorsqu’il est encapsulé dans Ethernet) qui
permet d’établir une connexion de type liaison point a
point (c’est-a-dire exclusive) entre deux hotes, ici le rou-
teur 2 et le serveur 6 (un serveur PPP qui assure la con-
nectivité directement avec le routeur 2). Ce dernier est
lui-méme connecté au serveur 5 (quigérele pland’adres-
sage) qui est avantageusement un LNS (L2TP Network
Server), c’est-a-dire serveur Layer 2 Tunneling Protocol
(L2TP), en d’autre termes un serveur qui termine un tun-
nel (le routeur 2 étant I'’équipement qui initie le tunnel).
Ce protocole L2TP pouvant transporter du PPP permet
d’offrir plus de flexibilité a 'opérateur afin de transporter
des paquets IP des différentes collectes vers son réseau
coeur. L’opérateur (Sl) peut définir une politique de ges-
tion d’adresses via un équipement qui peut étre un ser-
veur RADIUS (qui négocie avec le LNS).

[0042] Dans/l'exemple du L2VPN, le plan d’adressage
estgéré parunserveur 5DHCP, etle serveur 6 qui assure
la connectivité avec le routeur 2 est un routeur de bordure
appelé « PE » pour Provider Egde.

Exemple d’ouverture du lien PPP

[0043] En référence a la figure 5, on a représenté le
« Call Flow » entre les différents acteurs (équipement 1,
serveur du fournisseur d’acceés 4, routeur 2, serveur PPP
6 connecté au serveur LNS 5 etinternet 30. La deuxieme
colonne représente des actions du fournisseur d’accés
lui-méme).

1. Le fournisseur d’acces envoie aux routeurs 2 la
liste des services concernés par le bypass de CGN,
dont des données telles que la configuration du ser-
vice, les profils appliqués, la topologie réseau, la ca-
pacité du CGN.

2. Le routeur active ses sondes et surveille les ser-
vices internet. Une détection de NAT peut étre mise
enoeuvre : unerequéte IP estfaite vers serveur con-
nu, on compare I'IP regue avec IP attendue. Si dif-
férence, le routeur 2 sait alors qu'une seconde trans-
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lation d’adresse réseau est mis en oeuvre et qu'on
est susceptible de se trouver dans des conditions
d’incompatibilité. Une détection ALG peut égale-
ment étre mise en oeuvre de fagon similaire, cette
fois en envoyant une requéte SIP. Si une différence
apparait entre les niveaux 3 et 5 du message de
réponse, on est également susceptible de se trouver
dans des conditions d’'incompatibilité.

3. Enl'absence de régles spécifiques, le pare-feu du
routeur 2 bloque les connexions entrantes.
4.Supposons I'envoi d’'une requéte d’'un équipement
pour un service listé comme non compatible dans la
base de données.

5. Le routeur 2 demande I'ouverture d’'un lien PPP
avec le serveur PPP 6.

6. Le routeur récupeére une IPv4 publique et effectue
desactions internes (gestion des régles de routages,
adaptation des regles de redirection de flux, gestion
des régles NAT, gestion des regles de firewall).

7. Trafic entrant autorisé sous conditions (étape 6)
via le lien PPP.

8. Supposons que le nombre d’adresse libres dimi-
nue et que la durée limitée d’attribution de I'adresse
publique touche a sa fin : demande de fin de con-
nexion par le fournisseur d’acces ou le routeur 2.
9. Fermeture tunnel PPP

10. Trafic entrant a nouveau bloqué pour ce service.
11. Trafic sortant bloqué pour ce service jusqu’a ce
que le routeur 2 puisse obtenir une nouvelle adresse
publique. Eventuellement réessais par exemple
dans le cas d’'une politique de « timer souple ».

Transition vers IPv6

[0044] Toutes les adresses réseau mentionnées pré-
cédemment peuvent étre des adresses IPv4. En cela, la
méthode selon Tlinvention s’inscrit dans la phase
pré-IPv6. Mais ce mécanisme est également compatible
dans le cadre de la transition vers IPv6 et la cohabitation
avec IPv4.

[0045] En effet, un AFTR (Adress Family Transition
Router) contenant la fonctionnalité de CGN peut jouer le
réle de passerelle 3 pour le standard « Dual-Stack Lite ».
Cette solution, dite de Tunnel 4-to-6 consiste a utiliser
un tunnel pour transporter les flux IPv4 privés jusqu’au
CGN 3 sans activation de la fonctionnalité de NAT pour
ces flux au niveau du routeur. Il n'y a alors plus de
NAT444 a proprement parler mais bien du NAT 44. Tou-
tefois le routeur 2 continue a se comporter comme un
routeur lors de la gestion des requétes/réponses internes
et externes (gestion UPNP IGD, Firewall...). Il s’agit de
'une des exceptions mentionnées plus haut dans la pré-
sente description dans lesquelles il n’y a pas de premiére
translation d’adresse réseau. Mais comme expliqué, la
translation d’adresse IP est réalisé par un équipement
partagé entre les routeurs 2 dans le réseau de I'opéra-
teur. On continuera d’appeler cette action seconde trans-
lation.
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[0046] C’est pourquoi I'invention concerne également
une méthode d’attribution d’'une adresse réseau publique
a une pluralité d’équipements 1, chacun des équipe-
ments 1 disposant d’'une adresse réseau privée et étant
reliés a I'internet 30 via un routeur 2 apte a procéder a
une premiére translation d’adresse réseau, la méthode
étant caractérisée en ce qu’elle comprend la mise en
oeuvre des étapes suivantes lorsqu’'un équipement 1
souhaite accéder a un service internet :

- détermination si ledit service internet est compatible
avec une deuxiéme translation d’adresse réseau
pouvant étre mise en oeuvre par une passerelle 3
reliée a I'internet 30 ;

- s'il y a compatibilité du service internet avec la
deuxiéme translation d’adresse réseau :

o tunnelisation du flux de données échangées
pour accéder audit service internet entre le rou-
teur 2 de I'équipement 1 et la passerelle 3 ;

O deuxiéme translation de I'adresse réseau pri-
vée de I'équipement 1 en une adresse réseau
publique choisie parmi une liste d’adresses ré-
seau publiques dont dispose la passerelle 3 ;

- sl 'y a pas compatibilité du service internet avec
la deuxiéme translation d’adresse réseau :

O premiére translation de I'adresse réseau pri-
vée de I'équipement 1 en une adresse réseau
publique choisie parmi une liste d’adresses ré-
seau publiques supplémentaires partagée entre
les routeurs 2 de ladite pluralité d’équipements
1.

[0047] La seule différence avec la premiere méthode
est qu’en cas de service compatible il n’y a comme ex-
pliqué plus de premiére translation d’adresse réseau au
niveau du routeur 2 avant transmission du flux a la pas-
serelle CGN 3 : la seule translation d’adresse se fait au
niveau du CGN 3, on est ainsi en présence d’'un NAT44
simple.

[0048] En effet, onremplace cette premiere translation
par une étape de tunnelisation des flux IPv4 dans un flux
IPv6, en particulier grace au standard Dual-Stack Lite
(DSLite). En d’autres termes on effectue avantageuse-
ment I'encapsulation puis la désencapsulation des pa-
quets IPv4 transitant entre le routeur 2 et la passerelle 3
dans des paquets IPv6 dans le réseau opérateur 20.
[0049] A terme, une fois la transition vers IPv6 ache-
vée, en théorie il n’est plus nécessaire de pouvoir pro-
céder au basculement sur la liste d’adresses réseau pu-
bliques de secours, tous les services étantdevenus com-
patibles, sauf si éventuellement un NAT66 étant mis en
oeuvre en amont du routeur 2.
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Réseau alternatif

[0050] La présente invention n'est pas liée seulement
auntype deréseau d’acces (ADSL, Fibre (FTTH), Cable
(FTTLA), 2G, 3G ...). En effet le routeur 2 est éventuel-
lement apte a établir une connexion a l'internet 30 via
plus d’un réseau (au moins un réseau principal 20 et un
réseau alternatif 21). La méthode selon I'invention prend
avantageusement en compte tous ces réseaux d’acces
en cas de probléme pour mettre en oeuvre la premiére
translation d’adresse réseau. Le réseau alternatif 21 per-
met ainsi une connectivité dite de « « back-up »

[0051] Plusieurs exemples de cas de figure :

1) Routeur 2 avec une connectivité principale en
ADSL et une connectivité de backup en mobile (ré-
seau 3G par exemple)

2) Routeur 2 avec une connectivité principale en
FTTH et une connectivité de backup en mobile

3) Routeur 2 avec une connectivité principale en
FTTLA et une connectivité de backup en mobile

4) Routeur 2 avec une connectivité principale en
FTTH et une connectivité de backup en ADSL

5) Routeur avec une connectivité principale en FTT-
LA et une connectivité de backup en ADSL

[0052] Dans ce cas, I'étape de premiére translation de
I'adresse réseau privée de I'équipement 1 en une adres-
se réseau publique choisie parmi une liste d’adresses
réseau publiques supplémentaires partagée entre les
routeurs 2 de ladite pluralité d’équipements 1 estretentée
via le réseau alternatif 20 en cas d’échec via le réseau
principal 20.

[0053] Cela peut étre utile dans le cas ou le serveur 4
d’attribution d’adresses IP publiques remonte une impos-
sibilité de fournir une adresse au routeur 2 pour I'équi-
pement 1, ou dans le cas de toute autre erreur indépen-
dante de la méthode selon I'invention remontée lors de
I'établissement de la connexion internet.

[0054] Comme représenté sur la figure 6 (par compa-
raison avec la figure 5), les étapes spécifiquement réa-
lisées sont alors :

- le routeur 2 détecte un service incompatible ;

- le routeur 2 tente d’établir une connexion internet
avec une demande d’obtention d’adresse IP publi-
que via le réseau principal 20 ;

- lerouteur 2 obtient un message d’erreur ;

- le routeur tente d’établir une deuxi€éme connexion
internet avec une demande d’obtention d’adresse IP
publique via le réseau alternatif 21.

Dispositif et systéme

[0055] Selon un troisiéeme et un quatriéme aspect, I'in-
vention concerne d’'une part un dispositif d’accés internet
(IAD) destiné a relier en tant que routeur au moins un
équipement 1 a l'internet 30, caractérisé en ce qu’il est
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apte a mettre en oeuvre 'une des méthodes d’attribution
d’une adresse réseau publique décrites précédemment
lorsque I'au moins un équipement 1 souhaite accéder a
un service internet, et d’autre part un systéme compre-
nant au moins un dispositif d’acces internet 2 selon la
revendication 18, une pluralité d’équipements 1 reliés a
internet via I'au moins un dispositif d’accés internet 2,
une passerelle 3 (en particulier CGN) également relié a
l'internet 30, etun serveur 5 de gestion de la liste d’adres-
ses réseau publiques supplémentaires (notamment un
serveur LNS). Le systéme peut en outre comprendre un
serveur 4 du fournisseur d’accés ainternet (serveur ACS)
pour la gestion centralisée des listes de services non
compatibles.

[0056] L’IAD selon le troisieme aspect de l'invention
est 'un des routeurs 2, auquel est avantageusement in-
tégré l'architecture logicielle telle que représentée a la
figure 3 ('homme du métier comprendra que cette archi-
tecture est uniquement donnée a titre indicatif). Les mo-
dulesreprésentés de I'architecture logicielle se partagent
en cing interfaces de programmation API (« Application
Programming Interface »), mise en oeuvre grace a un
processeur :

- une API Sonde 101 qui gére la ou les sondes logi-
cielles aptes a identifier les services internet décrites
précédemment ;

- une APIBDD (Base De Données) 102 qui comprend
les listes de services identifiés et les actions a
entreprendre ;

- une API Contrdle 103 qui comprend un module IHM
pour le contrdle par I'utilisateur, un module TR069
(pour la communication avec un serveur ACS 4) et
un module d’envoi de notifications et logs ;

- une API Routage 104, qui gere le basculement objet
de l'invention d’une interface 1 (pas de route spéci-
figue, deuxiéme translation d’adresse via le CGN 3)
a une interface 2 (route spécifique, premiere trans-
lation d’adresse vers une adresse publique du pool
au niveau du routeur lui-méme) ;

- Une API pilotage 105, qui integre l'intelligence du
systeme et permet de contrélerles quatre APl listées
ci-dessus.

Revendications

1. Méthode d’attribution d’'une adresse réseau publi-
que a une pluralité d’équipements (1), chacun des
équipements (1) disposant d’'une adresse réseau
privée et étant reliés a l'internet (30) via un routeur
(2) apte a procéder a une premiere translation
d’adresse réseau, la méthode étant caractérisée en
ce qu’elle comprend la mise en oeuvre des étapes
suivantes lorsqu’un équipement (1) souhaite accé-
der a un service internet :

- détermination si ledit service internet est com-
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10

patible avec une deuxiéme translation d’adres-
se réseau pouvant étre mise en oeuvre par une
passerelle (3) reliée a l'internet (30) ;

- 8’ily a compatibilité du service internet avec la
deuxiéme translation d’adresse réseau :

O premiére translation de I'adresse réseau
privée associée a I'équipement (1) en une
nouvelle adresse réseau privée choisie par-
mi une liste d’adresses réseau privées dont
dispose le routeur (2) de I'équipement (1) ;
O mise en communication du routeur (2) et
de la passerelle (3) ;

O deuxieme translation de ladite nouvelle
adresse réseau privée de I'équipement (1)
en une adresse réseau publique choisie
parmi une liste d’adresses réseau publi-
ques dont dispose la passerelle (3) ;

- s’il N’y a pas compatibilité du service internet
avec la deuxiéme translation d’adresse réseau :

O premiére translation de I'adresse réseau
privée de I'équipement (1) en une adresse
réseau publique choisie parmi une liste
d’adresses réseau publiques supplémen-
taires partagée entre les routeurs (2) de la-
dite pluralité d’équipements (1).

Méthode selon la revendication précédente, dans la-
quelle I'adresse réseau privée associée a I'équipe-
ment (1), ladite nouvelle adresse réseau privée et
les adresses de la liste d’adresses réseau publiques
supplémentaires sont des adresses IPv4 ou des
adresses IPv6.

Méthode d’attribution d’une adresse réseau publi-
que a une pluralité d’équipements (1), chacun des
équipements (1) disposant d’'une adresse réseau
privée et étant reliés a l'internet (30) via un routeur
(2) apte a procéder a une premiere translation
d’adresse réseau, la méthode étant caractérisée en
ce qu’elle comprend la mise en oeuvre des étapes
suivantes lorsqu’un équipement (1) souhaite accé-
der a un service internet :

- détermination si ledit service internet est com-
patible avec une deuxiéme translation d’adres-
se réseau pouvant étre mise en oeuvre par une
passerelle (3) reliée a l'internet (30) ;

- 8’ily a compatibilité du service internet avec la
deuxiéme translation d’adresse réseau :

O tunnelisation du flux de données échan-
gées pour accéder audit service interneten-
tre le routeur (2) de I'équipement (1) et la
passerelle (3) ;

O deuxiéme translation de 'adresse réseau
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privée de I'équipement (1) en une adresse
réseau publique choisie parmi une liste
d’adresses réseau publiques dont dispose
la passerelle (3) ;

- s’'il N’y a pas compatibilité du service internet
avec la deuxiéme translation d’adresse réseau :

O premiére translation de I'adresse réseau
privée de I'équipement (1) en une adresse
réseau publique choisie parmi une liste
d’adresses réseau publiques supplémen-
taires partagée entre les routeurs (2) de la-
dite pluralité d’équipements (1).

Méthode selon la revendication précédente, dans la-
quelle I'adresse réseau privée associée a I'équipe-
ment (1) etles adresses de la liste d’adresses réseau
publiques supplémentaires sont des adresses IPv4
ou des adresses IPv6.

Méthode selon la revendication 4, dans laquelle la-
dite étape de tunnelisation comprend I'encapsula-
tion des paquets IPv4 transitant entre le routeur (2)
et la passerelle (3) dans des paquets IPv6.

Méthode selon I'une des revendications précéden-
tes, dans laquelle le routeur (2) de chaque équipe-
ment (1) dispose d’une liste de services internet non
compatibles avec ladite deuxiéme translation
d’adresse réseau, I'étape de détermination si ledit
service est compatible avec ladite deuxieme trans-
lation d’adresse réseau consistant en la vérification
que le service auquel I'équipement (1) souhaite ac-
céder n'est pas présent dans ladite liste de services
internet non compatibles.

Méthode selon la revendication 6, dans laquelle le
routeur de chaque équipement (1) dispose d’au
moins une sonde logicielle apte a identifier au moins
un type de service internet.

Méthode selon I'une des revendications 6 ou 7, com-
prenant en outre une étape supplémentaire de dé-
clenchement d’'une alerte et/ou d’enregistrement de
données dans un historique d’événements par le
routeur (2) d’'un équipement (1) lorsque ledit équi-
pement (1) ne parvient pas a accéder a un service
pourtant déterminé comme compatible avec la
deuxiéme translation d’adresse réseau.

Méthode selon la revendication 8, dans laquelle
I'étape de déclenchement d’une alerte et/ou d’enre-
gistrement de données dans un historique d’événe-
ments s’accompagne de I'ajout dans ladite liste de
services internet non compatibles avec ladite
deuxiéme translation d’adresse réseau du service
internet ayant déclenché l'alerte.
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Méthode selon la revendication 8, dans laquelle le
routeur (2) de chaque équipement (1) est un dispo-
sitif d’acces internet proposé par unfournisseurd’ac-
cés internet, I'étape de déclenchement d’'une alerte
et/ou d’enregistrement de données dans un histori-
que d’événements s’accompagnant de la notification
du service internet ayant déclenché 'alerte a un ser-
veur (4) du fournisseur d’acces internet.

Méthode selon la revendication 10, dans laquelle la
liste de servicesinternet non compatibles avec ladite
deuxiéme translation d’adresse réseau est régulie-
rement mise a jour par ledit serveur (4) du fournis-
seur acces, la liste mise a jour de services internet
non compatibles comprenant le ou les services in-
ternet notifiés au serveur (4) du fournisseur d’acces.

Méthode selon I'une des revendications précéden-
tes, dans laquelle I'étape de premiére translation de
I'adresse réseau privée de I'équipement (1) en une
adresse réseau publique choisie parmi une liste
d’adresses réseau publiques supplémentaires par-
tagée entre les routeurs (2) de ladite pluralité d’équi-
pements (1) comprend I'ouverture d’une nouvelle
connexion internet entre le routeur (2) de I'équipe-
ment (1) et un serveur (6) indiqué par un serveur
(5) gérant la liste d’adresses réseau publiques sup-
plémentaires.

Méthode selon I'une des revendications précéden-
tes, dans laquelle le routeur (10) est apte a établir
une connexion a l'internet (30) via un réseau princi-
pal (20) ou via un réseau alternatif (21), I'étape de
premiére translation de I'adresse réseau privée de
I'’équipement (1) en une adresse réseau publique
choisie parmi une liste d’adresses réseau publiques
supplémentaires partagée entre les routeurs (2) de
ladite pluralité d’équipements (1) étant retentée via
le réseau alternatif (20) en cas d’échec via le réseau
principal (20).

Dispositifd’accés internet destiné arelier en tantque
routeur au moins un équipement a l'internet, carac-
térisé en ce qu’il est configuré pour mettre en
oeuvre la méthode selon l'une des revendications
précédentes lorsque I'au moins un équipement sou-
haite accéder a un service internet.

Systeéeme comprenant au moins un dispositif d’acces
internet selon la revendication 14, une pluralité
d’équipements reliés a l'internet via 'au moins un
dispositif d’accésinternet, une passerelle également
relié a I'internet, et un serveur de gestion de la liste
d’adresses réseau publiques supplémentaires.
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