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Mikroprozessorsystems

(67)  Die Erfindung betrifft ein computer-implemen-
tiertes Verfahren zur Prifung eines anwendungsspezifi-
schen Testprogramms (102, 104, 110) zum Testen eines
Mikroprozessorsystems (114), welches einen Mikropro-
zessor (114) und einen Programmspeicher zum Spei-
chern eines Steuerungsprogramms (100, 108) umfasst,
wobei das Steuerungsprogramm (100, 108) durch den
Mikroprozessor (114) ausfuhrbar ist, wobei das Steue-
rungsprogramm (100, 108) eine erste Menge von Kom-
mandocodewortern umfasst, wobei das Verfahren fol-
gende Schritte umfasst:

- Lesen des anwendungsspezifischen Testprogramms

Verfahren zur Prifung eines anwendungsspezifischen Testprogramms zum Testen eines

(102, 104, 110) aus einem Speicher durch ein Compu-
tersystem, wobei das anwendungsspezifische Testpro-
gramm (102, 104, 110) eine zweite Menge von Komman-
docodewortern umfasst,

-Lesen des Steuerungsprogramms (100, 108) durch das
Computersystem,

- Prifung durch das Computersystem, ob die erste Men-
ge von Kommandocodewdrtern und die zweite Menge
von Kommandocodewortern ibereinstimmen,

- im Falle, dass die erste Menge von Kommandocode-
wortern in der zweiten Menge von Kommandocodewdr-
tern enthalten ist, Ausgabe (124) eines Validierungssym-
bols.

L1 g 10 g i g i i g g i

FIG 1 100,102 104 180
AN //
116 — 18 122
106~ l 8 e
o~ N | [ e
108~ N 120
I_‘_ | S—
112~

Printed by Jouve, 75001 PARIS (FR)



1 EP 2 634 698 A1 2

Beschreibung

Verfahren zur Priifung eines anwendungsspezifischen
Testprogramms zum Testen eines Mikroprozessorsy-
stems

[0001] Die Erfindung betrifft ein Verfahren zur Priifung
eines anwendungsspezifischen Testprogramms zum
Testen eines Mikroprozessorsystems, eine Vorrichtung
zur Prifung eines anwendungsspezifischen Testpro-
gramms zum Testen eines Mikroprozessorsystems so-
wie ein Computerprogrammprodukt.

[0002] Mitzunehmendem Einsatz von Mikroprozesso-
ren in sicherheitstechnischen Produkten, wie Steuerung
und Sensoren, entstanden auch besondere Anforderun-
gen an deren Sicherheit. Die Reaktion der Steuerung im
Fehlerfall muss deterministisch sein und gefahrliche Ak-
tionen muissen verhindert werden kénnen. Um einen Mi-
kroprozessor, der ein sehr komplexes Bauteil ist und,
dessen Verhalten im Fehlerfall nicht definiert werden
kann, fir den sicherheitstechnischen Einsatz anzupas-
sen, mussen MafRnahmen getroffen werden, mit deren
Hilfe Ausfalle im Betrieb aufgedeckt und entsprechende
sicherheitsgerichtete Reaktionen eingeleitet werden
kénnen.

[0003] In der Praxis fuhrt somit ein Mikroprozessor
nicht nur die eigentliche Funktion aus, sondernfihrtauch
gleichzeitig permanent eine Selbsttestung durch. Diese
Selbsttestung umfasst Ausfiihrungen bestimmter Ope-
rationen, deren Ergebnisse mit vordefinierten Sollwerten
verglichen werden. Eine festgestellte Abweichung zwi-
schen Soll- und Ist-Wert sollte Anlass zur Ausflihrung
einer sicherheitsgerichteten Reaktion bzw.
Gegenmalinahme fihren.

[0004] Mikroprozessorgesteuerte Komponenteneiner
technischen Steuerung oder eines Automatisierungssy-
stems erfassen Uber Sensoren analoge oder Uber
Schnittstellen zu anderen Komponenten digitale Ein-
gangsgrolen. Die erfasste Information wird von einem
Mikroprozessor verarbeitet und die berechneten Aus-
gangsgrofRen werden entweder zur Einwirkung auf tech-
nische Prozesse Uber Aktuatoren oder flr eine Weiter-
gabe an andere Komponenten Uber digitale Schnittstel-
len verwendet.

[0005] Dabei sind die Integritdt und die Fehlerfreiheit
der Ausgangsgrofien bei korrekt erfassten Eingangsgro-
Ren unter anderem von der Unversehrtheit der Befehls
ausfiihrenden Hardwarekomponenten des Mikroprozes-
sors abhangig. Ein eventuell vorliegender Defekt einer
Befehle ausflihrenden Hardwarekomponente des Mikro-
prozessors kann zu einer fehlerhaften Ausfiihrung einer
einzelnen Instruktion aus einem implementierten Be-
fehlssatz fihren. Dies wiederum kann zu einer fehlerhaf-
ten Berechnung einer AusgangsgroRe fiihren. Insbeson-
dere bei Mikroprozessor gesteuerten Komponenten, die
fur eine sicherheitskritische Steuerung eingesetzt wer-
den, ist es notwendig, eine solche fehlerhafte Berech-
nung einer AusgangsgréfRe innerhalb kurzer Zeit zu er-
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kennen.

[0006] Um die verschiedenen Verarbeitungseinheiten
und Peripherieelemente eines Mikroprozessorsystems
kontinuierlich zu testen, werden tblicherweise quasi zeit-
gleich zur Ausfiihrung von eigentlichen Verarbeitungsal-
gorithmen eines Steuerungsprogramms spezielle Tests
mittels eines moglichst anwendungsspezifischen Test-
programms durchgefiihrt. Derartige Tests umfassen bei-
spielsweise einen Programmspeichertest, einen Daten-
speichertest, Befehlstests und/oder Adressierungstests.
Im Prinzip werden hierbei vordefinierte Verarbeitungs-
schritte in einem nativen Befehlssatz, welcher Ublicher-
weise in einer maschinennahen Sprache, wie zum Bei-
spiel Assembler, geschrieben ist, zur Ausfilhrung ge-
bracht und danach mit vorher bekannten Ergebnissen
verglichen. Jede Abweichung einer Berechnung einer
Ausgangsgrofie von den erwarteten Soll-Werten wird als
ein Fehler der Mikroprozessor-Hardware bewertet. Zur
Gewahrleistung einer hohen Fehleraufdeckungsrate
sollte dabei das Testprogramm zumindest alle die Be-
fehle sowie alle Adressierungsarten aufweisen, die auch
von dem eigentlichen Steuerungsprogramm des Mikro-
prozessors verwendet werden.

[0007] Das Steuerungsprogramm eines Mikroprozes-
sors ist heute Ublicherweise in einer héheren Program-
miersprache, wie zum Beispiel C oder C++, geschrieben.
Welche Befehle des Mikroprozessors bei der Ausfiihrung
des Steuerungsprogramms tatsachlich verwendet wer-
den, ist abhangig vom eingesetzten Compiler. Daher ist
die Teilmenge der Befehle, welche von dem Testpro-
gramm unbedingt erfasst werden mussen, im Allgemei-
nen nicht bekannt. Im Stand der Technik werden daher
Testprogramme entwickelt, die systematisch den ge-
samten Befehlssatz eines Mikroprozessors samt allen
moglichen Adressierungsarten der Operanden umfas-
sen. Da eine héhere Programmiersprache nicht den ge-
samten Befehlssatz eines Mikroprozessors abdecken
kann, erfolgt eine Implementierung eines Testpro-
gramms mit allen mdglichen Befehlstests eines Mikro-
prozessors, notwendigerweise in Assembler-Sprache.
Daraus resultiert bei der Entwicklung und Implementie-
rung des Testprogramms mit Abdeckung aller moglicher
Befehlstests eines Mikroprozessors ein sehr hoher Ent-
wicklungsaufwand. Da die im heutigen Stand der Technik
entwickelten Selbsttests der Mikroprozessoren auch Be-
fehle enthalten, die in dem eigentlichen Steuerungspro-
gramm gar nicht verwendet werden, werden unnétiger-
weise Prozessorressourcen (Befehlslaufzeiten) ver-
schwendet, was unter Umstanden sogar zu Perfor-
manceeinschrankungen bei der Ausfiihrung des eigent-
lichen Steuerprogrammes fiihren kann.

[0008] Demgegeniberliegtder Erfindung die Aufgabe
zugrunde, ein verbessertes Verfahren zur Prifung eines
anwendungsspezifischen Testprogramms zum Testen
eines Mikroprozessorsystems, eine verbesserte Vorrich-
tung zur Prifung eines anwendungsspezifischen Test-
programms zum Testen eines Mikroprozessorsystems
sowie ein verbessertes Computerprogrammprodukt zu
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schaffen.

[0009] Die der Erfindung zugrunde liegenden Aufga-
ben werden jeweils mit den Merkmalen der unabhangi-
gen Patentanspriiche geldst. Bevorzugte Ausfiihrungs-
formen der Erfindung sind in den abhangigen Patentan-
spriichen angegeben.

[0010] Es wird ein Verfahren geschaffen zur Prifung
eines anwendungsspezifischen Testprogramms zum
Testen eines Mikroprozessorsystems, welches einen Mi-
kroprozessor und einen Programmspeicher zum Spei-
chern eines Steuerungsprogramms umfasst, wobei das
Steuerungsprogramm durch den Mikroprozessor aus-
fuhrbar ist, wobei das Steuerungsprogramm eine erste
Menge von Kommandocodewdrtern umfasst, wobei das
Verfahren folgende Schritte umfasst:

- Lesen des anwendungsspezifischen Testpro-
gramms aus einem Speicher durch ein Computer-
system, wobei das anwendungsspezifische Test-
programm eine zweite Menge von Kommandocode-
wortern umfasst,

- Lesen des Steuerungsprogramms durch das Com-
putersystem,

- Prifung durch das Computersystem, ob die erste
Menge von Kommandocodewdrtern und die zweite
Menge von Kommandocodewdértern Ubereinstim-
men,

im Falle, dass die erste Menge von Kommandocodewor-
tern in der zweiten Menge von Kommandocodewdrtern
enthalten ist, Ausgabe eines Validierungssymbols.
[0011] Das Verfahren stellt in vorteilhafter Weise ei-
nem Entwickler bzw. Implementierer eines Testpro-
gramms fir ein Mikroprozessorsystem ein Analysever-
fahren zur Bestimmung eines Testabdeckungsgrades
des jeweils entwickelten bzw. implementierten Testpro-
gramms zur Verfiigung. Dadurch, dass dem Entwickler
bzw. Implementierer eines Testprogramms fiir ein Mikro-
prozessorsystem eine Information geliefert wird, welche
Kommandocodewdrter von dem Steuerungsprogramm
tatsachlich verwendet werden, lasst sich die Implemen-
tierung eines Befehlstests zum Testen der Integritat und
Unversehrtheit der Befehlsausfiihrungs-Hardware des
Mikroprozessors auf die tatsachlich notwendigen Be-
fehlssatze, welche Kommandocodeworter enthalten, die
von dem Steuerungsprogramm angewandt werden, be-
schranken.

[0012] Im Vergleich zu einer vollstandigen Implemen-
tierung von allen Befehlssatzen, die Kommandocode-
worter enthalten, zu dessen Ausfiihrung der Mikropro-
zessor befahigt ware, welche aber nicht von dem Steue-
rungsprogramm werden, kdnnte eine gezielte Implemen-
tierung von Befehlssatzen, die nur Kommandocodewdr-
ter enthalten, welche auch von dem Steuerungspro-
gramm tatsachlich verwendet werden, die Laufzeit des
Testprogramms signifikant verkiirzen. Durch eine geziel-
te Implementierung von Befehlssatzen, die nur Komman-
docodeworter enthalten, die tatsédchlich von dem Steue-
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rungsprogramm verwendet werden, kdnnten Prozessor-
ressourcen eingespart werden. Gleichzeitig kdnnte die
Reaktionszeit fur ein Aufdecken von Fehlern und somit
auch die Zeit, die notwendig ist, um die durch den Mikro-
prozessor ausgefiihrten Steuerung wieder in einen si-
cheren Zustand zu versetzen, verkirzt werden.

[0013] Nach einer Ausfiihrungsform der Erfindung um-
fasst die Priifung durch das Computersystem, ob die er-
ste Menge von Kommandocodewdrtern und die zweite
Menge von Kommandocodewdrtern libereinstimmen ein
Parsing der ersten Menge von Kommandocodewdrtern
und der zweiten Menge von Kommandocodewortern,
wobei das Parsing folgende Schritte umfasst:

- Erstellen eines ersten abstrakten Syntaxbaums un-
ter Nutzung der ersten Menge von Kommandocode-
wortern und

- Erstelleneines zweiten abstrakten Syntaxbaums un-
ter Nutzung der zweiten Menge von Kommandoco-
dewdrtern und

- Vergleichen des ersten abstrakten Syntaxbaums
und des zweiten abstrakten Syntaxbaums hinsicht-
lich einer Identitat der ersten Menge von Komman-
docodewdrtern und der zweiten Menge von Kom-
mandocodewortern,
wobei als ein Ergebnis des Parsing

- die Ausgabe des Validierungssymbols erfolgtim Fal-
le, dass der erste abstrakte Syntaxbaum eine Teil-
menge des zweiten abstrakten Syntaxbaums ist,

- eine Ausgabe eines Defizitsymbols erfolgt im Falle,
dass eine Untermenge der ersten Menge von Kom-
mandocodewdrtern ausschlieBlich im ersten ab-
strakten Syntaxbaum vorkommt.

[0014] Dass zur Prifung, ob die Kommandocodewor-
ter des Steuerungsprogramms mit den Kommandocode-
wortern des Testprogramms identisch sind, Parsing ein-
gesetzt wird, hat den Vorteil, dass der Vergleich auch
dann durchgefiihrt werden kann, wenn das Steuerungs-
programm und das Testprogramm in unterschiedlichen
Programmiersprachen implementiert worden sind. Denn
das Parsing umfasst eine Zerlegung des jeweils zu ana-
lysierenden Programmcodes in eine Struktur, die von ei-
ner Grammatik vorgegeben wird, wobei eine Fokussie-
rung der Analyse ausschlieRlich auf die vergleichsrele-
vanten Elemente des Programmcodes, in diesem Fall
auf die Kommandocodeworter, stattfindet und fir den
Vergleich irrelevante Information wie zum Beispiel Kom-
mentare innerhalb des Programmcodes, Befehlsargu-
mente, Parameter und/oder Variablen eliminiert werden.
[0015] Nach einer Ausfilterung nur der relevanten In-
formation kann somit eine kontextfreie Darstellung, zum
Beispiel in Form eines abstrakten Syntaxbaumes, erfol-
gen. Wird wie im vorliegenden Verfahren ein erster ab-
strakter Syntaxbaum unter Nutzung der identifizierten
Kommandocodewoérter des Steuerungsprogramms er-
stellt und gleichzeitig ein zweiter abstrakter Syntaxbaum
unter Nutzung der Kommandocodewoérter des Testpro-
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gramms erstellt, so kann ein Vergleich der Kommando-
codeworter des Steuerungsprogramms und der Kom-
mandocodewoérter des Testprogramms effektiver und
schneller erfolgen. Ein Vergleich der beiden abstrakten
Syntaxrdume kann Grundlage einer Auswertung hin-
sichtlich des Testabdeckungsgrads des Testprogramms
darstellen.

[0016] Die Ergebnisse solch einer Auswertung kénnen
Uber eine Schnittstelle zur Verfligung gestellt werden.
ZurRealisierung einer Ja/Nein-Aussage, ob die jeweilige
Implementierung des Testprogramms eine fir das
Steuerungsprogramm effektive Testabdeckung auf-
weist, kann die Ausgabe eines Validierungssymbols
bzw. eines Defizitsymbols mit geeigneten Mitteln zur an-
wenderfreundlichen Darstellung erfolgen.

[0017] In diesem Kontext ist ein "abstrakter Syntax-
baum" bzw. "Abstract Syntax Tree" eine logische Baum-
struktur, welche die inhaltlichen Zusammenhange eines
Programmcodes in Form eines Syntaxbaumes wieder-
gibt. Da komplexe Informationen meist durch eine defi-
nierte Syntax in einem Programmcode linear abgespei-
chert sind, ist es fiir vergleichende Programme nicht ein-
fach, den Inhalt zu analysieren. Um die relevante Infor-
mation schneller zu finden, wird der Inhalt des zu analy-
sierenden Programmcodes, hier des Steuerungspro-
grammcodes und des Testprogrammcodes jeweils in ei-
nen abstrakten Syntaxbaum Uberfihrt, was oft auch
selbst als "Parsen" bezeichnet wird.

[0018] Ein Parser ist generell ein Programm zur auto-
matischen Zerlegung und Transformation von Zeichen-
ketten in eine fiir die maschinelle Weiterverarbeitung ge-
eignete Reprasentation (z. B. Baumstruktur).

[0019] Nach einer Ausfiihrungsform der Erfindung er-
folgt als ein weiteres Ergebnis des Parsing eine Ausgabe
einer Statistik, wobei die Statistik eine erste Haufigkeit
jedes Kommandocodeworts der ersten Menge von Kom-
mandocodewdrtern und/oder eine zweite Haufigkeit je-
des Kommandocodeworts der zweiten Menge von Kom-
mandocodewdrtern angibt.

[0020] Die Angabe einer Haufigkeit des Auftretens ei-
nes Kommandocodeworts in dem Steuerungsprogramm
indiziert in vorteilhafter Weise die jeweilige Relevanz des
Kommandocodeworts flr die Ausfihrbarkeit des Steue-
rungsprogramms. Kommandocodeworter des Steue-
rungsprogramms mit hoher Haufigkeit sollten wegen ei-
ner hdheren Wahrscheinlichkeit eines Auftretens eines
Fehlers unbedingt durch entsprechende Kommandoco-
dewdrter des Testprogramms abgedeckt werden.
[0021] Sollte durch die Angabe der Haufigkeiten des
Auftretens der Kommandocodewérter ein Indiz erfolgen,
dass Kommandocodewdérter nur in dem Steuerungspro-
gramm, aber nicht in dem Testprogramm auftreten, be-
stiinde Handlungsbedarf vonseiten des Entwicklers bzw.
des Implementierers des Testprogramms dahingehend,
in das Testprogramm die Kommandocodewdrter in den
Befehlssatz des Testprogramms aufzunehmen, die noch
nicht durch das Testprogramm abgedeckt werden.
[0022] Ebenso deutet eine starke Diskrepanz zwi-
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schen den Haufigkeiten desselben Kommandocode-
worts innerhalb des Steuerungsprogramms und des
Testprogramms auf eine Ineffizienz des Testprogramms
hin, wobei gleichzeitig unnétigerweise Prozessorres-
sourcen verschwendet werden.

[0023] Ziel des Entwicklers bzw. Implementierers des
Testprogramms sollte es daher sein, als Bestatigung,
dass ein effizientes Testprogramm mit 100%iger Test-
abdeckung implementiert wurde, ein Validierungssym-
bol als ein Ergebnis einer Testabdeckungsanalyse zu
erhalten, welches bestétigt, dass die Menge von Kom-
mandocodewdrtern des Steuerungsprogramms zumin-
dest eine Teilmenge der Menge der Kommandocode-
worter des Testprogramms darstellt. Ideales Ziel ware
es, wenn die Menge der Kommandocodewdrter des
Steuerungsprogramms identisch mit der Menge der
Kommandocodeworter des Testprogramms ware. Diese
Ziele kénnen im Wesentlichen auch dadurch erreicht
werden, dass Kommandocodewdrter, die ausschliellich
im Testprogramm vorkommmen, aus dem Befehlssatz
des Testprogramms eliminiert werden, wobei die Stati-
stik mit Angabe der Haufigkeit der Kommandocodewdr-
ter des Testprogramms als eine wesentliche Indikation
fungiert.

[0024] Nach einer Ausfiihrungsform der Erfindung um-
fasst das Lesen des anwendungsspezifischen Testpro-
gramms aus dem Speicher durch das Computersystem
und das Lesen des Steuerungsprogramms durch das
Computersystem eine Syntaxanalyse einer maschinen-
nahen Programmiersprache, wobei die Syntaxanalyse
eine Identifikation der ersten Menge von Kommandoco-
dewortern und der zweiten Menge von Kommandocode-
wortern umfasst, wobei die Identifikation eine Grundlage
fur das Erstellen des ersten abstrakten Syntaxbaums und
fur das Erstellen des zweiten abstrakten Syntaxbaums
darstellt.

[0025] Die Syntaxanalyse, welche nur die syntakti-
schen Zusammenhange des jeweiligen Programmcodes
und nicht dessen inhaltliche Bedeutung analysiert, bietet
durch ausschlieRliche Fokussierung auf die Kernele-
mente des Programmcodes, also die Kommandocode-
worter, eine vorteilhafte Grundlage fiir eine weitere Ver-
arbeitung der Datenstrukturen durch eine geeignete
Schnittstelle zur Auswertung. Der Zugriffsmodus auf ver-
gleichskritische Elemente, in diesem Fall die Komman-
docodewdrter, und die Navigierbarkeit innerhalb der ver-
einfachten Datenstruktur wird signifikant erleichtert. Da-
durch, dass die Syntaxanalyse auf Ebene einer maschi-
nennahen Programmiersprache erfolgt, ist es nach vor-
heriger Kompilierung von einer héheren Programmier-
sprache auch méglich, dass das Steuerungsprogramm
und das Testprogramm in unterschiedlichen héheren
Programmiersprachen implementiert worden sind, aber
durch Kompilierung zu einer maschinennahen Program-
miersprache trotzdem miteinander verglichen werden
kénnen.

[0026] Nach einer Ausfiihrungsform der Erfindung ist
die maschinennahe Programmiersprache ein Ergebnis
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einer Kompilierung mindestens einer ersten hdheren
Programmiersprache und einer zweiten hdéheren Pro-
grammiersprache, wobei die erste hdhere Programmier-
sprache die erste Menge von Kommandocodewdrtern
des Steuerungsprogramms und die zweite héhere Pro-
grammiersprache die zweite Menge von Kommandoco-
dewdrtern des Testprogramms definiert.

[0027] Dadurch, dass das Parsing bzw. die Syntaxan-
alyse im vorliegenden Verfahren erst auf Ebene der ma-
schinennahen Programmiersprache stattfindet, kénnen
das Steuerungsprogramm und das Testprogramm in ei-
ner beliebigen héheren Programmiersprache implemen-
tiert werden. Voraussetzung dabei ist, dass ein Compiler
die héhere Programmiersprache jeweils in einer maschi-
nennahen Programmiersprache kompiliert. Dies hatden
wesentlichen Vorteil, dass nicht nur das Steuerungspro-
gramm in einer héheren Programmiersprache, wie zum
Beispiel C oder C++, geschrieben werden kann, sondern
auch das Testprogramm. Ein in einer hdheren Program-
miersprache geschriebenes Testprogramm bedeutet
nicht nur eine Erleichterung bei der Entwicklung und Im-
plementierung des Testprogramms. Durch die héhere
Abstraktionshéhe des Programmcodes ist auch eine we-
sentlich gréRere Portierbarkeit des Programmcodes ge-
wabhrleistet. Die Code-Granularitat einer héheren Pro-
grammiersprache ist nicht so fein wie bei einer maschi-
nennahen Programmiersprache, wie zum Beispiel bei
Assembler. Dies impliziert, dass die Entwicklung des
Programmcodes in héherer Programmiersprache fiir das
Testprogramm auch wesentlich ndher am zu I16senden
Problem liegt.

[0028] Nach einer Ausfiihrungsform der Erfindung sind
die erste hdhere Programmiersprache und die zweite h6-
here Programmiersprache identisch oder verschieden
[0029] Dadurch, dass das Parsing bzw. die verglei-
chende Syntaxanalyse des Steuerungs- und des Test-
programms erst auf Ebene der maschinennahen Pro-
grammiersprache erfolgt, kénnen die héhere Program-
miersprache des Steuerungsprogramms und des Test-
programms entweder identisch oder auch verschieden
sein. Aufgrund der nachfolgenden Kompilierung der h6-
heren Programmiersprache in die maschinennahe Pro-
grammiersprache spielt eine Identitat bzw. Verschieden-
heit der héheren Programmiersprache des Steuerungs-
programms bzw. des Testprogramms keine Rolle. Den
jeweiligen Fahigkeiten und Vorziigen des Entwicklers
bzw. des Implementierers kann somitin vorteilhafter Wei-
se Rechnung getragen werden.

[0030] Nach einer Ausfiihrungsform der Erfindung de-
finiertim Falle, dass die zweite héhere Programmierspra-
che unfahig ist, einen Teil der zweiten Menge von Kom-
mandocodewoértern des Testprogramms zu definieren,
die maschinennahe Programmiersprache diesen Teilder
zweiten Menge von Kommandocodewdrtern des Test-
programms und die Kompilierung fir diesen Teil entfallt.
[0031] Dadurch, dass das Parsing bzw. die Syntaxan-
alyse auf Ebene der maschinennahen Programmierspra-
che stattfindet, kann ein Teil des Testprogramms in ma-
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schinennaher Programmiersprache geschrieben und im-
plementiert werden. In diesem Fall entfallt die Notwen-
digkeit einer nachfolgenden Kompilierung. Sollte eine
héhere Programmiersprache nicht die Mdglichkeit bie-
ten, einen Teil der Kommandocodeworter des Steue-
rungsprogramms durch entsprechende Befehlsséatze ab-
zudecken, so kann hilfsweise auf eine zusatzliche Imple-
mentierung eines Teils des Testprogramms in maschi-
nennaher Programmiersprache zuriickgegriffen werden.
Dadurch, dass ein Teil des Testprogramms in maschi-
nennaher Programmiersprache implementiert werden
kann, kann in jedem Fall eine 100%ige Testabdeckung
auch beiUnabhangigkeit von der benutzten héheren Pro-
grammiersprache des restlichen Teils des Testpro-
gramms erreicht werden.

[0032] In der Regel kdnnen bestimmte Komman-
dowdrter eines Mikroprozessors nur durch maschinen-
nahe Programmiersprachen, wie zum Beispiel Assem-
bler, programmiert werden. Dadurch, dass das Parsing
bzw. die Syntaxanalyse des Steuerungs- bzw. des Test-
programms auf Ebene der maschinennahen Program-
miersprache stattfindet, kann also dieser Teil des Test-
programms, welcher die ausschlieRlich in Assembler-
code programmierbaren Testbestandteile enthalt, wei-
terhin in Assembler programmiert werden. Bei Einsatz
zum Beispiel eines ASM-Parsers, welcher Assembler in
ein XML-Format transformiert, spielt die initiale Program-
miersprache keine Rolle, wenn eine vorherige héhere
Programmiersprache durch einen Compiler im Assem-
bler kompiliert wurde, oder der zu analysierende Pro-
grammcode schon initialim Assembler geschrieben wur-
de. Fir die nachfolgende Analyse beziiglich Identitat der
Kommandocodewérter und Eruierung des Testabdek-
kungsgrads ist die initial verwendete Programmierspra-
che somit unerheblich.

[0033] Nacheiner Ausfiihrungsformder Erfindung wird
zur Ausflihrbarkeit des Steuerungsprogramms und des
Testprogramms durch den Mikroprozessor die maschi-
nennahe Programmiersprache in einen binaren Maschi-
nencode Ubersetzt.

[0034] Nach einer Ausfiihrungsform der Erfindung er-
folgt fiir eine Anpassung des Testprogramms an einen
Typ des Mikroprozessors eine Anpassung der Syntax-
analyse durch eine Anpassung einer Definition einer
Grammatik der maschinennahen Programmiersprache.
[0035] Dasseine Anpassung der Syntaxanalyse durch
eine einfache Anpassung einer Definition einer Gram-
matik der maschinennahen Programmiersprache erfol-
gen kann, impliziert, dass das vorliegende Verfahren fir
jeden beliebigen Typ von Mikroprozessor oder Microcon-
troller einsetzbar ist. Eine Anpassung des vorliegenden
Analyseverfahrens zur Eruierung der Testabdeckung ei-
nes Testprogramms kann somit durch einen Austausch
einer Datei, welche eine Grammatik definiert, erfolgen.
Das vorliegende Analyseverfahren ist somit unabhéngig
vom Typ des zu priifenden Mikroprozessors bzw. Micro-
controllers. Durch Einfligen von zusatzlichen Programm-
codestlicken kann sogar die Funktionalitéat des Parsers
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erweitert werden. Automatische Fehlerentdeckung und
Berichtsfunktionalitét kénnte der Parser dadurch eben-
falls austben.

[0036] Nach einer Ausfiihrungsform der Erfindung um-
fasst das Testprogramm:

- Testen eines RAMs des Mikroprozessors, und/oder

- Testen einer Adressierung mindestens eines Regi-
sters des Mikroprozessors, und/oder

- Testen eines Programmspeichers des Mikroprozes-
sors, und/oder

- Testen einer Adressierung des Programmspeichers
des Mikroprozessors, und/oder

- Vergleichendes Testen des RAMs des Mikroprozes-
sors mit mindestens einem RAM eines weiteren
Controllers, und/oder

- Testen einer doppelten Speicherung von Variablen
im RAM des Mikroprozessors und/oder des weiteren
Controllers, und/oder

- Testen eines Datenzugriffs.

[0037] Das Testprogramm zur Priifung des Mikropro-
zessorsystems hinsichtlich seiner Integritdt und Unver-
sehrtheit der Befehlsausflihrungs-Hardwarekomponen-
ten koénnte in vorteilhafter Weise sich erganzende oder
redundante Tests mit unterschiedlichen Ansatzpunkten
zur Prufung der Hardwarekomponenten des Mikropro-
zessors umfassen. Das Testprogramm sollte verschie-
dene Messmdglichkeiten bieten, um Fehler einer ausfall-
sicheren Vorrichtung, bei der das Mikroprozessorsystem
die Steuerungsfunktion Gbernimmt, schnell und sicher
zu detektieren. Dabei konnen entweder Standardtests,
wie zum Beispiel der Abraham-Test, der Galpat-Test, ein
zyklischer Redundanzcheck des Programmspeichers,
ein RAM-Vergleichstest oder ein RAM-Doppelspeicher-
test, oder auch ein individueller anwendungsspezifischer
Test zum Einsatz kommen. Das Testprogramm sollte
verschiedene Ansatze zur Testung der Datenverarbei-
tung sowie zur Testung der Adressierung von Hardware-
komponenten umfassen, um mdégliche Fehlerquellen bei
der Berechnung von AusgangsgréfRen schnell und ziel-
sicher zu diagnostizieren. Insbesondere bei sicherheits-
kritischen Steuerungen, fiir welche das Mikroprozessor-
system eingesetzt wird, sollte ein anwendungsspezifi-
sches Testprogramm derart konfiguriert sein, dass Feh-
ler in der Befehlsausfiihrungs-Hardware des Mikropro-
zessorsystems innerhalb kirzester Zeit korrekt diagno-
stiziert werden, um eine negativ wirkende Einwirkung auf
technische Prozesse Uber Aktuatoren schnellstmdglich
zu beenden.

[0038] Nach einer Ausfiihrungsform der Erfindung sind
das Steuerungsprogramm und das Testprogramm

- parallel und gleichzeitig, und/oder
- quasi-parallel in abwechselnd zugeteilten Zeitschei-
ben durch den Mikroprozessor ausfiihrbar.

[0039] Dies kann den Vorteil haben, dass Prozesse
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zur Uberpriifung der Sicherheit in die Steuerungsprozes-
se integriert werden kénnten. Die Ausfiihrung eines Test-
programms parallel oder quasi parallel zur Ausfihrung
des Steuerungsprogramms erhoht die Fehleraufdek-
kung einer durch den Mikroprozessor zu steuernden
Komponente, wie zum Beispiel eines Aktuators innerhalb
eines Automatisierungsnetzwerkes.

[0040] In einem weiteren Aspekt betrifft die Erfindung
ein Computerprogrammprodukt mit von einem Prozes-
sor ausfuhrbaren Instruktionen zur Durchfiihrung des
obig beschriebenen Verfahrens.

[0041] In einem weiteren Aspekt betrifft die Erfindung
eine Vorrichtung zur Priifung eines anwendungsspezifi-
schen Testprogramms zum Testen eines Mikroprozes-
sorsystems, welches ein Computersystem, einen Mikro-
prozessor und einen Programmspeicher zum Speichern
eines Steuerungsprogramms umfasst, wobei der Mikro-
prozessor dazu ausgebildet ist, das Steuerungspro-
gramm und das Testprogramm auszufiihren, wobei das
Steuerungsprogramm eine erste Menge von Komman-
docodewdrtern umfasst, wobei die Vorrichtung dazu aus-
gebildet ist, folgende Verfahrensschritte auszufiihren:

- Lesen des anwendungsspezifischen Testpro-
gramms aus einem Speicher durch das Computer-
system, wobei das anwendungsspezifische Test-
programm eine zweite Menge von Kommandocode-
wortern umfasst,

- Lesen des Steuerungsprogramms durch das Com-
putersystem,

- Prifung durch das Computersystem, ob die erste
Menge von Kommandocodewdrtern und die zweite
Menge von Kommandocodewdrtern (bereinstim-
men,

- im Falle, dass die erste Menge von Kommandoco-
dewdrtern in der zweiten Menge von Kommandoco-
dewdrtern enthalten ist, Ausgabe eines Validie-
rungssymbols.

[0042] Im Folgenden werden bevorzugte Ausfiih-
rungsformen der Erfindung anhand der folgenden Zeich-
nungen naher erlautert.

[0043] Es zeigen:

FIG 1 ein Blockdiagramm zur Veranschaulichung
der beteiligten Komponenten im Verfahren zur Pri-
fung eines anwendungsspezifischen Testpro-
gramms zum Testen eines Mikroprozessorsystems,

FIG 2 ein Flussdiagramm zur Veranschaulichung
der Verfahrensschritte zur Ermittlung eines Testab-
deckungsgrads eines Testprogramms.

[0044] Die FIG1 zeigt ein Blockdiagramm zur Darstel-
lung der Verfahren zur Prifung eines anwendungsspe-
zifischen Testprogramms 102, 104, 110 zum Testen ei-
nes Mikroprozessorsystems 114. Das Mikroprozessor-
system 114 umfasst einen Programmspeicher zum Spei-
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chern eines Steuerungsprogramms 100, 108. Das
Steuerungsprogramm 100, 108, welches in der Regel in
einer hdheren Programmiersprache wie zum Beispiel C
oder C++ geschrieben ist, wird durch einen Compiler 106
fur eine hohere Programmiersprache, zum Beispiel
durch einen C-Compiler, in eine maschinennahe Pro-
grammiersprache, wie zum Beispiel Assembler, trans-
formiert, wobei ein Befehlssatz 108 in maschinennaher
Programmiersprache, wie zum Beispiel Assembler, re-
sultiert.

[0045] Das Testprogramm 102, welches in der darge-
stellten Ausfiihrungsform ebenfalls in einer héheren Pro-
grammiersprache, wie zum Beispiel C oder C++, ge-
schrieben ist, wird durch den Compiler 106, zum Beispiel
einen C-Compiler, in einen maschinennahen Program-
miercode, wie zum Beispiel Assembler, transformiert,
wobei der Befehlssatz 110 des Testprogramms in As-
semblercode resultiert. Ein Teil des Testprogramms 104
kann in der dargestellten Ausfiihrungsform bereits in ma-
schinennaher Programmiersprache programmiert wor-
den sein, sodass eine Kompilierung durch den Compiler
106 entfallt.

[0046] Durcheine Kombination 112 voneinem Assem-
bler und einem Linker werden die in Assemblercode vor-
liegenden Befehlssatze 108 des Steuerungsprogramms,
des Testprogramms 110 sowie des Teils 104 des Test-
programms in einen maschinenlesbaren binaren Code
transformiert, sodass das Steuerungsprogramm und das
Testprogramm durch den Mikroprozessor 114 ausfiihr-
bar sind.

[0047] Der im Assemblercode vorliegende Befehls-
satz 108 des Steuerungsprogramms, der im Assembler-
code vorliegende Befehlssatz 110 des Testprogramms
102 sowie der im Assemblercode vorliegende Befehls-
satz des restlichen Testprogramms 104 werden von ei-
nem Parser 116 eingelesen. Aufgabe des Parsers ist es,
aus den in Textform vorliegenden Assemblercodes eine
maschinenlesbare Darstellung zu generieren, welche flir
die nachfolgende Analyse zur Bestimmung des Testab-
deckungsgrads des Testprogramms 102, 104 besser ge-
eignet ist. Dazu eliminiert der Parser irrelevante Pro-
grammcodeteile, wie zum Beispiel Kommentare oder
Sprungmarken, aus dem Assemblercode und wandelt
die Assemblerbefehle zum Beispiel in eine XML-basierte
Baumdarstellung, zum Beispiel in Form eines abstrakten
Syntaxbaums, um. Nach eindeutiger Identifikation und
Zuordnung von Kommandocodewdrtern des Steue-
rungsprogramms 110 und des Testprogramms 102, 104
erzeugt der Parser einen abstrakten Syntaxbaum 118
mit Kommandocodewdrtern des Testprogramms 102,
104 und einen abstrakten Syntaxbaum 120 mit Komman-
docodewdrtern des Steuerungsprogramms 100.

[0048] Die beiden abstrakten Syntaxbdume 118 und
120 werden einer weiteren Schnittstelle 122, welche zum
Beispiel eine Analysesoftware mit integriertem Skript
zum Auslesen der abstrakten Syntaxbdume sowie zur
Analyse und Auswertung der abstrakten Syntaxbdume
hinsichtlich einer Identitdt und Auftretenshaufigkeit der
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Kommandocodewoérter des Steuerungsprogramms 100
und des Testprogramms 102, 104 darstellen kénnte, zur
Verfligung gestellt. So kdnnte beispielsweise in einer
konkreten Ausfiihrungsform ein XSLT-Skript verwendet
werden, welches die abstrakten Syntaxbdume im XML-
Format einlesen konnte, einen Prifbericht im XHTML-
Format generieren kdnnte und welches zusétzlich eine
Abfrage von Details beziiglich der Assemblerbefehle mit-
tels XPATH-Ausdriicke ermdglichen kénnte.

[0049] DieErgebnisse dieser Testabdeckungsanalyse
kénnten in einer Schnittstelle 124 zur Ausgabe eines
Prifberichts Uber die Testabdeckung des Testpro-
gramms 102, 104 in Form eines Prifberichts und/oder
einer Statistik ausgegeben werden. Dabei sollte der Prif-
bericht als ein Ergebnis der Auswertung des Vergleichs
der Kommandocodeworter des Steuerungsprogramms
100 und des Testprogramms 102, 104 eine Aussage ent-
halten, ob eine vorliegende Implementierung des Test-
programms 102, 104 einen einhundertprozentigen Test-
abdeckungsgrad aufweist oder nicht. Die Statistik kdnnte
mittels einer Liste von Kommandocodewoértern des
Steuerungsprogramms und des Testprogramms 102,
104 mit jeweils aufgefihrter Auftretenshaufigkeit ein In-
diz erbringen, welche Kommandocodewdrter in dem
Steuerungsprogramm 100 verwendet werden und ob
diese Kommandocodewdrter von dem Testprogramm
102, 104 vollstandig abgedeckt werden oder nicht.
[0050] Damitdas Verfahren zur Prifung eines anwen-
dungsspezifischen Testprogramms 102, 104 zum Te-
sten eines Mikroprozessorsystems 114 auch bei ver-
schiedenen Typen von Mikroprozessoren anwendbar ist,
kénnte mittels einer veranderbaren bzw. austauschba-
ren Datei mit Definition einer Grammatik 126 die von dem
Parser 116 durchgefiihrte Syntaxanalyse an den jewei-
ligen Typ des Mikroprozessorsystems angepasst wer-
den.

[0051] FIG 2 zeigt ein Flussdiagramm zur Darstellung
der Verfahrensschritte des Verfahrens zur Priifung eines
anwendungsspezifischen Testprogramms 102, 104, 110
zum Testen eines Mikroprozessorsystems 114. In Schritt
S200 erfolgt eine Kompilierung einer ersten héheren Pro-
grammiersprache des Steuerungsprogramms 100, wel-
ches zum Beispiel in C oder C++ geschrieben ist, mittels
des Compilers 106 in eine maschinennahe Sprache, wie
zum Beispiel Assembler. In Schritt S201 erfolgt eine
Kompilierung der zweiten héheren Programmiersprache
des Testprogramms 102 durch den Compiler 106 in eine
maschinennahe Sprache, wie zum Beispiel Assembler.
In Schritt S207 erfolgt die Definition eines nicht in der
zweiten hoheren Programmiersprache darstellbaren
Teils des Testprogramms in maschinennaher Sprache,
sodass eine Kompilierung durch den Compiler 106 nicht
mehr notwendig ist.

[0052] Der Parser 116 liest die Assemblercodes des
Steuerungsprogramms 100, des Testprogramms 102
sowie des restlichen Testprogramms 104 aus. In Schritt
S204 erfolgt dann eine Syntaxanalyse des Assembler-
codes 108 des Steuerungsprogramms 100, des Assem-
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blercodes 110 des Testprogramms 102 und des Assem-
blercodes des restlichen Teils 104 des Testprogramms.
Zuvor erfolgte in Schritt 224 eine Anpassung der Synta-
xanalyse an den Typ des Mikroprozessorsystems durch
Definition einer spezifischen Grammatik.

[0053] Unter Elimination von irrelevanten Programm-
codeteilen, wie zum Beispiel Kommentare oder Sprung-
marken, im Assemblercode 108 des Steuerungspro-
gramms 100 erfolgt in Schritt S203 eine Identifikation ei-
ner ersten Menge von Kommandocodewdrtern des
Steuerungsprogramms 100. Diese sind Grundlage fir
die im Schritt S208 erfolgende Erstellung eines ersten
abstrakten Syntaxbaums 120. Ebenso erfolgt unter Eli-
minierung von irrelevanten Programmcodeteilen im
Schritt S205 eine Identifikation einer zweiten Menge von
Kommandocodewdrtern des Testprogramms 102, 104,
welche im Schritt S210 der Erstellung eines zweiten ab-
strakten Syntaxbaums 118 dienen.

[0054] In einer analysierenden und auswertender Ein-
heit an Schnittstelle 122 erfolgt ein Vergleich des ersten
abstrakten Syntaxbaums 120 und des zweiten abstrak-
ten Syntaxbaums 118 hinsichtlich einer Identitat der er-
sten Menge von Kommandocodewoértern des Steue-
rungsprogramms 100 und der zweiten Menge Komman-
docodewoértern des Testprogramms 102, 104. An der
Schnittstelle 124 zur Ausgabe der Ergebnisse der vor-
angegangenen Testabdeckungsanalyse erfolgtin Schritt
S218 eine Ausgabe einer Statistik mit Angabe einer Auf-
tretenshaufigkeit der Kommandocodewdrter der ersten
Menge und/oder der zweiten Menge. Aus dieser Statistik
geht hervor, welche Kommandocodewdrter in dem
Steuerungsprogramm 100 verwendet werden und wie
oft diese Kommandocodeworter bei der Ausfiihrung des
Steuerungsprogramms 100 verwendet werden. Gleich-
zeitig konnte in dieser Statistik eine Auflistung der vom
Testprogramm 102, 104 verwendeten Kommandocode-
wortern unter gleichzeitiger Angabe der Auftretenshau-
figkeit jedes einzelnen Kommandocodeworts des Test-
programms 102, 104 erfolgen. In der Schnittstelle 124
kénnte in einer Ausfiihrungsform ebenfalls ein Priifbe-
richt ausgegeben werden, der als ein Ergebnis der vor-
angegangenen Testabdeckungsanalyse eine Aussage
enthalt, ob eine derzeit vorliegende Implementierung des
Testprogramms 102, 104 eine vollstandige Testabdek-
kung (S214) oder nicht (S216).

[0055] Das beschriebene Verfahren zur Priifung eines
anwendungsspezifischen Testprogramms zum Testen
eines Mikroprozessorsystems konnte daher einem Ent-
wickler bzw. Implementierer eines solchen Testpro-
gramms einen aussagekraftigen Hinweis bieten, welche
Kommandocodewdérter in dem zu implementierenden
Testprogramm enthalten sein miissen, um eine vollstan-
dige Testabdeckung des Steuerungsprogramms zu er-
zielen. Das Verfahren erlaubt dem Entwickler bzw. Im-
plementierer auch, einen groRen Teil des Testpro-
grammsin einer héheren Programmiersprache zu erstel-
len, was fir den Entwickler eine erhebliche Erleichterung
bedeutet im Vergleich zur Programmierung des Testpro-
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gramms in einer maschinennahen Programmiersprache,
wie zum Beispiel Assembler.

[0056] Durch die parallele bzw. quasi-parallele Aus-
fuhrbarkeit von Steuerungsprogramm und Testpro-
gramm koénnen Steuerungsprozesse und Sicherheits-
funktionen in dem Mikroprozessorsystem integriert ab-
laufen, was die Fehleraufdeckung eines zu steuernden
sicherheitskritischen Aktuators wesentlich erhdht.

Patentanspriiche

1. Computer-implementiertes Verfahren zur Prifung
eines anwendungsspezifischen Testprogramms
(102, 104, 110) zum Testen eines Mikroprozessor-
systems (114), welches einen Mikroprozessor (114)
und einen Programmspeicher zum Speichern eines
Steuerungsprogramms (100, 108) umfasst, wobei
das Steuerungsprogramm (100, 108) durch den Mi-
kroprozessor (114) ausfihrbar ist, wobei das Steue-
rungsprogramm (100, 108) eine erste Menge von
Kommandocodewdrtern umfasst, wobei das Verfah-
ren folgende Schritte umfasst:

- Lesen des anwendungsspezifischen Testpro-
gramms (102, 104, 110) aus einem Speicher
durch ein Computersystem, wobei das anwen-
dungsspezifische Testprogramm (102, 104,
110) eine zweite Menge von Kommandocode-
wortern umfasst,

- Lesen des Steuerungsprogramm (100, 108)
durch das Computersystem,

- Prifung durch das Computersystem, ob die
erste Menge von Kommandocodewdrtern und
die zweite Menge von Kommandocodewdrtern
Ubereinstimmen,

- im Falle, dass die erste Menge von Komman-
docodewdrtern in der zweiten Menge von Kom-
mandocodewoértern enthalten ist, Ausgabe
(124) eines Validierungssymbols.

2. Verfahrennach Anspruch 1, wobei die Priifung durch
das Computersystem, ob die erste Menge von Kom-
mandocodewdértern und die zweite Menge von Kom-
mandocodewdértern bereinstimmen ein Parsing
(116) der ersten Menge von Kommandocodew®drtern
und der zweiten Menge von Kommandocodew®drtern
umfasst, wobei das Parsing (116) folgende Schritte
umfasst

- Erstellen eines ersten abstrakten Syntax-
baums (120) unter Nutzung der ersten Menge
von Kommandocodewdrtern (S208) und

- Erstellen eines zweiten abstrakten Syntax-
baums (118) unter Nutzung der zweiten Menge
von Kommandocodewdrtern (S210) und

- Vergleichen des ersten abstrakten Syntax-
baums (120) und des zweiten abstrakten Syn-
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taxbaums (118) hinsichtlich einer Identitat der
ersten Menge von Kommandocodewértern und
der zweiten Menge von Kommandocodewor-
tern (S212), wobei als ein Ergebnis des Parsing
(116)

- die Ausgabe (124) des Validierungssymbols
(S214) erfolgt im Falle, dass der erste abstrakte
Syntaxbaum (120) eine Teilmenge des zweiten
abstrakten Syntaxbaums (118) ist,

- eine Ausgabe (124) eines Defizitsymbols
(S216) erfolgt im Falle, dass eine Untermenge
der ersten Menge von Kommandocodewdrtern
ausschlieBlich im ersten abstrakten Syntax-
baum (120) vorkommt.

Verfahren nach Anspruch 1, wobei als ein weiteres
Ergebnis des Parsing (116) eine Ausgabe (124) ei-
ner Statistik erfolgt (S218), wobei die Statistik eine
erste Haufigkeit jedes Kommandocodeworts der er-
sten Menge von Kommandocodewdrtern und/oder
eine zweite Haufigkeit jedes Kommandocodeworts
der zweiten Menge von Kommandocodew®drtern an-
gibt.

Verfahren nach Anspruch 1, wobei das Lesen des
anwendungsspezifischen Testprogramms (102,
104, 110) aus dem Speicher durch das Computer-
system und das Lesen des Steuerungsprogramms
(100, 108) durch das Computersystem eine Synta-
xanalyse (S204) einer maschinennahen Program-
miersprache umfasst, wobei die Syntaxanalyse eine
Identifikation der ersten Menge von Kommandoco-
dewdrtern (S203) und der zweiten Menge von Kom-
mandocodewortern (S205) umfasst, wobei die Iden-
tifikation eine Grundlage fur das Erstellen des ersten
abstrakten Syntaxbaums (120) (SS208) und fiir das
Erstellen des zweiten abstrakten Syntaxbaums
(118) (S210) darstellt.

Verfahren nach Anspruch 4, wobei die maschinen-
nahe Programmiersprache ein Ergebnis einer Kom-
pilierung (106) mindestens einer ersten hdheren
Programmiersprache (S200) und einer zweiten ho-
heren Programmiersprache (S201) ist, wobei die er-
ste héhere Programmiersprache die erste Menge
von Kommandocodewoértern des Steuerungspro-
gramms (100, 108) und die zweite hdhere Program-
miersprache die zweite Menge von Kommandoco-
dewdrtern des Testprogramms (102, 104, 110) de-
finiert.

Verfahren nach Anspruch 5, wobei die erste héhere
Programmiersprache und die zweite héhere Pro-
grammiersprache identisch oder verschieden sind.

Verfahren nach den Anspriichen 5 oder 6, wobei im
Falle, dass die zweite héhere Programmiersprache
unfahig ist, einen Teil der zweiten Menge von Kom-
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10.

1.

12.

13.

mandocodewoértern des Testprogramms (102, 104,
110) zu definieren, die maschinennahe Program-
miersprache diesen Teil der zweiten Menge von
Kommandocodewdértern des Testprogramms (102,
104, 110) definiert (S207) und die Kompilierung
(106) (106) fur diesen Teil entfallt.

Verfahren nach den Anspriichen 4 bis 7, wobei zur
Ausfiihrbarkeit des Steuerungsprogramms (100,
108) und des Testprogramms (102, 104, 110) durch
den Mikroprozessor (114) die maschinennahe Pro-
grammiersprache in einen bindren Maschinencode
Ubersetzt wird.

Verfahren nach einem der vorhergehenden Anspri-
che, wobei fur eine Anpassung des Testprogramms
(102, 104, 110) an einen Typ des Mikroprozessors
(114) eine Anpassung der Syntaxanalyse durch eine
Anpassung einer Definition einer Grammatik (126)
der maschinennahen Programmiersprache erfolgt
(S224).

Verfahren nach einem der vorhergehenden Anspri-
che, wobei das Testprogramm (102, 104, 110) um-
fasst:

- Testen eines RAMs des Mikroprozessors
(114), und/oder

- Testen einer Adressierung mindestens eines
Registers des Mikroprozessors (114), und/oder
- Testen eines Programmspeichers des Mikro-
prozessors (114), und/oder

- Testen einer Adressierung des Programmspei-
chers des Mikroprozessors (114), und/oder

- Vergleichendes Testen des RAMs des Mikro-
prozessors (114) mit mindestens einem RAM
eines weiteren Controllers, und/oder

- Testen einer doppelten Speicherung von Va-
riablen im RAM des Mikroprozessors (114) und/
oder des weiteren Controllers, und/oder

- Testen eines Datenzugriffs.

Verfahren nach einem der vorhergehenden Anspri-
che, wobei das Steuerungsprogramm (100, 108)
und das Testprogramm (102, 104, 110)

- parallel und gleichzeitig, und/oder

- quasi-parallel in abwechselnd zugeteilten Zeit-
scheiben durch den Mikroprozessor (114) aus-
fihrbar sind.

Computerprogramm-Produkt mit von einem Prozes-
sor ausfihrbaren Instruktionen zur Durchfiihrung
derVerfahrensschritte gemaR einem der vorigen An-
spriiche.

Vorrichtung (180) zur Prifung eines anwendungs-
spezifischen Testprogramms (102, 104, 110) zum
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Testen eines Mikroprozessorsystems (114), wel-
ches ein Computersystem, einen Mikroprozessor
(114) und einen Programmspeicher zum Speichern
eines Steuerungsprogramms (100, 108) umfasst,
wobei der Mikroprozessor (114) dazu ausgebildet
ist, das Steuerungsprogramm (100, 108) und das
Testprogramm (102, 104, 110) auszufiihren, wobei
das Steuerungsprogramm (100, 108) eine erste
Menge von Kommandocodewdrtern umfasst, wobei
die Vorrichtung dazu ausgebildet ist, folgende Ver-
fahrensschritte auszufiihren:

- Lesen des anwendungsspezifischen Testpro-
gramms (102, 104, 110) aus einem Speicher
durch das Computersystem, wobei das anwen-
dungsspezifische Testprogramm (102, 104,
110) eine zweite Menge von Kommandocode-
wortern umfasst,

- Lesen des Steuerungsprogramms (100, 108)
durch das Computersystem,

- Prifung durch das Computersystem, ob die
erste Menge von Kommandocodew®ortern und
die zweite Menge von Kommandocodewdrtern
Ubereinstimmen,

- im Falle, dass die erste Menge von Komman-
docodewdrtern in der zweiten Menge von Kom-
mandocodewdrtern enthalten ist, Ausgabe
(124) eines Validierungssymbols.

Geidnderte Patentanspriiche gemiass Regel 137(2)
EPU.

1. Computer-implementiertes Verfahren zur Priifung
eines anwendungsspezifischen Testprogramms
(102, 104, 110) zum Testen eines Mikroprozessor-
systems (114), welches einen Mikroprozessor (114)
und einen Programmspeicher zum Speichern eines
Steuerungsprogramms (100, 108) umfasst, wobei
das Steuerungsprogramm (100, 108) durch den Mi-
kroprozessor (114) ausfuihrbar ist, wobei das Steue-
rungsprogramm (100, 108) eine erste Menge von
Kommandocodewodrtern umfasst, wobei das Verfah-
ren folgende Schritte umfasst:

- Lesen des anwendungsspezifischen Testpro-
gramms (102, 104, 110) aus einem Speicher
durch ein Computersystem, wobei das anwen-
dungsspezifische Testprogramm (102, 104,
110) eine zweite Menge von Kommandocode-
wortern umfasst,

- Lesen des Steuerungsprogramms (100, 108)
durch das Computersystem,

- Prifung durch das Computersystem, ob die
erste Menge von Kommandocodew®értern und
die zweite Menge von Kommandocodewdrtern
Ubereinstimmen,

- im Falle, dass die erste Menge von Komman-
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docodewdrtern in der zweiten Menge von Kom-
mandocodewoértern enthalten ist, Ausgabe
(124) eines Validierungssymbols,

wobei die Prifung durch das Computersystem, ob
die erste Menge von Kommandocodewdrtern und
die zweite Menge von Kommandocodewdrtern Giber-
einstimmen, ein Parsing (116) der ersten Menge von
Kommandocodew®értern und der zweiten Menge von
Kommandocodewodrtern umfasst, wobei das Par-
sing (116) folgende Schritte umfasst

- Erstellen eines ersten abstrakten Syntax-
baums (120) unter Nutzung der ersten Menge
von Kommandocodewdrtern (S208) und

- Erstellen eines zweiten abstrakten Syntax-
baums (118) unter Nutzung der zweiten Menge
von Kommandocodewdrtern (S210) und

- Vergleichen des ersten abstrakten Syntax-
baums (120) und des zweiten abstrakten Syn-
taxbaums (118) hinsichtlich einer Identitat der
ersten Menge von Kommandocodewdrtern und
der zweiten Menge von Kommandocodewor-
tern ($212), wobei als ein Ergebnis des Parsing
(116)

- die Ausgabe (124) des Validierungssymbols
(S214) erfolgt im Falle, dass der erste abstrakte
Syntaxbaum (120) eine Teilmenge des zweiten
abstrakten Syntaxbaums (118) ist,

- eine Ausgabe (124) eines Defizitsymbols
(S216) erfolgt im Falle, dass eine Untermenge
der ersten Menge von Kommandocodewdrtern
ausschlieBlich im ersten abstrakten Syntax-
baum (120) vorkommt.

2. Verfahren nach Anspruch 1, wobei als ein weiteres
Ergebnis des Parsing (116) eine Ausgabe (124) ei-
ner Statistik erfolgt (S218), wobei die Statistik eine
erste Haufigkeit jedes Kommandocodeworts der er-
sten Menge von Kommandocodewdrtern und/oder
eine zweite Haufigkeit jedes Kommandocodeworts
der zweiten Menge von Kommandocodewdrtern an-
gibt.

3. Verfahren nach Anspruch 1, wobei das Lesen des
anwendungsspezifischen Testprogramms (102,
104, 110) aus dem Speicher durch das Computer-
system und das Lesen des Steuerungsprogramms
(100, 108) durch das Computersystem eine Synta-
xanalyse (S204) einer maschinennahen Program-
miersprache umfasst, wobei die Syntaxanalyse eine
Identifikation der ersten Menge von Kommandoco-
dewdrtern (S203) und der zweiten Menge von Kom-
mandocodewoértern (S205) umfasst, wobei die Iden-
tifikation eine Grundlage flr das Erstellen des ersten
abstrakten Syntaxbaums (120) (SS208) und fiir das
Erstellen des zweiten abstrakten Syntaxbaums
(118) (S210) darstellt.
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4. Verfahren nach Anspruch 3, wobei die maschi-
nennahe Programmiersprache ein Ergebnis einer
Kompilierung (106) mindestens einer ersten héhe-
ren Programmiersprache (S200) und einer zweiten
héheren Programmiersprache (S201) ist, wobei die
erste héhere Programmiersprache die erste Menge
von Kommandocodewértern des Steuerungspro-
gramms (100, 108) und die zweite hdhere Program-
miersprache die zweite Menge von Kommandoco-
dewortern des Testprogramms (102, 104, 110) de-
finiert.

5. Verfahren nach Anspruch 4, wobei die erste ho-
here Programmiersprache und die zweite hdhere
Programmiersprache identisch oder verschieden
sind.

6. Verfahren nach den Anspriichen 4 oder 5, wobei
im Falle, dass die zweite hdhere Programmierspra-
che unfahig ist, einen Teil der zweiten Menge von
Kommandocodewortern des Testprogramms (102,
104, 110) zu definieren, die maschinennahe Pro-
grammiersprache diesen Teil der zweiten Menge
von Kommandocodewdrtern des Testprogramms
(102, 104, 110) definiert (S207) und die Kompilie-
rung (106) (106) fur diesen Teil entfallt.

7. Verfahren nach den Anspriichen 3 bis 6, wobei
zur Ausfiihrbarkeit des Steuerungsprogramms (100,
108) und des Testprogramms (102, 104, 110) durch
den Mikroprozessor (114) die maschinennahe Pro-
grammiersprache in einen bindren Maschinencode
Ubersetzt wird.

8. Verfahren nach einem der vorhergehenden An-
spriiche, wobei fir eine Anpassung des Testpro-
gramms (102, 104, 110) an einen Typ des Mikropro-
zessors (114) eine Anpassung der Syntaxanalyse
durch eine Anpassung einer Definition einer Gram-
matik (126) der maschinennahen Programmierspra-
che erfolgt (S224).

9. Verfahren nach einem der vorhergehenden An-
spriiche, wobei das Testprogramm (102, 104, 110)
umfasst:

- Testen eines RAMs des Mikroprozessors
(114), und/oder

- Testen einer Adressierung mindestens eines
Registers des Mikroprozessors (114), und/oder
- Testen eines Programmspeichers des Mikro-
prozessors (114), und/oder

- Testen einer Adressierung des Programmspei-
chers des Mikroprozessors (114), und/oder

- Vergleichendes Testen des RAMs des Mikro-
prozessors (114) mit mindestens einem RAM
eines weiteren Controllers, und/oder

- Testen einer doppelten Speicherung von Va-
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riablen im RAM des Mikroprozessors (114) und/
oder des weiteren Controllers, und/oder
- Testen eines Datenzugriffs.

10. Verfahren nach einem der vorhergehenden An-
spriiche, wobei das Steuerungsprogramm (100,
108) und das Testprogramm (102, 104, 110)

- parallel und gleichzeitig, und/oder

- quasi-parallel in abwechselnd zugeteilten Zeit-
scheiben durch den Mikroprozessor (114) aus-
fihrbar sind.

11. Computerprogramm-Produkt mit von einem Pro-
zessor ausfiuihrbaren Instruktionen zur Durchfiih-
rung der Verfahrensschritte gemaR einem der vori-
gen Anspriiche.

12. Vorrichtung (180) zur Prifung eines anwen-
dungsspezifischen Testprogramms (102, 104, 110)
zum Testen eines Mikroprozessorsystems (114),
welches ein Computersystem, einen Mikroprozes-
sor (114) und einen Programmspeicher zum Spei-
chern eines Steuerungsprogramms (100, 108) um-
fasst, wobei der Mikroprozessor (114) dazu ausge-
bildet ist, das Steuerungsprogramm (100, 108) und
das Testprogramm (102, 104, 110) auszufiihren,
wobei das Steuerungsprogramm (100, 108) eine er-
ste Menge von Kommandocodewdrtern umfasst,
wobei die Vorrichtung dazu ausgebildet ist, folgende
Verfahrensschritte auszufihren:

- Lesen des anwendungsspezifischen Testpro-
gramms (102, 104, 110) aus einem Speicher
durch das Computersystem, wobei das anwen-
dungsspezifische Testprogramm (102, 104,
110) eine zweite Menge von Kommandocode-
wortern umfasst,

- Lesen des Steuerungsprogramms (100, 108)
durch das Computersystem,

- Prufung durch das Computersystem, ob die
erste Menge von Kommandocodewdrtern und
die zweite Menge von Kommandocodewdrtern
Ubereinstimmen,

- im Falle, dass die erste Menge von Komman-
docodewdrtern in der zweiten Menge von Kom-
mandocodewoértern enthalten ist, Ausgabe
(124) eines Validierungssymbols,

wobei die Prifung durch das Computersystem, ob
die erste Menge von Kommandocodewdrtern und
die zweite Menge von Kommandocodewdrtern Giber-
einstimmen, ein Parsing (116) der ersten Menge von
Kommandocodewdortern und der zweiten Menge von
Kommandocodewdrtern umfasst, wobei die Vorrich-
tung dazu ausgebildet ist, folgende Verfahrens-
schritte des Parsings (116) auszufiihren:
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- Erstellen eines ersten abstrakten Syntax-
baums (120) unter Nutzung der ersten Menge
von Kommandocodewdértern (S208) und

- Erstellen eines zweiten abstrakten Syntax-
baums (118) unter Nutzung der zweiten Menge
von Kommandocodewdértern (S210) und

- Vergleichen des ersten abstrakten Syntax-
baums (120) und des zweiten abstrakten Syn-
taxbaums (118) hinsichtlich einer Identitat der
ersten Menge von Kommandocodewdrtern und
der zweiten Menge von Kommandocodewor-
tern (S212), wobei als ein Ergebnis des Parsing
(116)

- die Ausgabe (124) des Validierungssymbols
(S214) erfolgt im Falle, dass der erste abstrakte
Syntaxbaum (120) eine Teilmenge des zweiten
abstrakten Syntaxbaums (118) ist,

- eine Ausgabe (124) eines Defizitsymbols
(S216) erfolgt im Falle, dass eine Untermenge
der ersten Menge von Kommandocodewdrtern
ausschlieBlich im ersten abstrakten Syntax-
baum (120) vorkommt.

10

15

20

25

30

35

40

45

50

55

12

22



EP 2 634 698 A1

—¥¢l

—.— — — — —

0ch

— — — — —

ccl

8Ll

081

9l

wnn I wons I s I IO oot O s O IO ot O oot N O o |

VLl

| NNINI g NAVRI g ANy NUANI [y UNINI [y NASI Q RNAEI Jy RNAN [y UNIRI g NURI g REAN

Aﬂ

——ClI

— 80}

0kl

9kl

70l

—— 901

¢0}

00}

I O

13



EP 2 634 698 A1

FIG 2

5200 5201 5207
\8204
8224/
5203 —— 5205
5208 ~— L 5210
5012 ——
nein ja | _oo1g

— 5216 — 5214

14



EP 2 634 698 A1

9

Européisches
Patentamt
European
Patent Office

Office européen
des brevets

=

EPO FORM 1503 03.82 (P04C03)

EUROPAISCHER RECHERCHENBERICHT

EINSCHLAGIGE DOKUMENTE

Nummer der Anmeldung

EP 12 15 7720

Kategori¢]

Kennzeichnung des Dokuments mit Angabe, soweit erforderlich,
der maBgeblichen Teile

Betrifft
Anspruch

KLASSIFIKATION DER
ANMELDUNG (IPC)

X

EP 1 936 507 Al (ABB AS [NO])
25. Juni 2008 (2008-06-25)
* das ganze Dokument *

Anonymous: "Parsing",

9. Februar 2012 (2012-02-09), Seiten 1-5,
XP55024058,

Gefunden im Internet:
URL:http://en.wikipedia.org/w/index.php?ti
tle=Parsing&oldid=475958964

[gefunden am 2012-04-05]

* Seite 1, Zeile 1 - letzte Zeile *

Anonymous: "Abstract syntax tree",

19. Februar 2012 (2012-02-19), Seiten 1-2,
XP55024057,

Gefunden im Internet:
URL:http://en.wikipedia.org/w/index.php?ti
tle=Abstract syntax tree&oldid=477788409
[gefunden am 2012-04-05]

1-13

2,4,9

2,4

INV.
GO6F11/22

RECHERCHIERTE
SACHGEBIETE (IPC)

* Seite 1, Absatz 1-3 * GO6F
----- GO5B
Der vorliegende Recherchenbericht wurde fiir alle Patentanspriiche erstellt
Recherchenort AbschluBdatum der Recherche Prafer
Den Haag 11. April 2012 Tousek, Ivo
KATEGORIE DER GENANNTEN DOKUMENTE T : der Erfindung zugrunde liegende Theorien oder Grundséatze

E
X : von besonderer Bedeutung allein betrachtet
Y : von besonderer Bedeutung in Verbindung mit einer D : in der Anmeldung angefiihrtes Dokument
anderen Veréffentlichung derselben Kategorie L
A : technologischer Hintergrund

: &lteres Patentdokument, das jedoch erst am oder
nach dem Anmeldedatum veréffentlicht worden ist

P : Zwischenliteratur Dokument

: aus anderen Griinden angefiihrtes Dokument

O : nichtschriftliche Offenbarung & : Mitglied der gleichen Patentfamilie, Ubereinstimmendes

15



EPO FORM P0461

EP 2 634 698 A1

ANHANG ZUM EUIE!OPI"\ISCHEN RECHERCHENBERICHT
UBER DIE EUROPAISCHE PATENTANMELDUNG NR.

EP 12 15 7720

In diesem Anhang sind die Mitglieder der Patentfamilien der im obengenannten europaischen Recherchenbericht angefiihrten

Patentdokumente angegeben.

Die Angaben Uber die Familienmitglieder entsprechen dem Stand der Datei des Européischen Patentamts am

Diese Angaben dienen nur zur Unterrichtung und erfolgen ohne Gewahr.

11-04-2012

Im Recherchenbericht
angefihrtes Patentdokument

Datum der
Veréffentlichung

Mitglied(er) der
Patentfamilie

Datum der
Veréffentlichung

EP 1936507

Al

25-06-2008

KEINE

Far nahere Einzelheiten zu diesem Anhang : siehe Amtsblatt des Europaischen Patentamts, Nr.12/82

16



	Bibliographie
	Beschreibung
	Ansprüche
	Zeichnungen
	Recherchenbericht

