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Description

[0001] Le domaine de l'invention est celui de la sécu-
risation de documents comprenant des informations im-
primées, cette sécurisation ayant pour objectif de lutter
contre la falsification des informations imprimées.
[0002] De nombreux documents (administratifs ou of-
ficiels par exemple) comprennent des informations im-
portantes qu’il est souhaitable de protéger contre leur
falsification. A titre d’exemple, une carte d’identité, un
passeport, un permis de conduire, une carte grise, un
chéque, un bulletin de salaire, un relevé bancaire, un
dipldbme, un acte de naissance, un acte notarié ou un
document médical (tel qu’'une ordonnance médicale ou
une attestation), une quittance d’électricité, comprennent
des informations imprimées, appelées par la suite des
« informations de référence », qui peuvent étre plus ou
moins facilement falsifiées par une personne mal inten-
tionnée. Ces informations de référence sont par exemple
un nom, un prénom, une date, un numéro, une adresse,
une photographie ou le nom d’'un médicament.

[0003] La falsification d’'une ou de plusieurs de ces in-
formations de référence peut notamment permettre une
usurpation d’identité. Dans le cas d’'une ordonnance mé-
dicale, la modification du nom d’'un médicament ou de la
quantité de médicaments prescrits peut également avoir
des conséquences graves au niveau de la santé. La fal-
sification des informations imprimées sur un dipldbme
peut également permettre d’accéder illégalement a un
emploi.

[0004] Comme mentionné dans le brevet EP-727.316
B1, les moyens utilisés par les falsificateurs sont nom-
breux et incluent les agents chimiques du type solvant,
les moyens de grattage et de gommage, qui visent a
supprimer ou effacer certaines informations imprimées
sur un document pour les remplacer par d’autres, telles
que par exemple, pour un chéque, une somme et/ou le
bénéficiaire.

[0005] Afin de déceler sur le document lui-méme une
tentative de falsification, on peut faire appel a des encres
spéciales, telles que des encres magnétiques pour, par
exemple, inscrire le code CMC7 (Caractéres Magnéti-
ques Codés a 7 batonnets) du numéro de chéque sur le
chéque lui-méme. Cependant, un falsificateur peut se
procurer cette encre spéciale et, aprés avoir supprimé
par grattage ou gommage I'ancienne information, peut
imprimer un autre code sur le chéque.

[0006] Il est également connu de protéger un docu-
ment a I'aide de guilloches ou de prévoir un motif de fond
complexe et dense. Si ce moyen permet de dissuader
en partie et/ou de rendre difficile et fastidieux tout effa-
cement et recopiage du motif de fond, il n’est cependant
pas totalement fiable, compte tenu de l'opiniatreté et la
patience de certains falsificateurs.

[0007] Illestconnuégalementdelademande debrevet
WO 95/02512 de revétir la couche support de papier
d’une couche de coloration contenant des microcapsules
aptes a se briser sous l'effet de la pression lors de I'im-
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pression/écriture pour libérer une substance colorante
apte a réagir avec un réactif incorporé également dans
la couche de coloration. De tels papiers, appelés auto-
copiants, sont utilisés en liasse comprenant une premié-
re feuille de papier ordinaire a titre d’original et une ou
plusieurs feuilles additionnelles associées servant de du-
plicata. Cependant, ce papier est d’une relativement
grande fragilité, du fait de I'extréme sensibilité de la cou-
che de coloration, ce qui oblige de prendre de grandes
précautions lors des manipulations du papier pour éviter
les frottements, créateurs d’inscriptions intempestives.
[0008] Il a également éte proposé de signer électroni-
quement un document, tel qu’un document PDF. Cepen-
dant, cette solution ne s’applique qu’'a des documents
électroniques et pas a des documents imprimés.
[0009] Enfin, il a été proposé de protéger des docu-
ments, tels que des passeports, a I'aide d’'une puce sé-
curisée comportant les mémes informations que celles
imprimées. Une comparaison des données lues dans la
puce avec celles imprimées permet de détecter une mo-
dification des informations imprimées. Cette solution né-
cessite cependant une puce pour le stockage des infor-
mations a protéger (les informations de référence) ainsi
qu’un lecteur spécifique.

[0010] La présente invention a notamment pour objec-
tif de remeédier a ces inconvénients.

[0011] Plus précisément, un des objectifs de I'inven-
tion est de fournir un procédé de sécurisation d’un docu-
ment comportant des informations de référence, trés peu
colteux et sdr, permettant a toute personne de vérifier
'authenticité de ce document.

[0012] Cet objectif, ainsi que d’autres qui apparaitront
parlasuite, estatteintgrace a un procédé de sécurisation
d’'un document comportant des informations imprimées,
appelées informations de référence, ce procédé consis-
tanta:

- signerlareprésentation numérique des informations
de référence par une clé cryptographique pour ob-
tenir des informations signées ;

- constituer un ensemble d’informations incluant les
informations signées ;

- convertir 'ensemble d’informations en un premier
code lisible par une machine ;

- imprimer le premier code sur le document.

[0013] Lesinformations de référence sont préférentiel-
lement des lettres, des chiffres, une photographie ou une
signature manuscrite.

[0014] Dans un mode de mise en oeuvre, la clé cryp-
tographique est une clé secréte.

[0015] Dans un second mode de mise en oeuvre, la
clé cryptographique est une clé privée.

[0016] Le document est préférentiellement un passe-
port, une carte d’identité ou un document imprimé.
[0017] Dans un mode de mise en oeuvre avantageux,
le procédé selon l'invention consiste également a impri-
mer sur le document un deuxiéme code lisible par une
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machine correspondant aux informations de référence.
[0018] Dans un autre mode de mise en oeuvre, com-
plémentaire des précédents, I'invention propose égale-
mentd’imprimer surle document un troisiéeme code lisible
par une machine comprenant au moins un identifiant de
la clé cryptographique.

[0019] Avantageusement,le troisiéme code comprend
la clé publique permettant de déchiffrer le premier code.
[0020] L’invention concerne également un document
comportant des informations imprimées, appelées infor-
mations de référence, ce document comprenant un pre-
mier code lisible par une machine, le premier code com-
prenant les informations de référence signées par une
clé cryptographique.

[0021] D’autres caractéristiques et avantages de l'in-
vention apparaitront a la lecture de la description suivan-
te d’'un mode de mise en oeuvre de l'invention, donné a
titre illustratif et non limitatif, etdes figures annexées dans
lesquelles :

- Lafigure 1 représente un modele de permis de con-
duire comprenant des informations de référence im-
primées ainsi qu'un code selon la présente
invention ;

- La figure 2 montre schématiquement une mise en
oeuvre du procédé selon I'invention.

[0022] La figure 1 représente un modeéle d’un permis
de conduire comprenant des informations de référence
imprimées ainsi qu’un code selon la présente invention.
[0023] Un modele de permis de conduire, se présen-
tant par exemple sous la forme d’une carte en plastique
10, comprend classiquement la photo 11 de son titulaire,
son nom (au point 1), son prénom (au point 2), sa date
et lieu de naissance (au point 3), sa date d’obtention du
permis (au point 4a), la date de validité du permis (au
point 4b), le nom de la ville qui a délivré le permis (au
point4c), le numéro du permis (au point 5) et la signature
de son titulaire (au point 6).

[0024] Les informations des points 1 a 5 sont des ca-
racteres imprimés, la signature étant une information im-
primée. Au moins une partie de ces caractéres ou infor-
mations imprimés, appelés génériquement informations
de référence, sont des informations que l'invention pro-
pose de sécuriser contre leur modification, par exemple
suite a un vol du permis de conduire.

[0025] A ceteffet, en considérant par exemple que I'on
veuille sécuriser le nom, le prénom et le numéro du per-
mis (points 1, 2 et 5), l'invention propose de sécuriser
ces informations de référence en les signant (en réalité
en signant leur représentation numérique) par une clé
cryptographique K (clé uniquement en possession de
I'émetteur du permis de conduire 10) afin d’obtenir des
informations signées IS.

[0026] On aura donc:

(SAMPLE SUSAN B072RRE2155, K) -> IS
avec IS = sig(K, SAMPLE SUSAN B072RRE2155)
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[0027] Les informations signées IS sont, dans un pre-
mier mode de mise en oeuvre, converties en un premier
code lisible par une machine. Ce code est ici un code
QR référencé 12. Le code QR est simplement imprimé
sur le permis 10 lors de sa fabrication.

[0028] La vérification de I'intégrité du permis 10 (véri-
fication que celui-ci n’a pas été falsifié) peut par exemple
s’opérer lors d’un contrdle routier par un agent de police :
celui-ci scanne, a l'aide d’'un terminal (par exemple a
I'aide d’un téléphone mobile, un PDA ou un smartphone)
le code QR 12. Une application dédiée installée dans
son terminal comprend (ou télécharge, par exemple via
Internet, dans un schéma de signature par clé partagée
- PKI) la clé de déchiffrement appairée Kd avec la clé K
ayant servi a signer les informations de référence. Apres
déchiffrement, I'agent de police peut visuellement com-
parer les informations de référence imprimées sur le per-
mis 10 avec celles issues du déchiffrement. Ainsi, si une
personne mal intentionnée venait a modifier le nom, le
prénom ou le numéro du permis, il n’y aurait pas identité
entre les informations de référence imprimées et celles
issues du déchiffrement.

[0029] La personne malveillante ne peut pas modifier
le code QR 12 puisqu’elle ne dispose pas de la clé de
'organisme ayant fabriqué le permis 10, cette clé étant
confidentielle.

[0030] Lesinformations de référence peuvent étre des
lettres et/ou des chiffres et/ou encore une photographie.
[0031] En ce qui concerne les clés de signature K et
de déchiffrement Kd, elles peuvent étre identiques (dans
un schéma a clé secréete) mais elles sont de préférence
différentes (schéma a clés publiques). En effet, un sché-
ma de signature a clé secréte n’est sir que si la clé se-
créte n'est pas révélée. Ceci ne peut étre garanti sila clé
secrete est présente dans les terminaux des personnes
autorisées a effectuer des contréles d’authenticité de do-
cuments. En revanche, si la clé de signature est une clé
privée, tout le monde peut déchiffrer le code QR 12 a
l'aide de la clé publique associée. Des schémas de di-
versification de clés sont également possibles.

[0032] L’invention propose également, et ce a titre ac-
cessoire, d'imprimer sur le document 10 un deuxiéme
code 13 lisible par une machine correspondant aux in-
formations de référence. Il n’y a dans ce cas pas de si-
gnature des informations de référence qui sont simple-
ment converties dans le code 13.

[0033] Enfin, l'invention propose d’imprimer sur le do-
cument 10 un troisi€me code 14 lisible par une machine
comprenant au moins un identifiant de la clé cryptogra-
phique ayant servi a signer ces informations de référen-
ce. L’identifiant est par exemple la version de la clé, ou
pourquoi pas, dans un schéma de PKI, la clé de déchif-
frement Kd. La personne désirant vérifier que le docu-
ment 10 n’a pas été falsifié peut alors simplement scan-
ner le code 14 (pour reconstituer la clé publique) avant
de scanner le code 12 pour vérifier 'authenticité des in-
formations de référence. Le code 14 peut comprendre la
clé de déchiffrement ou un lien vers cette clé de déchif-
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frement.

[0034] Lorsqu’'unschéma aclé secréete est utilisé, il est
possible d’envoyer a I'émetteur du permis 10 les infor-
mations signées afin que celui-ci les déchiffre et les re-
transmette a la personne qui effectue le contréle du do-
cument 10. Le code 14 comprend alors un simple lien
(adresse Internet) vers unsite de I'émetteur du document
10.

[0035] Dans un autre mode de mise en oeuvre de l'in-
vention, le code imprimé est obtenu a partir d’'informa-
tions incluant les informations signées. Cela signifie que
les informations signées sont concaténées avec d’autres
informations, par exemple avec les données permettant
d’identifier la clé de signature utilisée ou un lien vers cette
clé de signature (celle permettant d’obtenir le code 14
dans la figure 1) et/ou avec les informations imprimées
(informations de référence ou toutes les informations im-
primées).

[0036] Il est également possible de générer autant de
codes qu’il y a d’informations de référence.

[0037] Il est également possible de protéger la photo-
graphie 11 du détenteur du document 10 par le méca-
nisme exposé ci-dessus, ainsi que la signature (point 6).
[0038] Une signature manuscrite et une photographie
peuvent donc également constituer des informations de
référence, I'essentiel étant qu’elles se présentent sous
un format numérique (par exemple jpeg ou gif) lors de
I'édition du document. Aprés impression de I'image (pho-
tographie et/ou signature), sa représentation numérique
est signée (avec ou sans d’autres informations a proté-
ger) et convertie en un code lisible par une machine, ce
code étant ensuite imprimé sur le document. On garantit
ainsi une impossibilité de falsification (non détectable)
d’'une photographie ou d’une signature.

[0039] Les codes présentés jusqu’ici sont des codes
QR mais tout type de code peut étre utilisé (Aztec, Maxi-
code, Datamatrix, Code One,...), de préférence a deux
dimensions, I'important étant que les informations dont
on souhaite protéger l'intégrité soient signées par une
clé uniquement en possession de I'émetteur du docu-
ment sur lequel sont imprimées ces informations.
[0040] Le documentn’est pas nécessairementun per-
mis de conduire et peut étre un passeport, une carte
d’identité ou tout document imprimé, par exemple un di-
pléme, une ordonnance médicale,...

[0041] L’invention permet également de vérifier l'inté-
grité d’'un document transmis par e-mail ou par télécopie,
tant que le ou les codes imprimés ne sont pas altérés.
[0042] L’invention concerne également un document
comportant des informations de référence, ce document
comprenant également un premier code lisible par une
machine, le premier code comprenant les informations
de référence signées par une clé cryptographique, ce
premier code étant obtenu selon le procédé de l'inven-
tion.

[0043] La figure 2 montre schématiquement une mise
en oeuvre du procédé selon l'invention.

[0044] Lesinformationsderéférence aprotégercontre
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leur falsification, notées 20, sont converties par un algo-
rithme 21 en un code 13 (appelé précédemment deuxie-
me code) imprimé sur le document 10. Ici, on garantit
également lintégrité de la signature manuscrite 22 du
détenteur dudocument 10 en signant cette signature ma-
nuscrite par la clé cryptographique (secréte ou préféren-
tiellement privée) de l'autorité d’'ou émane le document
10. Le code résultant est référencé 23 et également im-
primé sur le document 10.

[0045] La signature 24 de I'autorité est également uti-
lisée pour signer les informations de référence et la si-
gnature manuscrite du détenteur du document 10. Cet
ensemble signé est converti pour obtenir le premier code
12 qui est imprimé sur le document 10.

[0046] Enfin, l'identifiant25 de la signature de I'autorité
est converti par I'algorithme 21 pour obtenir le troisieme
code 14 qui est imprimé sur le document 10.

[0047] L’invention permet de garantir I'intégrité des in-
formations imprimées sur un document, grace au chif-
frement de ces informations et leur codage sous la forme
d’'un code lisible par une machine. Le procédé est trés
simple a mettre en oeuvre et la vérification des informa-
tions imprimées (nom, date, photographie, signature,...)
peut étre réalisée a partir de n’importe quel terminal mo-
bile comprenant une application dédiée a la reconnais-
sance de codes (QR par exemple) et au déchiffrement
d’une clé de signature cryptographique.

Revendications

1. Procédé de sécurisation d’'un document (10) com-
portant des informations imprimées, appelées infor-
mations de référence, caractérisé en ce qu’il con-
siste a:

- signer la représentation numérique desdites
informations de référence par une clé cryptogra-
phique pour obtenir des informations signées ;
- constituer un ensemble d’'informations incluant
lesdites informations signées ;

- convertir ledit ensemble d’'informations en un
premier code (12) lisible par une machine ;

- imprimer ledit premier code (12) sur ledit do-
cument (10).

2. Procédé selonlarevendication 1, caractérisé en ce
que lesdites informations de référence sont des let-
tres.

3. Procédé selonlarevendication 1, caractérisé en ce
que lesdites informations de référence sont des chif-
fres.

4. Procédé selonlarevendication 1, caractérisé en ce
que lesdites informations de référence sontune pho-
tographie.
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Procédé selon larevendication 1, caractérisé en ce
que lesdites informations de référence sont une si-
gnature manuscrite.

Procédé selon 'une des revendications 1 a 5, ca-
ractérisé en ce que ladite clé cryptographique est
une clé secréte.

Procédé selon 'une des revendications 1 a 5, ca-
ractérisé en ce que ladite clé cryptographique est
une clé privée.

Procédé selon 'une des revendications 1 a 7, ca-
ractérisé en ce que ledit document (10) est un pas-
seport, une carte d’identité ou un documentimprimé.

Procédé selon 'une des revendications 1 a 8, ca-
ractérisé en ce qu’il consiste également a imprimer
surleditdocument (10) un deuxieme code (13) lisible
par une machine correspondant a la représentation
numérique desdites informations de référence.

Procédé selon 'une des revendications 1 a 9, ca-
ractérisé en ce qu’il consiste également a imprimer
sur ledit document un troisieme code (14) lisible par
une machine comprenant au moins un identifiant de
ladite clé cryptographique.

Procédé selon la revendication 10, caractérisé en
ce que ledit troisieme code (14) comprend la clé
publique permettant de déchiffrer ledit premier code
(12).

Document (10) comportant des informations impri-
mées, appelées informations de référence, carac-
térisé en ce qu’il comprend un premier code (12)
lisible par une machine, ledit premier code (12) com-
prenant la représentation numérique desdites infor-
mations de référence signées par une clé cryptogra-
phique.
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