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Description

[0001] La présente invention se situe dans le domaine
du contréle d’accés des véhicules en fonction de leur
niveau de pollution.

[0002] On connaitle systéeme de la pastille verte, iden-
tifiant les véhicules propres en vertu de la Loi frangaise
sur I'Air et I'Utilisation Rationnelle de 'Energie (LAURE)
du 30 décembre 1996. Cette pastille permet d’identifier
visuellement les véhicules autorisés a circuler en ville les
jours d’alerte de pollution.

[0003] Pourobtenir cette pastille, les véhicules doivent
étre soit des véhicules électriques, soit des véhicules
fonctionnant au gaz, soit des véhicules particuliers fonc-
tionnant avec de I'essence ou du diesel, ainsi que les
camionnettes équipées d’'un pot catalytique. En particu-
lier, tous les véhicules essence mis en circulation depuis
le 1¢r janvier 1993 et certains véhicules précédemment
équipés en pot catalytique, et tous les véhicules diesel
mis en circulation a compter du 1" janvier 1997 et les
véhicules antérieurs munis d’un pot catalytique d’oxyda-
tion, peuvent obtenir la pastille verte.

[0004] On connait également la mesure de circulation
alternéerégie également par la loi précitée, selon laquel-
le seuls les véhicules munis de la vignette verte et dont
le numéro d’ordre dans la série de la plaque d’'immatri-
culation est pair (respectivementimpair) pourront circuler
lors des jours pairs (respectivementimpairs) de forte pol-
lution.

[0005] Toutefois, le contrble des véhicules autorisés a
circuler dans de telles conditions requiert la mobilisation
d’agents de la circulation chargés de vérifier par un con-
tréle visuel la présence de la vignette sur chacun des
véhicules. Ces contrdles n’étant par conséquent pas ra-
pides, ils impactent la circulation de maniére importante.
Qui plus est, les risques de fraude sont importants, car
la vignette peut étre falsifiée.

[0006] Il existe donc un besoin d’améliorer le controle
d’acces des véhicules en fonction de leur niveau de pol-
lution.

Définition de l'invention et avantages associés

[0007] L’invention porte sur un dispositif de controle
d’accés comportant des moyens de réception, en prove-
nance d’un véhicule d’au moins une donnée caractéri-
sant au moins une partie dudit véhicule, dite donnée pro-
pre, des moyens de vérification de fiabilité de la donnée
propre d’évaluation du niveau de pollution dudit véhicule
a partir de ladite au moins une donnée propre, et des
moyens de modulation de I'accés dudit véhicule a une
zone de circulation, en fonction dudit niveau de pollution.
[0008] Grace a ce dispositif, on est en mesure d’auto-
riser 'accés a une zone de circulation uniguement aux
véhicules non polluants, de maniére automatique, surla
base des informations communiquées par le véhicule.
La fiabilité de la donnée peut étre vérifiée au niveau de
la donnée, en vérifiant qu'il s’agit d’'une information
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authentique, comme un certificat délivré par une autorité,
ou au niveau de la partie du véhicule caractérisée par la
donnée, en vérifiant qu'il s’agit d’'une partie authentique,
ayant pour origine un fabriquant reconnu. Les moyens
de réception sont par exemple des moyens de radiocom-
munication, ou plus généralement des moyens de com-
munication sans fils.

[0009] La vérification de fiabilité peut comprendre la
vérification d’'une signature, ou un décryptage.

[0010] Selon différents aspects de linvention, au
moins une donnée propre comprend un certificat attes-
tant un caractere non polluant dudit véhicule, ladite au
moins une donnée propre comprend une mesure d’au
moins un parametre physique dudit véhicule ou une don-
née dérivantd’au moins une mesure d’'un parametre phy-
sique dudit véhicule, ou ladite au moins une donnée pro-
pre comprend une donnée d’authentification de ladite au
moins une partie du véhicule, ou une donnée dérivant
d’'une donnée d’identification de ladite au moins une par-
tie du véhicule. Cette partie est par exemple une piéce
du véhicule, comme par exemple le carburateur, un ou
plusieurs pneus, le pot d’échappement, des éléments de
moteur, de transmission, de carrosserie, le pare-brise,
ou un logiciel embarqué contrdlant le moteur et/ou in-
fluant par conséquent sur son niveau de consommation.
Il est aussi possible de transmettre une mesure de la
consommation de carburant, une mesure de teneur en
gaz polluant dans les gaz d’échappement ou de com-
bustion, ou des informations sur le style de conduite
adopté pour la conduite de la voiture. Ainsi, un accélé-
rometre peut transmettre des informations donnant la
présence d’a-coups dans la conduite de la voiture au
cours de trajets précédant la transmission des données.
Les informations collectées peuvent aussi étre de nature
générale, comme le type ou la nature du moteur.
[0011] Avantageusement, le dispositif de contrdle
d’accés comprend des moyens de mémorisation des
données regues, associées a un identifiant du véhicule
pour décider de ne pas interroger le véhicule, etde I'auto-
riser a accéder a la zone de circulation, ou au contraire
de lui interdire. Les données mémorisées peuvent avoir
une date limite de validité. Eventuellement, les moyens
d’évaluation comprennent des moyens de vérification de
la validité d’'une donnée d’authentification d’une partie
du véhicule, et la vérification peut s’effectuer au moins a
I'aide d’un algorithme de chiffrement asymétrique.
[0012] Eventuellement, la vérification comprend la mi-
se en oeuvre d'un protocole de type défi/réponse, et au
moins deux parties du véhicule possédent chacune sa
propre clef privée de chiffrement, ou au moins deux par-
ties du véhicule possédent la méme clef privée de chif-
frement.

[0013] Illestprévu, dans certains modes de réalisation,
que ladite au moins une donnée propre provient d’'une
unité centrale dudit véhicule, ou de ladite au moins une
partie dudit véhicule.

[0014] Le dispositif peut comprendre des moyens de
réception d’un identifiant dudit véhicule et des moyens
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de mémorisation de ladite au moins une donnée propre,
en association avec ledit identifiant, dans une mémoire
dudit dispositif de contréle d’acces. Lesdits moyens de
mémorisation peuvent en outre comprendre en outre des
moyens de mémorisation d’'une durée de validité de la-
dite au moins une donnée propre.

[0015] Lesdits moyens de modulation de I'accés phy-
sique peuvent en outre comprendre des moyens d’émis-
sion d'un signal d’autorisation d’accés ou d’affichage
d’un montant de paiement proportionnel au niveau de
pollution du véhicule ou d’inhibition d’'un systéeme de con-
travention automatique ou d’émission d’'un message vers
un dispositif de guidage dudit véhicule. L'invention porte
aussisurun procédé de contrdle d’accés comportantune
étape de réception d’au moins une donnée caractérisant
au moins une partie d’'un véhicule, dite donnée propre,
ledit procédé étant caractérisé en ce qu’il comporte éga-
lement une étape de modulation de I'accés physique du-
dit véhicule a une zone de circulation, en fonction de la
donnée propre. L'invention porte aussi sur un véhicule
comprenant des moyens d’envoi a un dispositif de con-
tréle d’acces, d’'une donnée d’authentification ou d’'une
donnée dérivée d’'une donnée d’authentification d’au
moins une partie dudit véhicule, permettant I'évaluation
du niveau de pollution dudit véhicule.

[0016] Dans une variante, le véhicule comprend une
unité centrale comportant des moyens de vérification de
I'authenticité de ladite au moins une partie du véhicule,
lesdits moyens d’envoi étant contrélés par ladite unité
centrale.

[0017] Dansunevariante avantageuse, I'unité centrale
collecte, au cours d’une premiére phase de procédé, des
informations auprés de piéces du véhicule, etles mémo-
rise. Ultérieurement lorsqu’elle est interrogée par un dis-
positif de contréle d’acceés, I'unité centrale transmet audit
dispositif de contréle d’accés au moins une partie des-
ditesinformations pourI’évaluation du niveau de pollution
dudit véhicule, au cours d’une deuxieéme phase de pro-
cédé. Cette caractéristique estavantageuse, carelle per-
met une réponse rapide au moment de l'interrogation par
le dispositif de contréle, c’est-a-dire en général le pas-
sage d’une barriére de péage ou d’un poste de contrble.
[0018] Les différentes caractéristiques avantageuses
évoquées plus haut en lien avec le dispositif de contrble
s’appliquent également au procédé de contrdle d’acceés
et au véhicule selon I'invention.

Bréve description des figures

[0019] Les figures 1 a 3 présentent chacune un mode
de réalisation de l'invention.

Description détaillée de modes de réalisation

[0020] La figure 1 présente un mode de réalisation de
linvention, dans lequel le véhicule 100 comprend une
unité centrale 110, qui collecte et centralise des informa-
tions auprés de piéces du véhicule ayant de I'influence
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sur le niveau de pollution du véhicule. Ces piéces peu-
vent étre un carburateur, les pneus, le pot d’échappe-
ment, des éléments de moteur, de transmission, de car-
rosserie, le pare-brise, ou un logiciel embarqué contré-
lant le moteur et influant par conséquent sur son niveau
de consommation. Ces piéces sontréférencées 120, 122
et 124 sur la figure. Les informations collectées peuvent
aussi étre de nature générale, comme par exemple le
type ou la nature du moteur (& combustion, essence ou
diesel, hybride, ou électrique).

[0021] Les pieces 120, 122 et 124 peuvent communi-
quer avec l'unité centrale 110 par voie filaire ou sans fil
(par communication Bluetooth ou car wifi, par exemple).
[0022] La collection d’informations peut se faire dans
une premiere variante, par interrogation par l'unité cen-
trale des pieéces enréaction a un message d’interrogation
provenant du dispositif de contréle, suivie par une trans-
mission immédiate des informations de I'unité centrale
au dispositif de contréle.

[0023] La collecte d’informations peut se faire, dans
une deuxiéme variante, par collecte par I'unité centrale
sur une base réguliere, par exemple aintervalle de temps
fixe, ou aprés que le véhicule a effectué des trajets a
hauteur d’'un nombre de kilométres prédéfini. Dans cette
variante, I'unité centrale mémorise les informations, et
quand elle est interrogée par le dispositif de contréle, elle
extrait les informations de sa mémaoire et les retourne au
dispositif de contréle. Dans cette deuxiéme variante, la
collecte, au lieu d’étre fait sur une base réguliére, peut
étre faite a chaque occurrence d’'un événement donné,
comme le démarrage du véhicule.

[0024] La centralisation des informations, et leur mé-
morisation en vue d’'une communication avec le dispositif
de contrble est particulierement avantageuse, pour per-
mettre une réponse rapide au moment de l'interrogation
par le dispositif de contréle, c’est-a-dire en général le
passage d’une barriere de péage ou d’un poste de con-
tréle.

[0025] Chaque piece 120, 122 et 124 possede une clé
privée, qui lui permet de prouver a l'unité centrale 110
qu’elle est une piéce authentique, par exemple conforme
a certaines spécifications du constructeur, ce qui garantit
que son impact sur le fonctionnement du véhicule 100
se fait avec un niveau de pollution limité et connu.
[0026] Afin de prouver I'intégrité du véhicule, chaque
piece 120, 122, 124 transmet un identifiant et un aléa
chiffré, pour garantir qu’elle est une piéce authentique.
[0027] Dans une premiére variante, le véhicule trans-
met le résultat de I'encryptage avec une clé K de I'iden-
tifiantconcaténé avecl'aléa, ettransmetégalementl'aléa
non crypté. Dans une deuxiéme variante, le véhicule
transmet le résultat de I'encryption du résidu de I'appli-
cation d’une fonction de hashage a la concaténation de
lidentifiant et de I'aléa, etle véhicule transmet également
l'aléa et l'identifiant. Le dispositif de contrdle décrypte
I'élément crypté recu avec la clé K s’il s’agit d’une clé de
cryptographie symétrique, ou avec une clé publique K’
si K est une clé de cryptographie asymétrique. Il vérifie
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ensuite, dans la premiere variante, que l'aléa décrypté
estégalal’aléaregunoncrypté, ou alternativement, dans
la deuxiéme variante il calcule le résidu de la fonction de
hashage appliquée a l'alé et a I'identifiant, et vérifie I'éga-
lité du résultat avec le résidu décrypté.

[0028] Dans une variante, 'une des piéces 120, 122
ou 124, ou plusieurs de ces piéces, sont des capteurs
de pollution, et la piece transmet, outre les éléments évo-
qués pour s’identifier et garantie qu’elle est une piéce
authentique, les données de pollution mesurées lors des
parcours de la voiture précédant la transmission de don-
nées. Ainsi, il est possible de transmettre une mesure de
la consommation de carburant, une mesure de teneur
en gaz polluant dans les gaz d’échappement ou de com-
bustion, ou des informations sur le style de conduite
adopté pour la conduite de la voiture. Ainsi, un accélé-
romeétre peut transmettre des informations donnant la
présence d’a-coups dans la conduite de la voiture au
cours de trajets précédant la transmission des données.
[0029] Les données sont centralisées par l'unité cen-
trale 110, qui en effectue une synthése, et transmet celle-
ci a un dispositif de contréle d’acces 300, mis en place
sur une voie d’accés a une zone a acces limitée, comme
par exemple une zone urbaine. La transmission peut se
faire par tout mode de communications sans fil, notam-
mentun mode de communication sans fil a courte portée,
comme le Wifi ou le Bluetooth, ou le protocole Zigbee.
Celui-ci procéde alors, sur la base des informations qui
lui sont fournies, a une évaluation du caractére polluant
duvéhicule, auregard de critéres définis par une autorite,
telle la préfecture ou la gendarmerie, et décide d’autori-
ser ou d'interdire I'accés a la zone de circulation visée.
La synthése des informations fournie par l'unité centrale
peut étre une simple compilation des informations four-
nies par les piéces individuelles ou une réorganisation
avec tri et simplification des informations, de maniere a
ne garder que le contenu utile pour le dispositif de con-
tréle d’acces. En variante, la synthése peut étre réalisée
par le dispositif de contréle, éventuellement avec des
régles lui étant propres. Dans cette variante, toutes les
données lui sont transmises par I'unité centrale.

[0030] Les données portant sur le niveau de pollution
(notamment les données mesurées par des capteurs)
qui sont transmises peuvent étre transmises de maniere
cryptée, ou avec un résidu issu de I'application d’'une
fonction de hashage, pour garantir la sécurité.

[0031] On précise de fagon générale que I'unité cen-
trale peut s’identifier auprés du dispositif de contrdle d’ac-
ceés, et, par des méthodes d’authentification, garantir
qu’elle constitue une unité centrale conforme a certaines
spécifications du constructeur, et donc a laquelle le dis-
positif de contrdle d’accés peut faire confiance. L'unité
centrale peut s’authentifier en utilisant des moyens cryp-
tographiques mémorisés dans samémoire, et également
mémorisés dans une mémoire du dispositif de contréle,
par exemple des clés cryptographiques.

[0032] Dans un deuxiéme mode de réalisation de l'in-
vention, représenté en figure 2, les pieéces 120, 122 et
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124 communiquent elles-mémes, individuellement avec
le dispositif de contréle d’accés, par exemple par des
moyens de communication sans fils (radiocommunica-
tion ou autre). La synthése des informations est effectuée
par le dispositif de contréle d’accées 300 lui-méme.
[0033] Dans untroisieme mode de réalisation, présen-
té en figure 3, l'unité centrale 110 du véhicule 100 trans-
met au dispositif de contréle 300 un certificat attestant
du caractére non polluant du véhicule. Ce certificat peut
étre sécurisé cryptographiquement et vérifié a l'aide
d’'une clé mémorisée dans le dispositif de contréle. Il peut
comprendre une signature et la vérification peut com-
prendre un hashage ou un décryptage.

[0034] Le dispositif de controle d’accés peut garder en
mémoire les données regues, associées a un identifiant
du véhicule, comme par exemple sa plaque d’'immatri-
culation. Lorsqu’un véhicule se présente au contréle, le
dispositif de controle d’accés vérifie s’il posséde en mé-
moire des données portant sur le véhicule, et qui ne
soient pas trop anciennes. Ainsi, s'il estime que les don-
nées dont il dispose sont encore valables, car suffisam-
ment récentes, il peut décider de ne pas interroger le
véhicule, et de l'autoriser a accéder a la zone de circu-
lation, ou au contraire de lui interdire.

[0035] De maniére générale, la décision du dispositif
de contrdle d’accés peut étre avoir pour conséquence
par exemple une ouverture d’'un passage physique (por-
te, pont, barriére), une augmentation ou une diminution
du tarif de la barriére de péage, une inhibition ou une
activation d’un systéme de contravention automatique,
une émission d’un signal d’autorisation a destination d’un
dispositif portable de contréle, un affichage d’'un messa-
ge par le dispositif de guidage (GPS) du véhicule, ou une
reconfiguration de celui-ci qui planifie un trajet différent
pour éviter la zone dont I'accés est contrélé par le dis-
positif de contréle d’acceés, sans pour autant changer la
destination.

[0036] L’invention s’étend a toutes les variantes dans
le cadre de la portée des revendications.

Revendications
1. Dispositif de contréle d’accés (300) comportant :

- des moyens de réception, en provenance d’un
véhicule (100) d’au moins une donnée caracté-
risant au moins une partie dudit véhicule, dite
donnée propre ;

- des moyens de vérification de la fiabilité de la
donnée propre et d’évaluation du niveau de pol-
lution dudit véhicule (100) a partir de ladite au
moins une donnée propre ; et

- des moyens de modulation de I'acces dudit
véhicule (100) a une zone de circulation, en
fonction dudit niveau de pollution.

2. Dispositif de contréle d’accés selon la revendication
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1, caractérisé en ce que ladite au moins une don-
née propre comprend un certificat attestant un ca-
ractére non polluant dudit véhicule.

Dispositif de contréle d’acces selon 'une quelcon-
que des revendications 1 a2, caractérisé en ce que
ladite au moins une donnée propre comprend une
mesure d’au moins un parametre physique dudit vé-
hicule ou une donnée dérivant d’au moins une me-
sure d’'un paramétre physique dudit véhicule.

Dispositif de contréle d’acces selon 'une quelcon-
que des revendications 1 a 3, caractérisé en ce que
ladite au moins une donnée propre comprend une
donnée d’authentification de ladite au moins une par-
tie du véhicule, ou une donnée dérivant d’'une don-
née d’identification de ladite au moins une partie du
véhicule.

Dispositif de contréle d’acces selon 'une quelcon-
que des revendications 1 a4, caractérisé en ce que
lesdits moyens d’évaluation comprennent des
moyens de vérification de la validité d’'une donnée
d’authentification d’une partie du véhicule.

Dispositif de contréle d’acces selon 'une quelcon-
que des revendications précédentes, comprenant
des moyens de mémorisation des données regues,
associées a un identifiant du véhicule pour décider
de ne pas interroger le véhicule, et de 'autoriser a
accéder a la zone de circulation, ou au contraire de
lui interdire.

Dispositif de contréle d’acces selon la revendication
6, dans lequel les données mémorisées ont une date
limite de validité.

Dispositif de contréle d’acces selon 'une quelcon-
que des revendications 1 a7, caractérisé en ce que
ladite au moins une donnée propre provient d’'une
unité centrale dudit véhicule, ou de ladite au moins
une partie dudit véhicule.

Dispositif de contréle d’acces selon 'une quelcon-
que des revendications 1 a 8, caractérisé en ce
qu’il comprend des moyens de réception d’un iden-
tifiant dudit véhicule et des moyens de mémorisation
de ladite au moins une donnée propre, en associa-
tion avec ledit identifiant, dans une mémoire dudit
dispositif de contréle d’accés.

Dispositif de contréle d’acces selon la revendication
9, caractérisé en ce que lesdits moyens de mémo-
risation comprennent en outre des moyens de mé-
morisation d’'une durée de validité de ladite au moins
une donnée propre.

Dispositif de contréle d’acces selon I'une quelcon-
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12.

13.

14.

15.

16.

17.

que des revendications 1 a 10, caractérisé en ce
que lesdits moyens de modulation de I'accés physi-
que comprennent des moyens d’émission d’un si-
gnal d’autorisation d’accés ou d’affichage d’un mon-
tant de paiement proportionnel au niveau de pollu-
tion du véhicule ou d’inhibition d’'un systéme de con-
travention automatique ou d’émission d’'un message
vers un dispositif de guidage dudit véhicule.

Procédé de contrble d’accés comportant une étape
de réception d’au moins une donnée caractérisant
au moins une partie d’un véhicule, dite donnée pro-
pre, ledit procédé étant caractérisé en ce qu’il com-
porte également une étape de modulation de I'acceés
physique dudit véhicule a une zone de circulation,
en fonction de ladite donnée propre.

Véhicule comprenant des moyens d’envoi a un dis-
positif de contrdle d’accés, d’'une donnée d’authen-
tification ou d’une donnée dérivée d’'une donnée
d’authentification d’au moins une partie dudit véhi-
cule, permettant I'évaluation du niveau de pollution
dudit véhicule.

Véhicule selon la revendication précédente, carac-
térisé en ce qu’il comprend une unité centrale com-
portant des moyens de vérification de I'authenticité
de ladite au moins une partie du véhicule, lesdits
moyens d’envoi étant contrélés par ladite unité cen-
trale.

Véhicule selon la revendication précédente, carac-
térisé en ce que l'unité centrale collecte des infor-
mations auprés de pieces du véhicule, les mémorise,
et ultérieurement lorsqu’elle est interrogée par un
dispositif de contrble d’acces, transmet audit dispo-
sitif de contrdle d’accés au moins une partie desdites
informations pour I'évaluation du niveau de pollution
dudit véhicule.

Véhicule selon 'une des revendications de véhicule
précédentes, caractérisé en ce que la partie com-
prend un carburateur, un pneu, un pot d’échappe-
ment, un élément de moteur, de transmission, de
carrosserie, un pare-brise, ou un logiciel embarqué
contrélant le moteur ou influant sur son niveau de
consommation.

Véhicule selon 'une des revendications de véhicule
précédentes, dans lequel ladite partie du véhicule
(120, 122, 124) communique avec une unité centrale
(110) contrélant les moyens d’envoi par voie filaire
ou par voie sans fil.
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