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(567)  Die Erfindung betrifft allgemein das Gebiet der
Kommunikationstechnik. Im Speziellen bezieht sich die
vorliegende Erfindung auf ein Verfahren zum Unterdri-
cken einer Funkibertragung in einem zellularen Funk-
netz in einem vorgegebenen Gebiet (BE). Dabei wird die
Funklbertragung im vorgegebenen Gebiet (BE) von Si-
gnalen (S) durch ein Storsignal (ST) eines Stérsenders
(SE) behindert. Vom Stérsender (SE) wird zuerst ein Si-
gnal (S), welches von einer Funkstation (BS) des zellu-
laren Funknetzes zu einer Mobileinheit (ME) Gbertragen
wird, empfangen (1) und das empfangene Signal (S) ver-
starkt (2). Aus dem empfangenen Signal (S) wird dann
vom Storsender (SE) mittels Modifikation das Stérsignal
(ST) generiert, wobei bei der Modifikation das Storsignal

———

Verfahren zum Unterdriicken einer Funkiibertragung in einem zelluldren Funknetz

(ST) durch eine Zeitverzégerung von zumindest einem
Teil des empfangenen Signals (S) abgeleitet wird (2).
Dann wird zumindest eine Version des zeitverzdgerten
empfangenen Signals (S) als Stérsignal (ST) vom Stor-
sender (SE) ausgesendet (3). Durch das gegeniiber dem
empfangenen Signal (S) zeitverzdgerte Stérsignal (ST)
wird es fur die Mobileinheit (ME) sehr schwierig einen
korrekten Empfangskanal abzuschétzen (4) und das von
der Funkstation ausgesendete Signal (S) kann nicht
mehr empfangen werden (4). Damit wird auf einfache
und kostenglinstige Weise eine Funkibertragung in ei-
nem vorgegebenen Gebiet (BE) (z.B. Besprechungsrau-
men, Spitdlern, etc.) unterbunden.
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Beschreibung
Technisches Gebiet

[0001] Die Erfindung betrifft allgemein das Gebiet der
Kommunikationstechnik. Im Speziellen bezieht sich die
vorliegende Erfindung auf ein Verfahren zum Unterdri-
cken einer Funkibertragung in einem zellularen Funk-
netz in einem vorgegebenen Gebiet. Dabei wird die
Funklbertragung im vorgegebenen Gebiet von Signalen
durch ein Stdrsignal eines Stérsenders behindert.

Stand der Technik

[0002] In der Kommunikationstechnik ist ein Funknetz
Ublicherweise ein Netzwerk, in welchem Informationen
wie z.B. Sprachinformation, Bildinformation, Videoinfor-
mation, SMS (Short Message Service), MMS (Multime-
dia Messaging Service) oder Daten lber eine Funk-
schnittstelle zwischen einer sendenden und empfangen-
den Funkstation Ubertragen werden. Es ist damit ein
Kommunikationssystem, in dem die Methoden der Funk-
technik genutzt werden. Bei den Funkstationen kann es
sich je nach konkreter Ausgestaltung beispielsweise um
Basisstationen oder Mobileinheiten wie z.B. Funkmo-
dem, mobile Endgeréte, etc. handeln, Gber welche ein
Teilnehmer einen Zugang zum Funknetz erhélt. Das Ab-
strahlen der elektromagnetischen Wellen erfolgt mit Tra-
gerfrequenzen, die in einem fir das jeweilige Kommuni-
kationssystem vorgesehenen Frequenzband liegen.
[0003] Bei einem zelluldren Funknetz wie z.B. einem
Netz nach dem Global System for Mobile Communicati-
on-oder GSM-Standard, nach dem Universal Mobile Te-
lecommunications System- oder UMTS-Standard, nach
dem Long Term Evolution- oder LTE-Standard oder nach
dem sogenannte WiMAX bzw. Worldwide Interoperabi-
lity for Microwave Access wird ein Versorgungsbereich
des Funknetzes in eine Vielzahl von nebeneinander lie-
genden Funkzellen eingeteilt. Dabei bildet eine so ge-
nannte Basisstation ein Zentrum der jeweiligen Funkzel-
le. Diese Basisstation ist dann tiber Kabel oder Richtfunk
mit einer zentralen Einheit und damit z.B. an ein draht-
gebundenes Netz (z.B. Telefonnetz, Datennetz, etc.) an-
gebunden. Eine Funkzelle ist dabei jener Funkabde-
ckungsbereich einer Basisstation, innerhalb welchem
sich eine Mobileinheit wie z.B. ein Funkmodem fir die
Nutzung von Datendiensten oder ein mobiles Endgerat
(z.B. Smartphone, Tablet-PC, Mobiltelefon, Laptop, etc.)
befinden muss, um mit der Basisstation kommunizieren
zu kénnen.

[0004] Fir einen Austausch bzw. eine Funkubertra-
gung von Informationen zwischen der Basisstation und
einer Mobileinheit wie z.B. einem Mobiltelefon, einem
Smartphone, Laptop, etc. muss diese Mobileinheit mit
der Basisstation bzw. mit der zu gehdrigen Funkzelle in
Funkkontakt stehen. Fir einen Aufbau des Funkkontakts
bzw. der Funkiibertragung werden beispielsweise von
Basisstationen permanentim so genannten Downlink Si-
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gnale ausgesendet, welche von einer Mobileinheit er-
kannt werden. Daraufhin kann von der Mobileinheit eine
eigene Kennung an die Basisstation zuriickgesendet
werden und damit einen Funkkontakt fuir z.B. eine Infor-
mationsubertragung aufgebaut werden. Fir ein Auf-
rechterhalten des Funkkontakts wird von der Mobilein-
heit laufend eine Empfangsqualitdt der Basisstation ge-
messen und bei zu geringer Empfangsqualitat z.B. eine
neue Basisstation fir den Aufbau einer Funkiibertragung
bzw. eines Funkkontakts gesucht. Die Gesamtheit die-
ses Prozess wird beispielsweise je nach dem eingesetz-
ten Mobilfunkstandard als Location Update bei GSM oder
z.B. Tetra-Standard, als Routing Area Update bei UMTS
oder als Tracking Area Update bei LTE bezeichnet.
[0005] Allerdings ist Mobilkommunikation bzw. eine
Funklbertragung Uber ein zellulares Funknetz nicht
Uberallerwilinscht. Manchmalistes z.B. auch gewiinscht,
dass ein Informationsaustausch Uber eine Funkibertra-
gung in einem zelluldren Funknetz in bestimmten Berei-
chen oder Gebieten wie z.B. spezielle Veranstaltungs-
oder Besprechungsraume, Krankenhauser, Gefangnis-
se, etc. insbesondere von nicht autorisierten Personen
unterbunden wird. Durch die Funkiibertragung der Mo-
bileinheiten kdnnen beispielsweise in Bereichen wie
Krankenhdusern, etc. z.B. elektronische Gerate gestort
werden. In anderen Bereichen wie z.B. Veranstaltungs-
raumen, Besprechungsraumen, Theater, Kino, etc. kon-
nen durch eingehende Anrufe, Informationsiibertragun-
gen, etc. Besprechungen, Vorstellungen bzw. andere
Teilnehmer oder Besucher gestoért werden. Zusatzlich
kénnen Mobilstationen in einigen Bereichen wie z.B. 6f-
fentlichen Gebauden, etc. ein Sicherheitsrisiko darstel-
len, da sie beispielsweise auch als Fernziinder fir
Sprengsatze genutzt werden kénnen. Daher ist es in ei-
nigen vorgegebenen Gebieten oder Bereichen (z.B. Ver-
anstaltungseinrichtungen, Krankenhausern, Gefangnis-
sen, 6ffentliche Einrichtungen, etc.) erwlinscht, dass ei-
ne Funkibertragung zwischen einer Basisstation und in
diesem Gebiet befindlichen Mobileinheiten unterdrickt
oder verhindert wird.

[0006] Ublicherweise werden zur Verhinderung von
Mobilkommunikation bzw. einer Funkibertragung die
zwischen einer Basisstation und einer Mobileinheit aus-
getauschten Signale durch einen Stérsender oder eine
Stérfunkstelle - einen so genannten Jammer - gestort.
Durch den Stérsender wird ein einwandfreier Empfang
eines Funksignals bzw. ein Signalaustausch zwischen
Basisstation und Mobileinheit schwierig oder unmdéglich
gemacht. Vom Stérsender werden dabei als Stdrsignal
elektromagnetische Wellen aus, durch welche die ur-
springlichen elektromagnetischen Wellen bzw. die Sig-
nale mit Funknetz beispielsweise ganz oder teilweise
Uberlagert werden. Dabei kénnen fur die Storsignale z.B.
gleiche oder benachbarte Frequenzen oder gleiche Fre-
quenzbander genutzt werden wie fir die zu stérenden
Signale.

[0007] Meistwerdenzum Unterdriicken von Funkiber-
tragungen in Funknetzen in einem bestimmten Bereich
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Stoérsignale mit hoher Leistung Uber die gesamte ge-
wiinschte bzw. zu stérende Frequenzbandbreite ausge-
sendet wie z.B. in der Schrift US 8,170,467 B2. Beim
Verfahren, welches in der Schrift US 8,170,467 B2 of-
fenbart wird, werden von einer transportablen Stérsen-
der-Einheit z.B. aus einem Flugzeug digitale Burst-Stor-
signale mit einer bestimmten Burst-Periode in einem Fre-
quenzband des zu stérenden Funknetzes ausgesendet.
Ein Nachteil von derartigen Losungen, bei welchen un-
selektiert Storsignale mit hoher Leistung tber einen ge-
samten Frequenzbereich ausgesendet werden, und wel-
che meist im militdrischen Bereich eingesetzt werden,
ist, dass es z.B. bei einem zivilen Einsatz solcher L6sun-
gen zu unerwinschten Interferenzen bei anderen Funk-
systemen kommen kann. Weiterhin kann es zu Stérun-
gen von Funkibertragungen aulRerhalb des vorgesehe-
nen Bereichs (z.B. Krankenhaus, Veranstaltungsraum,
Besprechungsraum, Gefangnis, etc.)kommen, wodurch
Funkverbindungen von unbeteiligten Nutzern des Funk-
netzes ebenfalls gestért werden. AulRerdem bedarf es
fur ein Aussenden von leistungsstarken Signalen eines
Zugangs zu einer einsprechender Leistungsversorgung.
Dadurch kénnen manche Anwendungen nur mit groem
Aufwand realisiert werden.

[0008] Aus der Schrift US 2009/0214205 A1 ist weiter-
hin ein Verfahren bekannt, durch welches Burst-Kommu-
nikation und mehrere simultane Bedrohungssignale ge-
stort werden kénnen. Dabei wird eine Probe von Funk-
signalen einer Bedrohungsumgebung (z.B. Gebiet mit
z.B. Fernziindungen von Sprengsatzen, etc.) in einer
Verzdgerungslinie gespeichert und mit einem Videosig-
nal nach Durchlauf der Verzdgerungslinie (z.B. optische
Faser, etc.) mittels Modulation gemischt. Dieses ge-
mischte Signal wird dann wieder der Verzégerungslinie
zugeflhrtund dann als Stérsignal eingesetzt, um ein gro-
Re Bandbreite von bedrohlichen bzw. unerwiinschten Si-
gnalen zu stéren. Auch die in der Schrift US
2009/0214205 A1 offenbart Lésung weist den Nachteil
auf, dass neben unerwiinschten Funkilbertragungen
auch andere zulassige oder notwendige Funkverbindun-
gen gestért werden. Um nicht bedrohliche oder er-
wiinschte Funkibertragungen zuzulassen, kénnen bei-
spielsweise diese Frequenzen mittels einstellbarer Filte-
rinstallationen beim Einrichten der Storvorrichtung her-
ausgefiltert werden, um Stérungen der Frequenzen von
diesen Verbindungen zu reduzieren oder zu verhindern.
[0009] Dies ist allerdings wieder mit grolem Aufwand
und/oder mit Kosten verbunden.

Darstellung der Erfindung

[0010] Der Erfindung liegt daher die Aufgabe zugrun-
de, ein Verfahren zum Unterdriicken einer Funkibertra-
gung von Signalen in einem zellularen Funknetz in einem
vorgegebenen Gebiet anzugeben, durch welches ohne
groRen Aufwand mit geringer Leistung ein fir das zu st6-
rende Funknetz spezifisches Stdrsignal generiert wird,
ohne andere nicht zu stérende Funkibertragungen zu
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behindern.

[0011] Diese Aufgabe wird ein Verfahren der eingangs
angefihrten Art mit den Merkmalen gemaR dem unab-
hangigen Patentanspruch geldst. Vorteilhafte Ausfiih-
rungsformen der vorliegenden Erfindung sind in den ab-
hangigen Anspriichen beschrieben.

[0012] Erfindungsgemal erfolgt die Lésung der Auf-
gabe mit einem Verfahren der eingangs erwdhnten Art,
bei welchem von einem Stérsender im vorgegebenen
Gebiet oder Bereich ein zwischen einer Funkstation ei-
nes zelluldren Funknetzes (wie z.B. einer Basisstation
oder einem Zugangspunkt zum Funknetz) und einer Mo-
bileinheit (z.B. Mobiltelefon, Smartphone, Tablet-PC,
Laptop, etc.) Ubertragenes Signal empfangen wird. Die-
ses empfangene Signal wird dann vom Stérsender ver-
starkt und daraus mittels Modifikation ein Stérsignal ge-
neriert, wobei dieses Stdrsignal aus zumindest einem
Teil des empfangenen Signals durch eine Zeitverzége-
rung des empfangenen Signals abgeleitet wird. Dann
wird zumindest eine zeitlich verzégerte Version des emp-
fangenen Signals vom Stérsender bzw. zumindest eine
Version von zumindest einem Teil des zeitverzdgerten
empfangenen Signals als Stérsignal fur das vorgegebe-
nen Gebiet bzw. den vorgegebenen Bereich ausgesen-
det.

[0013] Der Hauptaspekt der erfindungsgemaf vorge-
schlagenen Ldsung besteht darin, dass ohne groRRen
Aufwand und ohne zuséatzliche Kosten ein flr eine zu
stérende Funkibertragung bzw. flr das zu stérende
Funknetz spezifisches Storsignal generiert wird. Dabei
ist es nicht notwendig, Signale von einer Funkstation zu
einer Mobileinheit -so genannte Downlink-Signale oder
Signale von der Mobileinheit zur Funkstation - so ge-
nannte Uplink-Signale - fir eine effiziente Stérung der
Funkulbertragung zu dekodieren. Durch das erfindungs-
gemale Verfahren wird das Stérsignal auf einfache Wei-
se aus dem Downlink-Signal zwischen Funkstation und
Mobileinheit durch eine geschickte Zeitverzdégerung,
welche vom jeweiligen zelluldren Funknetz - z.B. GSM-
Netz, UMTS-Netz, LTE-Netz, etc. abhangen kann, ab-
geleitet. Durch ein derartiges Stérsignal wird dann fur die
Mobileinheit sehr schwierig eine korrekte Kanalabschat-
zung durchzufiihren und es wird eine Detektion der
Downlink-Signale verhindert. Durch die vorgeschlagene
Lésung werden mit einem Stdrsignal mit relativ geringer
Leistung Funkibertragungen in einem vorgegebenen
Gebiet oder Bereich unterdriickt und andere Funkverbin-
dungen, welche nicht gestdrt werden sollen, erfahren
durch das Stdrsignal nur relativ geringe Interferenzen.
[0014] Es ist dabei vorteilhaft, wenn die Zeitverzége-
rung zum Generieren des Stdrsignals signifikant gréRer
ist als eine Zeitdauer, welche im zellularen Funknetz fir
ein Symbol genutzt wird. Als Symbol werden in der digi-
talen Ubertragungstechnik und Nachrichtentechnik ibli-
cherweise die verschiedenen Zeicheneinheiten zur
Ubertragung des Informationsgehaltes bei einem Signal
bezeichnet. Je nach Ubertragungsmedium und Ubertra-
gungsverfahren kann ein Symbol durch eine unter-
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schiedliche physikalische GréRe (z.B. elektrische Span-
nung in Form der Amplitude, Frequenz, Phase, etc.) aus-
driickt werden Die Abbildung eines Symbols erfolgt in
Abhangigkeit der jeweiligen Modulation auf bestimmte
physikalische Parameter eines so genannten Tragersi-
gnals fiir die Ubertragung des Informationsgehalts.
[0015] Durch Wahl einer oder mehrerer Zeitverzoge-
rungen fir das Stérsignal, welche signifikant gréer als
die Zeitdauer eines Symbols - d.h. einer Zeicheneinheit
zur Ubertragung von Informationen - ist, werden durch
das Stdrsignal beim Downlink-Signal im zelluldren Funk-
netz so genannte Intersymbol-Interferenzen ausgelost.
So genannten Intersymbol-Interferenzen, welche auch
als Symbollbersprechen bezeichnet werden, sind St6-
rungen zwischen zeitlich aufeinanderfolgenden tbertra-
genen oder zu empfangenden Symbolen - d.h. es ist bei-
spielsweise ein Echo, welches durch das Stérsignal, das
aus einer oder mehreren zeitverzdgerten Versionen des
Downlink-Signals bestehen kann, ausgel6st wird, starker
als das Downlink-Signal fiir die Funkverbindung zwi-
schen Funkstation bzw. Basisstation und Mobileinheit.
Eine derartige Vorgehensweise kann insbesondere in
zelluldren Funknetzen nach dem GSM-Standard oder in
so genannten Tetra-Funknetzen - dem Terrestrial Trun-
ked Radio-Standard - einem digitalen Blindelfunkstan-
dard - angewendet werden.

[0016] Dabeikannesauch glinstig sein, wenn die Zeit-
verzdgerung zum Generieren des Stdrsignals abhangig
von einer Lange eines im Funknetz verwendeten Scram-
bling Codes gemacht wird. Dabei wird eine relativ groRe
Zeitverzogerung fiir ein Ableiten des Storsignals, welche
ebenfalls eine oder mehrere zeitverzdgerte Versionen
des Downlink-Signals umfassen kann, gewahlt. Diese
Variante des erfindungsgemaRen Verfahrens kann ide-
aler Weise in zelluldren Funknetzen nach dem UMTS-
Standard eingesetzt werden.

[0017] In einem UMTS-Funknetz wird ein Codemulti-
plexverfahren - das so genannte Wideband Code Divisi-
on Multiple Access oder WCDMA, bei welchem flir einen
orthogonale Kodierung und eine Bandspreizung ein so
genannter Spreadingcode eingesetzt wird. Dieser
Spreadingcode weist die Eigenschaft auf, dass alle seine
Codes orthogonal zueinander sind, falls alle kodierten
Signale synchron zueinander sind. Das bedeutet, dass
eine Synchronitat aller Signale einer Funkubertragung
im Downlink - von der Funk- oder Basisstation zur Mo-
bileinheit - vorliegt. Um die Downlink-Signale von ver-
schiedenen Basisstationen bzw. der zu gehérigen Funk-
zellen unterscheiden zu kdénnen, wird dann der so ge-
nannte Scarmbling-Code genutzt, wobei jeder Basissta-
tion bzw. Funkzelle ihr eigener Scrambling-Code zuge-
wiesen wird. Der Scrambling-Code wird damit zur ortho-
gonalen Kodierung der Basisstationen bzw. Funkzellen
im Downlink bzw. der Mobileinheiten im Uplink verwen-
det. Damit kann bei Verwendung einer Zeitdauer in Ab-
hangigkeit von der Léange eines verwendeten Scramb-
ling-Codes sehr gezielt vor allem in einem UMTS-Netz
eine Funkibertragung durch ein Erzeugen von Intersym-
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bol-Interferenzen gestort werden.

[0018] Alternativkann auch eine Zeitverzégerung zum
Generieren des Storsignals genutzt werden, welche si-
gnifikant kleiner ist, als eine Zeitdauer, welche im zellu-
laren Funknetz fir ein Symbol verwendet wird. Dabei
werden als Storsignal eine oder mehrere zeitverzégerte
Versionen des vom Stérsender empfangenen Downlink-
Signals verwendet. Ein relativ kurze Zeitverzégerung
wird idealer Weise zum Unterdriicken von Funkverbin-
dungen in Funknetzen nach dem UMTS-Standard, dem
LTE-Standard oder dem WiMAX-Standard eingesetzt.
[0019] Bei einer bevorzugten Fortbildung der Erfin-
dung wird die Zeitverzégerung zum Generieren des Stor-
signals, welche signifikant kleiner als eine Zeitdauer ei-
nes Symbols eines Symbol im Funknetz ist, periodisch
verandert und dabei eine Rate der periodischen Veran-
derung an das im zelluldren Funknetz genutzte Pilotsig-
nal der Funkiibertragung angepasst. Diese Vorgehens-
weise kann idealer Weise in einem zelluldren Funknetz
nach dem UMTS-Standard eingesetzt werden.

[0020] Ineinem UMTS-Netz kénnen von der Mobilein-
heit als Pilotsignal fiir eine Kanalabschatzung entweder
der sogenannte Pilotkanal - d.h. der Common Pilot Chan-
nel (CPICH) - oder die so genannten Pilotbits im Daten-
kanal - dem so genannten Dedicated Physikal Channel
(DPCH) genutzt werden. In einem UMTS-Netz gibt es
prinzipiell zwei CPICHs, eine primaren CPICH und einen
sekundaren CPICH. Der primare P-CPICH wird dabei
insbesondere als Phasenreferenz flir einige andere phy-
sikalische Kanale und auch fir die Kanalabschatzung
innerhalb der von der Basisstation gebildeten Funkzelle
genutzt. Der Pilotkanal bzw. der CPICH kann weiterhin
zum Entfernen von Verzerrungen verwendet werden,
welche iiber andere Ubertragungskanale im Funknetz
verursacht werden.

[0021] Der DPCH ist im UMTS-Netz ein einem Mo-
bilteilnehmer dezidiert zugewiesener Kanal, tber wel-
chen im Downlink Nutzdaten wie Steuerdaten zeitmulti-
plext Ubertragen werden - genutzt werden. Anders als
beim CPICH werden die Pilotbits im DPCH fir jede Funk-
verbindung getrennt Gibertragen und kénnen daher eben-
falls fur die Kanalabschatzung genutzt werden, wenn von
der Basisstation die Signale gerichtet in einen Richtung
der jeweiligen Mobileinheit ausgesendet werden.
[0022] Werden nun als Stérsignale eine oder mehrere
Versionen des Downlink-Signals mit unterschiedlichen
Zeitverzdgerungen ausgesendet, welche zu unter-
schiedlichen Zeitpunkten von der Mobileinheit empfan-
gen werden und welche Uberlappend sind, so kann von
der Mobileinheit bzw. von einer Entzerrereinheit in der
Mobileinheitim UMTS-Netz keine Kanalabschéatzung an-
hand des Pilotsignals - d.h. anhand des Pilotkanal oder
vor allem anhand der Pilotbits - vorgenommen werden.
Ohne erfolgreiche Kanalabschatzung kann dann keine
Dekodierung von Signalen im Downlink durchgeflhrt
werden. Die Funkverbindung zwischen Basisstation und
Mobileinheit im Funknetz bzw. im UMTS-Funknetz wird
damit unterbunden.
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[0023] Fireinen Einsatz in einem zellularen Funknetz
nach dem LTE-Standard oder nach dem WiMAX-Stan-
dard wird eine weitere vorteilhafte Fortbildung der Erfin-
dung eingesetzt, bei welcher die Zeitverzégerung zum
Generieren des Storsignals, welche signifikant kleiner
als eine Symbolzeitdauer im zellularen Funknetz ist, kon-
tinuierlich gewobbelt wird. Unter Wobbeln wird in der
Elektronik eine periodische Veranderung einer Frequenz
verstanden, wobei eine erzeugte Frequenz zyklisch zwi-
schen zwei vorgebbaren Endwerten variiert wird.
[0024] Durch das Wobbeln bzw. durch die periodi-
schen Schwankungen der flr das Storsignal verwende-
ten Zeitverzégerung wird eine Art Dopplerspektrum fiir
das Downlink-Signal generiert, welches beispielsweise
auch bei sich rasch im Funknetz bewegenden Mobilein-
heiten (z.B. Mobileinheit befindet sich in einem Flugzeug
oder Hochgeschwindigkeitszug) von Funkibertragungs-
kanal erzeugt wird. Durch den vom Stérsignal erzeugten
Dopplereffekt kann keine Funkverbindung zwischen Ba-
sisstation und Mobileinheit aufgebaut werden und die
Funklbertragung wird damit sehr einfach unterdrickt.
[0025] Es kann weiterhin auch von Vorteil sein, das
Storsignal fur mehrere benachbarte Frequenzbander
des zelluldren Funknetzes im vorgegebenen Gebiet von
einem Stdrsender erzeugt wird. Damit kdnnen auf einfa-
che und kostensparende Weise von einem Stérsender
parallel mehrere Funkverbindungen im zellularen Funk-
netze - beispielsweise zu verschiedenen Funkstationen
- gestort werden. Als Stérsender kann dabei ein so ge-
nannter Transceiver einsetzt werden. Der Begriff Trans-
ceiver bezeichnet dabei eine konstruktive Baueinheit,
von welcher Signale sowohl empfangen als auch ausge-
sendetwerden konnen. Ein Transceiver kombiniert damit
Sender und Empfanger in einer Baueinheit.

Kurzbeschreibung der Zeichnung

[0026] Die Erfindung wird nachfolgend in beispielhaf-
ter Weise anhand der beigefiigten Figur erldutert. Dabei
zeigt Figur 1 einen beispielhaften Ablauf des erfindungs-
gemalen Verfahrens zum Unterdriicken einer Funki-
bertragung von Signalen in einem zelluldren Funknetz in
einem vorgegebenen Gebiet.

Ausfiihrung der Erfindung

[0027] Figur 1 zeigt in schematischer und beispielhaf-
ter Weise einen Ablauf des erfindungsgemafien Verfah-
rens zum Unterdriicken einer Funkibertragung von Si-
gnalen in einem zelluldren Funknetz anhand einer bei-
spielhaften Funkstation BS und anhand einer beispiel-
haften Mobileinheit ME, welche sich in einem vorgege-
benen Gebiet oder Bereich BE (z.B. Besprechungsraum,
Veranstaltungsraum, Krankenhaus, etc.) befindet. Die-
ser vorgegebene Bereich BE wird Uber die Funkstation
BS mit einem Zugang zum zelluldren Funknetz wie z.B.
einem Funknetz nach dem GSM-, Tetra-, UMTS-, LTE-
oder WiMAX-Standard versorgt. Das bedeutet, von der
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Funkstation BS wird beispielsweise fiir das vorgegebene
Gebiet BE eine Funkzelle gebildet.

[0028] Im vorgegebenen Gebiet bzw. Bereich BE sol-
len Funklbertragungen bzw. Funkverbindungen zwi-
schen der Funkstation BS und Mobileinheiten wie z.B.
Mobiltelefonen, Smartphones, Laptops, Tablet-PCs, etc.
unterbunden werden. Dazu istim vorgegebenen Bereich
BE ein Stérsender SE vorgesehen, von welchem ein
Stoérsignal ST zum Behindern von Funkibertragungen
im zellularen Funknetz ausgesendet wird. Der Stoérsen-
der SE istdabeials so genannter Transceiver ausgefiihrt.
Damit kdnnen vom Stérsender ST sowohl Signale S von
der Funkstation BS empfangen als auch die Stérsignale
ST ausgesendet werden.

[0029] In einem ersten Verfahrensschritt 1 wird dazu
vom Stoérsender SE ein von der Funkstation BS als Down-
link-Signal zur Mobileinheit ME gesendetes Signal S
empfangen. Dieses empfangene Signal S wird in einem
zweiten Verfahrensschritt 2 vom Stérsender SE ver-
starkt. Dann wird von Stérsender SE mittels Modifikation
aus zumindest einem Teil des empfangenen Signals S
das Stérsignal ST generiert. Dabei wird im zweiten Ver-
fahrensschritt 2 das Stérsignal ST aus zumindest einem
Teil des empfangenen Signals S durch Anwendung einer
Zeitverzoégerung abgeleitet.

[0030] Je nach der verwendeten Zeitverzégerung und
je nach Einsatzbereich (d.h. zellularen Funknetz) sind
dabei unterschiedliche Varianten fur das Generieren und
Anwenden des Stérsignals ST mdglich.

[0031] Die im zweiten Verfahrensschritt 2 verwendete
Zeitverzégerung zum Generieren des Stérsignals ST
kann beispielsweise signifikant grof3er sein als eine Zeit-
dauer, welche im zelluldren Funknetz fir ein Symbol ge-
nutzt wird. In einem dritten Verfahrensschritt 3 wird dann
zumindest eine zeitverzdgerte Version des empfange-
nen Signals S bzw. ein Teil des zeitverzégerten empfan-
genen Signals S als Stérsignal ST ausgesendet. Ineinem
vierten Verfahrensschritt 4 werden insbesondere in ei-
nem zelluldren Funknetz nach dem GSM- oder Tetra-
Standard durch das Stérsignal ST, wenn von der Mobi-
leinheit ME versucht wird, das von der Funkstation BS
ausgesendete Signal zu empfangen, so genannte Inter-
symbol-Interferenzen ausgeldst. Von der Mobileinheit
kann damit keine Funkverbindung zur Basisstation auf-
gebaut werden und die Funklbertragung wird damit er-
heblich gestért bzw. unterbunden.

[0032] Weiterhinistes auch mdglich, dass die im zwei-
ten Verfahrensschritt 2 fir das Stérsignal ST verwendete
Zeitverzodgerung eine sehr grolRe Dauer ausweist. Diese
Dauer wird dann in Abhangigkeit von einer Lange eines
vom zellularen Funknetz genutzten Scrambling-Codes
ermittelt. Ein so genannter Scrambling-Code wird vor al-
lem in Funknetzen nach dem UMTS-Standard einge-
setzt, um die Downlink-Signale S von verschiedenen Ba-
sisstationen BS bzw. der zu diesen Basisstationen BS
gehdrenden Funkzellen unterscheiden zu kénnen. Der
Scrambling-Code weist dabei Ublicherweise eine fixe
Lange auf, welche z.B. einem Zeitrahmen entspricht.
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Durch den Zeitrahmen wird z.B. ein zeitlicher Aufbau ei-
nes Signals S in einem UMTS-Netz definiert.

[0033] Im dritten Verfahrensschritt 3 wird dann wieder
zumindest eine zeitverzdgerte Version des empfange-
nen Signals S als Storsignal ST vom Stérsender ST aus-
gesendet, wobei das Stérsignal ST zumindest aus einem
Teil des empfangenen Signals S abgeleitet worden ist.
Im vierten Verfahrensschritt 4 wird dann versucht, von
der Mobileinheit ME Uber das von der Funkstation BS
ausgesendete Signal S eine Funkverbindung aufzubau-
en. Durch das Stérsignal ST werden dabei so genannte
Intersymbol-Interferenzen ausgelést und von der Mobi-
leinheit ME kann dann keine Funkverbindung zur Funk-
station BS aufgebaut werden.

[0034] Alternativ ist es aber auch mdéglich, dass die im
zweiten Verfahrensschritt 2 verwendete Zeitverzdge-
rung signifikant kleiner ist als eine Zeitdauer, die im zel-
luldren Funknetz fiir ein Symbol genutzt wird. Dabei kann
beispielsweise die Zeitverzégerung zum Generieren des
Storsignals ST periodisch verandert werden und eine Ra-
te dieser periodischen Veradnderung kann z.B. an ein im
zellularen Funknetz genutztes Pilotsignal, eine Pilotse-
quenz oder einen Pilotkanal angepasst werden.

[0035] Das Pilotsignal oder wie z.B. in einem UMTS-
Funknetz ein Pilotsequenz oder Pilotbits, welche im Da-
tenkanal (DPCH) als Steuerdaten zur Kanalabschatzung
mitgesendet werden, kann in einem Funknetz von einer
Mobileinheit ME beispielsweise fiir ein Entfernen von
Verzerrungen durch andere Funkibertragungskanéle
und fiir eine Kanalabschatzung innerhalb der von der
Funkstation BS gebildeten Funkzelle genutzt werden.
Werden nunimdritten Verfahrensschritt 3 eine oder meh-
rere Versionen des empfangenen Signals S bzw. zumin-
dest eines Teils des empfangenen Signals S mit einer
periodisch verénderten Zeitverzégerung als Storsignal
ST ausgesendet, so kann im vierten Verfahrensschritt 4
von der Mobileinheit ME bzw. von einer Entzerrereinheit
der Mobileinheit ME keine Kanalabschatzung mehr vor-
genommen werden. Von der Mobileinheit ME kann damit
keine erfolgreiche Signaldecodierung von Signalen S im
Downlink mehr durchgefiihrt werden und die Funkiber-
tragung zwischen Funkstation BS und Mobileinheit ME
wird unterbunden.

[0036] Weiterhin ist es auch mdglich, die Zeitverzoge-
rung, welche signifikant kiirzer als eine Zeitdauer, die im
zellularen Funknetz fir ein Symbol genutzt wird, anstatt
periodisch zu verandern, kontinuierlich zu wobbeln. Eine
derartige Vorgehensweise kann z.B. in einem zellularen
Funknetz nach dem LTE-Standard oder in einem zellu-
laren Funknetz auf Basis von WiMAX eingesetzt werden.
Durch das Wobbeln der Zeitverzdgerung wird im zweiten
Verfahrensschritt 2 aus zumindest einem Teil des emp-
fangenen Signals S ein Stérsignal ST in Form eines
Dopplerspektrums erzeugt.

[0037] Ein derartiges Dopplerspektrum wird beispiels-
weise auch generiert, wenn eine Mobileinheit ME mit ho-
her Geschwindigkeit (z.B. in einem Flugzeug oder Hoch-
geschwindigkeitszug) durch das Funknetz bewegt wird,
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da es durch die hohe Geschwindigkeit zu einer Fre-
quenzverschiebung (mit zusatzlicher Frequenzverbrei-
terung) bei jenen Frequenzen kommt, welche fir eine
Funkverbindung und Signallibertragung zwischen der
Funkstation BS und der Mobileinheit ME verwendet wer-
den.

[0038] Wirdnunimdritten Verfahrensschritt 3 das Stor-
signal ST in Form dieses Dopplerspektrums vom Stor-
sender SE ausgesendet, so wird im vierten Verfahrens-
schritt 4 - insbesondere zellulare Funknetze auf Basis
von LTE oder WiMAX - die Verbindung zwischen Funk-
station BS und Mobileinheit ME z.B. durch Interferenzen
und Stoérungen erheblich gestért bzw. unmdglich ge-
macht. Auf diese Weise wird dann eine Funkiibertragung
zwischen der Funkstation BS und der Mobileinheit ME
ebenfalls erfolgreich im vorgegebenen Gebiet bzw. Be-
reich unterbunden.

Patentanspriiche

1. Verfahren zum Unterdriicken einer Funkubertra-
gung in einem zelluldren Funknetz in einem vorge-
gebenen Gebiet (BE), wobei die Funklbertragung
von Signalen (S) durch ein Stérsignal (ST) eines
Stdrsenders (SE) behindert wird, dadurch gekenn-
zeichnet, dass im vorgegebenen Gebiet (BE) vom
Storsender (SE) ein zwischen einer Funkstation
(BS) des zellularen Funknetzes und einer Mobilein-
heit (ME) Ubertragenes Signal (S) empfangen wird
(1), dass das empfangene Signal (S) vom Stérsen-
der (SE) verstarkt wird (2), dass dann aus dem emp-
fangenen Signal (S) vom Stdrsender (SE) mittels
Modifikation das Stoérsignal (ST) generiert wird (2),
wobei das Stérsignal (ST) aus zumindest einem Teil
des empfangenen Signals (S) mittels einer Zeitver-
zbgerung abgeleitet wird, und dass dann zumindest
eine zeitlich verzoégerte Version des empfangenen
Signals (S) als Storsignal (ST) vom Stérsender (SE)
ausgesendet wird (3).

2. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass die Zeitverzégerung zum Generie-
ren des Storsignals (ST) signifikant groRer ist als ei-
ne Zeitdauer, welche im zellularen Funknetz fir ein
Symbol genutzt wird (2).

3. Verfahren nach einem der Anspriiche 1 bis 2, da-
durch gekennzeichnet, dass die Zeitverzégerung
abhangig von einer Lange eines im Funknetz, ins-
besondere in einem Funknetz nach dem UMTS-
Standard, verwendeten Scrambling-Code ermittelt
wird (2).

4. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass die Zeitverzégerung zum Generie-
ren des Storsignals (ST) signifikant kleiner ist als ei-
ne Zeitdauer, welche im zellularen Funknetz fir ein
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Symbol genutzt wird (2).

Verfahren nach Anspruch 4, dadurch gekenn-
zeichnet, dass die Zeitverzdégerung zum Generie-
ren des Storsignals (ST) periodisch verandert wird,
und dass eine Rate der periodischen Veranderung
an das im zelluldren Funknetz genutzte Pilotsignal
angepasst wird (2).

Verfahren nach Anspruch 4, dadurch gekenn-
zeichnet, dass die Zeitverzégerung zum Generie-
ren des Stdrsignals (ST) kontinuierlich gewobbelt
wird (2).

Verfahren nach einem der vorangegangenen An-
spriiche, dadurch gekennzeichnet, dass das Stor-
signal (ST) fur mehrere benachbarte Frequenzban-
derdes zelluldren Funknetzesim vorgegebenen Ge-
biet (BE) von einem Stérsender (SE) erzeugt wird.
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