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(54) Verfahren zur Zutrittskontrolle

(57) Bei einem Verfahren zur Zutrittskontrolle insbe-
sondere in Gebäuden (2), bei dem eine bidirektionale
Datenübermittlung zwischen einem Zutrittsrechtsdaten
speichernden elektronischen Identifikationsmedium (6)
und einer Zutrittskontrollvorrichtung (9) stattfindet und in
der Zutrittskontrollvorrichtung (9) eine Zutrittsberechti-
gungsprüfung vorgenommen wird, wobei in Abhängig-
keit von der festgestellten Zutrittsberechtigung ein Sperr-
mittel zum wahlweisen Freigeben oder Sperren des Zu-
tritts angesteuert wird, wobei Zutrittsrechtsdaten in einer
zentralen Recheneinheit (1) gespeichert und verwaltet
werden und das Identifikationsmedium (6) mit Zutritts-
rechtsdaten programmiert wird, wobei die Programmie-

rung des Identifikationsmediums (6) das Senden der Zu-
trittsrechtsdaten über ein drahtloses Telekommunikati-
onsnetz (4) an ein drahtloses mobiles Telekommunika-
tionsgerät (5) und das Übermitteln der vom mobilen Te-
lekommunikationsgerät (5) empfangenen Zutrittsrechts-
daten an einen Speicher (10) des Identifikationsmediums
(6) umfasst, erfolgt die Übermittlung der Zutrittsrechts-
daten vom Telekommunikationsgerät (5) an das Identi-
fikationsmedium (6) drahtlos über Kurzreichweitenfunk
und die Zutrittsrechtsdaten werden in einem elektroni-
schen Sicherheitshardwaremodul (10) des Identifikati-
onsmediums (6) gespeichert.
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zur Zutritts-
kontrolle insbesondere in Gebäuden, bei dem eine bidi-
rektionale Datenübermittlung zwischen einem Zutritts-
rechtsdaten speichernden elektronischen Identifikati-
onsmedium und einer Zutrittskontrollvorrichtung stattfin-
det und in der Zutrittskontrollvorrichtung eine Zutrittsbe-
rechtigungsprüfung vorgenommen wird, wobei in Abhän-
gigkeit von der festgestellten Zutrittsberechtigung ein
Sperrmittel zum wahlweisen Freigeben oder Sperren des
Zutritts angesteuert wird, wobei Zutrittsrechtsdaten in ei-
ner zentralen Recheneinheit gespeichert und verwaltet
werden und das Identifikationsmedium mit Zutrittsrechts-
daten programmiert wird, wobei die Programmierung des
Identifikationsmediums das Senden der Zutrittsrechts-
daten über ein drahtloses Telekommunikationsnetz an
ein drahtloses mobiles Telekommunikationsgerät und
das Übermitteln der vom mobilen Telekommunikations-
gerät empfangenen Zutrittsrechtsdaten an einen Spei-
cher des Identifikationsmediums umfasst.
[0002] Die Erfindung betrifft weiters ein Identifikations-
medium zur Verwendung in einem solchen Verfahren.
[0003] Ein Verfahren der eingangs genannten Art ist
in der WO 2009/094683 A1 beschrieben. Bei dem dort
beschriebenen Verfahren erfolgt die Programmierung
der elektronischen Identifikationsmedien mit Zutritts-
rechtsdaten über ein drahtloses Telekommunikations-
netz, sodass die Zutrittsrechtsdaten von der zentralen
Recheneinheit an ein drahtloses mobiles Telekommuni-
kationsgerät des jeweils gewünschten Benutzers bzw.
Schlüsselinhabers gesendet werden. Die vom mobilen
Telekommunikationsgerät empfangenen Zutrittsrechts-
daten können einem geeigneten Identifikationsmedium
zur Verfügung gestellt werden, welches auf diese Art und
Weise eine Schlüsselfunktion erhält. Dadurch wird eine
Art "online-Schlüssel" geschaffen, da das Identifikations-
medium über das mobile Telekommunikationsnetz und
das entsprechende mobile Endgerät umprogrammiert
werden kann, um auf diese Art und Weise die Zutritts-
rechtsdaten und damit die Zutrittsberechtigung des
Schlüsselinhabers zu ändern.
[0004] Auf Grund der Möglichkeit der entfernten Pro-
grammierung von Identifikationsmedien ist es zur Ände-
rung der Zutrittsberechtigungen nicht mehr notwendig,
einen Zugriff direkt auf die einzellen Schließeinheiten
bzw. Zutrittskontrollvorrichtungen zu erhalten. Die Zu-
trittskontrollvorrichtungen können nach der Installation
und Initialisierung als autonome Einheiten arbeiten und
erfordern insbesondere keine Netzwerkanbindung. Dies
ist von besonderem Vorteil, wenn auf Grund der örtlichen
Gegebenheiten eine Vernetzung von Schließeinheiten
nicht gewünscht ist, beispielsweise, wenn bei kleineren
Schließanlagen der Vernetzungsaufwand zu kostenin-
tensiv wäre oder wenn bauliche Eingriffe in der Türe und
im Bereich der Türe nicht erwünscht sind.
[0005] Wie in der WO 2009/094683 A1 beschrieben,
werden die Zutrittsrechtsdaten nach der Übermittlung an

das mobile Telekommunikationsgerät unter Verwen-
dung einer gesonderten Schreib-/Leseeinrichtung auf
das externe, von dem Telekommunikationsgerät geson-
derte Identifikationsmedium geschrieben. Dies erfordert
naturgemäß einen zusätzlichen Schreibvorgang und ei-
ne entsprechende Schreibeinrichtung, was einen hohen
Handhabungsaufwand mit sich bringt.
[0006] Ein weiteres Problem der genannten Identifika-
tionsmedien ist die Gefahr eines unberechtigten Ausle-
sens der gespeicherten Zutrittsrechtsdaten, z.B. mittels
einer kontaktbehafteten Leseeinrichtung für Chipkarten
od. dgl.
[0007] Die vorliegende Erfindung zielt daher darauf ab,
die oben genannten Nachteile zu vermeiden.
[0008] Zur Lösung dieser Aufgabe sieht die Erfindung
bei einem Verfahren der oben genannten Art im Wesent-
lichen vor, dass die Übermittlung der Zutrittsrechtsdaten
vom Telekommunikationsgerät an das Identifikations-
medium drahtlos über Kurzreichweitenfunk erfolgt und
die Zutrittsrechtsdaten in einem elektronischen Sicher-
heitshardwaremodul des Identifikationsmediums ge-
speichert werden.
[0009] Dadurch, dass die Zutrittsrechtsdaten vom Te-
lekommunikationsgerät drahtlos und über Kurzreichwei-
tenfunk an das Identifikationsmedium übermittelt wer-
den, können die mit kontaktbehafteten Schreib- bzw. Le-
seeinrichtungen verbundenen Sicherheitsrisiken ver-
mieden werden. Gleichzeitig wird durch die Verwendung
von Kurzreichweitenfunk sichergestellt, dass die Über-
tragung der sensiblen Zutrittsrechtsdaten nur zu einem
sich in unmittelbarer Nähe befindlichen Identifikations-
medium erfolgt. Unter Kurzreichweitenfunk wird hierbei
ein drahtloses Datenübertragungsverfahren verstanden,
bei dem Signale mit Hilfe elektromagnetischer Wellen
übertragen werden. Die maximale Reichweite beträgt
bevorzugt 10m, besonders bevorzugt 5m. Zur Erhöhung
der Sicherheit kann die Datenübermittlung zwischen
dem Telekommunikationsgerät und dem Identifikations-
medium durch kryptographische Authentifizierungsver-
fahren und/oder durch Verschlüsselungsverfahren gesi-
chert werden.
[0010] Schließlich wird durch die drahtlose Datenüber-
mittlung die Handhabung wesentlich vereinfacht. Die Da-
tenübertragung kann dabei insbesondere automatisch
erfolgen, sobald das Telekommunikationsgerät aktuali-
sierte Zutrittsrechtsdaten von der zentralen Rechenein-
heit erhalten hat. Damit erübrigt sich eine Benutzeraktion
vollständig. Der Benutzer muss lediglich ein empfangs-
bereites Telekommunikationsgerät bei sich tragen und
das Identifikationsmedium in der Nähe des Telekommu-
nikationsgeräts, beispielsweise in einer Hosentasche
oder einer Handtasche, mitführen, wobei die kommuni-
kationsmäßige Kopplung des Identifikationsmediums mit
dem Telekommunikationsgerät bevorzugt selbsttätig er-
folgt.
[0011] Die Verwendung des externen Identifikations-
mediums an Stelle des Telekommunikationsgeräts als
mit der Zutrittskontrollvorrichtung kommunizierendem
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Träger der Zutrittsrechtsdaten bringt den Vorteil mit sich,
dass die für die Zutrittsberechtigungsprüfung erforderli-
che Datenkommunikation zwischen dem Identifikations-
medium und der Zutrittskontrollvorrichtung über Kommu-
nikationsschnittstellen bzw. -protokolle erfolgen kann,
mit welchen übliche Telekommunikationsgeräte, wie z.B.
Mobiltelefone, nicht ausgestattet bzw. kompatibel sind.
Weiters bietet diese Ausgestaltung den Vorteil, dass Zu-
trittsrechtsdaten in einem elektronischen Sicherheits-
hardwaremodul des Identifikationsmediums gespeichert
werden können, was bei Telekommunikationsgeräten
nicht ohne weiteres möglich ist. Das im Rahmen der Er-
findung zum Einsatz gelangende Sicherheitshardware-
modul wird in der Fachwelt auch als "Secure Element"
bezeichnet, und zeichnet sich dadurch aus, dass der Zu-
griff auf das Sicherheitshardwaremodul und auf die darin
gespeicherten Zutrittsrechtsdaten durch kryptographi-
sche Methoden abgesichert ist. Ein Secure Element ist
ein vertrauenswürdiges und sicheres Hardwaremodul,
das als sicherer Speicher für sicherheitskritische Daten,
für kryptographische Operationen und als sichere Um-
gebung zur Ausführung von Programmcode verwendet
werden kann. Meist werden Secure Elements von einem
eigenen integrierten Schaltkreis gebildet, sodass eine
hardwaremäßige Trennung von anderen, weniger abge-
sicherten Komponenten sichergestellt ist.
[0012] Das Sicherheitshardwaremodul (Secure Ele-
ment) kann bevorzugt in das für den Datenaustausch mit
der Zutrittskontrollvorrichtung vorgesehene Kommuni-
kationsmodul integriert werden. Die Erfindung ist in die-
sem Zusammenhang derart weitergebildet, dass die für
die Zutrittsberechtigungsprüfung erforderliche Daten-
kommunikation zwischen dem Identifikationsmedium
und der Zutrittskontrollvorrichtung über eine dem Sicher-
heitshardwaremodul zugeordnete erste Sende-/Emp-
fangseinheit des Identifikationsmediums erfolgt, wobei
die Datenkommunikation mittels Nahfeldkommunikati-
on, insbesondere nach dem RFID- bzw. NFC-Standard
vorgenommen wird. Dadurch, dass die Datenkommuni-
kation bevorzugt nach dem RFID- bzw. NFC-Standard
vorgenommen wird, kann auf bewährte Verfahren und
Bauteile zurückgegriffen werden. Insbesondere können
wegen der Verwendung eines von dem Telekommuni-
kationsgerät gesonderten Identifikationsmediums Kom-
munikationsschnittstellen, insbesondere RFID und NFC,
zum Einsatz gelangen, die bei Telekommunikationsge-
räten, wie z.B. Mobiltelefonen üblicherweise weniger ver-
breitet sind.
[0013] Die Verwendung des RFID oder NFC-Stan-
dards ermöglicht eine passive Betriebsweise der ersten
Sende-/Empfangseinheit des Identifikationsmediums,
sodass eine Abfrage der Zutrittsberechtigung auch ohne
Stromversorgung oder bei Ausfall der Stromversorgung
des Identifikationsmediums gewährleistet ist. Eine be-
vorzugte Ausbildung sieht in diesem Zusammenhang
vor, dass die Energieversorgung der ersten Sen-
de-/Empfangseinheit des Identifikationsmediums über
ein elektromagnetisches, bevorzugt im Wesentlichen

magnetisches Wechselfeld der Zutrittskontrollvorrich-
tung erfolgt.
[0014] Um die Gefahr eines unberechtigten Auslesens
oder Abhörens von sensiblen Daten zu verringern, kann
bevorzugt vorgesehen sein, dass das Identifikationsme-
dium in dem Sicherheitshardwaremodul wenigstens ein
digitales Zertifikat gespeichert hat, um eine Authentifizie-
rung des elektronischen Identifikationsmediums in der
Zutrittskontrollvorrichtung zu ermöglichen. Die Datenü-
bermittlung zwischen dem Identifikationsmedium und
der Zutrittskontrollvorrichtung umfasst bevorzugt die
Verwendung eines Schlüsselaustausch- oder -ablei-
tungsprotokolls, wodurch dem elektronischen Identifika-
tionsmedium und der Zutrittskontrollvorrichtung wenigs-
tens ein geheimer, gemeinsamer Sitzungsschlüssel zu-
gänglich gemacht wird, worauf der wenigstens eine Sit-
zungsschlüssel zum Einrichten eines sicheren Übertra-
gungskanals zwischen dem elektronischen Identifikati-
onsmedium und der Zutrittskontrollvorrichtung verwen-
det wird, und wobei die Zutrittsrechtsdaten über den si-
cheren Kanal vom elektronischen Identifikationsmedium
an die Zutrittskontrollvorrichtung übermittelt werden. Be-
vorzugt werden die für das Schlüsselaustausch- oder
-ableitungsprotokoll im Identifikationsmedium erforderli-
chen Operationen im Sicherheitshardwaremodul durch-
geführt.
[0015] Das wenigstens eine digitale Zertifikat kann
hierbei bevorzugt von der zentralen Recheneinheit sig-
niert werden.
[0016] Bevorzugt wird der wenigstens eine Sitzungs-
schlüssel im Sicherheitshardwaremodul und in der Zu-
trittskontrollvorrichtung auf Grundlage eines zutrittskon-
trollvorrichtungsindividuellen Zutrittscodes erzeugt, be-
vorzugt weiters auf Grundlage einer vom Identifikations-
medium und einer von der Zutrittskontrollvorrichtung er-
zeugten Zufallszahl und/oder von einer vom Identifikati-
onsmedium und einer von der Zutrittskontrollvorrichtung
erzeugten Laufnummer.
[0017] Bevorzugt umfasst das Schlüsselaustausch-
oder -ableitungsprotokoll die Generierung eines Krypto-
gramms unter Verwendung des Sitzungsschlüssels in
der Zutrittskontrollvorrichtung und die Übersendung des-
selben an das Identifikationsmedium, wobei das Krypto-
gramm im Sicherheitshardwaremodul unter Verwen-
dung des Sitzungsschlüssels verifiziert wird.
[0018] Eine weitere bevorzugte Verfahrensweise sieht
vor, dass die Übermittlung der Zutrittsrechtsdaten vom
Telekommunikationsgerät an das Identifikationsmedium
über eine zweite Sende-/Empfangseinheit des Identifi-
kationsmediums erfolgt, insbesondere über eine Blue-
tooth-Verbindung. Die Kommunikation des Identifikati-
onsmediums mit der Zutrittskontrollvorrichtung und jene
mit dem Telekommunikationsgerät erfolgt somit über un-
terschiedliche Sende-/Empfangseinheiten, die bevor-
zugt nach voneinander verschiedenen Übertragungs-
protokollen arbeiten. Besonders bevorzugt ist im Falle
der zweiten Sende-/Empfangseinheit die Verwendung
des Bluetooth-Standard. Insbesondere ist der Bluetooth-
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Standard 4.0 LE von Vorteil, da dieser einen überaus
niedrigen Stromverbrauch aufweist.
[0019] Die zwei Sende-/Empfangseinheiten sind be-
vorzugt als voneinander gesonderte Hardwareeinheiten
ausgebildet.
[0020] Die Kommunikation zwischen dem mobilen Te-
lekommunikationsgerät und dem Identifikationsmedium,
um die Zutrittsrechtsdaten des Identifikationsmediums
zu aktualisieren, wird beispielsweise durch den Benutzer
ausgelöst, indem dieser einen entsprechenden Betäti-
gungsknopf drückt. Dies ermöglicht aber einen Miss-
brauch dahingehend, dass ein Benutzer bewusst keine
Aktualisierung vornimmt, um eine in der zentralen Re-
cheneinheit bereits gelöschte oder geänderte Zutrittsbe-
rechtigung weiterzunutzen. Bevorzugt ist daher vorge-
sehen, dass die Kommunikation zwischen dem mobilen
Telekommunikationsgerät und dem Identifikationsmedi-
um in regelmäßigen, voreingestellten Zeitabständen er-
folgt.
[0021] Um Missbrauchsmöglichkeiten weiter zu verrin-
gern, kann in diesem Zusammenhang bevorzugt vorge-
sehen sein, dass das Identifikationsmedium in einen Au-
ßerbetriebs- oder Sperrmodus wechselt, wenn der Zeit-
abstand zur letzten Kommunikation zwischen dem mo-
bilen Telekommunikationsgerät und dem Identifikations-
medium einen vorgegebenen Grenzwert überschreitet.
Ein solcher Fall kann beispielsweise eintreten, wenn das
Identifikationsmedium verloren geht oder entwendet
wird. Das Identifikationsmedium befindet sich in einem
solchen Fall nicht mehr in der für die Kommunikation mit
dem Telekommunikationsgerät erforderlichen Nähe des
Telekommunikationsgeräts, sodass ein Verbindungs-
aufbau mit dem zugehörigen Telekommunikationsgerät
nicht gelingt.
[0022] Bevorzugt sind das Telekommunikationsgerät
und das Identifikationsmedium elektronisch (z.B. mit
Bluetooth) so miteinander gekoppelt, dass eine Daten-
verbindung nur zwischen den gekoppelten Einheiten
möglich ist. Ein entwendetes Identifikationsmedium kann
daher nicht mit einem fremden Telekommunikationsge-
rät gekoppelt werden.
[0023] Grundsätzlich ist die vorliegende Erfindung
nicht auf eine bestimmte Ausbildung des Telekommuni-
kationsgeräts beschränkt. Das Telekommunikationsge-
rät muss lediglich in der Lage sein, eine Datenkommu-
nikation einerseits mit der zentralen Recheneinheit und
andererseits mit dem Identifikationsmedium durchzufüh-
ren. Das Telekommunikationsgerät weist daher bevor-
zugt zwei voneinander verschiedene Datenübertra-
gungsschnittstellen auf. Die eine Datenübertragungs-
schnittstelle ist zum Zwecke der Kommunikation mit der
zentralen Recheneinheit bevorzugt für die Kommunika-
tion über ein Telekommunikationsnetzwerk ausgebildet.
Die andere Datenübertragungsschnittstelle ist zum Zwe-
cke der Kommunikation mit dem Identifikationsmedium
über Kurzreichweitenfunk, z.B. Bluetooth, ausgebildet.
Bevorzugt handelt es sich bei dem Telekommunikations-
gerät um ein Mobiltelefon, insbesondere ein

GSM/UMTS-Mobiltelefon, oder um einen insbesondere
tragbaren Personal Computer. Das Telekommunikati-
onsgerät kann aber auch als stationäre Einrichtung aus-
gebildet sein, z.B. als Bluetooth-Knoten, der die über das
Telekommunikationsnetzwerk erhaltenen Daten in das
Bluetooth-Protokoll umsetzt.
[0024] Die Datenübermittlung zwischen der zentralen
Recheneinheit und dem Telekommunikationsgerät kann
über ein mobiles Telekommunikationsnetz, wie z.B. ein
GSM, GPRS, UMTS und/oder LTE-Netz, oder über eine
drahtlose Internetverbindung, wie z.B. WLAN oder dgl.
erfolgen.
[0025] Das Telekommunikationsgerät kann die Funk-
tion einer Relay- oder Proxy-Einheit zwischen der zen-
tralen Recheneinheit und dem Identifikationsmedium
übernehmen. In diesem Fall werden die Zutrittsrechts-
daten nicht in dem Telekommunikationsgerät zwischen-
gespeichert, sondern es wird eine End-to-end-Datenver-
bindung zwischen der zentralen Recheneinheit und dem
Identifikationsmedium hergestellt, sodass die Daten le-
diglich durch das Telekommunikationsgerät durchgelei-
tet werden. In dem Telekommunikationsgerät erfolgt
dann lediglich eine Umsetzung der Daten von dem für
die Verbindung zwischen der zentralen Recheneinheit
und dem Telekommunikationsgerät verwendeten Über-
tragungsprotokoll auf das für die Verbindung zwischen
dem Telekommunikationsgerät und dem Identifikations-
medium verwendete Übertragungsprotokoll.
[0026] Unter einem Sperrmittel ist im Rahmen der Er-
findung z.B. ein mechanisch wirkendes Sperrelement,
das zwischen einer Sperrund einer Freigabestellung be-
wegt werden kann, ein mechanisches oder magneti-
sches Kupplungselement, das ein Betätigungselement,
wie z.B. eine Handhabe, mit einem Sperrglied koppelt
oder entkoppelt, oder ein elektrisch sperr- und/oder frei-
gebbares Sperrelement, wie z.B. ein elektrischer Türöff-
ner, zu verstehen.
[0027] Zur Lösung der der Erfindung zugrunde liegen-
den Aufgabe ist gemäß einem weiteren Aspekt der Er-
findung ein elektronisches Identifikationsmedium für Zu-
trittskontrollvorrichtungen vorgesehen, umfassend eine
erste Sende-/Empfangseinheit für die Datenkommunika-
tion zwischen dem Identifikationsmedium und der Zu-
trittskontrollvorrichtung und eine zweite Sende-/Emp-
fangseinheit für die drahtlose Übermittlung von Zutritts-
rechtsdaten von einem Telekommunikationsgerät an das
Identifikationsmedium mittels Kurzreichweitenfunk, wo-
bei der ersten Sende-/Empfangseinheit ein elektroni-
sches Sicherheitshardwaremodul zum Speichern der
Zutrittsrechtsdaten zugeordnet ist.
[0028] Die erste Sende-/Empfangseinheit ist bevor-
zugt für die drahtlose Datenkommunikation mittels Nah-
feldkommunikation, insbesondere nach dem RFID- bzw.
NFC-Standard ausgebildet.
[0029] Die zweite Sende-/Empfangseinheit ist bevor-
zugt zur Datenkommunikation über den Bluetooth-Stan-
dard ausgebildet.
[0030] Die erste Sende-/Empfangseinheit ist vorteil-
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haft als passiv arbeitende RFID- bzw. NFC-Einheit aus-
gebildet.
[0031] Der Zugriff auf das Sicherheitshardwaremodul
und auf die darin gespeicherten Zutrittsrechtsdaten ist
bevorzugt durch kryptographische Methoden abgesi-
chert.
[0032] Die Erfindung wird nachfolgend anhand von in
der Zeichnung schematisch dargestellten Ausführungs-
beispielen näher erläutert. In dieser zeigt Fig. 1 den sche-
matischen Aufbau eines Zutrittskontrollsystems und Fig.
2 den Aufbau der einzelnen Komponenten des Systems
gemäß Fig. 1.
[0033] In Fig. 1 ist eine zentrale Recheneinheit mit 1
bezeichnet. Die Objekte, zu denen der Zutritt mit Hilfe
des Zutrittskontrollsystems kontrolliert werden soll, sind
mit 2 bezeichnet und im vorliegenden Fall schematisch
als Häuser dargestellt. Die Objekte 2 weisen jeweils eine
Tür mit einer auf RFID oder NFC basierenden
Schließeinheit auf. Ein Administrator 3 verwaltet die zen-
trale Recheneinheit 1 und kann Zutrittsberechtigungen
vergeben. Die zentrale Recheneinheit 1 ist an eine mo-
bile, drahtloses Telekommunikationsnetzwerk 4 ange-
schlossen, wie beispielsweise ein GSM-Handy-Netz und
kann über das Telekommunikationsnetzwerk 4 Zutritts-
rechtsdaten an mobile Telekommunikationsgeräte 5
senden. Bei den mobilen Telekommunikationsgeräten 5
handelt es sich um Mobiltelefone, die mit einer Software-
applikation 7 (Fig. 2) ausgestattet sind, welche den Da-
tenaustausch zwischen der zentralen Recheneinheit 1
und einem Identifikationsmedium 6 steuert. Die Soft-
wareapplikation 7 bzw. das Telekommunikationsgerät 5
fungiert als Router, der die von der zentralen Rechen-
einheit 1 erhaltenen Zutrittsrechtsdaten an das Identifi-
kationsmedium 6 weitergibt. Die zu übertragenden Zu-
trittsrechtsdaten werden hierbei in der zentralen Rechen-
einheit 1 verschlüsselt und in dem Identifikationsmedium
6 entschlüsselt. In dem Telekommunikationsgerät 5 er-
folgt keine Entschlüsselung der Zutrittsrechtsdaten. Im
einfachsten Fall werden die Zutrittsrechtsdaten als
Schlosskennung an das mobile Telekommunikationsge-
rät 5 gesendet. Wenn nun in einem stark vereinfachten
Beispiel die Schließeinheiten der in Fig. 1 dargestellten
Objekte 2 die Kennung 100, 101 und 102 aufweisen, so
bedeutet die Übermittlung der Zutrittsrechtsdaten an ein
Telekommunikationsgerät 5 in Form der Kennung 101,
dass dies einer Zugangsberechtigung für die Schließein-
heit mit der Kennung 101 entspricht. Wenn nun das als
Schlüssel verwendete Identifikationsmedium 6 in die Nä-
he einer Schließeinheit mit der Kennung 101 gebracht
wird und im Zuge der Zutrittsberechtigungsprüfung die
Zutrittsrechtsdaten, nämlich die Schlosskennung "101"
an die Schließeinheit übermittelt wird, so erkennt die
Schließeinheit auf Grund eines Vergleichs der vom
Schlüssel übermittelten Schlosskennung mit der eigenen
Schlosskennung bei Übereinstimmung derselben das
Vorhandensein einer Zutrittsberechtigung, worauf das
Schloss freigegeben wird.
[0034] Der Aufbau des Identifikationsmediums 6 ist in

Fig. 2 näher dargestellt. Das Identifikationsmedium 6
kann in Form einer Chipkarte, als Schlüsselanhänger,
nach Art eines RFID- bzw. NFC Transponders oder dgl.
ausgebildet sein. Das Identifikationsmedium umfasst ein
erstes Sende-/Empfangsmodul 8, welches z.B. für den
Datenaustausch 17 mit der Zutrittskontrollvorrichtung 9
nach dem RFID/NFC-Standard ausgebildet ist und eine
entsprechende Antenne aufweist. Das erste Sen-
de-/Empfangsmodul 8 ist hierbei als passiv arbeitender
RFID/NFC Transponder ausgebildet, dessen Stromver-
sorgung bei Bedarf durch das elektromagnetische, be-
vorzugt im Wesentlichen magnetische Wechselfeld der
Leseeinheit der Zutrittskontrollvorrichtung 9 erfolgt. Der
RFID/NFC-Transponder 8 umfasst ein Sicherheitshard-
waremodul (Secure Element) 10, in dem die vom Tele-
kommunikationsgerät 5 erhaltenen Zutrittsrechtsdaten
gespeichert und gegen unbefugten Zugriff gesichert
sind. Die Programmierung des Sicherheitshardwaremo-
duls 10 erfolgt mittels eines Mikrokontrollers 11, der ei-
nerseits mit dem Sicherheitshardwaremodul 10 und an-
dererseits mit dem zweiten Sende-/Empfangsmodul 12
verbunden ist. Das zweite Sende-/Empfangsmodul 12
ist für die Datenkommunikation über Bluetooth 4.0 LE
geeignet und kann mit einem entsprechenden Sen-
de-/Empfangsmodul 13 des Telekommunikationsgeräts
5 gekoppelt werden. Der Mikrokontroller 11 ist eingerich-
tet, um den Aufbau einer drahtlosen Kommunikations-
verbindung 15 zwischen dem Identifikationsmedium 6
und dem Telekommunikationsgerät 5 (bzw. über das Te-
lekommunikationsgerät 5 mit der zentralen Rechenein-
heit 1) zu veranlassen, um einen Datenaustausch zu er-
möglichen. Der Verbindungsaufbau kann beispielsweise
durch Betätigen eines Tasters 14 am Identifikationsme-
dium 6 gestartet werden. Alternativ wird der Verbin-
dungsaufbau durch die Softwareapplikation 7 des Tele-
kommunikationsgeräts 5 gesteuert. Bevorzugt erfolgt der
Verbindungsaufbau in vorgegebenen Zeitabständen, um
die im Identifikationsmedium 6 gespeicherten Zutritts-
rechtsdaten regelmäßig zu aktualisieren.
[0035] Die Entschlüsselung der von der zentralen Re-
cheneinheit 1 erhaltenen Zutrittsrechtsdaten erfolgt be-
vorzugt in dem Sicherheitshardwaremodul 10. Dies be-
deutet, dass der Mikrokontroller 11 die über das zweite
Sende-/Empfangsmodul 12 erhaltenen Daten unverän-
dert an das Sicherheitshardwaremodul 10 übergibt, wo
sie erst entschlüsselt werden.
[0036] Die Stromversorgung des Identifikationsmedi-
ums wird durch einen elektrischen Energiespeicher, wie
z.B. eine aufladbare Batterie 16 sichergestellt. Zum Auf-
laden des Energiespeichers kann das Identifikationsme-
dium 6 eine geeignete Anschlussbuchse wie z.B. einen
MicroUSB Anschluss, aufweisen. Alternativ kann die
Aufladung auch kontaktlos, insbesondere induktiv erfol-
gen.
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Patentansprüche

1. Verfahren zur Zutrittskontrolle insbesondere in Ge-
bäuden, bei dem eine bidirektionale Datenübermitt-
lung zwischen einem Zutrittsrechtsdaten speichern-
den elektronischen Identifikationsmedium und einer
Zutrittskontrollvorrichtung stattfindet und in der Zu-
trittskontrollvorrichtung eine Zutrittsberechtigungs-
prüfung vorgenommen wird, wobei in Abhängigkeit
von der festgestellten Zutrittsberechtigung ein
Sperrmittel zum wahlweisen Freigeben oder Sper-
ren des Zutritts angesteuert wird, wobei Zutritts-
rechtsdaten in einer zentralen Recheneinheit ge-
speichert und verwaltet werden und das Identifikati-
onsmedium mit Zutrittsrechtsdaten programmiert
wird, wobei die Programmierung des Identifikations-
mediums das Senden der Zutrittsrechtsdaten über
ein drahtloses Telekommunikationsnetz an ein
drahtloses mobiles Telekommunikationsgerät und
das Übermitteln der vom mobilen Telekommunika-
tionsgerät empfangenen Zutrittsrechtsdaten an ei-
nen Speicher des Identifikationsmediums umfasst,
dadurch gekennzeichnet, dass die Übermittlung
der Zutrittsrechtsdaten vom Telekommunikations-
gerät an das Identifikationsmedium drahtlos über
Kurzreichenweitenfunk erfolgt und die Zutritts-
rechtsdaten in einem elektronischen Sicherheits-
hardwaremoduldes Identifikationsmediums gespei-
chert werden.

2. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass die für die Zutrittsberechtigungsprü-
fung erforderliche Datenkommunikation zwischen
dem Identifikationsmedium und der Zutrittskontroll-
vorrichtung über eine dem Sicherheitshardwaremo-
dul zugeordnete erste Sende-/Empfangseinheit des
Identifikationsmediums erfolgt, wobei die Daten-
kommunikation mittels Nahfeldkommunikation, ins-
besondere nach dem RFID- bzw. NFC-Standard
vorgenommen wird.

3. Verfahren nach Anspruch 1 oder 2, dadurch ge-
kennzeichnet, dass die Übermittlung der Zutritts-
rechtsdaten vom Telekommunikationsgerät an das
Identifikationsmedium über eine zweite Sen-
de-/Empfangseinheit des Identifikationsmediums
erfolgt, insbesondere über eine Bluetooth-Verbin-
dung.

4. Verfahren nach Anspruch 2 oder 3, dadurch ge-
kennzeichnet, dass die Energieversorgung der ers-
ten Sende-/Empfangseinheit des Identifikationsme-
diums über ein elektromagnetisches, bevorzugt im
Wesentlichen magnetisches Wechselfeld der Zu-
trittskontrollvorrichtung erfolgt.

5. Verfahren nach einem der Ansprüche 1 bis 4, da-
durch gekennzeichnet, dass die Kommunikation

zwischen dem mobilen Telekommunikationsgerät
und dem Identifikationsmedium in regelmäßigen,
voreingestellten Zeitabständen erfolgt.

6. Verfahren nach Anspruch 5, dadurch gekenn-
zeichnet, dass das Identifikationsmedium in einen
Außerbetriebs- oder Sperrmodus wechselt, wenn
der Zeitabstand zur letzten Kommunikation zwi-
schen dem mobilen Telekommunikationsgerät und
dem Identifikationsmedium einen vorgegebenen
Grenzwert überschreitet.

7. Elektronisches Identifikationsmedium (6) für Zutritts-
kontrollvorrichtungen (9) umfassend eine erste Sen-
de-/Empfangseinheit (8) für die Datenkommunikati-
on (17) zwischen dem Identifikationsmedium (6) und
der Zutrittskontrollvorrichtung (9) und eine zweite
Sende-/Empfangseinheit (12) für die drahtlose Über-
mittlung (15) von Zutrittsrechtsdaten von einem Te-
lekommunikationsgerät (5) an das Identifikations-
medium (6) mittels Kurzreichenweitenfunk, wobei
der ersten Sende-/Empfangseinheit (8) ein elektro-
nisches Sicherheitshardwaremodul (10) zum Spei-
chern der Zutrittsrechtsdaten zugeordnet ist.

8. Identifikationsmedium nach Anspruch 7, dadurch
gekennzeichnet, dass die erste Sende-/Empfangs-
einheit (8) für die drahtlose Datenkommunikation
(17) mittels Nahfeldkommunikation, insbesondere
nach dem RFID- bzw. NFC-Standard ausgebildet ist.

9. Identifikationsmedium nach Anspruch 7 oder 8, da-
durch gekennzeichnet, dass die zweite Sen-
de-/Empfangseinheit (12) zur Datenkommunikation
(15) über den Bluetooth-Standard ausgebildet ist.

10. Identifikationsmedium nach Anspruch 7, 8 oder 9,
dadurch gekennzeichnet, dass die erste Sen-
de-/Empfangseinheit (8) als passiv arbeitende
RFID- bzw. NFC-Einheit ausgebildet ist.

11. Identifikationsmedium nach einem der Ansprüche 7
bis 10, dadurch gekennzeichnet, dass der Zugriff
auf das Sicherheitshardwaremodul (10) und auf die
darin gespeicherten Zutrittsrechtsdaten durch kryp-
tographische Methoden abgesichert ist.
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