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(67) Die Erfindung betrifft ein Verfahren und eine
Vorrichtung zur Darstellung eines sicherheitsrelevanten
Zustands. Ein Rechner (4) erstellt einen Bilddatenstrom
(8) mit Darstellungswerten unter Beriicksichtigung von
Zustandsinformation Eine Anzeige (6) stellt ein Bild durch
Ansteuern von Bildpunkten anhand der Darstellungswer-
te dar. Zwecks rechentechnischer Sicherheitspriifung
wird der Bilddatenstrom einer Priifeinheit (10) zugeflhrt.
Ein fiir alle Bildpunkte eines Uberwachungsbereichs (16)
geltender Referenzwert wird in der Prifeinheit gespei-

Verfahren und Vorrichtung zur Darstellung eines sicherheitsrelevanten Zustands

chert. Diese flhrt eine Priifsequenz durch, wobei jeweils
nacheinander fir jeden Bildpunkt einer Auswahl aus dem
Uberwachungsbereich (16), eine Vergleichsoperation
zwischen einem Darstellungswert des Bildpunkts und
dem Referenzwert durchgefiihrt wird und daraus ein Ver-
gleichsergebnis gebildet wird, welches zum Bestimmen
einer Ergebnisvariable berlicksichtigt wird. Nach erfolg-
ter Prifsequenz wird die Ergebnisvariable mit einem
Schwellwert verglichen zur Bildung eines positiven oder
negativen Priifergebnisses.
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Beschreibung

[0001] Die Erfindung betrifft allgemein den Bereich der
Sicherheitstechnik (engl. safety technology). Die Erfin-
dung betrifft insbesondere ein Verfahren und eine Vor-
richtung zur zuverldssigen Darstellung eines sicherheits-
relevanten Zustands mit einer Anzeige, insbesondere mit
einem TFT-Bildschirm.

[0002] Bei gattungsgemaRen Verfahren und Vorrich-
tungen erstellt ein Rechner unter Berlicksichtigung einer
Zustandsinformation einen Bilddatenstrom, welcher Dar-
stellungswerte, insbesondere Farbwerte, enthalt. Diese
dienen zum Ansteuern der einzelnen Bildpunkte der An-
zeige, d.h. zum Darstellen eines Bildes, und werden im
Bilddatenstrom an die Anzeige weitergeleitet.

[0003] Aufgrund der Komplexitat der typisch zur Gra-
fikerzeugung verwendeten Rechner sind diese im sig-
naltechnischen Sinne als unsicher einzustufen.

[0004] Deshalb wird bei gattungsgeméaRen Verfahren
der Bilddatenstrom einer Prifeinheit zugefihrt zum
Durchflihren einer rechentechnischen Sicherheitspri-
fung. Diese betrifft einen Uberwachungsbereich, welcher
zumindest mehrere Bildpunkte, in der Regel eine Vielzahl
Bildpunke, des jeweils darzustellenden Bildes umfasst.
[0005] Ein gattungsgemaRes Verfahren und eine ent-
sprechende Vorrichtung sind beispielsweise aus der in-
ternationalen Patentanmeldung WO 2012/003872 A1
bzw. den europaischen Patenten EP 2 353 089 B1 und
EP 2 273 369 B1 vorbekannt. Bei diesem Ansatz erfolgt
die rechentechnische Sicherheitspriifung durch determi-
nistische Berechnung eines Priifcodes unter Beriicksich-
tigung der Darstellungswerte aller Pixel innerhalb des
Uberwachungsbereichs, d.h. durch eine Datenreduktion
aller Bilddaten betreffend den Uberwachungsbereich auf
einen im Datenumfang erheblich reduzierten Prifcode.
Ausgehend von diesem Priifcode erfolgt dann ein Riick-
schluss auf eine mdgliche EingangsgréRe und deren
Vergleich mit der tatsachlichen Eingangsgrofie, welche
beispielsweise eine Zustandsinformation darstellen
kann. Artverwandte Verfahren sind ebenfalls aus EP 2
254 039 B1 oder aus DE 3 411 015 C2 bekannt.

[0006] Ein wesentlicher Vorteil dieser Ansatze ist darin
zu sehen, dass mit einem handelsliblichen Standard-
rechner, welcher meist die Erfordernisse fiir eine sicher-
heitstechnische Zertifizierung nicht erfillt, dennoch eine
sichere Darstellung gewahrleistet werden. Diese Verfah-
ren erkennen zuverlassig jede auch nur geringfiigige Ab-
weichung der Bilddaten von den Sollbilddaten. Ein An-
satz mit Datenreduktion durch Prifcodebildung ist je-
doch nicht fir jeden Anwendungsfall ideal geeignet.
[0007] Weitere Verfahren zur Uberpriifung von pixel-
formatierten Displaydaten zur Darstellung auf einem An-
zeigegerat in einem Fahrzeug sind z.B. aus den Offen-
legungsschriften EP 2439 722 A1 und WO 2009/050106
A1 vorbekannt.

[0008] Invielen Anwendungen solldem Benutzer einer
Mensch-Maschine-Schnittstelle (engl. HMI) auch ohne
komplexe Darstellung, wie beispielsweise bei einem Ta-
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chometer erforderlich, auf einfache Weise ein sicher-
heitsrelevanter Zustand signalisiert werden. So kann bei-
spielsweise durch eine Kontrolllampe je nach deren
Leuchtfarbe, beispielsweise griin oder rot, ein Betriebs-
zustand signalisiert und leicht vom Benutzer Giberwacht
werden. Bei bekannten Systemen mit solchen Kontroll-
leuchten wird durch eine Messung des Lampenstroms
die korrekte Funktion der Lampe Gberprift um die Sicher-
heit zu gewahrleisten.

[0009] Da auch in sicherheitskritischen Anwendungen
vermehrt Anzeigen wie beispielsweise TFT-Bildschirme
eingesetzt werden sollen, ist es wilnschenswert, die
Funktion solcher Kontroll- oder Warnlampen in das auf
der Anzeige dargestellte Bild zu integrieren.

[0010] Fir die sicherheitstechnische Funktionspri-
fung der Anzeige entsprechender Zustandsinformation
sind die eingangs angegebenen Ansatze mit Datenre-
duktion zwar grundsatzlich geeignet, jedoch relativ auf-
wendig in der Umsetzung. AuRerdem erfordert die Da-
tenreduktion durch Priifcodebildung eine Identitat zwi-
schen Sollbild und Istbild, so dass geringfligige fir den
Benutzer nicht wahrnehmbare Fehler, wie etwa einzelne
Pixelfehler oder EMV-bedingte sogenannte Bitkipper, zu
einem eigentlich unnétigen Fehlerfall fihren.

[0011] Als Alternative zu den eingangs genannten An-
satzen ware es denkbar, eine Lésung zu verwenden, bei
welcher ein zweiter Bildaufbau unabhangig bzw. redun-
danterzeugtwird und das erste Bild mit dem redundanten
Bild bildpunktweise verglichen wird. Ein solcher Ansatz
ist beispielsweise aus der EP0856792B1 bekannt. Die-
ser Ansatz bedingt jedoch einen erheblich gréReren
Hardwareaufwand, da sowohl eine redundante d.h. dop-
pelt ausgefiihrte rechentechnische Erstellung des Bild-
datenstroms, als auch eine zweifache vollstdndige Spei-
cherung der fiir einen Bildaufbau benétigten Bilddaten
erforderlich ist.

[0012] Eine Aufgabe der vorliegenden Erfindungist es
mithin, ein Verfahren und eine Vorrichtung vorzuschla-
gen, welche die sicherheitstechnisch zuverlassige Dar-
stellung eines sicherheitsrelevanten Zustands auf be-
sonders einfache Weise ermdglichen und zugleich eine
gewisse Toleranz gegenuber vernachlassigbaren Dar-
stellungsfehlern gestatten.

[0013] Diese Aufgabe wird gelést durch ein Verfahren
nach Anspruch 1, durch eine Vorrichtung nach Anspruch
10 sowie durch eine Priifeinheit nach Anspruch 14.
[0014] Verfahrensseitig zeichnet sich ein Verfahren
gemal dem Oberbegriff aus Anspruch 1 erfindungsge-
maf dadurch aus, dass zunachst ein fir alle Bildpunkte
des Uberwachungsbereichs gleichsam geltender Refe-
renzwert bestimmt wird, zum Beispiel durch die Priifein-
heit oder einen sicheren Steuerrechner, und dass die
Prifeinheit diesen Referenzwert speichert. Ferner zeich-
net sich die Erfindung dadurch aus, dass die Prifeinheit,
ausgehend vom Bilddatenstrom, jeden Bildpunkt einer
Auswahl von Bildpunkten des Uberwachungsbereichs
einer Prifsequenz unterzieht. Die Auswahl der Bildpunk-
te fur die Prifsequenz besteht im einfachsten Fall aus
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allen Bildpunkten des Uberwachungsbereichs, kann
aber auch z.B. jeweils nur jeden zweiten Bildpunkt be-
ricksichtigen. In der Prifsequenz fiihrt die Prifeinheit
erfindungsgemal  Bildpunkt-fir-Bildpunkt eine Ver-
gleichsoperation zwischen mindestens einem Darstel-
lungswert des jeweiligen Bildpunkts, d.h. des aktuell in
der Prifsequenz betrachteten Pixels, und dem vorgege-
benen, gespeicherten Referenzwert durch und bildet aus
dieser Vergleichsoperation ein Vergleichsergebnis. Fer-
ner berlcksichtigt die Prifeinheit das jeweilige Ver-
gleichsergebnis zum aktuellen Bildpunkt, um eine Ergeb-
nisvariable bestimmen zu kénnen. Diese Berlicksichti-
gung kann insbesondere durch schrittweises Erhdhen
oder Verringern der Ergebnisvariablen in Abhangigkeit
des jeweiligen Vergleichsergebnisses erfolgen. Die Priif-
sequenz kann sich gegebenenfalls Gber mehr als einen
Bildaufbau (Engl. frame) bzw. Bildschirmrefresh erstre-
cken. SchlieBlich sieht die Erfindung vor, dass nach er-
folgter Priifsequenz die aus den einzelnen, bildpunktwei-
se erzeugten Vergleichsergebnissen bestimmte Ergeb-
nisvariable mit einem Schwellwert verglichen wird. Die-
ser Vergleich erfolgt durch die Prifeinheit selbst oder
aber extern nach Ausgabe der Ergebnisvariable durch
die Priifeinheit und wird zur Bildung entweder eines po-
sitiven oder negativen Ergebnisses der Sicherheitspri-
fung genutzt. Dieses Gesamtergebnis kann anschlie-
Rend zur Veranlassung einer sicherheitsgerichteten Re-
aktion, beispielsweise zur Ausgabe eines Warnsignals
oder zu einer Sicherheitsabschaltung der Anzeige, ge-
nutzt werden.

[0015] Die erfindungsgemaRe Vorrichtung zeichnet
sich demnach dadurch aus, dass diese eine Prifeinheit
umfasst, in welcher ein fiir alle Bildpunkte des Uberwa-
chungsbereichs geltender Referenzwert gespeichert ist
und die Prifeinheit ausgefihrt ist, um ausgehend vom
Bilddatenstrom eine Priifsequenz durchzufiihren, derge-
stalt, dass die Prifeinheit jeweils nacheinander fiir jeden
Bildpunkt einer Auswahl von Bildpunkten des Uberwa-
chungsbereichs eine Vergleichsoperation zwischen min-
destens einem Darstellungswert, insbesondere einem
Farbwert, zum aktuell in der Sequenz betrachteten Bild-
punkt und dem gespeicherten Referenzwert durchfiihrt
und daraus ein Vergleichsergebnis bildet. Ferner beriick-
sichtigt die Prifeinheit das jeweilige Vergleichsergebnis
zwecks Bestimmung einer Ergebnisvariable, beispiels-
weise durch deren schrittweises Erhohen oder Verrin-
gern. Die Prufeinheit kann nach erfolgter Priifsequenz,
insbesondere jeweils nach jeder einzelnen oder nach ei-
ner Folge von Priifsequenzen, die Ergebnisvariable aus-
geben oder selbst mit einem Schwellwert vergleichen.
Gestutzt hierauf kann extern oder durch die Prifeinheit
die Bildung eines positiven oder negativen Ergebnisses
der Sicherheitspriifung erfolgen.

[0016] Die erfindungsgeméaRe Ldsung ist besonders
leicht umzusetzen bei einem digitalen Bilddatenstrom,
kann jedoch grundsétzlich auch bei einer analog gesteu-
erten Anzeige eingesetzt werden. Der Uberwachungs-
bereich kann der Prifeinheit variabel angegeben oder

10

15

20

25

30

35

40

45

50

55

aber in dieser fest hinterlegt sein. Der Begriff "Uberwa-
chungsbereich" bedeutet hier mit Bezug auf das darzu-
stellende Bild sowohl zusammenhangende als auch
nicht zusammenhangende Mengen einzelner Pixel bzw.
Bildpunkte und umfasst jegliche geometrischen Formen
im darzustellenden Bild, insbesondere aber nicht aus-
schlieRlich polygon- oder ellipsenférmige Bereiche, ein-
schlieBlich rechteckiger oder kreisférmiger Bereiche.
Zweckmafig werden alle Bildpunkte des vorgegebenen
Uberwachungsbereichs der erfindungsgemaRen Priifse-
quenz unterzogen. Es ist jedoch auch mdglich, eine Aus-
wahl mit einer geringeren Anzahl von Bildpunkten zu tref-
fen, beispielsweise nur jeden zweiten Bildpunkt der Ver-
gleichsoperation und Bericksichtigung in der Ergebnis-
variablen zu unterziehen.

[0017] Eine wesentliche Eigenschaft der erfindungs-
gemalen LOsung ist darin zu sehen, dass eine Vielzahl
von Bildpunkten bzw. Pixeln des zu priifenden Uberwa-
chungsbereichs hinsichtlich mindestens eines ihrer Dar-
stellungswerte zur Ansteuerung der Anzeige mit jeweils
einem oder lediglich einigen wenigen vorbestimmten Re-
ferenzwerten verglichen werden. Hierdurch kann auf re-
chentechnisch besonders einfache Weise und mit be-
sonders geringem Hardwareaufwand die zuverldssige
Darstellung eines sicherheitsrelevanten Zustands in ei-
ner Vielzahl von Anwendungsféllen Gberprift und ge-
wahrleistet werden.

[0018] Es kann zum Beispiel sicher erkannt werden,
ob eine bestimmte Flache in hinreichendem Male in ei-
ner bestimmten Farbe angezeigt wird. So lasst sich bei-
spielsweise sicherstellen, dass ein anzuzeigender Warn-
hinweis auch tatsachlich angezeigt wird. Im Gegensatz
zu dieser Sicherstellung einer Minimaleinfarbung ermég-
licht die erfindungsgemaRe L&sung auch den hierzu
komplementéren Ansatz, eine Maximaleinfarbung zu er-
kennen. So kann zum Beispiel sichergestellt werden,
dass im Uberwachungsbereich ein bestimmter Flachen-
anteil in der Farbe Griin nur dann angezeigt ist, wenn die
Zustandsinformation einem sicheren Betriebszustand
entspricht.

[0019] Die erfindungsgemaRe Vergleichsoperation
kann auf unterschiedliche Arten implementiert werden.
Besonders einfach ist ein Identitatsvergleich eines digi-
talen Darstellungswerts mit einem digitalen Referenz-
wert, welcher die gleiche Wortldnge wie der Darstel-
lungswert aufweist. Die Vergleichsoperation kann jedoch
auch als Ungleichungsvergleich ausgeflhrt sein. Insbe-
sondere, wenn geprift werden soll, ob die Darstellungs-
werte zu den einzelnen Bildpunkten innerhalb eines be-
stimmten Toleranzbereichs liegen, kann die Vergleichs-
operation, je nachdem, ob der Referenzwert einen obe-
ren oder unteren Grenzwert darstellt, als ein Vergleich
dahingehend ausgefiihrt sein, ob der aktuell in der Prif-
sequenz betrachtete Darstellungswert kleiner, klei-
ner/gleich, groRer/gleich oder gréRer als der Referenz-
wert ist. Ein Toleranzvergleich ist digitaltechnisch auch
auf andere Weise leicht zu implementieren. Insbesonde-
re kann beispielsweise lediglich ein in der Bitwertigkeit
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héherwertige Teil der Bits des Darstellungswerts mit ei-
nem Referenzwert geringerer Wortldnge auf ldentitat
verglichen werden. Durch die Beschrankung auf die h6-
herwertigen Bits wird auf einfache Weise eine Toleranz
hinsichtlich geringfiigiger Abweichungen, beispielsweise
bei unterschiedlichen Farbwerten eines Farbtons, reali-
siert werden. Abgesehen vom Ungleichungsvergleich,
welcher gegebenenfalls einen oberen und einen unteren
Referenzwert verwendet, wird in der Regel lediglich ein
Referenzwert bendtigt fiir die gesamte Auswahl von zu
priifenden Bildpunkten aus dem Uberwachungsbereich.
[0020] Die Prifeinheit bzw. das Verfahren kann vorse-
hen, parallel bzw. zeitgleich mehrere Priifsequenzen be-
treffend mehrere getrennte oder teilweise Uberlappende
Uberwachungsbereiche durchzufiihren.

[0021] Die Prifsequenz kann jeweils fiir jeden Bildauf-
bau bzw. Bildschirmrefresh einzeln wiederholt werden.
Zur Reduzierung der erforderlichen Rechenleistung
und/oder zur Einfuhrung einer zeitlichen Priftoleranz
kann sich die Priifsequenz jedoch auch tber mehr als
einen Bildaufbau erstrecken und weist vorzugsweise ei-
ne Wiederholungsrate im Bereich der vom Menschen er-
fassbaren auf, typisch weniger als 30 Hz. ZweckmaRig
kann die Wiederholungsrate der Priifsequenz fiir einen
Uberwachungsbereich den 1/n-Bruchteil der Bildwieder-
holfrequenz f betragen.

[0022] In bevorzugter Ausfihrungsform des Verfah-
rens bzw. der Vorrichtung umfasst das Darstellen eines
Bildes eine Farbflache, deren Farbe abhangig von der
Zustandsinformation durch den Rechner bestimmt wird.
Die Farbflache kann insbesondere eine Kontroll- oder
Warnleuchte symbolisieren oder den Hintergrund einer
sicherheitsrelevanten, dynamisch veranderlichen Anzei-
ge, wie beispielsweise eines Tachometers, darstellen.
[0023] Insbesondere in Fallen in denen die Anzahl der
Bildpunkte die veranderliche Information anzeigen nicht
oder nur geringfiigig &ndert, wie beispielsweise bei einer
typischen, analogen Tachometeranzeige, und bei der Si-
cherheitsprifung von Farbflachen ist es zweckmaRig,
vorzusehen, dass der Schwellwert fir die Ergebnisvari-
able so bestimmt ist, dass ein positives Ergebnis der Si-
cherheitsprifung bereits dann festgestellt werden kann,
wenn lediglich ein vorbestimmter Anteil der fiir die Prif-
sequenz getroffenen Auswahl von Bildpunkten das Ver-
gleichskriterium der Vergleichsoperation erfillt. Dieser
Ansatz erméglicht es, einzelne Bildpunktfehler als si-
cherheitsrelevantes Fehlerkriterium auszuschlieRen. So
kénnen beispielsweise EMV-bedingte Veranderungen
im Bilddatenstrom, die zu unerheblichen Veranderungen
des einzelnen Bildes flihren, welche der Betrachter nicht
erkennen kann, auf einfache Weise ausgeschlossen
werden. Ein positives Prifergebnis kann beispielsweise
gebildet werden, wenn anstatt 100 % der Bildpunkte, 90
% der Bildpunkte einen gewlinschten Farbwert aufwei-
sen.

[0024] In einer rechentechnisch einfachen Bestim-
mung des Schwellwerts ist vorgesehen, dass die Prif-
sequenz das schrittweise Erhéhen oder Verringern eines
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Bildpunktzahlers umfasst. So kann der Schwellwert zur
Bildung des Ergebnisses der Sicherheitsprifung in Ab-
hangigkeit des Bildpunktzéhlers bestimmt werden, bei-
spielsweise als prozentualer Anteil der gepriften Ge-
samtzahl an Bildpunkten. Der Schwellwert muss somit
nicht gesondert vorgegeben werden, sondern wird auto-
matisch je nach GréRe des Uberwachungsbereichs und
getroffener Auswahl zu prifender Bildpunkte durch die
Prifsequenz bestimmt.

[0025] In einer zweckmaRigen Ausfihrung kann wei-
terhin vorgesehen sein, dass auch der fur alle Bildpunkte
des zu priifenden Uberwachungsbereichs geltende Re-
ferenzwert und/oder der zu priifende Uberwachungsbe-
reich selbst jeweils durch die Priifeinheit bestimmt wird.
Dies erfolgt vorzugsweise in Abhangigkeit von der Zu-
standsinformation, welche der Priifeinheit fir die Bestim-
mung des Referenzwerts und/oder des Uberwachungs-
bereichs zugeflhrt wird.

[0026] In einer fir viele Anwendungen, insbesondere
fur Warnhinweise, zweckmaBigen Ausfiihrung ist vorge-
sehen, dass als Darstellungswerte im Bilddatenstrom die
Farbwerte zu den Grundfarben eines Farbraums, insbe-
sondere eines RGB-Farbraums mit jeweils 8 Bit Wort-
breite pro Farbwert, verwendet werden. In der Prifse-
quenz wird dann mindestens ein Farbwert, vorzugsweise
werden alle Farbwerte, als Darstellungswert zu jedem
Bildpunkt der erfindungsgemaflen Vergleichsoperation
unterzogen.

[0027] Zum Farbwertvergleich kann die Vergleichso-
peration in der Priifsequenz insbesondere als Toleranz-
vergleich ausgefiihrt sein, beispielsweise dahingehend,
ob sich der aktuelle in der Prifsequenz betrachtete Bild-
punkt in allen oder in einem seiner Farbwerte, absolut
oder relativ betrachtet, um mehr als einen bestimmten
Prozentsatz von einem Sollfarbwert als Referenzwert un-
terscheidet.

[0028] Somit kann, anstatt eines bitweisen ldentitats-
vergleichs der gesamten Darstellungswerte fir die An-
steuerung des Bildpunkts, die Vergleichsoperation Farb-
wert-fir-Farbwert unter Betrachtung der einzelnen Farb-
werte durchgefiihrt werden. Diese Art der Vergleichso-
peration ermdglicht z.B. auch eine Berlicksichtigung von
unterschiedlichen Farbeinstellungen durch den darstel-
lenden Rechner, beispielsweise in Abhangigkeit von Nut-
zerpraferenzen und erkennt dennoch die gewlinschten
Farbtone.

[0029] Die erfindungsgemale Prifsequenz kann sich
Uber jeden einzelnen Bildaufbau erstrecken. Zur Redu-
zierung der Rechenleistung oder Energieeinsparung
kann beispielsweise vorgesehen sein, dass die Prifse-
quenz sich lediglich Uber regelmafRig intermittierende
Bildaufbauten im Sinne eines Sampling erstreckt. In be-
stimmten Anwendungsfallen ist eine sicherheitsgerich-
tete Uberpriifung bereits gewahrleistet, wenn beispiels-
weise jeder zweite Bildaufbau korrekt erfolgt. Demnach
ist es in diesen Fallen ausreichend, nicht unmittelbar,
sondern in periodischen Abstanden aufeinander folgen-
de Bildaufbauten der Priifung zu unterziehen.



7 EP 2 833 349 A1 8

[0030] Ein intermittierendes Ausfiihren der Prifse-
quenz gestattet zudem auch die Uberpriifung einer blin-
kend anzuzeigenden Flache. Hierzu ist vorzugsweise ei-
ne weitere Prifsequenz vorgesehen, welche sich im Ver-
gleich zu den vorgenannten intermittierenden Bildauf-
bauten Uber hierzu alternierend intermittierende Bildauf-
bauten erstreckt und eine Vergleichsoperation mit einem
weiteren, zusatzlich gespeicherten Referenzwert durch-
fuhrt.

[0031] In einer zweckmaRigen Ausflihrungsform wird
die Zustandsinformation von einem signaltechnisch si-
cheren Steuerrechner bestimmt und einerseits dem
Rechner, welcher den Bilddatenstrom erstellt, und ande-
rerseits der Priifeinheit, zugefiihrt.

[0032] Zum Nachriisten bestehender Systeme ist es
besonders zweckmaRig, die Prifeinheit als separates
Modul getrennt von der Anzeige und getrennt vom Rech-
ner auszufiihren. Aus sicherheitstechnischen Griinden
ist es zweckmaRig, wenn die Prifeinheit zur Verbindung
mit der Bilddatenleitung, insbesondere parallel zur An-
zeige, einen Nur-Lese-Eingang aufweist, und somit den
Bilddatenstrom nicht veréndern kann.

[0033] Die Prifeinheit wird zweckmaRig unter Verwen-
dung eines FPGA oder ASIC realisiert. Diese lassen sich
ohne weiteres zur Durchfiihrung eines Verfahrens mit
den zuvor beschriebenen Merkmalen konfigurieren bzw.
programmieren.

[0034] ZweckmaRBig verfiigt die Prifeinheit neben ei-
nem Eingang fir die Zustandsinformation und dem Ein-
gang zum Anschluss an die Bilddatenleitung auch tber
einen Ausgang fur die Ausgabe des Ergebnisses der Si-
cherheitsprifung. Dieser Ausgang kann beispielsweise
mitdem signaltechnisch sicheren Steuerrechner verbun-
den werden zwecks Veranlassung einer sicherheitsge-
richteten Reaktion.

[0035] Die Erfindung betrifft schlieRlich auch eine Prii-
feinheit zur Verwendung in einer Vorrichtung gemaR ei-
ner der vorstehend beschriebenen Ausfihrungsformen
und schlieRlich auch die Verwendung der erfindungsge-
mafRen Vorrichtung ein einem Fahrzeug, insbesondere
in einem Schienenfahrzeug.

[0036] Weitere Einzelheiten, Vorteile und Merkmale
der Erfindung lassen sich dem nachfolgenden Teil der
Beschreibung entnehmen, in der bevorzugte Ausflh-
rungsbeispiele des erfindungsgeméafien Verfahrens und
Vorrichtungen zu dessen Umsetzung anhand von 2
Zeichnungen naher erlautert sind. Es zeigen:

FIG.1  eine schematische Darstellung einer Ausflh-
rungsform einer erfindungsgemafen Vorrich-
tung z.B. fir ein Schienenfahrzeug;

FIG.2 eine schematische Darstellung einer mogli-
chen Digitalschaltung zur Durchfiihrung der
Prifsequenz gemaR dem erfindungsgemalen
Verfahren;

FIG.3 eine schematische Darstellung einer zweiten
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Ausfiihrungsform einer erfindungsgemaRen
Vorrichtung z.B. fiir ein Schienenfahrzeug.

[0037] Gleiche und entsprechende Bestandteile sind
mit denselben Bezugszeichen versehen.

[0038] FIG. 1 zeigt den prinzipiellen Aufbau einer Si-
cherheitsvorrichtung 2 zur Durchfiihrung des erfindungs-
gemaRen Verfahrens z.B. im Fihrerstand des Triebwa-
gens eines Zuges.

[0039] Die insgesamt mit 2 bezeichnete Sicherheits-
vorrichtung 2 beseht im Wesentlichen aus einem han-
delsliblichen PC 4, welcher als darstellender Rechner
Bilddaten erstellt und hiermit eine aus einem TFT-Panel
bzw. TFT-Display 6 bestehende Anzeige ansteuert. Das
TFT-Display ist Uber eine Bilddatenleitung 8, z.B. vom
LVDS-Typ, mit dem PC 4 verbunden zur Ansteuerung
der einzelnen Bildpunkte Uber einen sequenziellen Bild-
datenstrom, derart, dass zeilenweise und letztlich seiten-
weise ein Bild aufgebaut und durch das TFT-Display 6
dargestellt wird. Ferner umfasst die Sicherheitsvorrich-
tung 2 eine Priifeinheit 10, welche aus Mikroprozessoren
und unter anderem einem FPGA 12 besteht.

[0040] In dem dargestellten Beispiel wird tber die mit
dem Bezugszeichen 14 bezeichnete Datenverbindung
dem PC 4 und der Priifeinheit 10 eine Zustandsinforma-
tion zugefihrt, welche einen sicherheitsrelevanten Sys-
temzustand charakterisiert. Dieser Wert wird innerhalb
des PCs 4 beider Erstellung der Bilddaten ber{icksichtigt.
Diese Bilddaten werden als serieller Bilddatenstrom iber
die Bilddatenleitung 8 dem TFT-Display 6 zugefiihrt wer-
den.

[0041] Durch den PC 4 werden unter anderem sicher-
heitsrelevante Informationen, z.B. eine Geschwindig-
keitsanzeige ahnlich einem Tachometer, auf einem ab-
gegrenzten Teilbereich des TFT-Displays 6 dargestellt,
der als Uberwachungsbereich 16 sicherheitstechnisch
zu Uberpriifen ist. Das angezeigte Bild einschlieRlich der
sicherheitsrelevanten Information im Uberwachungsbe-
reich 16 ist "vorgerendert" und damit fest vordefiniert.
Um den Benutzer Uber einen sicherheitsrelevanten, kri-
tischen Zustand zu informieren, kann der schraffiert dar-
gestellte Uberwachungsbereich 16 mit einem Hinter-
grund in einer Warnfarbe, z.B. in Rot, Gelb oder Orange
hinterlegt werden. Der entsprechende Hintergrund soll
angezeigt werden, wenn die Zustandsinformation tber
die Datenverbindung 14, insbesondere von einem sig-
naltechnisch sicheren Steuerrechner 20, einen kritischen
Zustand signalisiert (z.B. unverziiglich Anhalten bei ro-
tem Hintergrund, bei nadchstmdglichster Gelegenheit an-
halten bei orangefarbenem Hintergrund oder Wartung
erforderlich bei gelbem Hintergrund).

[0042] Die Erfindung erméglicht nun, auf einfache, zu-
verlassige und effiziente Weise derartige Uberwa-
chungsbereiche 16 dahingehend zu prifen, ob der an-
zuzeigende Zustand tatsachlich korrekt angezeigt wird.
[0043] Der uber die LVDS-Bilddatenleitung 8 zum
TFT-Display 6 gefihrte Bilddatenstrom wird vom FPGA
12 der Prifeinheit 10 Uber die Riickleseleitung 18 und
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einen Nur-Lese-Eingang veranderungslos abgegriffen.
Der FPGA 12 unterzieht die Bilddaten zum Uberwa-
chungsbereich 16 einer Sicherheitspriifung.

[0044] Hierzu werden als Darstellungswerte die RGB
Farbwerte, d.h. jeweils 24bit zu jedem der ausgewahlten
Pixel bzw. Bildpunkte des Uberwachungsbereichs nach-
einander und pixelweise von der Riickleseleitung seriell
in einen FIFO-Speicher, z.B. ein einfaches Schiebere-
gister 22 ohne Riickkopplung mit 24bit Breite eingelesen.
Der Inhalt des Schieberegisters wird mit einem im FPGA
enthaltenen, in einem Register 24 zwischengespeicher-
ten Referenzfarbwert verglichen. Falls alle Bit zum jewei-
ligen RGB-Farbwert, oder wie mit der Schaltung in FIG.
2 im Sinne eines Toleranzvergleichs prifbar, die héher-
wertigen Bit identisch zum Referenzfarbwert sind, wird
ein Erfolgszahler 26 um einen Wert erhdht. Zugleich kann
fur jeden gepriften Bildpunkt bzw. aus der Auswahl in-
nerhalb des Uberwachungsbereichs 16 ein Pixelzahler
(nicht gezeigt) erhdht werden.

[0045] Nach Abschluss einer Priifsequenz, z.B. nach
einem vollstdndigen Bild- bzw. Seitenaufbau (Engl.
screen refresh), wird dann gepriift, wie hoch der Anteil
derjenigen Bildpunkte des Uberwachungsbereichs 16
ist, die tatsachlich mit der entsprechend der Zustandsin-
formation korrekten Farbe angezeigt werden.

[0046] Wird eine vordefinierbare Schwelle, welche
auch einem Anteil der Bildpunkte entsprechen kann, z.
B. einem Anteil zw. 80% und 99%, Uberschritten, so er-
zeugt die Prifeinheit 10 ein Ausgangssignal, z.B. anden
sicheren Steuerrechner 20, welches das Ergebnis der
Sicherheitsprifung anzeigt, d.h. ob oder ob nicht die
Farbflache in hinreichendem MaRe korrekt angezeigt
wird. Hierzu wird als Ergebnisvariable nach jeder Prif-
sequenz der Zahlerstand des Erfolgszahlers 26 ausge-
lesen.

[0047] Sokannbeispielsweise fiirden Uberwachungs-
bereich 16 festgestellt werden, ob eine farbliche Hinter-
legung des Tachometers nicht eine exakte Farbe, son-
dern einen bestimmten Farbton aufweist, ohne hierflr
eine exakte pixelweise Ubereinstimmung zu fordern und
zu priufen. Dies kommt im Grundsatz der Ansteuerung
einer Warnlampe gleich, deren Anzeige durch Strom-
messung Uberwacht wird.

[0048] FIG.2 zeigt eine Schaltung, die auf einfache
Weise Einzelpixelfehler als sicherheitsrelevantes Feh-
lerkriterium ausschlieRen kann. Dies erfolgt zweistufig,
zunachst durch einen Toleranzvergleich, welcher fir je-
den der drei RGB Farbwert im Schieberegister 22 ledig-
lich die vier héchstwertigen Bit (Engl. most significant
bits) mit einem 4bit breiten Referenzwert vergleicht, der
fur alle Pixel des Uberwachungsbereichs 16 unverandert
bzw. fest im Register 24 hinterlegt ist. Auf einer zweiten
Stufe wird gepriift, ob die als Zahlerergebnis durch den
Zahler 26 bestimmte Ergebnisvariable einen hinreichen-
den, vorbestimmen Anteil der Pixel im Uberwachungs-
bereich 16 darstellt, z.B. 85% falls etwa 10% der Pixel
nicht als Hintergrund, sondern zur Darstellung anderer
Information dienen, z.B. zur Darstellung des Tachome-
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tersin FIG.1. So kann zugleich die variable Informations-
darstellung, die keinen eigentlichen Hintergrund hat, mit
einbezogen werden, ohne das Ergebnis der Sicherheits-
prifung zu beeintrachtigen.

[0049] FIG.3 zeigt eine Ausfiihrung, bei welcher die zu
prufende farbliche Einblendung stattdurch den PC 4 oder
zusatzlich zum PC 4, durch ein weiteres, codebasierte
Prifmodul 30 in der Pixeldatenleitung erfolgt. Dieses co-
debasierte Prifmodul 30 kann einen Aufbau gemafR
EP2353089B1 bzw. EP2273369B1 oder gemal
EP2254039B1 aufweisen. Eine Prifeinheit 10 gemafl
vorliegender Erfindung ist dem Prifmodul 30 nachge-
schaltet und prift gemaf der vorliegenden Erfindung, ob
eine sicherheitsrelevante Einblendung durch die code-
basierte Prifeinheit 30 korrekt erfolgt.

[0050] Die Sicherheitsprifung durch die Prifeinheit 10
erfolgt zeitgleich zum Darstellen eines Bildes an der An-
zeige 16. Dies wird mit geringem Aufwand durch serielle
Verarbeitung des Datenstroms aus der Bilddatenleitung
8 in einer erfindungsgemaRen Priifsequenz erreicht.
Hierzu ist die Rechenleistung handelstiblicher FPGA
ausreichend. Die Prifeinheit 10 kann anstelle eines FP-
GA 12 auch andere geeignete, prozessorahnliche Kom-
ponenten z.B. einen ASIC verwenden.

[0051] Zur Reduzierung der Taktrate kann die Ver-
gleichsoperation anstatt einerrein seriellen Verarbeitung
auch mehrkanalig realisiert werden, d.h. mit mehreren
parallel gespeisten einzelnen Schieberegistern entspre-
chend geringerer Bitbreite.

[0052] In Anlehnung an die Lehre aus EP2353089B1
kann die Prifeinheit 12 in Abhangigkeit des Prifergeb-
nisses ein Ausgangssignal zwecks Veranlassung einer
sicherheitsgerichteten Reaktion, insbesondere zur Ab-
schaltung der Anzeige oder Ausgabe eines Warnsignals,
erzeugen.

[0053] Der Uberwachungsbereich 16 istim dargestell-
ten Bild nach FIG.1 zweckmaRig rechteckig, kann jedoch
eine beliebige Geometrie haben und muss nicht aus zu-
sammenhangenden Bildpunkten bestehen. Als Anzeige
6 kann in der Sicherheitsvorrichtung 2 und im Rahmen
der Erfindung jede Art von technischer Vorrichtung ein-
gesetzt werden, mit welcher durch Steuerung einzelner
Bildpunkte (Engl. Pixel) eine beliebige Information visuell
erfassbar dargestellt werden kann.

[0054] DerGegenstanddervorliegenden Erfindung er-
gibt sich nicht nur aus dem Gegenstand der einzelnen
Anspriiche, sondern aus der Kombination der einzelnen
Anspriiche untereinander. Alle in den Unterlagen - ein-
schlieRlich der Zusammenfassung - offenbarten Anga-
ben und Merkmale, insbesondere die in den Zeichnun-
gen dargestellte rdumliche Ausbildung, werden als erfin-
dungswesentlich beansprucht, soweit sie einzeln oder in
Kombination gegenliber dem Stand der Technik neu
sind.

Bezugszeichenliste

[0055]
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FIG.1-3

2 Sicherheitsvorrichtung
4 PC

6 TFT-Display

8 LVDS Bilddatenleitung

10  Prifeinheit

12 FPGA

14  Datenleitung

16 Uberwachungsbereich

20  uUbergeordneter Sicherheitsrechner
22 Schieberegister (FIFO Speicher)
24  Register

26  Erfolgszahler

30 codebasierte Prifeinheit

Patentanspriiche

Verfahren zur Darstellung eines sicherheitsrelevan-
ten Zustands mit einer Anzeige, umfassend:

Erstellen eines Bilddatenstroms durch einen
Rechner unter Beriicksichtigung einer Zustand-
sinformation, wobei der Bilddatenstrom Darstel-
lungswerte, insbesondere Farbwerte, enthalt;
Weiterleiten des Bilddatenstroms an die Anzei-
ge zum Darstellen eines Bildes durch Ansteuern
von Bildpunkten anhand der Darstellungswerte;
sowie

Zufuhren des Bilddatenstroms zu einer Priifein-
heit zum Durchfiihren einer rechentechnischen
Sicherheitspriifung eines Uberwachungsbe-
reichs welcher mehrere Bildpunkte eines darzu-
stellenden Bildes umfasst;

DADURCH GEKENNZEICHNET, DASS

ein fir alle Bildpunkte des Uberwachungsbe-
reichs geltender Referenzwert bestimmt wird
und die Prifeinheit diesen Referenzwert spei-
chert;

die Prifeinheit ausgehend vom Bilddatenstrom
in einer Prifsequenz jeweils nacheinander fiir
jeden Bildpunkt einer Auswahl von Bildpunkten
des Uberwachungsbereichs,

- eine Vergleichsoperation zwischen min-
destens einem Darstellungswert des jewei-
ligen Bildpunkts und dem gespeicherten
Referenzwert durchfiihrt und daraus ein
Vergleichsergebnis bildet; sowie

- zum Bestimmen einer Ergebnisvariable
das jeweilige Vergleichsergebnis beriick-
sichtigt, insbesondere durch schrittweises
Erhéhen oder Verringern der Ergebnisvari-
able;

und nach erfolgter Priifsequenz die Ergebnisva-
riable mit einem Schwellwert verglichen wird,

($]
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vorzugsweise durch die Prifeinheit, zur Bildung
entweder eines positiven oder negativen Ergeb-
nisses der Sicherheitsprifung.

2. Verfahren nach Anspruch 1, DADURCH GEKENN-

ZEICHNET, DASS die Vergleichsoperation als

- Identitatsvergleich des digitalen Darstellungs-
werts mit einem digitalen Referenzwert identi-
scher Wortlange; als

- Ungleichungsvergleich, insbesondere als Klei-
nervergleich, Kleinergleichvergleich, GroéRer-
gleichvergleich oder GréRervergleich; oder als
- Toleranzvergleich, insbesondere eines in der
Bitwertigkeit héherwertigen Teils der Bits des
Darstellungswerts mit einem Referenzwert ge-
ringerer Wortlange, ausgefihrt wird.

Verfahren nach Anspruch 1 oder 2, DADURCH GE-
KENNZEICHNET, DASS die Priifsequenz sich Giber
mehr als einen Bildaufbau erstreckt und vorzugswei-
se eine Wiederholungsrate von f/n aufweist, wobei
f die Bildrate der Anzeige und n eine ganze Zahl >
1 ist.

Verfahren nach einem der vorhergehenden Anspri-
che, DADURCH GEKENNZEICHNET, DASS das
Darstellen eines Bildes eine Farbflache umfasst, de-
ren Farbe abhangig von der Zustandsinformation
durch den Rechner bestimmt wird, wobei die Farb-
flache insbesondere eine Kontroll- oder Warnleuch-
te symbolisiert oder den Hintergrund einer dyna-
misch veranderlichen sicherheitsrelevanten Anzei-
ge darstellt.

Verfahren nach einem der vorhergehenden Anspri-
che, insbesondere nach Anspruch 4, DADURCH
GEKENNZEICHNET, DASS der Schwellwert fir die
Ergebnisvariable so bestimmt ist, dass ein positives
Ergebnis der Sicherheitspriifung festgestellt wird
wenn ein vorbestimmter Anteil der Auswahl von Bild-
punkten das Vergleichskriterium erfillt, wobei die
Prufsequenz vorzugsweise das schrittweise Erho-
hen oder Verringern eines Bildpunktzéhlers umfasst
und der Schwellwert zur Bildung des Ergebnisses
der Sicherheitspriifung vorzugsweise in Abhangig-
keit des Bildpunktzéhlers bestimmt wird.

Verfahren nach einem der vorhergehenden Anspri-
che, GEKENNZEICHNET DURCH Zufiihren der Zu-
standsinformation zur Prifeinheit und Bestimmen
des fiir alle Bildpunkte des Uberwachungsbereichs
geltenden Referenzwerts und/oder des Uberwa-
chungsbereichs durch die Prifeinheitund in Abhan-
gigkeit der Zustandsinformation.

Verfahren nach einem der vorhergehenden Anspri-
che, DADURCH GEKENNZEICHNET, DASS als
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Darstellungswerte die Farbwerte zu den Grundfar-
ben eines Farbraums, insbesondere eines RGB-
Farbraums mit jeweils 8 Bit Wortbreite pro Farbwert,
verwendet werden, und in der Priifsequenz mindes-
tens ein Farbwert, vorzugsweise alle Farbwerte als
Darstellungswert zu jedem Bildpunkt der Vergleichs-
operation unterzogen werden, insbesondere einer
als Toleranzvergleich ausgefiihrten Vergleichsope-
ration.

Verfahren nach einem der vorhergehenden Ansprii-
che, insbesondere nach Anspruch 3, DADURCH
GEKENNZEICHNET, DASS die Prifsequenz sich
Uber regelmaRig intermittierende Bildaufbauten er-
streckt, und vorzugsweise eine weitere Prifsequenz
sich Uber alternierend intermittierende Bildaufbau-
ten erstrecktund eine Vergleichsoperation miteinem
weiteren gespeicherten Referenzwert durchfiihrt.

Verfahren nach einem der vorhergehenden Anspri-
che, GEKENNZEICHNET DURCH Zuflhren einer
oder mehrerer Zustandsinformationen von einem si-
gnaltechnisch sicheren Steuerrechner zum Rechner
welcher den Bilddatenstrom erstellt und zur Prifein-
heit.

Vorrichtung zur Darstellung eines sicherheitsrele-
vanten Zustands, umfassend:

eine Anzeige, insbesondere ein TFT-Display;
einen Rechner zum rechnergestitzten Erstellen
eines Bilddatenstroms durch unter Bericksich-
tigung einer Zustandsinformation, wobei der
Bilddatenstrom Darstellungswerte, insbeson-
dere Farbwerte, enthalt und zum Weiterleiten
des Bilddatenstroms an die Anzeige zum Dar-
stellen eines Bildes durch Ansteuern der Bild-
punkte anhand der Darstellungswerte; sowie ei-
ne Prifeinheit, welcher der Bilddatenstroms zu-
gefUhrtwird zum Durchfiihren einer rechentech-
nischen Sicherheitspriifung eines Uberwa-
chungsbereichs welcher mehrere Bildpunkte im
darzustellenden Bild umfasst;

DADURCH GEKENNZEICHNET, DASS

in der Prifeinheit ein fur alle Bildpunkte des
Uberwachungsbereichs geltender Referenz-
wert gespeichert ist;

die Prifeinheit ausgefihrt ist um ausgehend
vom Bilddatenstrom in einer Prifsequenz je-
weils nacheinander fir jeden Bildpunkt einer
Auswahl von Bildpunkten des Uberwachungs-
bereichs,

- eine Vergleichsoperation zwischen min-
destens einem Darstellungswert des jewei-
ligen Bildpunkts und dem gespeicherten
Referenzwert durchzufiihren und daraus
ein Vergleichsergebnis zu bilden; sowie
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1.

12.

13.

14.

15.

- zum Bestimmen einer Ergebnisvariable
das jeweilige Vergleichsergebnis zu be-
ricksichtigen, insbesondere durch schritt-
weises Erhéhen oder Verringern der Ergeb-
nisvariable;

und um nach erfolgter Priifsequenz die Ergeb-
nisvariable auszugeben oder mit einem
Schwellwert zu vergleichen, zur Bildung entwe-
der eines positiven oder negativen Ergebnisses
der Sicherheitsprifung.

Vorrichtung nach Anspruch 10, DADURCH GE-
KENNZEICHNET, DASS die Prifeinheit als sepa-
rates Modul getrennt von der Anzeige und getrennt
vom Rechner ausgefiihrt ist, und einen Nur-Lese-
Eingang aufweist, welcher parallel an eine die An-
zeige mit dem Rechner verbindende Bilddatenlei-
tung anschlieRbar ist.

Vorrichtung nach Anspruch 10 oder 11, DADURCH
GEKENNZEICHNET, DASS die Priifeinheit einen
FPGA oder ASIC umfasst, welcher zur Durchfiih-
rung des Verfahrens gemaR den kennzeichnenden
Merkmalen aus einem der Anspriiche 1 bis 9 konfi-
guriert ist.

Vorrichtung nach einem der Anspriiche 10 bis 12,
DADURCH GEKENNZEICHNET, DASS die Pri-
feinheit einen Eingang fir die Zustandsinformation
und tber einen Ausgang fiir die Ausgabe des Ergeb-
nisses der Sicherheitspriifung aufweist.

Prufeinheit fir eine Vorrichtung nach einem der An-
spriiche 10 bis 13, DADURCH GEKENNZEICH-
NET, DASS die Prufeinheit zur Durchfiihrung des
Verfahrens gemal den kennzeichnenden Merkma-
len aus einem der Anspriiche 1 bis 9 konfiguriert ist.

Verwendung der Vorrichtung ach einem der Anspri-
che 10 bis 13 in einem Fahrzeug, insbesondere in
einem Schienenfahrzeug.
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