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Beschreibung

[0001] Die Erfindung betrifft ein einen elektronischen
Schlissel umfassendes elektronisches Schliesystem
sowie ein Verfahren fiir eine gesicherte Erlangung einer
Zugangsberechtigung oder fiir eine gesicherte Schlis-
sel-Ubergabe.

[0002] Insbesondere fir externe Sicherheitsdienste
aber auch fiir eigenes Personal einer Firma besteht die
Problematik, dass das Mitflinren eines Schliissels, ins-
besondere Generalschlissels, der einen Zugang zu
samtlichen Rdumen eines Gebaudes ermdglicht, ein er-
hebliches Sicherheitsrisiko darstellt, wenn dieser Schliis-
sel durch Missbrauch oder durch kriminelle Handlungen
(Diebstahl, Raub oder Kidnapping, illegale Herstellung
eines Nachschlissels) in falsche Hande gerat.

[0003] Ausder DE 10 2005 033 898 A1 ist ein Verfah-
ren und eine Einrichtung zur Erteilung einer Zugangsbe-
rechtigung zu einer Wohnung bekannt. Dort wird ausge-
I6st durch eine fernmiindliche Anfrage eines Benutzers
per Funk, bei der der Benutzer einen Code Ubermittelt,
von einer Servicestelle ein Signal an ein Telemetriemo-
dul einer Gegensprechanlage gesendet, die dem be-
rechtigten Benutzer den Zugang zur Haustlr und an-
schlielend auch zur Wohnungstir erteilt.

[0004] Aus der DE 20 2011 003 043 U1 ist eine elek-
tronische Kontaktstelle mit drei Kontakten, einem dazu
passender Stecker oder Schlissel und einer magneti-
schen Zentrierung des Steckers an der Kontaktstelle be-
kannt.

[0005] In der WO 2009/128854 A1 werden Verfahren
und Einrichtungen fir eine Zugangskontrolle offenbart.

[0006] Die DE 10 2009 013 650 A1 betrifft eine Anord-
nung zur Entriegelung eines elektrisch betriebenen
Schlosses eines Fahrzeugs mit eigener Energieversor-
gung.

[0007] XP055069059 entspricht einer Prasentation
von "Pylocx", die vor dem Prioritatstag auf der Webseite
"www.LockYourWorld.com" abrufbarwar. Sie beschreibt
eine Zugangskontrolle mit einem elektronischen Schloss
und einem elektronischen Schlissel, welcher mag-
netische Kontakte zur Ubermittlung von Daten und En-
ergie an das Schloss und eine Eingabeeinrichtung zur
Eingabe eines Berechtigungscodes umfasst.

[0008] Der Erfindung liegt die Aufgabe zugrunde, ei-
nen elektronischen Schlissel bereit zu stellen, der kurz-
fristig und wechselweise fiir das Offnen verschiedenster
Schldsser aktivierbar ist. Die Aufgabe umfasst ferner die
Bereitstellung eines elektronischen SchlieRsystems, in
dem ein erfindungsgemafer elektronischer Schlissel
vorteilhaft mit wenigstens einem elektronischen Schloss
zusammenwirkt. SchlieBlich besteht die Aufgabe auch
darin, unter Verwendung eines erfindungsgemalen
elektronischen Schllssels und/oder eines erfindungsge-
mafRen SchlieRsystems ein Verfahren flr eine gesicherte
Erlangung einer Zugangsberechtigung oder fir eine ge-
sicherte Schliissel-Ubergabe angegeben.

[0009] Diese Aufgabe wird hinsichtlich des elektroni-
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schen SchlieRsystems durch die im Patentanspruch 1
angegebenen Merkmale und hinsichtlich des Verfahrens
durch die Merkmale des Anspruchs 5 geldst. Vorteilhafte
Ausgestaltungen der Erfindung sind in den jeweils darauf
bezogenen Unteranspriichen enthalten.

[0010] Ein erfindungsgemaRer elektronischer Schlis-
sel zeichnet sich durch eine an einem Gehause des elek-
tronischen Schliissels vorgesehene Eingabeeinrichtung
zur Eingabe eines Berechtigungscodes aus. Die Einga-
beeinrichtung kann dabei in Form einer numerischen
oder alphanumerischen Tastatur ausgebildet sein, wobei
der Berechtigungscode fiir die gewlinschte Freigabe in
diesem Falle durch den Benutzer manuell eingegeben
wird. GemaR der Erfindung ist der elektronische Schlis-
sel mittels Gber die Eingabeeinheit eingebbarer Berech-
tigungscodes fiir das Offnen verschiedener elektroni-
scher Schlésser programmierbar.

[0011] Die Eingabeeinrichtung kann alternativ oder er-
ganzend auch von einer elektronischen Erfassungsein-
richtung gebildet werden. Diese kann beispielsweise von
einem Lese- oder Empfangsgerat gebildet werden, das
einen per Funk-, Bluetooth-, RFID- oder NFC-Kommu-
nikation oder per optischer Ubermittlung, beispielsweise
eines Barcodes, QR-Codes oder ahnlichem, vom Benut-
zer oder einer von diesem gehandhabten Kommunikati-
onseinrichtung (beispielsweise einem Smartphone)
Ubermittelten Berechtigungscode erfasst.

[0012] Der Berechtigungscode wird bevorzugt in ei-
nem Speicher des elektronischen Schllissels zwischen-
gespeichert und nach Inkontaktbringen mit einem elek-
tronischen Schloss ber wenigstens einen Kontakt an
diesen Ubermittelt.

[0013] Als elektronisches Schloss im Sinne dieser Er-
findung wird jede elektronische Kontaktstelle bezeichnet,
die fur eine folgende Betatigung oder eine Freigabe einer
Zugangsberechtigung geeignet ist.

[0014] Der mittels der Eingabeeinrichtung separat oh-
ne eine rdumliche Nahe zu dem zu &ffnenden elektroni-
schen Schloss in den elektronischen Schlissel eingeb-
bare Berechtigungscode erhdht wesentlich die Sicher-
heit bei der Authentifikation der Zugriffsberechtigung, da
die entsprechenden Zugangsdaten von nicht legitimier-
ten Dritten kaum abgefangen werden kénnen und der
elektronische Schliissel erst mit fertigeingegebenem Be-
rechtigungscode an das elektronische Schloss angena-
hert wird.

[0015] Eineventuellentwendeter oderverloren gegan-
gener elektronischer Schllssel ist fur den Dieb oder den
Finder wertlos, da dieser nicht erkennen kann, fir wel-
ches elektronische Schloss der betreffende Schlissel
durch den Berechtigungscode prapariert wurde.

[0016] Die Eingabeeinrichtung und die Kontakte sind
an unterschiedlichen Seiten des Gehauses angeordnet.
Dabei ist die Eingabeeinrichtung an einer Vorderseite
des Gehauses und sind die Kontakte an einer Riickseite
des Gehauses angeordnet. Dadurch Iasst sich die Ein-
gabeeinrichtung auch sehr einfach in einer Position be-
tatigen, in der die Kontakte mit den jeweiligen Gegen-



3 EP 2 842 110 B9 4

kontakten am elektronischen Schloss in Eingriff stehen.
[0017] AuRerdem ist der elektronische Schllssel mit
wenigstens einer elektrischen Spannungsquelle” die ein
aufladbarer Akkumulator ist, versehen, der nicht nur der
Eigenversorung der elektronischen Komponenten des
elektronische Schliissels dient, sondern dartiber hinaus
auch zur Speisung des elektronischen Schlosses zumin-
dest wahrend des Offnungsvorgangs oder eines Initiali-
sierungs- oder Aktivierungsvorgangs, wahrend dessen
das elektronische Schloss an eine eigene Spannungs-
versorgung angeschlossen werden kann. Au3erdem ist
der elektronische Schlissel mit einem elektrischen
Spannungswandler versehen, durch den eine geringere
Ausgangsspannung des Akkumulators im elektroni-
schen Schlissel in eine vom elektronischen Schloss be-
nétigte hohere Betriebsspannung umgewandelt wird.
Beispielsweise istder elektrische Spannungswandler als
DC/DC-Wandler ausgebildet, der eine Eingangsspan-
nung von beispielsweise 3,7 V einer als Akkumulator die-
nenden wieder aufladbaren Lithium-lonen-Batterie in ei-
ne Ausgangsspannung von 12 V umwandelt, die zur An-
steuerung der meisten gangigen Motorschlésser oder
elektrischer Aktoren ausreicht.

[0018] DerVorteil bestehtdarin, dass die mitdem elek-
tronischen Schloss versehene Einrichtung nicht standig
mit einer Betriebsspannung versorgt werden muss, da
der erforderliche Strom zur Offnung nur bei Bedarf vom
elektronischen Schlissel geliefert wird. So kénnen bei-
spielsweise entfernt von einem Stromnetz aufgestellte
Rohrtresore, in denen physikalische Schliissel deponiert
sind, ganz ohne feste Stromversorgung aber auch ohne
auszutauschende Batterien betrieben werden. Dadurch
reduzieren sich Wartungsaufwand und Verschleil dieser
Systeme.

[0019] Schliel¥facher, Wertsachenfacher oder Tresore
kénnen ebenfalls ohne standige Spannungsversorgung
betrieben werden, da der Strom fiir eine Initialisierung
eines Zugangs vom elektronischen Schliissel geliefert
wird. Optional betatigt das elektronische Schloss dabei
nach Bestatigung einer Authentifikation der Zugriffsbe-
rechtigung zunachst ein Steuergerat, mittels dem dann
eine fremde Betriebsspannungsquelle zur Betatigung ei-
nes Motorschlosses oder eines sonstigen Aktors aktiviert
wird.

[0020] Der elektronische Schlissel ist mit wenigstens
einem Magneten -insbesondere einem Ringmagneten -
zur Zentrierung im Zusammenwirken mit einem entspre-
chenden Gegenmagneten am elektronischen Schloss
versehen. Durch die sich anziehenden Magnetkrafte
bringt der elektronische Schlissel sich bei einer Anna-
herung an das elektronische Schloss selbsttatig in die
Kontaktposition.

[0021] Zur Unterstiitzung einer sicheren Kontaktbil-
dung sind die Kontakte am elektronischen Schliissel be-
vorzugt federnd in dessen Gehause gelagert.

[0022] Das elektronische Schliesystem umfasst au-
Rer dem elektronischen Schllissel zumindest ein elek-
tronisches Schloss, das mit wenigstens zwei konzent-

10

15

20

25

30

35

40

45

50

55

risch angeordneten Gegenkontakten und einer magne-
tischen Zentrierung versehen ist.

[0023] GemalR einer vorteilhaften Anwendung eines
elektronischen SchlieBsystems ist das elektronische
Schloss an einem Verschlussdeckel eines Rohrtresors
angeordnet ist, wobei der elektronische Schliissel in sei-
ner Kontaktposition mit dem elektronischen Schloss
gleichzeitig bevorzugt als Handgriff fir die Betatigung
des Verschlussdeckels dient.

[0024] GemalR einer alternativen Anwendung eines
elektronischen SchlieBsystems ist das elektronische
Schloss einem Motorschloss oder einem Aktor einer zu
sichernden Einrichtung vorgeschaltet und aktiviert des-
sen Bestromung. Wie bereits erwdhnt kénnen dadurch
Schliel3¢facher, Wertsachenfacher oder Tresore ohne
stéandige Spannungsversorgung betrieben werden, da
der Strom flr eine Initialisierung eines Zugangs vom
elektronischen Schlissel geliefert wird. Optional betatigt
das elektronische Schloss dabei nach Bestatigung einer
Authentifikation der Zugriffsberechtigung zunachst ein
Steuergerat, mittels dem dann eine fremde Betriebs-
spannungsquelle zur Betatigung eines Motorschlosses
oder eines sonstigen Aktors aktiviert wird.

[0025] Die Gegenkontaktflachen am elektronischen
Schloss sind bevorzugt als konzentrische Kreise ausge-
bildet sind, die mit den Kontakten des elektronischen
Schlissels in beliebiger relativer Winkelposition des
elektronischen Schllssels in Kontakt treten. Da keinerlei
rotatorische Ausrichtung des elektronischen Schliissels
in Bezug auf das elektronische Schloss erforderlich ist,
istdas Andocken des elektronischen Schlissels am elek-
tronischen Schloss vom Benutzer auch bei schlechten
Sichtverhaltnissen extrem einfach durchzuflihren.
[0026] Ein erfindungsgemaRes Verfahren fir eine ge-
sicherte Erlangung einer Zugangsberechtigung oder fir
eine gesicherte Schliissel-Ubergabe fiir wenigstens ei-
nen Benutzer mittels eines erfindungsgemaRlen
SchlieBsystems zeichnet sich durch folgende Verfah-
rensschritte aus:

« Ubersendung wenigstens einer fiir das elektroni-
sche Schloss (16) und/oder den Benutzer (22) cha-
rakteristischen Information (20; 22; 34) an eine ent-
fernt vom elektronischen Schloss (16) angeordnete
zentrale Informationsverarbeitungsstelle (30) mittels
einer Kommunikationseinrichtung (24),

«  Uberpriifung der Gibersendeten Information (20; 22;
34) durch die zentrale Informationsverarbeitungs-
stelle (30),

« Ubersendung eines Berechtigungscodes (36) an
den Benutzer (22) mittels der Kommunikationsein-
richtung (24) im Falle einer positiven Uberpriifung
der Information (20; 22; 34),

e Eingabe des Berechtigungscodes (36) durch den
Benutzer (22) mittels der Eingabeeinrichtung (33) in
den mitgefiihrten elektronischen Schlissel (32),

* Entriegelung des elektronischen Schlosses (16)
durch Zusammenwirken mit dem elektronischen
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Schliussel (32).

[0027] Durch die Uberpriifung einer fiir das elektroni-
sche Schloss charakteristischen Information, beispiels-
weise einen im Bereich des Schlosses angeordneten,
maschinell mittels einer Kommunikationseinrichtung
oder manuell durch den Benutzer auslesbaren Codes
und einer fiir den Benutzer charakteristischen Informati-
on, beispielsweise einem Passwort oder einer in die
Kommunikationseinrichtung eingegebenen Buchsta-
ben-/Zahlenkombination, die mittels einer Kommunikati-
onseinrichtung an eine vom Schloss entfernt angeord-
nete zentrale Informationsverarbeitungsstelle gesendet
und dort gepriift werden, ist ein hohes Maf} an Sicherheit
gegeben. Die Zugangsberechtigung wird nicht vor Ortim
Bereich des zu 6ffnenden elektronischen Schlosses son-
dern entfernt davon in der Informationsverarbeitungs-
stelle gepruft und erteilt.

[0028] Nach der Erteilung und Ubersendung des Be-
rechtigungscodes wird dieser an einen vom Benutzer
mitgefiihrten elektronischen Schliissel ibermittelt, mit-
tels dem dann die Entriegelung des elektronischen
Schlosses erfolgt. Die Ubermittlung des Berechtigungs-
codes anden elektronischen Schlissel stellt eine weitere
vorteilhafte Sicherheitsbarriere dar. Alternativ zu einer
manuellen Eingabe des Ubermittelten Berechtigungs-
codes in den elektronischen Schlissel mittels einer Ein-
gabeeinrichtung kann die Ubermittiung des Berechti-
gungscodes auch automatisch, beispielsweise durch ei-
ne Ubertragung mittels Bluetooth, eines Infrarotsenders
oder anderer Nahbereichsubertragungsverfahren von
der Kommunikationseinrichtung an den elektronischen
Schlussel erfolgen.

[0029] Das elektronische Schloss kann dabei selbst
bereits eine Zugangsberechtigung zu einem geschiitzten
Bereich oder einer geschitzten Einrichtung erméglichen.
In einer alternativen Ausfiihrungsform wird der geschiitz-
te Bereich jedoch von einem relativ kleinen, auRen an
einem Gebaude oder in der Nahe des Gebaudes ange-
ordneten einbruchssicheren Behalter, beispielsweise ei-
nem Rohrtresor, gebildet. In diesem Rohrtresor gibt das
elektronische Schloss nach Entriegelung durch den elek-
tronischen Schliissel den Zugang zu einem physikali-
schen Schlissel frei, mittels dem dann das Gebaude be-
treten werden kann. Dabei ist der physikalische Schlis-
sel besonders vorteilhaft mit der Innenseite eines das
elektronische Schloss beinhaltenden Verschlussdeckels
des Rohrtresors verbunden, so dass dessen Riickgabe
an den Rohrtresor nach Verlassen des Gebdudes und
dem Wiederverschlielen des Rohrtresors mittels des
Verschlussdeckels zwangsweise erfolgt.

[0030] Gemal einer weiteren vorteilhaften Anwen-
dung empfangt das elektronische Schloss nach erfolgter
Authentifikationspriifung eine von einer elektrischen
Spannungsquelle des elektronischen Schlissels Uber-
tragene durch einen Spannungswandler veranderte
Spannung und leitet diese zur Aktivierung eines elektri-
schen Motorschlosses oder eines elektrischen Aktors
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-optional unter Zwischenschaltung eines Steuergeréts -
an diese weiter.

[0031] In einer besonders einfachen Form wird die
Kommunikationseinrichtung von einem Mobiltelefon ge-
bildet, mittels dem der Benutzer - beispielsweise ein
Wachmann eines Sicherheitsdienstes - die Informations-
verarbeitungsstelle - beispielsweise die Servicezentrale
des Sicherheitsdienstes - anruft und seinen Namen, eine
firdas Schloss spezifische Information und ein Passwort
Ubermittelt, woraufhin die Informationsverarbeitungs-
stelle diese Informationen priift, gegebenenfalls zusatz-
lich miteinem dort hinterlegten Einsatzplan abgleicht und
bei einer positiven Bewertung aller Informationen einen
Berechtigungscode an den Benutzer oder die Kommu-
nikationseinrichtung Gibermittelt. Der Berechtigungscode
kann dem Benutzer telefonisch mitgeteilt werden oder
auch uber eine von einem Rechner in der Informations-
verarbeitungsstelle generierte Kurzmitteilung (SMS).
[0032] Der Benutzer gibt diesen Berechtigungscode
Uber die Eingabevorrichtung an den von ihm mitgefiihr-
ten elektronischen Schliissel weiter und kann dann mit
dem elektronischen Schliissel das elektronische Schloss
durch in Kontakt bringen betatigen.

[0033] Ausgehend von dieser besonders einfachen
Form koénnen einer oder mehrerer dieser Schritte auto-
matisiert erfolgen. So kann beispielsweise mittels einer
in der Kommunikationseinrichtung gespeicherten Soft-
ware ("App") und entsprechenden Sensoren - beispiels-
weise einer Kamera eines als Kommunikationseinrich-
tung dienenden Smartphones - der Code des elektroni-
schen Schlosses automatisch ausgelesen werden. Dies
kann beispielsweise mittels eines in dem Smartphone
gespeicherten Barcode-Leseprogramms oder Aztec-Co-
de-Leseprogramms erfolgen, wozu in diesen Féllen ein
entsprechender grafischer Code im Bereich des elektro-
nischen Schlosses angeordnet ist. Es sind jedoch eben-
so auch andere im Bereich des elektronischen Schlosses
angeordnete elektronische Signalgeber und entspre-
chend darauf ausgerichtete Sensoren in der Kommuni-
kationseinrichtung méglich, beispielsweise ein unsicht-
bares, magnetisch codiertes Signal.

[0034] Der Berechtigungscode kann auch als Bar-
code, QR-Code oder in ahnlicher Form an das Smart-
phone des Benutzers (ibermittelt werden. Der Gbermit-
telte Code wird dann in dem Falle, dass er in maschinen-
lesbarer Form Ubermittelt wird, von der Kommunikati-
onseinrichtung (dem Smartphone) an eine elektronische
Eingabevorrichtung am elektronischen Schiliissel Gber-
tragen.

[0035] Die fiirden Benutzer charakteristische Informa-
tion kann auch durch die in der Kommunikationseinrich-
tung gespeicherte Software automatisiert beispielsweise
nach Einlesen der fir das elektronische Schloss spezi-
fischen Information abgefragt und vom Benutzer bei-
spielsweise als Buchstaben-/Zahlenkombination einge-
geben und an die Informationsverarbeitungsstelle tber-
mittelt werden.

[0036] Als weiterer vorteilhafter Verfahrensschritt ist
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vorgesehen, dass die Informationsverarbeitungsstelle
vor der Ubersendung eines Berechtigungscodes an den
Benutzer zusatzlich zu der fiir das elektronische Schloss
und/oder fir den Benutzer charakteristischen Informati-
on eine mit beiden Informationen durch einen Einsatz-
plan verknipfte Information fiir den Einsatzort und/oder
die Einsatzzeit prift. Hierdurch wird eine zusatzliche Si-
cherheit geschaffen, da ausgeschlossen wird, dass ein
Zugangscode auch vollig aulRerhalb einer normalen vor-
gesehenen Route eines Sicherheitspersonals tibermit-
telt wird.

[0037] Eine weitere vorteilhafte Ausgestaltung der Er-
findung sieht vor, dass das elektronische Schloss
und/oder die von diesem geschutzte Einrichtung beim
Freigeben und beim Schlielen des elektronischen
Schlosses eine Information an die zentrale Informations-
verarbeitungsstelle sendet.

[0038] Eine vorteilhafte Weiterbildung des Systems
sieht vor, dass die Priifung in der zentralen Informations-
verarbeitungsstelle weiterhin die Auswertung wenigs-
tens eines Zeit-Parameters umfasst, der die fir das
Schloss und/oder den Benutzer charakteristischen Infor-
mation anhand eines hinterlegten Zeitplans - insbeson-
dere den Routenplan eines Wachmanns - fiir das vorge-
sehene Offnen des Schlosses verifiziert.

[0039] In einer besonderen Ausgestaltung kann vor-
gesehen sein, dass die Kommunikationseinrichtung und
der elektronische Schlissel eine Einheit bilden. Diese
Einheit vereint alle Funktionen eines Senders und Emp-
fangers zur Erfassung und Ubersendung der fiir das
Schloss und/oder den Benutzer charakteristischen Infor-
mationen an eine zentrale Informationsverarbeitungs-
stelle und zum Empfang eines Berechtigungscodes mit
der Funktion des elektronischen Schlissels. Mittels des
eingegangenen Berechtigungscodes wird der elektroni-
sche Schlissel, beispielsweise ein magnetischer Trans-
ponder, so programmiert, dass dieser zum Offnen des
elektronischen Schlosses verwendbar ist.

[0040] Die vorliegende Erfindung ist beispielsweise in
Verbindung mit einem Rohrtresor anwendbar, wie er bei-
spielsweise in der WO 2012/045474 A1 offenbartist. Da-
bei dient der Transponder als elektronischer Schlissel
nach dem Aufsetzen auf das elektronische Schloss un-
mittelbar als Handgriff fir das Entnehmen des Ver-
schlussdeckels.

[0041] Nachfolgend wird ein Ausfiihrungsbeispiel der
Erfindung anhand der Zeichnung erlautert. Es zeigt:

einen Rohrtresor mit einem in einen Ver-
schlussdeckel integrierten elektronischen
Schloss und einem fir das elektronische
Schloss charakteristischen Code,

ein Ablaufdiagramm, das die Ubermittlung der
Codes zwischen einem Benutzer und einer
zentralen Informationsverarbeitungsstelle
verdeutlicht,

die Hand eines Benutzers bei der Eingabe des
Berechtigungscodes in einen elektronischen
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Schlissel,

die Verwendung des elektronischen Schlis-
sels als Griff beim Offnen des elektronischen
Schlosses,

die Anordnung eines physikalischen Schlis-
sels an der Innenseite des Verschlussdeckels
des Rohrtresors,

ein Ablaufdiagramm, das die Kommunikation
zwischen dem Benutzer, einem Client-Rech-
ner, einem Server, einem Administrator und
dem elektronischen Schloss verdeutlicht,

ein Diagramm, das die Funktionen auf Seiten
des Benutzers, des Clientrechners, des Ser-
vers und des Administrators verdeutlicht
einen schematischen Schaltplan fiir eine An-
wendung eines elektronischen Schlosses im
Zusammenwirken mit einem Steuergerat und
einem Motorschloss,

eine schematische Vorderansicht eines elek-
tronischen Schlissels, und

eine schematische Ansicht der Rickseite ei-
nes elektronischen Schlissels.

Fig. 4

Fig. 5

Fig. 6

Fig. 7

Fig. 8

Fig. 9

Fig. 10

[0042] DieinFig. 1 dargestellte Verschlussvorrichtung
10 wird von einem Rohrtresor 12 gebildet, der diebstahls-
und aufbruchssicherin einer Wand eines Geb&audes oder
an einem stabilen Trager in der Ndhe des Gebaudes an-
geordnet ist. Der Rohrtresor 12 ist mittels eines Ver-
schlussdeckels 14 an seiner Vorderseite verschlossen.
In den Verschlussdeckel 14 integriert ist ein elektroni-
sches Schloss 16, wie es detailliert in der WO
2012/045474 A1 dargestellt und beschrieben ist, deren
Offenbarungsgehalt hiermit zum Gegenstand der vorlie-
genden Anmeldung gemacht wird.

[0043] AnderInnenseite des Verschlussdeckels 14 ist
- wie in Figur 5 dargestellt - ein physikalischer Schlissel
18 angeordnet, mittels dem wenigstens ein Zugang zu
dem nicht dargestellten Gebaude und optional weitere
Turen in diesem Gebaude gedffnet werden kdnnen.
[0044] Ander mittels des elektronischen Schlosses 16
versperrten Verschlussvorrichtung 10 ist ein fir das elek-
tronische Schloss 16 charakteristischer Code 20 ange-
ordnet. Dieser ist im gezeigten Ausflihrungsbeispiel in
Form eines Barcodes 20 ausgebildet, kann jedoch auch
von einem Aztek-Code oder einem unsichtbaren mag-
netischen Code gebildet werden. Der Code 20 kann im
einfachsten Falle von einem Benutzer 20 manuell aus-
gelesen werden. GemaR einer vorteilhaften Ausgestal-
tung verfugt eine vom Benutzer 22 mitgefiihrte Kommu-
nikationseinrichtung 24 tber einen Sensor oder eine Le-
seeinrichtung zum automatischen Erfassen des Codes
20. Die Kommunikationseinrichtung 24 kann beispiels-
weise von einem Smartphone gebildet werden, dessen
Kamera in Verbindung mit einem gespeicherten Anwen-
dungsprogramm ("App") zum Einlesen eines Barcodes
oder alternativ eines Aztek-Codes dient, die im Ausfiih-
rungsbeispiel als fiir das elektronische Schloss 16 cha-
rakteristischer Code 20 verwendet werden. Wie schon
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erwahnt, kénnen auch unsichtbare, magnetisch oder
Uber ein Funksignal Ubermittelte Codes 20 durch das
elektronische Schloss 16 oder eine in dessen Nahe an-
geordnete Einrichtung ausgesendet und von der Kom-
munikationseinrichtung 24 empfangen oder ausgelesen
werden.

[0045] Das elektronische Schloss 16 ist mittels eines
elektronischen Schlissels 32 aufschlieRbar, sofern in
diesen elektronischen Schlissel 32 ein fir das elektro-
nische Schloss 16 passender Berechtigungscode 36 ein-
gegeben wird. In Figur 3 ist dargestellt, wie der Berech-
tigungscode 36 vom Benutzer 22 liber eine am elektro-
nischen Schliissel 32 angeordnete Tastatur eingegeben
wird. Der elektronische Schlissel 32 kann dann anschlie-
Rend, wie in Figur 4 gezeigt, auf das elektronische
Schloss 16 aufgesetzt und unmittelbar als Handgriff fir
das Offnen des Verschlussdeckels 14 verwendet wer-
den.

[0046] Diesem Vorgang voraus geht jedoch erfin-
dungsgemalf die in den Figuren 2, 6 und 7 dargestellte
Prozedur, bei der der Benutzer 22 die fiir das elektroni-
sche Schloss 16 charakteristische Information (den Co-
de 20) und eine fir seine Person charakteristische Infor-
mation in Form eines Codes 26 - beispielsweise in Form
eines personlichen Passworts oder einer Buchsta-
ben-/Zahlenkombination - mittels der Kommunikati-
onseinrichtung 24 an eine zentrale Informationsverarbei-
tungsstelle 30 - beispielsweise die Zentrale eines Sicher-
heitsdienstes - Ubermittelt. Die fir das elektronische
Schloss 16 charakteristische Information 20 und die fir
die Person des Benutzers 22 charakteristische Informa-
tion 26 bilden gemeinsam einen Anfrage-Datensatz 34,
derim einfachsten Fall manuell Gber ein Telefonat an die
zentrale Informationsverarbeitungsstelle 30 Ubermittelt
wird. GemaR einer vorteilhaften Ausgestaltung der Erfin-
dung erfolgt die Ubermittlung des Anfrage-Datensatzes
34 automatisiert, beispielsweise als Zeichenkette in einer
von der Kommunikationseinrichtung 24 versendeten
Kurzmitteilung (SMS).

[0047] In der Informationsverarbeitungsstelle 30 wird
der Anfrage-Datensatz 34 mit den darin enthaltenen Co-
des 20 und 26 vorzugsweise unter zusatzlichem Abgleich
mit einem Zeit-Parameter 28 (beispielsweise dem
Dienstplan oder Routenplan des Benutzers 22) gepriift.
Sofern diese Uberpriifung zu einem positiven Ergebnis
fuhrt, sendet die Informationsverarbeitungsstelle 30 ei-
nen Berechtigungscode 36 an die Kommunikationsein-
richtung 24. Dies kann im einfachsten Fall wiederum
durch ein Telefonat erfolgen. GemalR einer vorteilhaften
Weiterbildung erfolgt die Ubermittlung des Berechti-
gungscodes 36 an die Kommunikationseinrichtung 24
automatisiert, beispielsweise in Form einer in eine Kurz-
mitteilung (SMS) eingebetteten Zeichenkette.

[0048] Der Berechtigungscode 36 wird vom Benutzer
22, wie bereits in Verbindung mit Figur 3 erwahnt, Gber
eine Eingabeeinrichtung, insbesondere eine Tastatur
manuell an den elektronischen Schllssel 32 ibertragen.
[0049] Die zentrale Informationsverarbeitungsstelle
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30 weist vorteilhaft wenigstens einen Client-Rechner 310
und wenigstens einen Server 320 auf. Der Client-Rech-
ner 310 dient zum Empfang des Anfrage-Datensatzes
34 und zur Ubermittlung dieses Datensatzes an den Ser-
ver 320. Der Daten-Verkehr zwischen dem Client-Rech-
ner 310 und dem Server 320 ist in den Figuren mit 315
bezeichnet.

[0050] Im Server 320 werden zusatzlich Zeit-Parame-
ter 28 gespeichert, die beispielsweise einen Routenplan
des Benutzers 22 mit einer fir das Offnen des betreffen-
den elektronischen Schlosses 16 charakteristischen Zeit
vorzugsweise mit einem entsprechenden Zeitpuffer (fri-
heste Offnungszeit, spateste Offnungszeit, spéateste
SchlieRzeit) abbilden. Samtliche Daten im Server 320
werden von einem Administrator 330 verwaltet. Der Da-
tenverkehr zwischen dem Server 320 und dem Adminis-
trator 330 ist in den Figuren mit 325 bezeichnet.

[0051] Anden Server 320 wird vorzugsweise auch ein
Signal tibermittelt, das beim Offnen und SchlieRen des
elektronischen Schlosses 16 von einem am elektroni-
schen Schloss 16 installierten Sender automatisch ge-
sendet wird. Das erfindungsgemafRe Verfahren und das
erfindungsgeméafe System kénnen entgegen der Dar-
stellung in den Figuren 2, 6 und 7 in einer fortgeschritte-
nen Ausfihrungsform auch vollautomatisch ohne
menschliche Interaktion funktionieren. Der Empfang ei-
nes Anfrage-Datensatzes 34 durch den Client-Rechner
310, die Ubermittlung des Anfrage-Datensatzes 34 an
den Server 320, die Uberpriifung der im Anfrage-Daten-
satz 34 enthaltenen charakteristischen Informationen
(Codes 20 und 26), der Abgleich mit dem wenigstens
einen Zeit-Parameter 28, die Generierung eines Berech-
tigungscodes 36 und die Ubermittlung des Berechti-
gungscodes 36 an die Kommunikationseinrichtung 24,
gegebenenfalls wiederum unter Zwischenschaltung ei-
nes Client-Rechners 310 kdnnen vorzugsweise mittels
einer Software gesteuert vollautomatisch erfolgen.
[0052] Dass das erfindungsgemaRe Verfahren und
System zur gesicherten Freigabe einer Zugangsberech-
tigung bzw. zur gesicherten Schliissel-Ubergabe auch
auf Seiten des Benutzers 22 vollautomatisch erfolgen
kann, wurde bereits im Zusammenhang mit den mogli-
chen Ausfiihrungsformen der Kommunikationseinrich-
tung 24 und des elektronischen Schlissels 32 beschrie-
ben.

[0053] Der elektronische Schllissel 32 ist gemafR der
Erfindung miteiner Eingabeeinrichtung 33 versehen, mit-
tels der der Benutzer 22 den von der zentralen Informa-
tionsverarbeitungsstelle 30 an die Kommunikationsein-
richtung 24 Ubermittelten Berechtigungscode 36 in den
elektronischen Schliissel eingeben kann. Ein derartiger,
mit einer Eingabeeinrichtung 33 versehener elektroni-
scher Schllssel 32 ist generell auch an Stelle der heute
schon weit verbreiteten stationaren Eingabeeinrichtun-
gen verwendbar, bei denen die Eingabe eines Codes
durch einen berechtigten Benutzer von einem unberech-
tigten Beobachter relativ leicht beobachtet werden kann
und dadurch ein erhebliches Sicherheitsrisiko darstellt.
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Dagegen kann die Eingabe eines Codes in einen mobilen
elektronischen Schliissel 32, der erst im Anschluss zur
Offnung eines elektronischen Schlosses verwendet wird,
vollig unbeobachtet schon in einiger Entfernung vom
elektronischen Schloss 16 erfolgen.

[0054] Als elektronischer Schliissel 32 kann wie im ge-
zeigten Ausfihrungsbeispiel ein auf das elektronische
Schloss 16 aufgesetzter, durch Magnetkraft temporar mit
dem elektronischen Schloss 16 verbundener Schliissel
32 verwendet werden. Die Magnetkrafte werden durch
einen Magneten 329 im zentralen Bereich des elektroni-
schen Schlissels 32 und durch einen Gegenmagneten
161 im zentralen Bereich des elektronischen Schlosses
16 bereitgestellt, die bevorzugt als Permanent-Ringma-
gnete ausgebildet sind und flr eine automatische Zen-
trierung des elektronischen Schliissels 32 mit dem elek-
tronischen Schloss 16 sowie eine Ausrichtung der Kon-
takte 324, 325 und 326 zu den konzentrisch angeordne-
ten Gegenkontaktflachen 164, 165, 166 am elektroni-
schen Schloss 16 unabhangig vom relativen Winkel zu-
einander sorgen.

[0055] Essindjedochebenso beriihrungslos tiber eine
gewisse Distanz mit dem elektronischen Schloss 16 zu-
sammenwirkende elektronische Schliissel 32, beispiels-
weise in Form eines Transponders, verwendbar.
[0056] Der elektronische Schliissel 32 weist ein Ge-
hause 321 auf, auf dessen Vorderseite gemaR Fig. 3 und
9die Eingabeeinrichtung 33 angeordnetist. Im gezeigten
Ausfiihrungsbeispiel ist dies eine numerische Tastatur
mit 10 Zifferntasten 331, einer Léschtaste 332 ("C") und
einer Eingabetaste 333 ("OK"). Auf der Riickseite des
Gehauses 321 treten drei federnd im Gehause gelagerte
Kontakte 324, 325 und 326 hervor, von denen der zentral
angeordnete Kontakt 325 beispielsweise die Plusspan-
nung filhrt, der am weitesten auflen liegende Kontakt
324 die Masseverbindung darstellt und der Kontakt 326
fur eine serielle Dateniibermittlung dient.

[0057] In der riickseitigen Ansicht des elektronischen
Schliussels 32 gemal Fig. 10 ist auch der Deckel eines
Akku-Fachs 327 angedeutet, hinter dem ein Akkumulator
332 angeordnet ist. Dieser ist beispielsweise als Lithium-
lonen-Akkumulator mit einer Ausgangsspannung von
3,7 V ausgebildet.

[0058] Zur Erhéhung der Ausgangsspannung auf bei-
spielsweise 12 Vistein Spannungswandlerin Form eines
DC/DC-Wandlers 323 im elektronischen Schlissel 32
angeordnet.

[0059] Der elektronische Schliissel 32 ist weiterhin mit
wenigstens einer Schnittstelle 328 versehen, die im vor-
liegenden Fall beispielsweise von einer Micro-USB-
Schnittstelle gebildet wird und zur Programmierung des
elektronischen Schlissels 32 und optional auch zur Auf-
ladung des Akkumulators 322 dient.

[0060] Der elektronische Schliissel 32 wirkt entweder
mit dem in den Figuren 1 bis 5 gezeigten elektronischen
Schloss 16 zum Beispiel an einem Rohrtresor 12 oder
an einem geschitzten Raum oder einer anderen, eine
Zugangsberechtigung erfordernden Einrichtung zusam-

10

15

20

25

30

35

40

45

50

55

men. Der Begriff der "Einrichtung" ist hierbei sehr weit
zu sehen. Es kénnen Maschinen, Fahrzeuge oder ahn-
liches, aber auch Schliel3facher, Wertfacher, Tresore
oder Turen zu Sicherheitsbereichen durch ein elektroni-
sches Schloss 16 geschitzt werden.

[0061] Das Beispiel gemaR Fig. 8 zeigt, dass die ge-
schutzte Einrichtung durch das elektronische Schloss 16
auch nicht nur unmittelbar, sondern auch mittelbar frei-
gegeben werden kann. In diesem Fall wirkt das elektro-
nische Schloss 16 als 220 V-Schutzmodul fur eine nicht
dargestellte geschiitzte Einrichtung, die letztendlich erst
durch die Betatigung eines Motorschlosses 40 freigege-
ben wird.

[0062] Zwischen dem elektronischen Schloss 16 und
dem Motorschloss 40 ist in diesem Fall noch ein Steuer-
gerat 50 angeordnet, das mittels einer eigenen Span-
nungsversorgung versorgbar ist, die jedoch erst durch
die Betatigung des elektronischen Schlosses 16 aktiviert
wird. Nach Ubermittlung eines giiltigen Berechtigungs-
codes 36 vom in Fig. 8 nicht dargestellten elektronischen
Schlissel 32 uber den fir die Datentibermittlung zustan-
digen Gegenkontakt 166 wird die externe Spannungs-
versorgung am Steuergerat 50 aktiviert und das Motor-
schloss 50 betatigt. Fiir die Phase der Uberpriifung des
Berechtigungscodes 36 wird dagegen die erforderliche
Betriebsspannung am Steuergerat 50 vom elektroni-
schen Schlussel 32 uber das elektronische Schloss 16
bereitgestellt. Eine detailliertere Beschreibung des Steu-
ergerats 50 folgt am Ende der Beschreibung.

[0063] Der Vorteil einer mittelbaren Betatigung liegt
darin, dass bei einer Nichtbenutzung der geschitzten
Einrichtung an dieser auch keine Betriebsspannung an-
liegen muss. Diese kann durch den elektronischen
Schliissel 32 Uber das elektronische Schloss 16 bei Be-
darf jederzeit initialisiert werden.

[0064] An Stelle der gezeigten drei Kontakte 324, 325
und 326 des elektronischen Schllssels 32 mit den drei
Gegenkontakten 164, 165 und 166 des elektronischen
Schlosses, geniigen bei einer Abwandlung auch zwei
dieser Kontakte, wenn die Dateniibertragung beispiels-
weise gleichzeitig mit Gber den Massekontakt erfolgt.
[0065] EinLithium-lonen-Akkumulator 322 kann mit ei-
ner Eingangsspannung von 3,7 V mittels eines DC/DC-
Wandlers mit hohem Wirkungsgrad bei einer Ausgangs-
spannung von 12 V kurzzeitig eine Leistung von 7 Watt
bereitstellen. Die Kapazitat des Akkumulators 322 reicht
dann ohne Nachladung fiir ca. 700 Offnungsvorgéange.
Ein Unterspannungsschutz signalisiert bevorzugt am
elektronischen Schlussel 32 mittels einer Diode und/oder
eines Summers einen Abfall der Akku-Spannung bei-
spielsweise auf2,7V, so dass vor einem weiteren Einsatz
eine Nachladung des Akkumulators 322 erfolgen muss.
[0066] Vorteilhaft ist auch das Vorsehen eines nicht
dargestellten Kondensators im Steuergerat 50 zur Puf-
ferung der vom elektronischen Schliissel 32 Ubermittel-
ten Energie. Der Kondensator wird wahrend oder unmit-
telbar nach Prifung der Zugangsberechtigung geladen
und fiihrt dann mit seiner gespeicherten Ladungs-Kapa-
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zitat allein den anschlieRenden Offnungs- bzw. Freiga-
bevorgang aus. Der Kondensator gewahrleistet, dass
das elektronische Schloss 16 bei einer mangelhaften
Restkapazitat des Akkumulators 322 nicht wahrend ei-
nes Offnungsvorgangs in einer Zwischenstellung han-
gen bleibt.

[0067] Durch Verwendung von Teilen aus dem Mobil-
funkbereich sind der elektronische Schlissel, das elek-
tronische Schliesystem und das erfindungsgemale
Verfahren kostenglinstig realisierbar.

Beschreibung des Steuergerats 50:

Funktionsbaugruppen

[0068] Die Steuerelektronik kann in 5 Unterfunktions-
baugruppen aufgeteilt werden:

e Microcontroller mit Speicher und Resetcontroller

¢ Identifikationsbaustein mit Timer und Signalisierung

e Schaltstufe und Festspannungsausgéngen

e  Stromversorgung

* DC/DC Wandler (Wird dieses Modul eingesetzt, ent-
fallt die externe Stromversorgung!)

Microcontroller mit Speicher und Reset-Controller:

[0069] Zur zentralen Steuerung und Auswertung des
gesamten Informationsaustauschs zwischen Pylocx-
Systemschlissel (elektronischer Schlissel 32) und
Steuergerat 50 inklusive der Ansteuerung des Motor-
schlosses 40 wird ein PIC Microcontroller der Firma Mi-
crochip verwendet. Hierbei spielen Energiebedarf, hohe
Integrationsdichte,

[0070] Wirtschaftlichkeit aber auch die grof3e Erfah-
rung mit dem PC-Assembler die entscheidende Rolle.
Um Daten nichtfliichtig zu speichern, kommuniziert der
Microcontroller iiber einen I2C Bus mit einem EEPROM
mit 256Kb.

[0071] Um beim Einschalten der Stromversorgung
bzw. bei kurzfristigen Spannungseinbriichen den Micro-
controller definiert ein- und auszuschalten, wird ein Re-
setcontroller eingesetzt. Dieser Resetcontroller schaltet
den Microcontroller bei einer Betriebspannung <2,4V in
den Resetund gibt den Reset bei einer Betriebspannung
>2,7V wieder frei.

Identifikationsbaustein mit Timer und Signalisierung:

[0072] Jedes Steuermodul (Steuergerat50) muss eine
eindeutige, einmalige und unveranderbare Identifikation
besitzen. Der gewahlte Bausstein aus der DS Familie
der Fa. Dallas besitzt eine solchen ROM Code und eignet
sich somit hervorragend. Zusatzlich ist in diesem Bau-
stein eine Echtzeituhr integriert, die zum Protokollieren
von Ereignissen notwendig ist. Die Echtzeituhr benétigt
naturlich eine kontinuierliche Stromversorgung, weshalb
hier eine Lithium-Knopfzelle eingesetzt wird. Die Lithi-
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umzelle stellt mindestens fiir 10 Jahre die Stromversor-
gung der Echzeituhr sicher. Der Identifikationsbaustein
kommuniziert Gber ein MicroLAN Protokoll mit dem Mic-
rocontroller.

[0073] Um den Bediener Uber Zustéande des Steuer-
gerates 50 zu informieren, ist ein akustischer Signalge-
ber (Piezo-Piepser) integriert, der auch durch das Ge-
hause gut zu héren ist. Sollte eine abgesetzte Signali-
sierung gewlinscht werden, ist iber den entsprechenden
Ausgang eine akustische und/oder optische Signalquelle
anschlieBbar. Diese externe Signalisierung lauft syn-
chron zur Internen.

Schaltstufe und Festspannungsausgange:

[0074] Das Steuermodul (Steuergerat50) soll hinsicht-
lich der anzuschlieRenden Motorschlésser 40 und elek-
trischer Riegel sehr universell einsetzbar sein. Aus die-
sem Grund wurde ein Relais als potentialfreier Umschal-
ter zur Ansteuerung der Motorschldsser 40 bzw. der elek-
trischen Riegel ausgewahlt. Wird zur Ansteuerung von
Schaltelementen eine Gleichspannung bendtigt, kann
Uber den entsprechenden Ausgang eine Festspannung
Uber den potentialfreien Umschalter geschaltet werden.
Der Festspannungsausgang kann Uber einen Jumper
(im Inneren des Steuergerates) konfiguriert werden. Es
stehen 3 Spannungen zur Auswahl: 6V, 9V oder 12V
jeweils max. 500mA. Die Festspannungen sind stabili-
siert und entstort (Restwelligkeit < 20mV).

Stromversorgung:

[0075] Das Steuermodul (Steuergerat 50) wird ber
Netzspannung versorgt. Als Netzteil kommt ein gekap-
seltes Schaltnetzteil zur Anwendung. Zum Schutz vor
Uberlast befindet sich eine Feinsicherung (200mA trage)
im Primarkreis des Netzteils. Die Feinsicherung befindet
sichim Inneren des Steuergerats 50. Durch entsprechen-
de Schaltungstechnik des Schaltnetzteils, sind Ein-
gangsspannungen von 110 bis 250 VAC 50/60 Hz an-
schlieRbar. Das Schaltnetzteil liefert 12VDC Ausgangs-
spannung, die 6 VDC und 9 VDC werden aus den 12
VDC uber Festspannungsregler (auf Kihlblech) gene-
riert.

[0076] Bei Stromausfall kann das Steuergerat 50 von
auflen mit Spannung versorgt werden (Notbestromung).
Hierzu wird ein Pylocx-Notbestromungsgerat mit der Py-
locx-Kontaktstelle (elektronisches Schloss 16) verbun-
den. Dabei wird die Spannung der internen Batterie (9V)
des Pylocx-Notbestromungsgerats tiber den Mittelkon-
takt 165 der Pylocx-Kontaktstelle (elektronisches
Schloss 16) direkt dem Steuermodul (Steuergerat 50)
zur Verfigung gestellt. Sodann wird der entsprechende
Pylocx-Transponder mit dem Notbestromungsgeréat ver-
bunden. Die weitere Bedienung ist wie im Normalbetrieb.
Es ist zu beachten, dass durch den 9V-Notbetrieb 12V-
Schldsser nur eingeschrankt versorgt werden kénnen,
Ebenfalls ist der Strom durch den Batteriebetrieb auf
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300mA beschrankt.
DC/DC Wandler:

[0077] Der DC/DC Wandler wird Uber den Not-
stromeingang (innerster Kontakt der Kontaktstelle) des
Steuergerates angesteuert. Die hier eingespeiste Span-
nung (3,7 VDC) des Akkus 322 aus dem elektronischen
Schlissel 32 wird vom DC/DC Wandler auf12VDC hoch-
transformiert. Diese 12 VDC werden dem Stromversor-
gungsteil des Steuergerates zugefiihrt. Anstelle der 12
VDC die das Schaltnetzteil aus den 230 VAC generiert,
stehen nun fiir die interne Elektronik des Steuergerates
sowie zur Ansteuerung eines externen Motorschlosses
direkt diese 12 VDC zu Verfligung. Somit ist keine exter-
ne Stromversorgung zum Betrieb notwendig.

Weitere Hardwarekomponenten auf der Steuerelektro-
nik:

[0078] Um die Firmware des Microcontrollers im Fer-
tigungsprozess zu laden, ist eine 5-polige Kontaktleiste
vorhanden. Uber diese Kontaktleiste kann auch ein Soft-
ware-Update der Firmware durchgefiihrt werden. Die
Kontaktleiste befindet sich direkt auf der Leiterplatte des
Steuergerates 50 und ist fiir den Nutzer nicht zuganglich.
Des weiteren wurden EMV Schutzkomponenten an den
Schnittstellen nach aulRen vorgesehen. Der MicroLAN,
die Steuereingange und der Universaleingang sind tiber
Suppressor-Dioden geschiitzt, der externe Signalaus-
gang ist Giber ein VDR-Uberspannung geschiitzt. Um die
Schutzfunktion zu erhéhen, befinden sich weitere Bau-
elemente zum Schutz der MicroLAN Leitung und der Be-
triebsspannungsleitung auf der Leiterplatte. Die Micro-
LAN Leitung wird Giber einen weiteren Varistor geschiitzt.
Die Notbestromungsleitung wird ebenfalls mit einem Va-
ristor geschitzt. Zusatzlich ist zum Schutz von DC Span-
nung eine Zenerdiode mit PPTC eingefigt. Mit diesen
MaRnahmen werden Gleichspannungen (ohne Strom-
begrenzung) bis 30V und statische Hochspannung bis
6kV sicher abgeblockt. Um 220 V Wechselspannung, die
Uber die Kontaktstelle eingespeist werden kann, abzu-
blocken, kdnnen zwei Gasableiter in einem separaten
Gehause zwischen Steuergerat 50 und Kontakistelle
(elektronisches Schloss 16 ) geschaltet werden. Die ob-
ligatorischen Blockkondensatoren wurden beriicksich-
tigt.

Bezugszeichenliste

[0079]

10 Verschlussvorrichtung
12 Rohrtresor

14 Verschlussdeckel

16 elektronisches Schloss
161 Gegenmagnet

164 Gegenkontaktflache
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165 Gegenkontaktflache
166 Gegenkontaktflache
18 Schlussel

20 Code (fiir 16)

22 Benutzer

24 Kommunikationseinrichtung (von 22)
26 Code (von 22)

28 Zeit-Parameter

30 Informationsverarbeitungsstelle

310 Client-Rechner

315 Datenverkehr (zwischen 310 und 320)
320 Server

325 Daten-Verkehr (zwischen 320 und 330)
330 Administrator

32 elektronischer Schlissel

321 Gehause

3211  Befestigungsose

322 Akkumulator

323 Spannungswandler (DC/DC)

324 Kontakt

325 Kontakt

326 Kontakt

327 Akku-Fach

328 Schnittstelle (z.B. Micro-USB)

329 Magnet

33 Eingabeeinrichtung (Tastatur)

331 Tasten (alphanumerisch)

332 Léschtaste (Clear)

333 Eingabetaste (OK)

34 Anfrage-Datensatz

36 Berechtigungscode

38 Offnungs-/SchlieRsignal (von 16)
40 Motorschloss

50 Steuergerat

Patentanspriiche

1. Elektronisches SchlieRsystem mit einem elektroni-
schen Schlissel (32), wenigstens einem elektroni-
schen Schloss (16), einer entfernt vom elektroni-
schen Schloss (16) angeordneten zentralen Infor-
mationsverarbeitungsstelle und einer Kommunikati-
onseinrichtung (24) zur Ubersendung wenigstens ei-
ner fur das elektronische Schloss (16) und/oder den
Benutzer (22) charakteristischen Information (20;
22; 34) an die zentrale Informationsverarbeitungs-
stelle (30), wobei der elektronische Schlissel (32)
wenigstens zwei Kontakte (324, 325, 326) zur Uber-
mittlung von Daten und Energie an das elektronische
Schloss (16) und wenigstens eine an einem Gehau-
se (321) des elektronischen Schlissel
(32) vorgesehene Eingabeeinrichtung (33) zur Ein-
gabe eines Berechtigungscodes (36) umfasst, wobei
der elektronische Schliissel (32) mittels tiber die Ein-
gabeeinrichtung (33) eingebbarer Berechtigungs-
codes fiir das Offnen verschiedener elektronischer
Schlbésser programmierbar ist, wobei die Eingabe-
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einrichtung (33) und die Kontakte (324, 325, 326) an
unterschiedlichen Seiten des Gehauses (321) ange-
ordnet sind, wobei die Eingabeeinrichtung (33) an
einer Vorderseite und die Kontakte (324, 325, 326)
an einer gegeniberliegenden Riickseite des Gehau-
ses (321) angeordnet sind und wobei der elektroni-
sche Schlissel mit wenigstens einem aufladbaren
Akkumulator als elektrische Spannungsquelle (322)
und einem elektrischen Spannungswandler, durch
den eine geringere Ausgangsspannung des Akku-
mulators im elektronischen Schlissel in eine vom
elektronischen Schloss bendtigte héhere Betriebs-
spannung umgewandelt wird, versehen ist und wo-
bei der elektronische Schliissel (32) mit wenigstens
einem Magneten (329) zur Zentrierung im Zusam-
menwirken mit einem entsprechenden Gegenmag-
neten (161) am elektronischen Schloss (16) verse-
hen ist, wobei ferner das wenigstens eine elektroni-
sche Schloss (16) mit wenigstens zwei konzentrisch
angeordneten Gegenkontakten (164, 165, 166) und
einer magnetischen Zentrierung versehen ist, wobei
das elektronische Schloss nichtstandig mit einer Be-
triebsspannung versorgt wird, wobei die zentrale In-
formationsverarbeitungsstelle (30) zur Uberpriifung
der ubersendeten Information (20; 22; 34) und zu
einer Ubersendung eines Berechtigungscodes (36)
an den Benutzer (22) mittels der Kommunikati-
onseinrichtung (24) im Falle einer positiven Uber-
prufung der Information (20; 22; 34) ausgebildet ist,
und wobei nach einer Eingabe des Berechtigungs-
codes (36) durch den Benutzer (22) mittels der Ein-
gabeeinrichtung (33) in den mitgeflihrten elektroni-
schen Schlissel (32) durch in Kontakt bringen des
elektronischen Schlissels (32) mit dem elektroni-
schen Schloss (16) eine Ubermittlung von Daten und
Energie vom elektronischen Schlissel (32) an das
elektronische Schloss (16) eine Entriegelung des
elektronischen Schlosses (16) bewirken kann.

Elektronisches Schliesystem nach Anspruch 1, da-
durch gekennzeichnet, dass die Gegenkontakte
(164, 165, 166) als konzentrische Kreise ausgebildet
sind, die mit den Kontakten (324, 325, 326) des elek-
tronischen Schlissels (32) in beliebiger relativer
Winkelposition des elektronischen Schlissels (32)
in Kontakt treten.

Elektronisches Schliesystem nach Anspruch 1
oder 2, dadurch gekennzeichnet, dass das elek-
tronische Schloss (16) an einem Verschlussdeckel
(14) eines Rohrtresors (12) angeordnet ist, wobei
der elektronische Schlissel (32) in Kontakt mit dem
elektronischen Schloss (16) als Handgriff fur die Be-
tatigung des Verschlussdeckels (14) dient.

Elektronisches Schliesystem nach Anspruch 1
oder 2, dadurch gekennzeichnet, dass das elek-
tronische Schloss (16) einem Motorschloss (40) ei-
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ner zu sichernden Einrichtung vorgeschaltet ist und
dessen Bestromung aktiviertund dass insbesondere
zwischen dem elektronischen Schloss (16) und dem
Motorschloss (40) ein Steuergerat (50) angeordnet
ist, dessen Bestromung durch den elektronischen
Schliussel (32) bei Inkontaktbringen mit dem elektro-
nischen Schloss (16) und erfolgter Verifizierung des
mittels der Eingabeeinrichtung (33) eingegebenen
Berechtigungscodes (36) aktiviert wird.

Verfahren fir eine gesicherte Erlangung einer Zu-
gangsberechtigung oderfir eine gesicherte Schlis-
sel-Ubergabe mittels eines  elektronischen
SchlieRsystems nach einem der Anspriiche 1 bis 4,
wobei das Verfahren folgende Verfahrensschrit-
teumfasst:

» Ubersendung wenigstens einerfiir das elektro-
nische Schloss (16) und/oder den Benutzer (22)
charakteristischen Information (20; 22; 34) an
eine entfernt vom elektronischen Schloss (16)
angeordnete zentrale Informationsverarbei-
tungsstelle (30) mittels einer Kommunikati-
onseinrichtung (24),

« Uberpriifung der (ibersendeten Information
(20; 22; 34) durch die zentrale Informationsver-
arbeitungsstelle (30),

» Ubersendung eines Berechtigungscodes (36)
an den Benutzer (22) mittels der Kommunikati-
onseinrichtung (24) im Falle einer positiven
Uberpriifung der Information (20; 22; 34),

» Eingabe des Berechtigungscodes (36) durch
den Benutzer (22) mittels der Eingabeeinrich-
tung (33) in den mitgefiihrten elektronischen
Schlussel (32),

» Entriegelung des elektronischen Schlosses
(16) durch Zusammenwirken mit dem elektroni-
schen Schlussel (32).

Verfahren nach Anspruch 5, dadurch gekenn-
zeichnet, dass die fiir das Schloss (16) charakte-
ristische Information (20) von einer Zahlenkombina-
tion oder von einem Barcode gebildet wird.

Verfahren nach Anspruch 5 oder 6, dadurch ge-
kennzeichnet, dass die fir den Benutzer (22) cha-
rakteristische Information (26) von einer Buchsta-
be-/Zahlenkombination und/oder von einem Pass-
wort gebildet wird.

Verfahren nach einem der Anspriiche 5 bis 7, da-
durch gekennzeichnet, dass die Informationsver-
arbeitungsstelle (30) vor der Ubersendung eines Be-
rechtigungscodes (36) an den Benutzer (22) zusatz-
lich zu der fir das Schloss (16) und/oder fir den
Benutzer (22) charakteristischen Information (20;
26) einen mit beiden Informationen verkniipften Zeit-
Parameter (28) fir den Einsatzort und/oderdie Ein-
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satzzeit prift.

Verfahren nach einem der Anspriiche 5 bis 8, da-
durch gekennzeichnet, dass das elektronische
Schloss (16) an einem Verschlussdeckel (14) eines
Rohrtresors (12) angeordnet ist, dem nach Entrie-
gelung des elektronischen Schlosses (16) ein phy-
sikalischer Schlissel (18) fir das Betreten wenigs-
tens eines weiteren Raumes entnehmbar ist.

Verfahren nach einem der Anspriiche 5 bis 8, da-
durch gekennzeichnet, dass das elektronische
Schloss (16) einen von einer elektrischen Span-
nungsquelle (322) des elektronischen Schliissels
(32) empfangenen Strom zur Aktivierung eines Mo-
torschlosses (40) an dieses weiterleitet.

Verfahren nach einem der Anspriiche 5 bis 8, da-
durch gekennzeichnet, dass das elektronische
Schloss (16) einen von einer elektrischen Span-
nungsquelle (322) des elektronischen Schliissels
(32) empfangenen Strom zur Aktivierung eines Steu-
ergerats (50) an dieses weiterleitet.

Verfahren nach einem der Anspriiche 5 bis 11, da-
durch gekennzeichnet, dass das elektronische
Schloss (16) und/oder die von diesem freigegebene
Einrichtung (14; 40; 50) bei der Aktivierung und/oder
der Deaktivierung eine Information (38) an die zen-
trale Informationsverarbeitungsstelle (30) sendet.

Verfahren nach einem der Anspriiche 5 bis 12, da-
durch gekennzeichnet, dass fiir die Ubersendung
der wenigstens einen flr das elektronische Schloss
(16) und/oder den Benutzer (22) charakteristis chen
Information (20; 22; 34) und fir den Empfang des
Berechtigungscodes (36) als Kommunikationsein-
richtung (24) ein Mobiltelefon verwendet wird.

Verfahren nach einem der Anspriiche 5 bis 13, da-
durch gekennzeichnet, dass die Kommunikati-
onseinrichtung (24) ein Anwendungsprogramm ent-
halt, mittels dem die wenigstens eine fir das elek-
tronische Schloss (16) und/oder den Benutzer (22)
charakteristische Information (20; 22; 34) erfassbar
istund/oder mittels dem der Berechtigungscode (36)
empfangbar ist.

Claims

1.

An electronic closure system with an electronic key
(32), at least one electronic lock (16), a central data
processing centre arranged remotely from the elec-
tronic lock (16) and a communication device (24) for
transmitting to the central data processing centre
(30) atleast one item ofinformation (20; 22; 34) char-
acteristic of the electronic lock (16) and/or the user
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(22), wherein the electronic key (32) comprises at
least two contacts (324, 325, 326) for the transmittal
of data and energy to the electronic lock (16) and at
least one input device (33) provided at a housing
(321) of the electronic key (32) and for entering an
authorisation code (36), wherein the electronic key
(32) is programmable, by means of authorisation
codes which can be entered by the input device (33),
for the opening of different electronic locks, wherein
the input device (33) and the contacts (324, 325,
326) are arranged on different sides of the housing
(321), wherein the input device (33) is arranged at a
front side of the housing (321) and the contacts (324,
325, 326) are arranged on an opposite rear side of
the housing (321) and wherein the electronic key is
provided with at least one rechargeable battery as a
source (322) of electrical voltage and with an electric
voltage converter, by means of which a lower output
voltage of the battery in the electronic key is convert-
ed into a higher operating voltage required by the
electronic lock, and wherein the electronic key (32)
is provided with at least one magnet (329) for the
purposes of centring in cooperation with a corre-
sponding counter-magnet (161) at the electroniclock
(16), wherein further the at least one electronic lock
(16) is provided with at least two concentrically-ar-
ranged mating contacts (164, 165, 166) and a mag-
netic centring arrangement, wherein the electronic
lock is not constantly supplied with an operating volt-
age, wherein the central data processing centre (30)
is configured to check the transmitted information
(20; 22; 34) and for a transmittal of an authorisation
code (36) to the user (22) by means of the commu-
nication device (24) in the case of a positive check
of the information (20; 22; 34), and wherein, after an
input of the authorisation code (36) by the user (22)
by means of the input device (33) in the accompa-
nying electronic key (32) by bringing into contact the
electronic key (32) and the electronic lock (16), a
transmittal of data and energy from the electronic
key (32) to the electronic lock (16) can effect an un-
locking of the electronic lock (16).

An electronic closure system in accordance with
Claim 1 characterised in that the mating contacts
(164, 165, 166) are in the form of concentric circles
which come into contact with the contacts (324, 325,
326) of the electronic key (32) at any relative angular
position of the electronic key (32).

An electronic closure system in accordance with
Claim 1 or 2, characterised in that the electronic
lock (16) is arranged on a closure cap (14) ofa tubular
key safe (12), wherein the electronic key (32) serves
as a handle for actuating the closure cap (14) when
the key is in contact with the electronic lock (16).

4. An electronic closure system in accordance with
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Claim 1 or 2, characterised in that the electronic
lock (16) is connected upstream of a motor lock (40)
of a device that is to be secured and activates the
power supply thereto and in that in particular a con-
trol device (50) is arranged between the electronic
lock (16) and the motor lock (40), and the power sup-
ply thereto is activated by the electronic key (32)
when the key is brought into contact with the elec-
tronic lock (16) and the authorisation code (36) en-
tered by means of the input device (33) has been
verified.

A method for secure acquisition of an access author-
isation or for secure delivery of a key by means of
an electronic closure system according to any of
Claims 1 to 4, wherein the method comprises the
following method steps:

« transmittal of at least one item of information
(20; 22; 34) characteristic of the electronic lock
(16) and/or the user (22) to a central data
processing centre (30) that is remote from the
electronic lock by means of a communication
device (24),

« checking of the sent information (20; 22; 34)
by the central data processing centre (30),

« transmittal of an authorisation code (36) to the
user (22) by means of the communication device
(24) in the case of a positive check of the infor-
mation (20; 22; 34),

« entry, by the user (22) by means of the input
device (33), of the authorisation code (36) into
the accompanying electronic key (32),

« unlocking of the electronic lock (16) by coop-
eration with the electronic key (32).

A method in accordance with Claim 5, character-
ised in that the item of information (20) character-
istic of the lock (16) is formed of a number combina-
tion or by a bar code.

A method in accordance with Claim 5 or 6, charac-
terised in that the item of information (26) charac-
teristic of the user (22) is formed by a letter/number
combination and/or a password.

A method in accordance with any of Claims 5 to 7,
characterised in that, before the transmittal of an
authorisation code (36) to the user (22), the data
processing centre (30) examines, in addition to the
information (20; 26) characteristic of the lock (16)
and/or the user (22), a time parameter (28) for the
place of use and/or the time of use that is linked to
both items of information.

A method in accordance with any of Claims 5 to 8,
characterised in that the electronic lock (16) is ar-
ranged on a closure cap (14) of a tubular key safe
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(16) from which, after unlocking of the electronic lock
(16), there is removable a physical key (18) for en-
tering at least one further area.

A method in accordance with any of Claims 5 to 8,
characterised in that the electronic lock (16) pass-
es on a current for activating a motor lock (40) that
it received from an electrical voltage source (322) of
the electronic key (32) to said motor lock.

A method in accordance with any of Claims 5 to 8,
characterised in that the electronic lock (16) pass-
es on a current for activating a control device (50)
that it received from an electrical voltage source
(322) of the electronic key (32) to said control device.

A method in accordance with any of Claims 5 to 11,
characterised in that the electroniclock (16) and/or
the device (14; 40; 50) released thereby sends an
item of information (38) to the central data process-
ing centre (30) upon the activation and/or the deac-
tivation thereof.

A method in accordance with any of Claims 5 to 12,
characterised in that a mobile telephone is used
as a communication device (24) for the transmittal
of the at least one item of information (20; 22; 34)
characteristic of the electronic lock (16) and/or the
user (22) and for the reception of the authorisation
code (36).

A method in accordance with any of Claims 5 to 13,
characterised in that the communication device
(24) contains an application program by means of
which the at least one item of information (20; 22;
34) characteristic of the electronic lock (16) and/or
the user (22) is detectable and/or by means of which
the authorisation code (36) is receivable.

Revendications

Systeme de verrouillage électronique avec une clé
électronique (32), au moins une serrure électronique
(16), un poste de traitement d’information central
agenceé de fagon éloignée de la serrure électronique
(16) et un équipement de communication (24) pour
envoyer au moins une information (20 ; 22 ; 34) ca-
ractéristique de la serrure électronique (16) et/ou de
I'utilisateur (22) au poste de traitement d’information
(30)central, dans lequella clé électronique (32) com-
prend au moins deux contacts (324, 325, 326) pour
transmettre des données et une énergie a la serrure
électronique (16), au moins un équipement de saisie
(33) prévu contre un logement (321) de la clé élec-
tronique (32) pour la saisie d’'un code d’autorisation
(36), dans lequel la clé électronique (32) peut étre
programmée au moyen d’'un code d’autorisation
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pouvant étre saisi via I'équipement de saisie (33)
pour I'ouverture de serrures électroniques différen-
tes, dans lequel I'équipement de saisie (33) et les
contacts (324, 325, 326) sont agencés sur des cotés
différents du logement (321), dans lequel I'équipe-
ment de saisie (33) est agencé sur un cété avant et
les contacts (324, 325, 326) sont agencés sur un
c6té arriére opposé du logement (321), et dans le-
quel la clé électronique est dotée d’au moins un ac-
cumulateur chargeable en tant que source de ten-
sion (322) électrique et d’'un transformateur de ten-
sion électrique, via lequel une tension de sortie plus
basse de 'accumulateur dans la clé électronique est
transformée en une tension de fonctionnement plus
élevée requise par la serrure électronique, et dans
lequel la clé électronique (32) est dotée d’au moins
un aimant (329) pour le centrage au niveau de la
serrure électronique (16) en coopération avec un
contre-aimant (161) correspondant, dans lequel en
outre I'au moins une serrure électronique (16) est
dotée d’au moins deux contre-contacts (164, 165,
166) concentrique et un centrage magnétique, dans
lequel la serrure électronique n’est pas constam-
ment alimentée avec une tension de fonctionne-
ment, dans lequel le poste de traitement d’informa-
tion (30) central est congu pour la vérification de I'in-
formation (20 ; 22 ; 34) envoyée transmise et un en-
voi d’'un code d’autorisation (36) a I'utilisateur (22)
au moyen de I'équipement de communication (24)
dans le cas d’'une vérification positive de l'informa-
tion (20 ; 22 ; 34), et dans lequel apres une saisie
du code d’autorisation (36) par I'utilisateur (22) dans
la clé électronique (32) amenée avec au moyen de
I'équipement de saisie (33), via la mise en contact
de la clé électronique (32) avec la serrure électroni-
que (16), une transmission de donnée et d’énergie
de la clé électronique (32) vers la serrure électroni-
que (16) peut provoquer un déverrouillage de la ser-
rure électronique (16).

Systeme de verrouillage électronique selonlareven-
dication 1, caractérisé en ce que les contre-con-
tacts (164, 165, 166) sont congus en tant que cercles
concentriques qui entrent en contact avec les con-
tacts (324, 325, 326) de la clé électronique (32) dans
une position angulaire relative au choixdelaclé élec-
tronique (32).

Systeme de verrouillage électronique selonlareven-
dication 1 ou 2, caractérisé en ce que la serrure
électronique (16) est agencée contre un bouchon de
fermeture (14) d’un coffre-fort cylindrique (12), dans
lequel la clé électronique (32), en contact avec la
serrure électronique (16), sert de poignée pour l'ac-
tionnement du bouchon de fermeture (14).

Systeme de verrouillage électronique selonlareven-
dication 1 ou 2, caractérisé en ce que la serrure
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électronique (16) estmontée en amontd’une serrure
motorisée (40) d’'un équipement a sécuriser et active
I'alimentation en courant de celle-ci, et en ce qu’en-
tre la serrure électronique (16) et la serrure motori-
sée (40) est en particulier agencé un appareil de
commande (50) dont l'alimentation en courant est
activée par la clé électronique (32) lors de la mise
en contact avec la serrure électronique (16) et la
vérification réussie du code d’autorisation (36) saisi
au moyen de I'équipement de saisie (33).

Procédé pour une obtention sécurisée d’'une autori-
sation d’accés ou pour une remise sécurisée de clé
au moyen d’'un systeme de verrouillage électronique
selon I'une des revendications 1 a 4, dans lequel le
procédé comprend les étapes de procédé
suivantes :

- envoi d’au moins une information (20 ; 22 ; 34)
caractéristique de la serrure électronique (16)
et/oudeI'utilisateur (22) a un poste de traitement
d’'information (30) central agencé de fagon éloi-
gnée de la serrure électronique (16) au moyen
d’un équipement de communication (24),

- vérification de I'information (20 ; 22 ; 34) en-
voyée par le poste de traitement d’'information
(30) central,

- envoi d’'un code d’autorisation (36) a I'utilisa-
teur (22) au moyen de I'’équipement de commu-
nication (24) dans le cas d’une vérification po-
sitive de I'information (20 ; 22 ; 34),

- saisie du code d’autorisation (36) par I'utilisa-
teur (22) dans la clé électronique (32) amenée
avec au moyen de I'équipement de saisie (33),
- déverrouillage de la serrure électronique (16)
par coopération avec la clé électronique (32).

Procédé selon larevendication 5, caractérisé en ce
que l'information (20) caractéristique de la serrure
(16) est formée d’'une combinaison de chiffres ou
d’un code a barres.

Procédé selon la revendication 5 ou 6, caractérisé
en ce que l'information (26) caractéristique de I'uti-
lisateur (22) est formée d’'une combinaison de let-
tres/chiffres et/ou d’'un mot de passe.

Procédé selon 'une des revendications 5 a 7, ca-
ractérisé en ce que le poste de traitement d’infor-
mation (30), avant I'envoi d’'un code d’autorisation
(36) a I'utilisateur (22), vérifie également, outre I'in-
formation (20 ; 26) caractéristique de la serrure (16)
et/oudel'utilisateur (22), un paramétre de temps (28)
associé aux deux informations pour le lieu d’exploi-
tation et/ou le temps d’exploitation.

Procédé selon 'une des revendications 5 a 8, ca-
ractérisé en ce que la serrure électronique (16) est
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agenceée contre un bouchon de fermeture (14) d’'un
coffre-fortcylindrique (12) dont, aprés déverrouillage
dela serrure électronique (16), une clé physique (18)
peut étre retirée pour pouvoir pénétrer dans au
moins une autre piece.

Procédé selon 'une des revendications 5 a 8, ca-
ractérisé en ce que la serrure électronique (16)
transfere un courant regu d’'une source de tension
(322) électrique de la clé électronique (32) a une
serrure motorisée (40) pour I'activation de celle-ci.

Procédé selon 'une des revendications 5 a 8, ca-
ractérisé en ce que la serrure électronique (16)
transfere un courant regu d’'une source de tension
(322) électrique de la clé électronique (32) a un ap-
pareilde commande (50) pourI’activation de celui-ci.

Procédé selon l'une des revendications 5 a 11, ca-
ractérisé en ce que la serrure électronique (16)
et/ou I'équipement (14 ; 40 ; 50) libéré par celle-ci
émetune information (38) vers le poste de traitement
d’information (30) central lors de I'activation et /ou
de la désactivation.

Procédé selon l'une des revendications 5 a 12, ca-
ractérisé en ce qu’un téléphone portable est utilisé
en tant qu’équipement de communication (24) pour
I'envoi de I'au moins une information (20 ; 22 ; 34)
caractéristique de la serrure électronique (16) et/ou
de l'utilisateur (22) et pour la réception du code
d’autorisation (36).

Procédé selon l'une des revendications 5 a 13, ca-
ractérisé en ce que I'équipement de communica-
tion (24) contient un programme d’application au
moyen duquel la au moins une information (20 ; 22 ;
34) caractéristique de la serrure électronique (16)
et/ou de I'utilisateur (22) peut étre détectée et/ou au
moyen duquel le code d’autorisation (36) peut étre
recu.
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22 ‘; 34

Herr Y, Barcode =

33557211=Standort X,
Passwort stimmt,

33557211, 20 vorgesehener Einsatz
Passwort lautet: von Herrn Y auch
securekey \
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