
Printed by Jouve, 75001 PARIS (FR)

(19)
E

P
2 

87
1 

61
5

A
1

TEPZZ 87_6_5A_T
(11) EP 2 871 615 A1

(12) DEMANDE DE BREVET EUROPEEN

(43) Date de publication: 
13.05.2015 Bulletin 2015/20

(21) Numéro de dépôt: 13192404.5

(22) Date de dépôt: 12.11.2013

(51) Int Cl.:
G07C 9/00 (2006.01)

(84) Etats contractants désignés: 
AL AT BE BG CH CY CZ DE DK EE ES FI FR GB 
GR HR HU IE IS IT LI LT LU LV MC MK MT NL NO 
PL PT RO RS SE SI SK SM TR
Etats d’extension désignés: 
BA ME

(71) Demandeur: Nagravision S.A.
1033 Cheseaux-sur-Lausanne (CH)

(72) Inventeur: Bocchetti, Salvatore
1004 Lausanne (CH)

(74) Mandataire: Leman Consulting S.A.
Chemin de Précossy 31
1260 Nyon (CH)

(54) Méthode d’authentification d’un utilisateur par un module d’authentification

(57) La présente invention concerne une méthode
d’authentification d’un utilisateur par un module
d’authentification, ledit module d’authentification gérant
l’accès à une pluralité de services et comprenant un seuil
d’authentification pour chaque service, au moins deux
données d’authentification étant associées audit utilisa-
teur, ladite méthode comprenant les étapes d’acquisition
d’au moins une donnée d’authentification de l’utilisateur,
au moyen d’une interface entre cet utilisateur et ledit mo-
dule d’authentification; et de vérification de ladite au
moins une donnée d’authentification et attribution d’une
valeur d’authentification à l’utilisateur, en fonction du ré-
sultat de la vérification; de comparaison de la valeur
d’authentification avec la valeur de seuil pour le service
requis. Si la valeur d’authentification est égale ou supé-
rieure à la valeur de seuil, l’accès au service requis par
l’utilisateur est autorisé. Si la valeur d’authentification est
inférieure à la valeur de seuil, vérification si une donnée
d’authentification non utilisée est disponible pour cet uti-
lisateur; si aucune donnée d’authentification non utilisée
n’est disponible pour cet utilisateur, refus de l’accès au
service requis. Si au moins une donnée d’authentification
non utilisée est disponible pour cet utilisateur, la méthode
est répétée en acquérrant une donnée d’authentification
différente de celle(s) présentée(s) antérieurement et en
combinant les valeurs d’authentification, la comparaison
étant faite entre la valeur de seuil et la combinaison des
valeurs d’authentification.



EP 2 871 615 A1

2

5

10

15

20

25

30

35

40

45

50

55

Description

DOMAINE TECHNIQUE

[0001] La présente invention concerne une méthode
d’authentification d’un utilisateur par un module
d’authentification gérant l’accès à une pluralité de servi-
ces.

TECHNIQUE ANTERIEURE

[0002] L’authentification d’un utilisateur est un problè-
me complexe qui doit prendre en compte plusieurs pa-
ramètres contradictoires tels qu’en particulier la sécurité
et la facilité d’utilisation.
[0003] Les méthodes actuelles sont basées sur une
ou plusieurs caractéristiques que l’utilisateur et le four-
nisseur de services ont dû convenir au préalable. Ces
caractéristiques ou secrets, dénommés ci-après don-
nées d’authentification, sont mémorisées dans un mo-
dule d’authentification associé au fournisseur de servi-
ces. Les données d’authentification peuvent être clas-
sées en trois catégories. L’une des catégories contient
quelque chose que l’utilisateur connaît (mot de passe,
réponse à une question secrète, règle secrète,..). Une
autre catégorie contient quelque chose que l’utilisateur
possède (téléphone portable, carte à puce,...) et la der-
nière catégorie contient quelque chose que l’utilisateur
est, c’est-à-dire essentiellement les données biométri-
ques et les données liées au comportement habituel de
l’utilisateur (empreinte digitale, conformation de l’oeil,
manière de taper un mot de passe, ..).
[0004] Dans les systèmes d’authentification actuels,
pour accéder à un service sécurisé proposé par un four-
nisseur de services ou accessible depuis un dispositif ou
un appareil, une ou plusieurs données d’authentification
sont demandées à l’utilisateur. Les réponses données
par l’utilisateur sont transmises à un module d’authenti-
fication dans lequel elles sont comparées aux réponses
attendues par ce module d’authentification. Si les répon-
ses concordent, l’accès au service est autorisé.
[0005] Il arrive, dans certaines circonstances ou dans
certains systèmes, que plusieurs données d’authentifi-
cation soient demandées à l’utilisateur et qu’une réponse
partielle ne soit pas suffisante pour accéder au service.
Ceci peut être le cas lors de l’utilisation de certaines ap-
plications demandant un niveau de sécurité élevé où par
exemple un mot de passe est demandé en plus d’infor-
mations biométriques. Cela peut également être le cas
lorsque le module d’authentification détecte quelque
chose d’inhabituel tel que par exemple une tentative de
connexion à un serveur depuis une adresse IP inhabi-
tuelle. Dans ce cas, le module d’authentification peut,
après avoir reçu un mot de passe correct, demander une
confirmation en demandant par exemple la réponse à
une question secrète ou une adresse e-mail de "se-
cours", mémorisée lors d’une phase d’initialisation.
[0006] Dans tous les cas, le niveau de sécurité est fixé

à l’avance et le système n’est pas flexible. De plus, l’ac-
cès à un service se fait de façon binaire, c’est-à-dire
qu’une donnée est considérée soit comme juste, soit
comme fausse. Par exemple, si le mot de passe introduit
par l’utilisateur est faux, l’accès au service est interdit.
[0007] Les méthodes actuelles destinées à vérifier
l’authenticité d’un utilisateur souhaitant accéder à un ser-
vice sont donc peu flexibles en ce sens qu’elles ne per-
mettent pas d’être adaptées au niveau de sécurité requis
par le service et/ou à certains souhaits de l’utilisateur. Si
le niveau de sécurité est trop élevé, la facilité d’utilisation
risque d’être faible et la procédure d’authentification peut
être contraignante ou même rédhibitoire pour l’utilisa-
teur. Au contraire, si l’accès est simple pour l’utilisateur,
la sécurité pourrait être trop faible.
[0008] Il est donc souhaitable d’avoir une méthode
flexible, dans laquelle le niveau de sécurité peut être varié
facilement, par exemple en fonction du service demandé
ou en fonction de choix de l’utilisateur ou du fournisseur.

EXPOSE DE L’INVENTION

[0009] Le but de l’invention est atteint par une méthode
d’authentification d’un utilisateur par un module
d’authentification, ledit module d’authentification gérant
l’accès à une pluralité de services et comprenant un seuil
d’authentification pour chaque service, au moins deux
données d’authentification étant associées audit utilisa-
teur, ladite méthode comprenant les étapes suivantes :

a) acquisition d’au moins une donnée d’authentifica-
tion de l’utilisateur, au moyen d’une interface entre
cet utilisateur et ledit module d’authentification;

b) vérification de ladite au moins une donnée
d’authentification et attribution d’une valeur
d’authentification à l’utilisateur, en fonction du résul-
tat de la vérification;

c) comparaison de la valeur d’authentification avec
la valeur de seuil pour le service requis;

d) si la valeur d’authentification est égale ou supé-
rieure à la valeur de seuil, accorder l’accès au service
requis par l’utilisateur;

e) si la valeur d’authentification est inférieure à la
valeur de seuil, vérification si une donnée d’authen-
tification non utilisée est disponible pour cet utilisa-
teur;

f) si aucune donnée d’authentification non utilisée
n’est disponible pour cet utilisateur, refus de l’accès
au service requis;

g) si au moins une donnée d’authentification non uti-
lisée est disponible pour cet utilisateur, répétition des
étapes a) à f) en acquérrant une donnée d’authen-
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tification différente de celle(s) présentée(s) antérieu-
rement et en combinant les valeurs d’authentifica-
tion, ladite comparaison étant faite entre la valeur de
seuil et la combinaison des valeurs d’authentifica-
tion.

[0010] Selon la présente méthode, l’authentification
d’un utilisateur souhaitant accéder à un service se fait
de façon très souple. Le niveau de sécurité peut en par-
ticulier être adapté au service auquel l’utilisateur souhaite
accéder et à d’autres conditions liées à l’environnement,
telles que par exemple l’heure du jour. Un niveau de sé-
curité élevé peut être requis pour des services tels que
des paiements ou tous services pour lesquels une usur-
pation d’identité peut avoir des conséquences importan-
tes, alors qu’un niveau de sécurité plus bas peut être
requis pour des services dans lesquels une usurpation
d’identité a peu de conséquences.
[0011] Selon cette invention, l’utilisateur et le module
d’authentification peuvent partager plusieurs secrets ou
données d’authentification. Au moins l’une de ces don-
nées d’authentification est en principe introduite dans le
module d’authentification lors d’une phase d’initialisa-
tion, par exemple à la conclusion d’un abonnement.
Comme cela est expliqué en détail ci-dessous, il est pos-
sible qu’une seule donnée d’authentification ne soit pas
suffisante pour accéder à tous les services proposés par
un fournisseur. Il est possible d’introduire des secrets ou
des données d’authentification supplémentaires en mê-
me temps que la première donnée d’authentification, ou
par la suite, par exemple lorsque l’utilisateur souhaite
pouvoir accéder à des services supplémentaires. Certai-
nes données d’authentification peuvent être acquises
sans la participation active et éclairée de l’utilisateur. Ain-
si, le comportement de l’utilisateur peut être mémorisé
sans que ce dernier en soit informé ou ne s’en rende
compte, ce comportement formant un secret ou une don-
née d’authentification utilisable dans le cadre de la pré-
sente invention.
[0012] Selon un mode de réalisation de l’invention,
l’utilisateur peut choisir sur la base de quelle donnée
d’authentification il souhaite accéder au service. A titre
d’exemple, si un utilisateur peut accéder à un service au
moyen d’une carte à puce, d’un mot de passe ou de don-
nées biométriques, il aura le choix du type de données
et pourra accéder au service même s’il n’a pas la carte
à puce à disposition, par exemple en choisissant d’utiliser
les données biométriques.
[0013] Selon une variante, les données d’authentifica-
tion à fournir au module d’authentification pourront varier
en fonction du type de services requis. Un certain choix
pourra toutefois être laissé à l’utilisateur. A titre d’exem-
ple, l’accès à un service pour lequel l’usurpation d’identité
aura peu de conséquences pourra être autorisé avec, au
choix de l’utilisateur, une information parmi un mot de
passe, une carte à puce ou une donné biométrique. L’ac-
cès à un service requérant un niveau de sécurité plus
élevé pourra par exemple se faire seulement avec un

mot de passe combiné avec une carte à puce ou le mot
de passe combiné avec une donnée biométrique.
[0014] Selon une variante, le fournisseur de données
peut suggérer ou imposer à l’utilisateur, les données
d’authentification que celui-ci doit utiliser pour accéder
au service requis. Dans cette variante, le fournisseur peut
proposer d’utiliser un donnée d’authentification suffisan-
te pour accéder au service requis, mais ayant la valeur
la plus faible possible pour un tiers interceptant cette don-
née. En effet, plus la valeur est élevée pour l’utilisateur,
plus elle est également élevée pour un usurpateur. Il peut
donc être intéressant d’utiliser les informations qui sont
suffisantes pour accéder au service considéré, mais qui
ont le moins de valeur possible pour un usurpateur.
[0015] La méthode de l’invention permet d’utiliser de
façon efficace, des données d’authentification pour les-
quelles la vérification de la conformité entre ce qui est
reçu par le module d’authentification et ce qui est attendu
peut être difficile à évaluer de façon binaire. Ceci peut
être le cas par exemple en analysant le comportement
de l’utilisateur lors de l’introduction d’un mot de passe ou
d’une phrase secrète (passphrase). Un utilisateur donné
aura généralement une manière d’écrire son mot de pas-
se de façon reproductible. En particulier, le temps requis
pour écrire le mot de passe, l’intervalle entre deux tou-
ches consécutives,.. seront très proches d’une fois à
l’autre. Un autre utilisateur introduisant le même mot de
passe aura très vraisemblablement un comportement
différent. Ce type de données pourra être utilisé dans la
méthode de l’invention.
[0016] Le niveau de sécurité minimal est en principe
fixé par le fournisseur de services. Il est possible toutefois
pour l’utilisateur de fixer un niveau de sécurité plus élevé
que ce niveau minimal. Ceci peut être fait par chaque
utilisateur, de façon individualisée. Cette augmentation
du niveau de sécurité se fait généralement au détriment
de la facilité d’utilisation. Chaque utilisateur pourra adap-
ter le niveau de sécurité et la facilité d’utilisation selon
ses désirs, dans le cadre fixé par le fournisseur de ser-
vices. En règle générale, un utilisateur ne pourra toute-
fois pas fixer un niveau de sécurité en dessous du niveau
de sécurité minimal fixé par le fournisseur de services
pour le service considéré.

DESCRIPTION SOMMAIRE DES DESSINS

[0017] La présente invention et ses avantages seront
mieux compris en référence aux figures annexées et à
la description détaillée d’un mode de réalisation particu-
lier, dans lesquelles :

- la figure 1 illustre sous forme de schéma bloc, le
déroulement de la méthode de l’invention;

- la figure 2 représente de façon schématique, un
exemple de réalisation de l’invention.
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MANIERES DE REALISER L’INVENTION

[0018] La présente invention concerne une méthode
pour authentifier un utilisateur qui souhaite accéder à un
service. Cette authentification se fait au moyen d’un mo-
dule d’authentification, en utilisant une interface entre
l’utilisateur et le module d’authentification.
[0019] Cette interface peut être un clavier tel qu’un cla-
vier alphanumérique au moyen duquel l’utilisateur peut
introduire un code d’accès, un mot de passe, une phrase
secrète, une valeur résultant d’un calcul, ... L’interface
peut également comporter un capteur et un dispositif de
traitement, le capteur pouvant être utilisé pour la détec-
tion d’informations biométriques telles que les emprein-
tes digitales, la reconnaissance faciale, la reconnaissan-
ce rétinienne,... L’interface comporte généralement un
affichage permettant à l’utilisateur de lire des instructions
qui lui sont destinées.
[0020] L’utilisateur peut être amené à introduire des
données de façon active (mot de passe, code PIN,...) ou
laisser l’interface acquérir les données (empreintes digi-
tales, reconnaissance rétinienne, reconnaissance
vocale, ...)
[0021] Le procédé de l’invention peut être utilisé pour
accéder à un service spécifique d’un fournisseur, ce four-
nisseur proposant un accès à un ou plusieurs services.
Un tel fournisseur de services peut par exemple être une
banque, auquel cas les services peuvent être la consul-
tation d’un ou plusieurs comptes, le transfert d’argent,
les paiements, les retraits, etc. Un autre fournisseur pour-
rait être un fournisseur d’accès à des événements de
télévision à péage ou à d’autres événements tels que
des nouvelles, des informations boursières, la météo,...
[0022] Le procédé de l’invention peut également être
utilisé pour accéder à des services proposés par un ap-
pareil tel qu’une tablette, une voiture, etc. Dans ce cas,
le module d’authentification est intégré au dispositif ou à
l’appareil offrant le service requis.
[0023] Avant de démarrer une procédure d’authentifi-
cation, le module d’authentification requiert générale-
ment une identification de l’utilisateur. Ceci permet à ce
module de déterminer quelles sont les données et les
paramètres à utiliser pour authentifier l’utilisateur. Cette
identification peut se faire par exemple en demandant à
l’utilisateur d’introduire un nom (user name) ou un code
personnel (PIN code). Bien entendu, d’autres manières
d’identifier un utilisateur peuvent être envisagées.
[0024] Dans le cas où le fournisseur ou l’appareil don-
ne accès à plusieurs services différents, il est possible
que ce fournisseur ou cet appareil demande à l’utilisateur
d’indiquer en premier lieu, le service auquel il souhaite
accéder. Il est également possible que le fournisseur
d’accès ou l’appareil demande cette information dans un
deuxième temps uniquement ou qu’il ne le demande pas
du tout.
[0025] Lorsque l’utilisateur s’est identifié, le module
d’authentification peut par exemple indiquer à l’utilisateur
quels sont les services auxquels il pourrait avoir accès

pour autant qu’une authentification réussisse.
[0026] Si le module d’authentification demande à quel
service l’utilisateur souhaite accéder, cet utilisateur entre
sa réponse par exemple au moyen de l’interface. Si le
module d’authentification ne demande pas à quel service
l’utilisateur souhaite accéder, l’interface acquiert une
première donnée d’authentification correspondant à l’uti-
lisateur. Cette première donnée d’authentification peut
être par exemple un mot de passe tapé sur un clavier
par l’utilisateur. Elle peut également être une donnée bio-
métrique telle qu’une image de la rétine de l’utilisateur,
etc. La première donnée d’authentification peut égale-
ment être une combinaison de plusieurs éléments, par
exemple une réponse à un calcul que l’utilisateur doit
prononcer à haute voix, ce calcul pouvant être affiché à
l’écran ou résulter d’une règle secrète convenue entre le
fournisseur de services et l’utilisateur. Dans ce cas, la
reconnaissance vocale peut être utilisée comme donnée
d’authentification, éventuellement en plus de la règle se-
crète.
[0027] Cette donnée d’authentification initiale, de mê-
me que toutes les autres données d’authentification, est
associée à au moins deux valeurs, l’une des valeurs étant
associée à l’introduction correcte de la donnée d’authen-
tification et l’autre valeur étant associée à l’introduction
incorrecte de cette donnée d’authentification. Il est à no-
ter que ces valeurs ne sont pas nécessairement stati-
ques. Selon un mode de réalisation préféré, la valeur
associée à l’introduction correcte de la donnée d’authen-
tification est positive. La valeur associée à l’introduction
incorrecte de la donnée d’authentification peut être nulle
ou négative par exemple. Elle pourrait être positive, mais
moins grande que la valeur associée à l’introduction
d’une valeur d’authentification correcte.
[0028] Selon une variante, une donnée d’authentifica-
tion est associée à plus de deux valeurs. Ceci pourrait
être le cas d’une donnée d’authentification utilisant le
comportement de l’utilisateur. Ce comportement n’étant
pas strictement reproductible d’une fois à l’autre, diffé-
rentes valeurs peuvent être associées à la donnée
d’authentification, avec comme règle que plus le com-
portement mesuré lors d’une tentative de connexion
s’éloigne du comportement mémorisé par le module
d’authentification, plus la valeur attribuée est faible. Plu-
sieurs valeurs pourraient également être associées à un
mot de passe ou une phrase secrète, ce qui permettrait,
dans une certaine mesure, d’accepter qu’un utilisateur
introduise un mot de passe ou une phrase secrète avec
une faute de frappe. Le fait d’avoir plusieurs valeurs as-
sociées à une donnée d’authentification est particulière-
ment intéressant dans les cas où les données d’authen-
tification sont des données biométriques. Généralement,
lors de l’utilisation de données biométriques, un nombre
relativement important d’éléments sont mesurés et une
correspondance est recherchée entre les éléments me-
surés et les données correspondantes mémorisée pour
l’utilisateur concerné. Dans les systèmes de l’art anté-
rieur, une valeur limite est fixée. Si, pour un nombre de
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points supérieur à la valeur limite, les éléments mesurés
et les données mémorisées concordent, l’authentifica-
tion est considérée comme correcte. Si le nombre de
données concordantes est inférieur à la valeur limite,
l’authentification est considérée comme incorrecte.
[0029] Dans la présente invention, il est possible d’at-
tribuer une valeur dépendant du nombre de points de
concordance, selon une échelle beaucoup plus fine que
dans les systèmes existants.
[0030] L’association entre une donnée d’authentifica-
tion et une valeur d’authentification peut se faire de dif-
férentes façons. Par exemple, il est possible de définir
une valeur fixe par type de donnée d’authentification. Gé-
néralement, plus le type de données d’authentification
est facile à falsifier, plus la valeur est faible. Ainsi, un mot
de passe aura généralement moins de valeur qu’une
donnée biométrique. Dans le cas de l’attribution d’une
valeur fixe par type de donnée, un mot de passe aura
toujours la même valeur quel que soit le mot de passe.
[0031] Il est également possible d’attribuer une valeur
ne dépendant pas uniquement du type de donnée, mais
également de la donnée elle-même. Dans ce cas là, un
mot de passe court tiré du vocabulaire courant aura une
valeur moins grande qu’un mot de passe long compre-
nant des majuscules et des minuscules, des caractères
particuliers et des chiffres.
[0032] La valeur d’authentification pour une donnée
d’authentification déterminée peut également dépendre
d’autres paramètres tels que par exemple l’heure du jour
et/ou le jour de la semaine. Un même mot de passe per-
mettant par exemple l’accès à des services de paiement
destinés à des entreprises, pourrait ainsi avoir une valeur
élevée pendant les heures d’ouverture de l’entreprise et
une valeur plus faible en dehors de ces périodes. Ceci
permet de tenir compte du fait qu’une demande d’accès
au service en dehors des heures ouvrables a plus de
risques d’être le fait d’un usurpateur que la même de-
mande d’accès pendant les heures d’ouverture de l’en-
treprise. Ces heures d’ouverture pourraient être définies
par l’entreprise elle-même, de façon individualisé et ne
serait pas nécessairement commune à tous les services
et tous les utilisateur de services d’un fournisseur déter-
miné. La valeur d’authentification peut également dépen-
dre de l’historique de l’utilisateur ou de la demande d’ac-
cès. Ainsi, l’introduction pour la première fois, d’un mot
de passe faux pourrait être associée à une première va-
leur négative. L’introduction pour la deuxième fois lors
de la même demande d’accès, d’un mot de passe faux
pourrait être associée à une deuxième valeur négative,
différente de la première valeur et ayant une valeur ab-
solue plus grande que celle de la première valeur.
[0033] Selon une variante, un poids pourrait être as-
socié aux tentatives de connexion échouées. Ainsi, un
poids de 1 pourrait par exemple être associé à l’introduc-
tion d’une première donnée d’authentification fausse, un
poids de 1.2 à l’introduction d’une deuxième donnée
d’authentification fausse et un poids de 1.5 à l’introduc-
tion d’une troisième donnée d’authentification fausse.

[0034] Selon la méthode de l’invention, lorsque l’inter-
face a acquis une donnée d’authentification, le module
d’authentification attribue une valeur d’authentification à
cette donnée. Pour ceci, le module d’authentification dé-
termine quels sont les différentes valeurs possibles pour
cette donnée d’authentification, quelles sont les condi-
tions associées à ces valeurs possibles et quelle condi-
tion spécifique, la donnée d’authentification introduite par
l’utilisateur rempli.
[0035] Selon un mode de réalisation simple, les con-
ditions peuvent être l’attribution de la valeur maximale si
la donnée d’authentification introduite est identique à la
donnée d’authentification mémorisée ou attendue par le
module d’authentification et une valeur nulle dans le cas
contraire.
[0036] Le module d’authentification détermine ensuite
quelle valeur de seuil doit être atteinte pour accéder au
service requis par l’utilisateur. Ce seuil est mémorisé par
le module d’authentification est peut être fixe pour un
service ou au contraire dépendre de différents paramè-
tres. Ces paramètres peuvent être par exemple une pé-
riode dans la journée ou certains jours de la semaine. Ils
peuvent également tenir compte du lieu à partir duquel
un utilisateur souhaite accéder à un service. Le lieu d’où
provient la demande d’accès pourrait également être
considéré comme une donnée d’authentification.
[0037] Dans l’étape suivante de la méthode, le module
d’authentification vérifie si la valeur d’authentification ini-
tiale atteinte par l’utilisateur est supérieure ou égale à la
valeur de seuil pour le service considéré. Si la réponse
à cette question est positive, l’accès au service est auto-
risé.
[0038] Si la réponse à cette question est négative, la
méthode se poursuit par la recherche d’une donnée
d’authentification supplémentaire pour cet utilisateur. Le
module d’authentification dispose, pour chaque utilisa-
teur, d’un répertoire des données d’authentification dis-
ponibles. De plus, les données d’authentification qui ont
déjà été utilisées lors de la procédure de connexion en
cours sont marquées comme non disponibles ou utili-
sées. Le module d’authentification est donc en mesure
de savoir si d’autres données d’authentification sont dis-
ponibles pour l’utilisateur en question.
[0039] Si aucune donnée d’authentification supplé-
mentaire n’est disponible et que la valeur d’authentifica-
tion n’a pas atteint le seuil, l’accès au service est refusé.
Si au contraire, une ou des données d’authentification
supplémentaires sont disponibles, l’interface acquiert
une telle donnée d’authentification. Cette acquisition se
fait de manière similaire à l’acquisition de la donnée
d’authentification initiale.
[0040] Il est à noter que si plusieurs données d’authen-
tification sont disponibles, plusieurs variantes sont envi-
sageables. Selon une variante, l’utilisateur choisi quelle
donnée d’authentification il souhaite utiliser. Selon une
autre variante, un ordre d’utilisation est défini et le module
d’authentification s’en tient à cet ordre. Selon une autre
variante, le module d’authentification choisi une donnée
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d’authentification supplémentaire qui permettra à l’utili-
sateur d’accéder au service si l’authentification est réus-
sie, mais qui aura la valeur d’authentification la plus faible
possible pour permettre l’accès à ce service. Ceci peut
être intéressant du fait qu’en principe, plus une donnée
d’authentification a une valeur d’authentification élevée,
plus elle sera intéressante à intercepter pour un usurpa-
teur. Il est donc judicieux d’utiliser, et potentiellement de
divulguer, une information ayant la valeur la plus faible
possible pour atteindre le but recherché, à savoir accéder
à un service déterminé. Dans ce contexte là, il est éga-
lement possible d’indiquer à l’utilisateur quelle est la va-
leur d’authentification qu’il a atteint, quelle valeur de seuil
il doit atteindre et quelles sont les valeurs d’authentifica-
tion des différentes données d’authentification dont il dis-
pose. Ainsi, il pourra choisir au mieux, la donnée
d’authentification qu’il utilisera.
[0041] Lorsque cette donnée d’authentification est
choisie et acquise par le module d’authentification au
moyen de l’interface, une valeur d’authentification lui est
attribuée comme précédemment. Cette valeur est nom-
mée ici valeur d’authentification supplémentaire. Cette
valeur d’authentification supplémentaire est combinée à
la valeur d’authentification mémorisée, qui correspond à
la valeur d’authentification initiale.
[0042] La combinaison pourrait être simplement l’ad-
dition des deux valeurs. Cette addition n’est toutefois pas
la seule solution possible. Il est par exemple possible
d’ajouter un "poids" à chaque valeur d’authentification.
Le poids pourrait être de 1 pour la valeur initiale, de 0.9
pour la première valeur supplémentaire, 0.8 pour la
deuxième valeur supplémentaire, etc.. Il est clair que l’in-
vention n’est pas limitée aux combinaisons décrites ici.
[0043] Le résultat de cette combinaison est nommé
valeur d’authentification combinée, cette valeur étant
mémorisée soit à la place de la valeur d’authentification
initiale, soit en plus de cette valeur. La valeur d’authen-
tification combinée est comparée à la valeur de seuil. Si
le seuil est atteint ou dépassé, l’accès au service est
autorisé. Sinon, comme précédemment, le module
d’authentification détermine s’il dispose encore de don-
nées d’authentification supplémentaires pour cet utilisa-
teur.
[0044] La méthode se poursuit ainsi, en combinant à
chaque tour, la valeur d’authentification mémorisée et la
valeur d’authentification supplémentaire. Cette méthode
prend fin soit lorsque la valeur d’authentification combi-
née atteint ou dépasse le seuil, soit lorsque toutes les
données d’authentification disponibles pour cet utilisa-
teur ont été utilisées, sans que la valeur de seuil soit
atteinte.
[0045] Il est également possible de limiter le nombre
de tours de la méthode en imposant un nombre maximal
de données d’authentification par tentative de con-
nexions. Ainsi, même si le module d’authentification dis-
pose par exemple de cinq données d’authentification ou
cinq secrets pour un utilisateur donné, un maximum de
trois données peuvent être utilisées pour l’accès au ser-

vice. Si le seuil n’est pas atteint après l’utilisation de ces
trois données d’authentification, l’accès est refusé
[0046] Selon un exemple concret illustré par la figure
2, supposons que l’utilisateur ait à sa disposition quatre
éléments associés à des données d’authentification, à
savoir :

• une carte à puce associée à une valeur de 60 lorsque
cette carte donne un résultat correct et une valeur
de -10 si la carte donne un résultat erroné;

• un mot de passe correspondant à une valeur de 30
lorsqu’il est introduit correctement et de zéro s’il est
introduit de façon incorrecte;

• une donnée biométrique associée à la reconnais-
sance faciale de l’utilisateur, cette donnée étant as-
sociée à une valeur de 70 si la reconnaissance vo-
cale est totalement réussie, de zéro si elle est par-
tiellement réussie et de -50 si l’authentification
échoue; et

• une règle secrète, consistant pour l’utilisateur, à mul-
tiplier par 4, la valeur que le fournisseur indique à
l’utilisateur. Cette règle secrète est associée à une
valeur de 55 si la réponse de l’utilisateur est juste et
de -10 si elle est fausse

[0047] Dans un premier exemple d’utilisation de l’in-
vention, le fournisseur de services propose deux servi-
ces. L’accès au premier service est autorisé dès le mo-
ment où la valeur d’authentification dépasse un seuil fixé,
par exemple 80. Le seuil pour la valeur d’authentification
permettant d’accéder au deuxième service est fixé à 120
dans notre exemple.
[0048] Selon cet exemple de réalisation, lorsque l’uti-
lisateur souhaite accéder au service, le module d’authen-
tification indique à l’utilisateur qu’il doit fournir une don-
née d’authentification. Selon l’implémentation, l’utilisa-
teur peut avoir le choix du type de donnée qu’il souhaite
introduire ou au contraire, ce choix peut être imposé par
le module d’authentification.
[0049] Supposons ici que le choix soit laissé à l’utilisa-
teur et que ce dernier choisisse d’utiliser la carte à puce.
Si les données lues à partir de la carte à puce par l’inter-
face correspondent aux données attendues par le mo-
dule d’authentification, une valeur d’authentification ini-
tiale de 60 est attribuée à cet utilisateur. Cette valeur
d’authentification initiale est comparée à la valeur de
seuil, qui est de 80 dans l’exemple considéré, pour le
premier service. La valeur d’authentification initiale est
inférieure à la valeur de seuil. L’accès au premier service
n’est alors pas autorisé à ce stade.
[0050] Le module d’authentification vérifie ensuite si
une autre donnée d’authentification est disponible pour
cet utilisateur. Cette autre donnée peut être un mot de
passe ou toute autre donnée d’authentification, mais doit
bien entendu être différent de la donnée d’authentifica-
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tion déjà utilisée. Pour ceci, les données d’authentifica-
tion déjà utilisées lors d’une tentative de connexion sont
marquées comme utilisées ou non disponibles.
[0051] Dans l’exemple décrit, trois autres données
d’authentification sont disponibles, à savoir un mot de
passe, une règle secrète et une donnée biométrique. Se-
lon un premier mode de réalisation, l’utilisateur a le choix
du type de données qu’il souhaite utiliser parmi les don-
nées possibles non encore utilisées. Selon un deuxième
mode de réalisation, le module d’authentification impose
le type de données. Dans un mode de réalisation avan-
tageux, le module d’authentification imposera le type de
données qui a la valeur la plus faible possible pour at-
teindre la valeur de seuil.
[0052] Dans notre exemple, l’utilisateur utilisera le mot
de passe. Si ce mot de passe est introduit correctement
et correspond à ce qui est attendu par le module
d’authentification, une valeur d’authentification supplé-
mentaire est attribuée à l’utilisateur. Dans l’exemple, cet-
te valeur est de 40.
[0053] La valeur d’authentification initiale (60) et la va-
leur d’authentification supplémentaire (40) sont combi-
nées. Dans le cas d’une combinaison correspondant à
une addition, le résultat de la combinaison est dénommé
valeur d’authentification combinée et serait de 60 + 40 =
100, selon l’exemple.
[0054] Cette valeur d’authentification combinée est
comparée à la valeur de seuil qui est de 80 dans l’exem-
ple. La valeur d’authentification combinée est supérieure
à la valeur de seuil. Il en résulte que l’accès au premier
service est autorisé.
[0055] Il va de soi que qu’il est possible de définir que
l’accès au service est autorisé dès que la valeur de seuil
est atteinte ou au contraire, d’imposer que cette valeur
de seuil soit dépassée.
[0056] Si l’utilisateur souhaite accéder au deuxième
service, qui requiert une valeur d’authentification supé-
rieure ou égale à 120, il pourra par exemple utiliser la
règle secrète, qui consiste à multiplier par 4, la valeur
affichée sur l’interface. Dans l’exemple considéré, illustré
par la figure 2, imaginons que l’utilisateur introduise un
résultat erroné en réponse à la règle secrète. Ce résultat
erroné est associé à une valeur de -50. En reprenant le
cas où la combinaison est une adition des valeurs
d’authentification, la valeur d’authentification combinée
sera de 100 - 50 = 50. Cette valeur étant inférieure à la
valeur de seuil pour le deuxième service, l’utilisateur n’y
aura pas accès.
[0057] Il est à noter que la valeur obtenue est égale-
ment inférieure à la valeur de seuil pour le premier ser-
vice. Dans ce cas, plusieurs variantes sont possibles.
Dans une première variante, comme l’utilisateur avait ac-
cès précédemment au premier service, aussi longtemps
que cet utilisateur ne se déconnecte pas, la valeur de
seuil du premier service n’est pas contrôlée et l’utilisateur
continue d’avoir accès à ce premier service.
[0058] Dans une autre variante, la valeur de seuil est
contrôlée lors de chaque utilisation d’une donnée

d’authentification. Comme la valeur d’authentification
combinée (50) est inférieure à la valeur de seuil (80) pour
le premier service, l’accès à ce service est désactivé et
l’utilisateur doit utiliser une nouvelle donnée d’authenti-
fication pour accéder aux services, que ce soit le premier
ou le deuxième service.
[0059] Dans l’exemple choisi, le module d’authentifi-
cation dispose encore d’une donnée d’authentification
disponible pour cet utilisateur, à savoir une donnée bio-
métrique. L’utilisateur qui choisit d’accéder au deuxième
service laisse l’interface acquérir les données biométri-
ques. Si l’authentification se fait de façon correcte, la
valeur d’authentification de ces données biométriques,
qui est de 70 dans l’exemple. La combinaison de la valeur
d’authentification supplémentaire liée à la donnée bio-
métrique avec la valeur d’authentification combinée mé-
morisée, liée aux trois autres données utilisées, donne
une valeur de 50 + 70 = 120. Cette valeur d’authentifica-
tion combinée est égale au seuil de 120 permettant d’ac-
céder au deuxième service. L’accès est donc autorisé à
cet utilisateur.
[0060] Comme on peut le voir dans cet exemple, il est
possible que l’utilisateur soit autorisé à accéder à un ser-
vice malgré le fait qu’au moins une des données
d’authentification ne corresponde pas au résultat atten-
du. Comme on peut également le voir de cet exemple,
les valeurs d’authentification sont mémorisées lors du
déroulement de la méthode.
[0061] Les données d’authentification ou les secrets
déjà utilisés ne peuvent plus être utilisés lors de cette
connexion à un service, faute de quoi il serait possible
d’atteindre n’importe quelle valeur en introduisant une
même donnée, par exemple un mot de passe correct, un
nombre suffisant de fois. Une donnée d’authentification
déjà utilisée de façon correcte est donc marquée comme
telle. Une donnée d’authentification que l’utilisateur a
cherché à utiliser, sans succès, par exemple un mot de
passe incorrect, peut être marquée comme inutilisable
pour cette tentative de connexion. Elle peut également
ne pas être marquée ou marquée comme utilisable. Dans
ce cas, l’utilisateur peut tenter autant de fois qu’il le sou-
haite, d’utiliser la donnée d’authentification. Finalement,
selon un mode de réalisation préféré, chaque tentative
d’utiliser une donnée d’authentification est mémorisée et
le nombre de tentatives pendant une session de con-
nexion est limité, par exemple à trois. Si après trois ten-
tatives échouées, la donnée d’authentification n’a pas pu
être utilisée, selon l’implémentation choisie, l’accès aux
services est bloqué, même si d’autres données d’authen-
tification sont encore disponibles, ou au contraire, uni-
quement l’utilisation de la donnée d’authentification
ayant conduit à un échec est bloquée, les autres données
d’authentification étant encore utilisables.
[0062] Il est à noter qu’un mélange de ces variantes
est possible. Par exemple, pour la consultation de comp-
tes bancaires, trois erreurs de code PIN entraînent une
interdiction d’utiliser ce code PIN pendant la connexion
en cours, cette connexion étant toujours possible au
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moyen d’une carte à puce. Par contre, pour les retraits
d’argent d’une somme supérieure à X, trois erreurs abou-
tissent à un blocage de la connexion.
[0063] Supposons maintenant que l’utilisateur qui
cherche à accéder à un service introduise d’abord une
carte à puce reconnue comme valide, puis le mot de pas-
se de façon erronée. Dans cet exemple, le mot de passe
erroné est associé à une valeur de -50. Le module
d’authentification, lors de la vérification de l’existence de
données d’authentification supplémentaires pour cet uti-
lisateur constatera qu’il dispose bien de données
d’authentification. Supposons que l’utilisateur introduise
un résultat faux lors de l’utilisation de la règle secrète.
La valeur d’authentification combinée sera de 60 - 50 -
50 =-40, en appliquant les principes décrits ci-dessus.
Le module d’authentification vérifiera s’il dispose
d’autres données d’authentification. Dans un premier
mode de réalisation, le module d’authentification deman-
dera à l’utilisateur d’utiliser ces données en introduisant
des données d’authentification supplémentaires. Dans
un deuxième mode de réalisation avantageux, avant de
demander à l’utilisateur d’introduire des données
d’authentification supplémentaires, le module d’authen-
tification vérifiera si la combinaison de la valeur d’authen-
tification combinée actuelle (-40) et de la valeur d’authen-
tification que l’utilisateur peut obtenir avec toutes les don-
nées d’authentification dont dispose ce module d’authen-
tification (70), est suffisante pour atteindre la valeur de
seuil. Si tel n’est pas le cas, il indiquera à l’utilisateur que
l’accès au service est refusé.
[0064] Dans l’exemple ci-dessus, l’utilisateur a une va-
leur d’authentification combinée actuelle de -40. Le mo-
dule d’authentification dispose d’une seule donnée
d’authentification pour cet utilisateur, dont la valeur est
de 70. Quelle que soit la valeur obtenue lors de l’authen-
tification utilisant cette donnée supplémentaire, la valeur
d’authentification combinée n’atteindra pas la valeur de
seuil et l’accès sera refusé. Il est donc d’une part inutile
et d’autre part risqué, de demander à l’utilisateur d’intro-
duire la dernière donnée d’authentification. En effet, cette
donnée pourrait être mémorisée par un usurpateur.
[0065] Selon un mode de réalisation concret, si le four-
nisseur de services est par exemple un établissement
financier, un premier seuil pour un premier service pour-
rait être associé à la consultation des comptes de l’utili-
sateur. Un deuxième seuil, généralement plus élevé que
le premier seuil pourrait être associé à des transferts d’un
compte de l’utilisateur à un autre compte du même utili-
sateur. Un troisième seuil pourrait être associé à des
paiements d’un montant inférieur à une certaine somme
et enfin un quatrième seuil pourrait être associé à des
paiements supérieurs à cette somme.
[0066] Dans le cas où le fournisseur est un fournisseur
d’événements de télévision à péage par exemple, un pre-
mier seuil pourrait être associé à l’accès à un canal ou
un ensemble de canaux déterminés et un deuxième seuil
pourrait être associé à un autre ensemble de canaux.
[0067] Dans ces cas, plusieurs variantes de la métho-

de de l’invention peuvent être utilisées. Selon une pre-
mière variante, l’utilisateur doit indiquer, par exemple
avant d’introduire la première donnée d’authentification,
à quel service il souhaite accéder. Il peut également in-
diquer le service juste après l’introduction de la première
donnée d’authentification, avant l’introduction de la don-
née d’authentification supplémentaire. La suite du pro-
cédé se déroule de la même manière que ce qui a été
décrit précédemment, le seuil utilisé dépendant du ser-
vice auquel l’utilisateur souhaite accéder.
[0068] Selon une deuxième variante, l’utilisateur n’in-
dique pas à quel service il souhaite accéder, mais le mo-
dule d’authentification indique une liste des services aux-
quels l’utilisateur peut accéder en fonction de la valeur
d’authentification combinée atteinte. Cette liste peut aug-
menter au fur et à mesure que l’utilisateur introduit des
données d’authentification correctes ou au contraire, di-
minuer si des données incorrectes sont introduites. L’uti-
lisateur peut arrêter d’introduire des données d’authen-
tification dès lors que le service auquel il souhaite accé-
der est disponible.
[0069] Le module d’authentification peut également in-
diquer à l’utilisateur tous les services proposés, cette in-
dication se faisant sous la forme de deux listes. L’une
des listes peut comporter les services auxquels l’utilisa-
teur a accès, en particulier en tenant compte de la valeur
d’authentification combinée atteinte par l’utilisateur et
l’autre liste contenant les services auxquels l’utilisateur
n’a pas accès. Les listes peuvent être distinguées par
des couleurs, par exemple vert pour les services acces-
sibles et rouge pour les autres ou noir pour les services
accessibles et gris pour les autres.
[0070] Il est à noter que les données d’authentification,
ainsi que les services proposés, ne sont pas nécessai-
rement communiqués par le module d’authentification. Il
en découle la possibilité pour ce dernier de collecter des
données d’authentification (notamment de type "compor-
tement" ou biométrique) à l’insu de l’utilisateur et d’utiliser
ensuite ces données pour élaborer la valeur d’authenti-
fication.
[0071] Selon une variante, la valeur combinée acquise
par l’utilisateur lors d’une session est mémorisée. Ainsi,
si l’utilisateur a introduit suffisamment de données
d’authentification pour consulter ses comptes dans un
établissement bancaire, sans toutefois être autorisé à
faire un paiement, il devra introduire des données
d’authentification additionnelles lorsqu’il souhaitera faire
un paiement.
[0072] Selon une autre variante, l’accès à un service
pourrait être accordé à un utilisateur dès lors que la valeur
d’authentification a atteint le seuil, mais le comportement
du fournisseur de services pourrait être différent en fonc-
tion de cette valeur d’authentification. A titre d’exemple,
l’accès à un service pourrait être accordé dès lors que
la valeur d’authentification a atteint 50. Toutefois, si la
valeur d’authentification n’a pas dépassé 80, des infor-
mations par exemple relatives aux opérations effectuées
ou à un lieu ou une adresse logique à partir desquelles
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les opérations sont effectuées, sont mémorisées.
[0073] La présente invention propose plusieurs varian-
tes pour la gestion de l’authentification d’un utilisateur.
Ces variantes peuvent être combinées entre elles.
[0074] Cette invention offre une grande souplesse, ce
qui permet à l’utilisateur d’avoir accès à des services
selon une procédure qui lui convient le mieux.
[0075] Cet utilisateur peut également paramétrer dans
une certaine mesure, le niveau de sécurité qu’il souhaite
avoir. Ainsi, si le fournisseur impose une valeur minimale
de 80 pour l’accès à un certain service, l’utilisateur pourra
définir que, pour ce service spécifique, la valeur
d’authentification combinée doit être 90 au lieu de 80.
Etant donné que dans ce cas, c’est l’utilisateur qui choisit
d’augmenter le niveau de sécurité, il sera prêt à accepter
une diminution de la facilité d’usage qui en résulte géné-
ralement.
[0076] Il est également possible de prévoir que le four-
nisseur définisse une certaine plage, par exemple entre
70 et 90, qu’il fixe par défaut une certaine valeur, par
exemple 80 et que l’utilisateur puisse préciser la valeur
qu’il souhaite utiliser, dans la plage de valeurs définie
par le fournisseur.
[0077] Dans les différents exemples et modes de réa-
lisation décrits ci-dessus, il est possible d’afficher, à l’at-
tention de l’utilisateur, les valeurs d’authentification. Ain-
si, il est par exemple possible à chaque instant, d’afficher
la valeur d’authentification actuelle ainsi que la valeur
d’authentification de chaque donnée disponible pour cet
utilisateur. Au contraire, il est également possible de ne
rien afficher et d’avoir une méthode d’authentification to-
talement transparente pour l’utilisateur. Il est également
possible d’afficher uniquement une partie des informa-
tions liées à l’authentification.

Revendications

1. Méthode d’authentification d’un utilisateur par un
module d’authentification, ledit module d’authentifi-
cation gérant l’accès à une pluralité de services et
comprenant un seuil d’authentification pour chaque
service, au moins deux données d’authentification
étant associées audit utilisateur, ladite méthode
comprenant les étapes suivantes :

a) acquisition d’au moins une donnée d’authen-
tification de l’utilisateur, au moyen d’une inter-
face entre cet utilisateur et ledit module
d’authentification;
b) vérification de ladite au moins une donnée
d’authentification et attribution d’une valeur
d’authentification à l’utilisateur, en fonction du
résultat de la vérification;
c) comparaison de la valeur d’authentification
avec la valeur de seuil pour le service requis;
d) si la valeur d’authentification est égale ou su-
périeure à la valeur de seuil, accorder l’accès

au service requis par l’utilisateur;
e) si la valeur d’authentification est inférieure à
la valeur de seuil, vérification si une donnée
d’authentification non utilisée est disponible
pour cet utilisateur;
f) si aucune donnée d’authentification non utili-
sée n’est disponible pour cet utilisateur, refus
de l’accès au service requis;
g) si au moins une donnée d’authentification non
utilisée est disponible pour cet utilisateur, répé-
tition des étapes a) à f) en acquérrant une don-
née d’authentification différente de celle(s) pré-
sentée(s) antérieurement et en combinant les
valeurs d’authentification, ladite comparaison
étant faite entre la valeur de seuil et la combi-
naison des valeurs d’authentification.

2. Méthode d’authentification selon la revendication 1,
caractérisée en ce que la valeur d’authentification
attribuée à une donnée d’authentification dépend de
la concordance entre la donnée d’authentification
acquise par ladite interface et la donnée d’authenti-
fication correspondante mémorisé par ledit module
d’authentification.

3. Méthode d’authentification selon la revendication 1,
caractérisée en ce que la combinaison des valeurs
d’authentification est une addition desdites valeurs
d’authentification.

4. Méthode d’authentification selon la revendication 1,
caractérisée en ce que chaque donnée d’authen-
tification est associée à au moins deux valeurs
d’authentification distinctes.

5. Méthode d’authentification selon la revendication 4,
caractérisée en ce que l’une des valeurs d’authen-
tification associée à une donnée d’authentification
est attribuée en cas d’identité entre la donnée
d’authentification acquise par l’interface et la donnée
d’authentification correspondante mémorisée par le
module d’authentification, une autre des valeurs
d’authentification étant attribuée en cas de différen-
ce entre la donnée d’authentification acquise par l’in-
terface et la donnée d’authentification correspon-
dante mémorisée par le module d’authentification.

6. Méthode d’authentification selon la revendication 1,
caractérisée en ce que les données d’authentifica-
tion sont associées à au moins trois valeurs
d’authentification distinctes, et en ce que plus il y a
de différences entre une donnée d’authentification
acquise par l’interface et la donnée d’authentification
correspondante mémorisée par le module d’authen-
tification, plus la valeur d’authentification attribuée
est basse.

7. Méthode d’authentification selon la revendication 1,
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caractérisée en ce que chaque service étant asso-
cié à une valeur de seuil différente.

8. Méthode d’authentification selon la revendication 1,
caractérisée en ce que le module d’authentification
indique à l’utilisateur la donnée d’authentification
que cet utilisateur doit utiliser.

9. Méthode d’authentification selon la revendication 8,
caractérisée en ce que le module d’authentification
choisi, en fonction du seuil correspondant au service
requis par l’utilisateur et en fonction de la valeur
d’authentification atteinte par l’utilisateur, le service
ayant la valeur d’authentification la plus faible pos-
sible permettant l’accès audit service.

10. Méthode d’authentification selon la revendication 1,
caractérisée en ce que le module d’authentification
indique à l’utilisateur au moins la valeur de seuil pour
l’accès audit service, la valeur d’authentification
combinée atteinte par l’utilisateur et la valeur
d’authentification des données d’authentification
non utilisées, disponibles pour ledit utilisateur.

11. Méthode d’authentification selon la revendication 1,
caractérisée en ce qu’au moins trois données
d’authentification sont associées audit utilisateur et
dans laquelle ledit utilisateur peut accéder à un ser-
vice soit en utilisant une seule donnée d’authentifi-
cation parmi lesdites au moins trois données
d’authentification, soit en utilisant au moins deux
autres données d’authentification parmi les données
d’authentification différentes de la donnée d’authen-
tification permettant à elle seule, l’accès audit servi-
ce.

17 18 



EP 2 871 615 A1

11



EP 2 871 615 A1

12

5

10

15

20

25

30

35

40

45

50

55



EP 2 871 615 A1

13

5

10

15

20

25

30

35

40

45

50

55


	bibliographie
	abrégé
	description
	revendications
	dessins
	rapport de recherche

