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bereitgestellt, das eine Eingabeeinrichtung (22), vor-

Prozessoreinheit (30) vorgesehen, in der eine normale
Laufzeitumgebung (NZ) und eine gesicherte Laufzeitum-
gebung (ZT) implementiert sind. Dabei ist der zwischen
dem Sicherheitselement (10) und dem mobilen Endgerat
(20) vereinbarte Schlissel zum Binden des Sicherheits-
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Beschreibung

[0001] Die Erfindung betrifft Verfahren und Vorrichtun-
gen zum Verwenden eines Sicherheitselements mit ei-
nem mobilen Endgerat. Insbesondere betrifft die Erfin-
dung Verfahren und Vorrichtungen zum Verwenden ei-
ner Chipkarte mit einem Smartphone, das eine Tastatur
und/ oder ein Display aufweist.

[0002] Herkdmmliche Sicherheitselemente, wie bei-
spielsweise Chipkarten, weisen in der Regel kein Display
und keine Tastatur auf. Eine direkte Integration eines Dis-
plays und einer Tastatur in einer Chipkarte wiirde jedoch
fur viele Anwendungen einen Gewinn an Sicherheit und
Komfort bedeuten. So kénnte beispielsweise eine Geld-
karte das darauf vorhandene Guthaben oder eine OTP-
Smart-Card den von der Karte erzeugten OTP-Code di-
rekt auf dem Display anzeigen. Griinde dafir, dass her-
kémmliche Chipkarten in der Regel kein Display und kei-
ne Tastatur aufweisen, sind unter anderem, dass die Her-
stellung von Chipkarten mit Display und Tastatur bedeu-
tend teuer als die Herstellung herkémmlicher Chipkarten
ohne Display und Tastatur ist, ein Display und eine Tas-
tatur fir eine Chipkarte fiir die geplante Lebensdauer der
restlichen Komponenten der Chipkarte ausgelegt sein
missen und aufgrund der beschrankten Flache einer
Chipkarte die Verwendung einer Tastatur oder eines Dis-
plays auf einer Chipkarte in der Regel wenig komfortabel
fir den Benutzer ist.

[0003] Vor diesem Hintergrund stellt sich der vorlie-
genden Erfindung die Aufgabe, Verfahren und Vorrich-
tungen bereitzustellen, die es ermdglichen, mit einem
Sicherheitselement, insbesondere einer Chipkarte, ein
Display und/ oder eine Tastatur zu verwenden.

[0004] Diese Aufgabe wird gemaR einem ersten As-
pekt der Erfindung durch ein Verfahren zum Verwenden
eines Sicherheitselements mit einem mobilen Endgerat
nach Anspruch 1 gelést. Ein entsprechendes Sicher-
heitselement sowie ein entsprechendes mobiles Endge-
rat sind Gegenstand der unabhangigen Vorrichtungsan-
spriche. Vorteilhafte Weiterbildungen der Erfindung sind
in den Unteranspriichen definiert.

[0005] Die Erfindung geht von dem Grundgedanken
aus, einem Sicherheitselement, vorzugsweise einer
Chipkarte, den Zugang zu einer Tastatur und/ oder einem
Display zu verschaffen, indem das Sicherheitselement
kryptographisch an ein mobiles Endgerat mit einer Tas-
tatur und/ oder einem Display gebunden wird.

[0006] GemalR einem ersten Aspekt der Erfindung wird
ein Verfahren zum Verwenden eines Sicherheitsele-
ments mit einem mobilen Endgerat bereitgestellt, das ei-
ne Eingabeeinrichtung, vorzugsweise eine Tastatur, zur
Eingabe von Daten und/ oder eine Ausgabeeinrichtung,
vorzugsweise ein Display, zur Ausgabe von Daten um-
fasst. Dabei umfasst das Verfahren die folgenden Schrit-
te: das kryptographische Binden des Sicherheitsele-
ments an das mobile Endgerat; und das Verwenden der
Eingabeeinrichtung und/ oder der Ausgabeeinrichtung
des mobilen Endgeraéts als Eingabeeinrichtung und/ oder
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Ausgabeeinrichtung des an das mobile Endgerat gebun-
denen Sicherheitselements.

[0007] Vorzugsweise umfasst der Schritt des krypto-
graphischen Bindens des Sicherheitselements an das
mobile Endgerat den Schritt des Vereinbarens eines
symmetrischen oder asymmetrischen Schlissels zwi-
schen dem Sicherheitselement und dem mobilen End-
gerat.

[0008] GemaR bevorzugter Ausfiihrungsformen der
Erfindung ist in dem mobilen Endgerat eine Prozessor-
einheit vorgesehen, in der eine normale Laufzeitumge-
bung und eine gesicherte Laufzeitumgebung implemen-
tiert sind. Dabei ist der zwischen dem Sicherheitselement
und dem mobilen Endgerat vereinbarte Schllssel zum
Binden des Sicherheitselements an das mobile Endgerat
in der gesicherten Laufzeitumgebung des mobilen End-
gerats hinterlegt.

[0009] Vorzugsweise ist ein Eingabeeinrichtungstrei-
ber in der gesicherten Laufzeitumgebung implementiert,
der dazu ausgestaltet ist, Eingaben Uber die Eingabe-
einrichtung des mobilen Endgerats zur Weiterverarbei-
tung gesichert an die gesicherte Laufzeitumgebung der
Prozessoreinheit des mobilen Endgerats weiterzuleiten.
[0010] Alternativ oder zuséatzlich ist ein Ausgabeein-
richtungstreiber in der gesicherten Laufzeitumgebung
implementiert, der dazu ausgestaltetist, von der Prozes-
soreinheit des mobilen Endgeréats bereitgestellte Daten
sicher an die Ausgabeeinrichtung zu tbertragen und auf
dieser anzeigen zu lassen.

[0011] Alternativ oder zusatzlich ist ein Kommunikati-
onsmodultreiber in der gesicherten Laufzeitumgebung
implementiert, der dazu ausgestaltetist, von der Prozes-
soreinheit bereitgestellte Daten tber ein Kommunikati-
onsmodul des mobilen Endgerats sicher an das Sicher-
heitselement zu Gibertragen bzw. von dem Sicherheitse-
lement zu empfangen.

[0012] Vorzugsweise kannder SchrittdesBindens des
Sicherheitselements an das mobile Endgerat nur dann
durchgefiihrt werden kann, wenn das Sicherheitsele-
ment nicht bereits an ein anderes mobiles Endgerat ge-
bunden ist, d.h. ungebunden ist.

[0013] GemaR einem zweiten Aspekt stellt die Erfin-
dung ein Sicherheitselement bereit, das dazu ausgestal-
tet ist, mit einem mobilen Endgerat gemal dem Verfah-
ren gemaf dem ersten Aspekt der Erfindung verwendet
zu werden.

[0014] Vorzugsweise ist das Sicherheitselement als
Chipkarte ausgestaltet. GemaR einem dritten Aspekt
stellt die Erfindung ein mobiles Endgeratbereit, das dazu
ausgestaltet ist, mit einem Sicherheitselement geman
dem Verfahren gemafR dem ersten Aspekt der Erfindung
verwendet zu werden.

[0015] Vorzugsweise ist das mobile Endgerat als
Smartphone ausgestaltet.

[0016] Vorzugsweise sind das Kommunikationsmodul
des mobilen Endgeréts und das Sicherheitselement der-
artausgestaltet, dass die gesicherte Kommunikation zwi-
schen dem Sicherheitselement und dem mobilen End-
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gerat vorzugsweise Uber die Luftschnittstelle gemal ei-
nem Nahbereichskommunikationsstandard bzw. -Proto-
koll erfolgt, wobei ein gesicherter Kommunikationskanal
zwischen dem mobilen Endgerat und dem Sicherheits-
element ausgebildet werden kann, wenn das Sicher-
heitselement in den Nahbereich des mobilen Endgerats
eintritt. Bevorzugte Nahbereichskommunikationsstan-
dards bzw. -Protokolle sind NFC, Bluetooth, RFID,
WLAN, DECT, ZigBee oder Infrarot. Bei der bevorzugten
Verwendung einer Kommunikation gemaR dem NFC-
Standard Ubernimmt das mobile Endgerat vorzugsweise
die Rolle des NFC-Lesegerats und das Sicherheitsele-
ment die Rolle eines NFC-Tags bzw. NFC-Transpon-
ders. Alternativ kann die NFC-Kommunikation zwischen
dem mobilen Endgerat und dem Sicherheitselement
auch im Peer-to-Peer-Modus erfolgen. Statt einer Kom-
munikation zwischen dem mobilen Endgerat und dem
Sicherheitselement mittels eines Nahbereichskommuni-
kationsstandards bzw. -Protokolls kénnen das mobile
Endgerat und das Sicherheitselement aber auch mittels
anderer Kommunikationsverfahren drahtlos oder kon-
taktbehaftet miteinander kommunizieren.

[0017] Vorzugsweise kommt beim Aufbau eines gesi-
cherten Kommunikationskanals zwischen dem mobilen
Endgerat und dem Sicherheitselement zumindest eine
einseitige Authentisierung, beispielsweise in Form einer
Challenge-Response-Authentisierung, zum Einsatz, bei
der sich das Sicherheitselementgegeniiber demmobilen
Endgerat authentisieren muss.

[0018] Die vorstehend beschriebenen bevorzugten
Ausgestaltungen lassen sich im Rahmen des ersten As-
pekts der Erfindung, d.h. im Rahmen eines Verfahrens
zum Verwenden eines Sicherheitselements mit einem
mobilen Endgerat, im Rahmen des zweiten Aspekts der
Erfindung, d.h. im Rahmen eines hierzu ausgestalteten
Sicherheitselements, sowie im Rahmen des dritten As-
pekts der Erfindung, d.h.im Rahmen eines entsprechend
ausgestalteten mobilen Endgerats, vorteilhaftimplemen-
tieren.

[0019] Weitere Merkmale, Vorteile und Aufgaben der
Erfindung gehen aus der folgenden detaillierten Be-
schreibung mehrerer Ausfiihrungsbeispiele und Ausfiih-
rungsalternativen hervor. Es wird auf die Zeichnungen
verwiesen, in denen zeigen:

Fig. 1  eineschematische Darstellung einer bevorzug-
ten Ausfihrungsform eines Sicherheitsele-
ments in der Form einer Chipkarte und eines
mobilen Endgerats in der Form eines Smart-
phones, und

Fig. 2  eineschematische Darstellung einer bevorzug-
ten Ausfihrungsform der Schritte beim Ver-
wenden der Chipkarte von Figur 1 mit dem
Smartphone von Figur 1.

[0020] Figur 1 zeigt eine schematische Darstellung ei-
ner bevorzugten Ausfiihrungsform eines erfindungsge-
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mafen Sicherheitselements in Form einer Chipkarte 10
in Kommunikation mit einem erfindungsgemafRen mobi-
len Endgerét in Form eines Smartphones 20.

[0021] Die Chipkarte 10 ist dazu ausgestaltet mit dem
Smartphone 20 Daten auszutauschen. Als ein Aus-
tausch von Daten wird hier eine Signallibertragung, eine
wechselseitige Steuerung und in einfachen Fallen auch
eine Verbindung zwischen der Chipkarte 10 und dem
Smartphone 20 verstanden. Im Allgemeinen kann ein
Datenaustausch durch das aus der Informationstheorie
bekannte Sender-Empféanger-Modell beschrieben wer-
den: Daten bzw. Informationen werden in Zeichen kodiert
und dann von einem Sender iiber einen Ubertragungs-
kanal an einen Empfénger Ubertragen. Dabei ist ent-
scheidend, dass der Sender und der Empfanger dieselbe
Kodierung verwenden, damit der Empfanger die Nach-
richt verstehen kann, d.h. die empfangenen Daten deko-
dieren kann.

[0022] Zur Datenlbertragung bzw. Kommunikation
zwischen der Chipkarte 10 und dem Smartphone 20 wei-
sen sowohl die Chipkarte 10 als auch das Smartphone
20 geeignete Kommunikationsschnittstellen 12 und 26
auf. Die Schnittstellen 12 und 26 sind vorzugweise so
ausgestaltet, dass die Kommunikation zwischen diesen
bzw. zwischen der Chipkarte 10 und dem Smartphone
20 kontaktlos, d.h. tber die Luftschnittstelle, erfolgt, wie
dies in Figur 1 angedeutet ist.

[0023] Neben der Schnittstelle 12 zur Kommunikation
mit dem Smartphone 20 umfasst das Sicherheitselement
in Form einer Chipkarte 10 eine zentrale Verarbeitungs-
einheit ("central processing unit"; CPU) in Form eines
Mikroprozessors 14, der in Kommunikationsverbindung
mit der Schnittstelle 12 zur Kommunikation mit dem
Smartphone 20 steht. BekanntermalRen gehéren zu den
zentralen Aufgaben der CPU bzw. des Mikroprozessors
14 das Ausfihren von arithmetischen und logischen
Funktionen und das Lesen und Schreiben von Daten,
wie dies durch ein auf dem Mikroprozessor 14 ablaufen-
des Computerprogramm in Form von Maschinenbefeh-
len definiert wird. Eine Speichereinheit ("memory unit")
16, die in Kommunikationsverbindung mit dem Mikropro-
zessor 14 steht, umfasst unter anderem zur Aufnahme
der Maschinenbefehle eines vom Mikroprozessor 14
auszufiihrenden Computerprogramms einen fliichtigen
Arbeitsspeicher (RAM). Ferner kann die Speichereinheit
16 einen nichtflichtigen, vorzugsweise wieder be-
schreibbaren Speicher umfassen, in dem Daten sicher
gespeichert sein kdnnen, die unter anderem den Inhaber
der Chipkarte 10 betreffen. Vorzugsweise handelt es sich
bei dem nichtfliichtigen Speicher um einen Flash-Spei-
cher (Flash-EEPROM). Dabei kann es sich beispielswei-
se um einen Flash-Speicher mit einer NAND- oder einer
NOR-Architektur handeln. Selbstverstandlich kann die
Speichereinheit 16 auch einen Festwertspeicher ("read
only memory"; ROM) umfassen.

[0024] Wie dies dem Fachmann bekannt ist, kann die
Kommunikation zwischen dem Mikroprozessor 14, der
Speichereinheit 16, der Schnittstelle 12 und ggf. weiteren
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Komponenten der Chipkarte 10 vorzugsweise Uiber einen
oder mehrere Daten-, Adress- und/ oder Steuerbusse
erfolgen, wie dies in Figur 1 durch gerade Doppelpfeile
angedeutet ist. Der Fachmann wird ferner erkennen,
dass ein erfindungsgemaRes Sicherheitselement 10
noch weitere als die in Figur 1 dargestellten elektroni-
schen Funktionselemente aufweisen kann. So kdnnte
die Chipkarte 10 beispielsweise ferner eine mit dem Mi-
kroprozessor 14 interagierende Speicherverwaltungs-
einheit ("memory management unit") zur Verwaltung der
Speichereinheit 16 aufweisen, oder der Mikroprozessor
14 kdnnte eine eigene interne Speichereinheit oder einen
Coprozessor zur Durchfiihrung kryptographischer Be-
rechnungen aufweisen.

[0025] Der Sicherheitselement 10 kann, wenn es bei-
spielsweise ein elektronisches Ausweisdokument dar-
stellt, weitere Merkmale umfassen (nicht gezeigt). Diese
kénnen sichtbar auf einer Oberflache der Chipkarte 10
aufgebracht, beispielsweise aufgedruckt sein und den
Inhaber der Chipkarte identifizieren, beispielsweise
durch seinen Namen oder ein Foto.

[0026] Auf der Speichereinheit 16 des Sicherheitsele-
ments 10 sind Daten und/ oder Programmcode hinter-
legt, mittels derer eine erfindungsgemafe Bindung des
Smartphones 20 an das Sicherheitselement 10 herbei-
gefuhrt werden kann, wie dies nachstehend unter Be-
zugnahme auf Figur 2 im Detail beschrieben wird.
[0027] Das mobile Endgerat 20 in Form eines Smart-
phones umfasst eine Eingabeeinrichtung bzw. Tastatur
22 fur Benutzereingaben sowie ein Display bzw. eine An-
zeigeeinrichtung 24 zur Anzeige von Informationen. Die
Tastatur 22 und das Display 24 kdnnen auch in einem
Touchscreenintegriert sein. Das mobile Endgerat 20 um-
fasst ferner, wie bereits vorstehend beschrieben, eine
Kommunikationsschnittstelle 26, beispielsweise ein
NFC-Modul, zur gesicherten Kommunikation mit dem Si-
cherheitselement 10. Fiir den in Figur 1 dargestellten be-
vorzugten Fall, dass es sich bei dem mobilen Endgerat
20 um ein Smartphone handelt, umfasst das mobile End-
gerat 20 vorzugsweise ferner ein Mobilfunk-Sicherheits-
element 28, beispielsweise eine SIM-Karte, flir die Kom-
munikation tber ein Mobilfunknetz.

[0028] Das mobile Endgerat 20 in Form eines Smart-
phones umfasst ferner eine Prozessoreinheit 30, die da-
zu ausgestaltet ist, die unterschiedlichen Komponenten
des mobilen Endgerats 20 geeignet anzusteuern. Der
Ubersichtlichkeit halber ist die auf der Prozessoreinheit
30 implementierte bevorzugte Softwarearchitektur in Fi-
gur 1 auBerhalb des mobilen Endgerats 20 noch einmal
schematisch im Detail dargestellt.

[0029] In der Prozessoreinheit 30 sind vorzugsweise
eine normale, ungesicherte Laufzeitumgebung NZ ("Nor-
mal Zone") sowie eine gesicherte Laufzeitumgebung TZ
("TrustZone"; auch TEE ("trusted execution environ-
ment") genannt) beispielsweise in Form einer sogenann-
ten ARM® TrustZone® oder eines TEE der Firma Trus-
tonic implementiert. Dabei wird Uiberwacht, ob die Pro-
zessoreinheit in dem vertrauenswiirdigen oder in dem
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nichtvertrauenswirdigen Bereich betrieben wird. Ferner
wird ein Umschalten zwischen dem vertrauenswirdigen
und dem nicht-vertrauenswirdigen Bereich iberwacht.
[0030] Inder hier beschriebenen bevorzugten Ausfiih-
rungsform lauft auf der TrustZone TZ ein sicheres Be-
triebssystem 33 (Secure OS), beispielsweise die aus
dem Stand der Technik bekannte Betriebssystem Mobi-
Core® oder das von der Firma Trustonic vertriebene si-
chere Betriebssystem. Demgegeniber enthalt die nor-
male Laufzeitumgebung NZ ein herkémmliches Smart-
phone-Betriebssystem 32, ein sogenanntes "Rich OS"
mit einem weitreichenden Funktionsumfang, bei dem es
sich z.B. um Android, Apple iOS, Windows Phone oder
dergleichen handeln kann.

[0031] Die TrustZone TZ dient zur Ausfiihrung von si-
cherheitskritischen Applikationen mit Hilfe des mobilen
Endgeréats 20. Die gesicherte Laufzeitumgebung TZ ist
dabei isoliert von der normalen Laufzeitumgebung NZ
und verkapselt sicherheitskritische Prozesse, wodurch
ein effizienter Schutz gegenliber Angriffen unbefugter
Dritter erreicht wird. Die innerhalb der TrustZone TZ lau-
fenden sicherheitskritischen Applikationen werden als
Trustlets bezeichnet, wobei in Figur 1 beispielhaft das
Trustlet 36 dargestellt ist. Im Unterschied hierzu laufen
in der normalen Laufzeitumgebung NZ herkémmliche
Applikationen, wobei in Figur 1 beispielhaft eine Appli-
kation 37 ("APP") bezeichnet ist. Die Applikationen aus
dem nicht-vertrauenswiirdigen Bereich NZ, z.B. die Ap-
plikation 37 ("APP"), haben keinen Zugriff auf die Appli-
kationen im vertrauenswirdigen Bereich TZ, z.B. das
Trustlet 36.

[0032] Alsbetriebssystemnaher Dienstistin der Trust-
Zone TZ vorzugsweise ein Tastaturtreiber 34 implemen-
tiert. Der Tastaturtreiber 34 ist dazu ausgestaltet, Einga-
ben Uber die Tastatur 22 des mobilen Endgerats 20 si-
cher an die gesicherte Laufzeitumgebung TZ der Pro-
zessoreinheit 30 des mobilen Endgerats 20 weiterzulei-
ten. Hierdurch ist sichergestellt, dass der eine potentielle
Sicherheitsllicke darstellende Kommunikationsweg zwi-
schen der Tastatur 22 und der Prozessoreinheit 30 des
mobilen Endgeréats 20 als Angriffsbereich fir Manipula-
tionen ausscheidet, da die Tastatur 22 des mobilen End-
gerats 20 sicher an die vertrauenswiurdige Laufzeitum-
gebung TZ der Prozessoreinheit 30 angebunden ist.
[0033] Obgleich die Implementierung eines Display-
treibers im vertrauenswiirdigen Bereich TZ aufgrund der
Vielzahl erhaltlicher Displays fir mobile Endgeréate und
Teilkomponenten zur Ansteuerung dieser Displays wie
z.B. Grafikkarten in der Regel erheblich komplexer als
die Implementierung z.B. eines Tastaturtreibers, wie
dem Tastaturtreiber 34, ist, ist vorzugsweise neben dem
Tastaturtreiber 34 in der TrustZone TZ ferner ein Dis-
playtreiber 35 implementiert. Dabei ist der Displaytreiber
dazu ausgestaltet, von der Prozessoreinheit 30 bereit-
gestellte Daten sicher an das Display 24 zu ibertragen
und auf diesem anzeigen zu lassen. Hierdurch wird ge-
wahrleistet, dass auch der Kommunikationsweg zwi-
schen der Prozessoreinheit 30 und dem Display 24 des
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mobilen Endgeréts 20 als Angriffsbereich fir Manipula-
tionen ausscheidet, da das Display 24 sicher an die ver-
trauenswirdige Laufzeitumgebung TZ der Prozessor-
einheit 30 angebunden ist.

[0034] Als weiterer betriebssystemnaher Service kann
in der TrustZone TZ vorzugsweise ein Kommunikations-
modultreiber (nicht in Figur 1 dargestellt) implementiert
sein. Ein solcher Kommunikationsmodultreiber ist dazu
ausgestaltet, von der Prozessoreinheit 30 bereitgestellte
Daten Giber das Kommunikationsmodul 26 sicher an das
Sicherheitselement 10 zu Ubertragen. Hierdurch ist ge-
wahrleistet, dass auch der Kommunikationsweg zwi-
schen der Prozessoreinheit 30 und dem Kommunikati-
onsmodul 26 des mobilen Endgerats 20 als Angriffsbe-
reich fir Manipulationen ausscheidet, da das Kommuni-
kationsmodul 26 sicher an die vertrauenswirdige Lauf-
zeitumgebung TZ der Prozessoreinheit 30 angebunden
ist.

[0035] Figur 2 veranschaulicht einige Schritte, die bei
einer erfindungsgemaf bevorzugten Ausflihrungsform
eines Verfahrens zum Verwenden des Sicherheitsele-
ments in Form der Chipkarte 10 mit dem mobilen End-
geratin Form des Smartphones 20 durchgefiihrt werden.
[0036] Ineinem Schritt S1 von Figur 2 erfolgt vorzugs-
weise eine Authentisierung der Chipkarte 10 gegeniiber
dem Smartphone 20, beispielsweise eine Challenge-Re-
sponse-Authentisierung.

[0037] In einem Schritt S2 von Figur 2 wird die Chip-
karte 10 mittels kryptographischer Verfahren an das
Smartphone 20 gebunden. Vorzugsweise kann eine sol-
che kryptographische Bindung der Chipkarte 10 an das
Smartphone 20 nur durchgefiihrt werden, wenn die Chip-
karte 10 ungebundenist, d.h. nicht bereits an ein anderes
mobiles Endgerat gebunden ist. Vorzugsweise wird die
Bindung der Chipkarte 10 an das Smartphone 20 Uber
einen kryptographisch gesicherten Kommunikationska-
nal zwischen der Chipkarte 10 und dem Smartphone 20
durchgefihrt. Fur den Fall, dass die Bindung zwischen
der Chipkarte 10 und dem Smartphone 20 in einer gesi-
cherten Umgebung durchgefiihrt wird, kann auch ein un-
gesicherter Kommunikationskanal zwischen der Chip-
karte 10 und dem Smartphone 20 verwendet werden.
[0038] Fir eine kryptographische Absicherung des
Kommunikationskanals zwischen der Chipkarte 10 und
dem Smartphone 20 kdnnen beispielsweise symmetri-
sche oder asymmetrische Kryptoverfahren verwendet
werden, mittels derer die Chipkarte 10 und das Smart-
phone 20 in Schritt S2 von Figur 2 geeignete Schlissel
austauschen oder vereinbaren. Die Schlissel kdnnen
auch aus dem Authentisierungsschritt S1 von Figur 2 zwi-
schen der Chipkarte 10 und dem Smartphone 20 gewon-
nenwerden, beispielsweise im Rahmen eines Diffie-Hell-
man-Schlisselaustauchverfahrens.

[0039] Ferner kénnte zur Absicherung des Kommuni-
kationskanals zwischen der Chipkarte 10 und dem
Smartphone 20 das aus dem Stand bekannte PACE-Ver-
fahren mit einem auf der Chipkarte 10 ablesbaren ID-
Element genutzt werden.
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[0040] Bei dem erfindungsgemal bevorzugten Fall,
dass das Smartphone 20 eine gesicherte Laufzeitumge-
bung aufweist, wird der kryptographische Schlissel K,
der im Rahmen der Bindung der Chipkarte 10 an das
Smartphone 20 vereinbart worden ist, zum einen auf Sei-
ten des Smartphones 20 von dem Trustlet 36 gesichert
und verwaltet und zum anderen auf Seiten der Chipkarte
10 in der Speichereinheit 16 sicher hinterlegt.

[0041] Die Schritte S3a und S3b von Figur 2 stellen
die Benutzung des Displays 24 bzw. der Tastatur 22 des
Smartphones 20 durch die Chipkarte 10 dar. Wie bereits
vorstehend erwahnt, ist die Benutzung des Displays 24
bzw. der Tastatur 22 des Smartphones 20 nur dann mdég-
lich, wenn vorher die kryptographische Bindung der Chip-
karte 10 an das Smartphone 20 in Schritt S2 von Figur
2 durchgefiihrt worden ist.

[0042] Derzwischender Chipkarte 10 und dem Smart-
phone 20 vereinbarte Schliissel K wird dazu genutzt, um
zwischen der Chipkarte 10 und dem Trustlet 36 im Smart-
phone 20 einen gesicherten Kommunikationskanal auf-
zubauen. Uber diesen gesicherten Kommunikationska-
nal kénnen die Chipkarte 10 und das Smartphone 20
Daten miteinander austauschen, beispielsweise vom
Smartphone 20 an die Chipkarte 10 Daten, die mittels
der Tastatur 22 des Smartphones 20 eingegebenwerden
(z.B. ein PIN-Code), und von der Chipkarte 10 an das
Smartphone 20 Daten, die auf dem Display 24 des Smart-
phones 20 angezeigt werden sollen (z.B. OTP Codes
oder das Guthaben auf einer Geldkarte). Dabei sorgen
die in der TrustZone TZ des Smartphones 20 implemen-
tierten Treiber, vorzugsweise der Tastaturtreiber 34, der
Displaytreiber 35 und/ oder der Kommunikationsmodul-
treiber, dass auch die Kommunikationswege innerhalb
des Smartphones 20 gegeniiber Angriffen, beispielswei-
se durch Malware, gesichert sind.

[0043] Wie dies der Fachmann erkennt, kann eine
Chipkarte, die nichtim Besitz des zwischen der Chipkarte
10 und dem Smartphone 20 vereinbarten Schlissels K
ist, keinen gesicherten Kanal zum Smartphone fir die
Delegation der Ein- und Ausgabe aufbauen, und umge-
kehrt kann ein Smartphone, das nicht im Besitz des zwi-
schen der Chipkarte 10 und dem Smartphone 20 verein-
barten Schlissels K ist, keinen solchen gesicherten Ka-
nal zu der Chipkarte 10 aufbauen.

[0044] Sobald die Nutzung der Tatstatur 22 und/ oder
des Displays 24 des Smartphones 20 durch die Chipkarte
10 nicht mehr erforderlich ist, kann die Bindung zwischen
der Chipkarte 10 und dem Smartphone 20 wieder auf-
gehoben werden (siehe Schritt S4 von Figur 2). Nach
einer erneuten Authentisierung der Chipkarte 10 gegen-
Uber dem Smartphone 20 mittels des gemeinsamen Ge-
heimnisses in Form des Schliissels K kann der Benutzer,
vorzugsweise unter Anleitung des Trustlets 36 im Smart-
phone 20 die Bindung aufheben, vorzugsweise durch
Eingabe eines PIN-Codes mittels der Tastatur 22 des
Smartphones 20.

[0045] GemaR einer erfindungsgeméafien Variante ist
es denkbar, dass mittels eines beliebigen Chipkarten-
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Lesegerats und die Verwendung eines speziellen, ge-
heimen Codes (z.B. in Form eines PUK) die Chipkarte
10 wieder in den ungebundenen Zustand Uberfihrt wer-
den kann.

[0046] GemaR einerweiteren erfindungsgemafien Va-
riante ist es denkbar, dass der Hersteller bzw. Heraus-
geber der Chipkarte 10 die Méglichkeit hat, die Bindung
an das Smartphone mittels eines nurihm bekannten Ge-
heimnisses bzw. Schlissels aufzuheben.

[0047] Nach dem Aufheben der Bindung in Schritt S4
von Figur 2kann die Chipkarte 10 eine Bindung miteinem
anderen Smartphone eingehen, um die Tastatur und/
oder das Display dieses anderen Smartphones verwen-
den zu kénnen.

Patentanspriiche

1. Verfahren zum Verwenden eines Sicherheitsele-
ments (10) mit einem mobilen Endgerat (20), das
eine Eingabeeinrichtung (22) zur Eingabe von Daten
und/ oder eine Ausgabeeinrichtung (24) zur Ausga-
be von Daten umfasst, wobei das Verfahren die fol-
genden Schritte umfasst:

das Binden des Sicherheitselements (10) an
das mobile Endgerat (20); und

das Verwenden der Eingabeeinrichtung (22)
und/ oder der Ausgabeeinrichtung (24) des mo-
bilen Endgerats (20) als Eingabeeinrichtung
und/ oder Ausgabeeinrichtung des an das mo-
bile Endgerat (20) gebundenen Sicherheitsele-
ments (10).

2. Verfahren nach Anspruch 1, wobei der Schritt des
Bindens des Sicherheitselements (10) an das mobile
Endgerat (20) den Schritt des Vereinbarens eines
symmetrischen oder asymmetrischen Schlissels
zwischen dem Sicherheitselement (10) und dem mo-
bilen Endgerat (20) umfasst.

3. Verfahren nach Anspruch 2, wobei in dem mobilen
Endgerat (20) eine Prozessoreinheit (30) vorgese-
hen ist, in der eine normale Laufzeitumgebung (NZ)
und eine gesicherte Laufzeitumgebung (TZ) imple-
mentiert sind, wobei der zwischen dem Sicherheits-
element (10) und dem mobilen Endgerat (20) ver-
einbarte Schlussel in der gesicherten Laufzeitumge-
bung des mobilen Endgerats (20) hinterlegt ist.

4. Verfahren nach Anspruch 3, wobei ein Eingabeein-
richtungstreiber (34) in der gesicherten Laufzeitum-
gebung (TZ) implementiert ist, der dazu ausgestaltet
ist, Eingaben Uber die Eingabeeinrichtung (22, 24)
des mobilen Endgerats (20) zur Weiterverarbeitung
gesichert an die gesicherte Laufzeitumgebung (TZ)
der Prozessoreinheit (30) des mobilen Endgerats
(20) weiterzuleiten.
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5.

10.

1.

Verfahren nach Anspruch 3, wobei ein Ausgabeein-
richtungstreiber (35) in der gesicherten Laufzeitum-
gebung (TZ) implementiert ist, der dazu ausgestaltet
ist, von der Prozessoreinheit (30) des mobilen End-
gerats (20) bereitgestellte Daten sicher an die Aus-
gabeeinrichtung (24) zu Ubertragen und auf dieser
anzeigen zu lassen.

Verfahren nach Anspruch 3, wobei ein Kommunika-
tionsmodultreiber in der gesicherten Laufzeitumge-
bung (TZ) implementiert ist, der dazu ausgestaltet
ist, von der Prozessoreinheit (30) bereitgestellte Da-
ten Uber ein Kommunikationsmodul (26) des mobi-
len Endgerats (20) sicher an das Sicherheitselement
(10) zu Ubertragen.

Verfahren nach Anspruch 1, wobei der Schritt des
Bindens des Sicherheitselements (10) an das mobile
Endgerat (20) nur durchgeflihrt werden kann, falls
das Sicherheitselement (10) nicht bereits an ein an-
deres mobiles Endgerat gebunden ist.

Sicherheitselement (10), das dazu ausgestaltet ist,
mit einem mobilen Endgerat (20) gemal dem Ver-
fahren nach einem der Anspriiche 1 bis 7 verwendet
zu werden.

Sicherheitselement (10) nach Anspruch 8, wobei
das Sicherheitselement (10) als Chipkarte ausge-
staltet ist.

Mobiles Endgerat (20), das dazu ausgestaltet ist, mit
einem Sicherheitselement (10) gemaR dem Verfah-
ren nach einem der Anspriiche 1 bis 7 verwendet zu
werden.

Mobiles Endgerat (20) nach Anspruch 10, wobei das
mobile Endgerat (20) als Smartphone ausgestaltet
ist.
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