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(54)  Verfahren zur papierlosen Inbetriebnahme einer Streckenpunktes fiir den

schienengebundenen Verkehr

(67)  Die vorliegende Erfindung offenbart ein Verfah-
ren zur papierlosen Inbetriebnahme einer Steuerungs-
einheit (20) fur eine Zugsicherungskomponente, umfas-
send:

a) Bereitstellen von priifungsrelevanten Daten mittels ei-
nes Projektierungswerkzeugs (10) fir ein Programmier-
werkzeug (12), wobei die prifungsrelevanten Daten die
Steuerungsdaten (14) fir die Zugbeeinflussungseinheit,
eine Vorlage (16) fir ein zweites Prifprotokoll (32) und
verschlisselte Sollwerte (18) von Prifsummen zur Kon-
trolle des korrekten Ladens der Steuerungsdaten (14)
auf die Steuerungseinheit (20);

b) Programmieren der Steuerungseinheit (20) durch das
Programmierwerkzeug (12) mit den vom Projektierungs-
werkszeug (10) bereitgestellten Steuerungsdaten (14);

c) Berechnen von Ist-Prifsummen (22) fir die program-
mierten Steuerungsdaten (14) auf der Steuerungseinheit
(20) anhand eines dem Programmierwerkzeug (12) un-
bekannten Schliissels (24) und Ubertragen dieser be-
rechneten Prifsummen (22) auf das Programmierwerk-
zeug (12);

d) Vergleichen der berechneten Prifsummen (22) mit
den verschlisselten Sollwerten (18) fur die Prifsummen
zur Bereitstellung eines ersten Prifprotokolls (28) auf
dem Programmierwerkzeug (12);

e) Darstellen der berechneten Prifsummen (22) und der
verschlisselten Sollwerte (18) fiir die Prifsummen auf
dem Programmierwerkzeug (12) und Quittieren einer
Ubereinstimmung der berechneten Priifsummen (22)
und des verschlisselten Sollwerts (18) fir die Prifsum-
men durch einen Prifer (29),

f) Erstellen des zweiten Prifprotokolls (32) anhand der
vom Projektierungswerkzeug (10) gelieferten Vorlage
(16) fur das zweite Prifprotokoll (32) unter Hinzufligen

der Identitat (30) des Prifers (29) sowie der berechneten
Prifsummen (22) und der verschlisselten Sollwerte (18)
fur die Prifsummen isoliert auf dem Programmierwerk-
zeug (12); und
g) ggfs. Ubertragen des zweiten Priifprotokolls (32) vom
Programmierwerkzeug (12) an eine Datenbank (36) und
Archivieren des zweiten Prifprotokolls (32) in der
Datenbank (36) .
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Beschreibung

[0001] Die vorliegende Erfindung betrifft ein Verfahren
zur papierlosen Inbetriebnahme einer Steuerungsein-
heit, insbesondere einer MiniLEU S11, einer LEU S21
und eines MSTT Signal, fir eine Zugsicherungskompo-
nente, insbesondere eine ETCS Balise, ein Signal, eine
Weiche.

[0002] Im Besonderenim Wege der Nach-und Aufriis-
tung sowie des Neubaus von Eisenbahnstrecken ge-
mass dem neuen europaweit giltigen Zugsicherungs-
system ETCS (European Train Control System) besteht
ein hoher Bedarf, die entsprechenden Zugsicherungs-
einheiten, wie ETCS-Balisen, Signale, Bahnlbergénge,
Achszahler und Weichen, und ihre zugehdrigen Steue-
rungseinheiten, wie z.B. von der Siemens AG unter den
Namen MiniLEU S11, LEU S21 und MSTT Signal ange-
boten, in den Strecken zu verbauen und geméss der Pro-
jektierung mit den entsprechenden Steuerungsdaten zu
programmieren. Bei der nachfolgenden Abnahme dieser
Steuerungseinheiten ist ein hoher Sicherheitslevel ge-
mass SlL4 zu erreichen, damit der Infrastrukturbetreiber
von einer entsprechend hohen Zuverlassigkeit und ho-
hen geforderten Sicherheit der abzunehmenden Steue-
rungseinheiten ausgehen kann.

[0003] Der Prozess zur Inbetriebnahme/Abnahme ei-
ner gleisseitigen Steuerungseinheit sah es bisher vor,
dass das Inbetriebsetzungspersonal ausgedriickte Priif-
blatter, auf denen die erwarteten Priifsummen zur Kon-
trolle der auf die Steuerungseinheit geladenen Projektie-
rungsdaten vorgedruckt waren, mit hinaus zu dem zuge-
hérigen Streckenpunkt (Streckenpunkt ist dabei die Ge-
samtheit aus der Steuerungseinheit und der Zugsiche-
rungseinheit) nehmen und nach erfolgreicher Konfigura-
tion der Steuerungseinheit (des Zielgerats) unterschrei-
ben und dann archivieren musste. Angesichts der Viel-
zahl von in Betrieb zunehmenden Streckenpunkten und
angesichts des dem Wetter mehr oder weniger schutzlos
ausgesetzten Inbetriebsetzungspersonal ist es leicht
vorstellbar, dass der Einsatz der papiernen Prifblatter
zu Verwechslungen und/oder Verschmutzungen
und/oder Aufweichungen durch Schnee/Regen fiihren
konnte.

[0004] Der vorliegenden Erfindung liegt daher die Auf-
gabe zugrunde, ein Verfahren zur papierlosen Inbetrieb-
nahme einer Steuerungseinheit fiir eine Zugsicherungs-
komponente anzugeben, die dem Inbetriebnahme die
Vornahme der Inbetriebnahme erleichert und dabei
gleichzeitig den geforderten Sicherheitslevel gemass
SIL4 einhalt. Die Steuerungseinheit wird im Sinne dieser
Anmeldung auch synonym als Zielsystem angesehen.
[0005] Diese Aufgabe wird erfindungsgemass durch
ein Verfahren zur papierlosen Inbetriebnahme einer
Steuerungseinheit, insbesondere einer MiniLEU S11, ei-
ner LEU S21 und eines MSTT Signal, flr eine Zugsiche-
rungskomponente, insbesondere eine ETCS Balise, ein
Signal, eine Weiche, einen Bahniibergang, einen Achs-
zahler, geldst, welches die folgenden Schritte umfasst:
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a) Bereitstellen von prifungsrelevanten Daten mit-
tels eines Projektierungswerkzeugs fir ein Program-
mierwerkzeug, wobei die priifungsrelevanten Daten
die Steuerungsdaten fir die Zugbeeinflussungsein-
heit, eine Vorlage fir ein zweites Prifprotokoll und
verschlisselte Sollwerte von Priifsummen zur Kon-
trolle des korrekten Ladens der Steuerungsdaten auf
die Steuerungseinheit;

b) Programmieren der Steuerungseinheit durch das
Programmierwerkzeug mit den vom Projektierungs-
werkszeug bereitgestellten Steuerungsdaten;

c) Berechnen von Priifsummen fiir die programmier-
ten Steuerungsdaten auf der Steuerungseinheit an-
hand eines dem Programmierwerkzeug unbekann-
ten Schliissels und Ubertragen dieser berechneten
Prifsummen auf das Programmierwerkzeug;

d) Vergleichen der berechneten Prifsummen mit
den verschlisselten Sollwerten fir die Prifsummen
im Rahmen eines ersten Priifprotokolls zur Bereit-
stellung eines zweiten Prifprotokolls auf dem Pro-
grammierwerkzeug;

e) Darstellen des Ergebnisses des ersten Prifpro-
tokolls auf dem Programmierwerkzeug und Quittie-
ren einer Ubereinstimmung der berechneten Priif-
summen und des verschlusselten Sollwerts fiir die
Prifsummen durch einen Prifer,

f) Erstellen des zweiten Prifprotokolls anhand der
vom Projektierungswerkzeug gelieferten Vorlage fiir
das zweite Prifprotokoll unter Hinzufligen der Iden-
titat des Priifers sowie der berechneten Prifsummen
und der verschlisselten Sollwerte fiur die Prifsum-
men isoliert auf dem Programmierwerkzeug; und
g) Ubertragen des zweiten Priifprotokolls vom Pro-
grammierwerkzeug an eine Datenbank und Archi-
vieren des zweiten Priifprotokolls in der Datenbank.

[0006] Auf diese Weise gelingt es mit diesem Verfah-
ren unter Einsatz des Programmiergerats den Strecken-
punkt papierlos in Betrieb nehmen zu kénnen bzw. mit
anderen Wort gesprochen seine fehlerfreie Programmie-
rung garantieren zu kénnen. Das Inbetriebsetzungsper-
sonal ist nur noch einmal aufgefordert, im Rahmen des
bereitgestellten zweiten Priifprotokolls die Ubereinstim-
mung der berechneten Prifsummen mit den verschlis-
selten Sollwerten fir die Prifsummen zu quittieren. Das
erste Prifprotokoll kann dabei in sehr einfacher Form auf
dem Programmierwerkzeug angezeigt werden, z.B.
"Prifsummenvergleich OKAY".

[0007] Ein besonders vorteilhafte Ausgestaltung des
vorliegenden Verfahrens kann erzielt werden, wenn die
verschlusselten Sollwerte fur die Prifsummen in nicht
maschinell les- und auswertbarer an das Programmier-
werkzeug Ubertragen werden. Auf diese Weise ist es si-
chergestellt, dass die berechnete IST-Prifsumme auch
tatsachlich von der Steuerungseinheit ermittelt wurde
und nicht Uber einen wie auch immer gearteten Fehler
irrtmlich die als Vorgabe im Programmierwerkzeug ent-
haltene verschlisselten Sollwerte fir die Prifsummen
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auch als ISTWerte ausgegeben werden. Dieses Vorge-
hen ist besonders darum relevant, weil die Steuerungs-
daten und die damit implementierten Steuerungseinhei-
ten dem hochsten Sicherheitslevelim Eisenbahnbereich,
SIL4, entsprechen missen, wobei das eingesetzte Pro-
grammierwerkzeug und die Software fur die Konfigura-
tion der Steuerungseinheit aber keinerlei Sicherheitsle-
vel im Sinne eine SIL-Levels erfiillen missen.

[0008] In einer weiteren vorteilhaften Ausgestaltung
dieser Varianten kann es dann vorgesehen sein, dass
die verschlusselten Sollwerte fur die Prifsummen in
Form eines eingebundenen Bildes Ubertragen werden.
Derartige Bilder sind fiir das Programmierwerkzeug elek-
tronisch weder les- noch auswertbar.

[0009] Zur Ubermittiung des Priifprotokolls kann es in
vorteilhafter Weise vorgesehen sein, dass das zweite
Prifprotokoll in Form einer vektorbasierten Seitenbe-
schreibungssprache, vorzugsweise im pdf-Format, er-
stellt wird.

[0010] Bevorzugte Ausfiihrungsbeispiel der vorliegen-
den Erfindung werden nachfolgend anhand der Zeich-
nung nadher erldutert. Dabei zeigt die Figur in schemati-
scher Weise den Ablauf des erfindungsgemassen Ver-
fahrens.

[0011] Die Figur zeigt in schematischer Weise den Ab-
lauf des Verfahrens zur papierlosen Inbetriebnahme ei-
nes Streckenpunktes, wie z.B. einer Transparentdaten-
ETCS-Balise als Zugbeeinflussungseinheit mit ihrer zu-
gehdrigen Steuerungseinheit 20 - auch Zielsystem ge-
nannt.

[0012] In einem ersten Schritt 1 stellt ein Projektie-
rungswerkzeug 10 prifungsrelevante Daten fir ein Pro-
grammierwerkzeug 12 bereit. Das Projektierungswerk-
zeug 10 kann dabei beispielsweise an ein Stellwerk oder
ein Leitsystem ankoppeln, von dem es die entsprechen-
den prifungsrelevanten Daten erhalt. Alternativ kann
aber die Projektierungswerkszeug 10 auch dazu ertiich-
tigt sein, dass mit diesem Werkzeug die prifungsrele-
vanten Daten generiert werden kénnen. Unter den pri-
fungsrelevanten Daten werden im Sinne der vorliegen-
den Erfindung Steuerungsdaten 14 fir die Zugbeeinflus-
sungseinheit (auch als Zielsystem bezeichnet), eine Vor-
lage 16 fir ein zweites Prufprotokoll und verschliisselte
Sollwerte 18 von Prufsummen zur Kontrolle des korrek-
ten Ladens der Steuerungsdaten 14 auf die Steuerungs-
einheit 20.

[0013] Ineinem zweiten Schritt 2 wird die Steuerungs-
einheit 20 durch das Programmierwerkzeug 12 mit den
vom Projektierungswerkzeug 10 bereitgestellten Steue-
rungsdaten 14 programmiert. Hierzu kann es vorgese-
hen sein, dass das Inbetriebnahmepersonal das Pro-
grammierwerkzeug 12 drahtgestiitzt oder auch wireless
vor Ort an die Steuerungseinheit 20 ankoppelt und die
Daten Uber die entsprechende Schnittstelle Ubertragt.
[0014] In einem dritten Schritt berechnet nun die Steu-
erungseinheit Ist-Prifsummen 22 fiir die programmierten
Steuerungsdaten 14 auf der Steuerungseinheit 20 an-
hand eines dem Programmierwerkzeug 12 unbekannten
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Schlissels 24. Auf diese Weise ist mit dem geforderten
Sicherheitslevel von SIL4 sichergestellt, dass das nicht
sichere Programmierwerkzeug 12 nicht in der Lage ist,
die korrekten Ist-Prifungsummen 22 selber zu ermitteln.
Die von der Steuerungseinheit 20 berechneten Ist-Pri-
fungsummen (es kann auch nur eine einzige Prifsumme
sein) werden dann auf das Programmierwerkzeug 12
Ubertragen.

[0015] In einem vierten Schritt 4 stellt das Program-
mierwerkzeug 12 ein erstes Prifprotokoll 28 zusammen,
indem es die ermittelten Ist-Prifsummen 22 mit den Soll-
werten 18 fir die Prifsummen automatisch vergleicht.
Wichtig fur die Erreichung des Sicherheitsziels SIL4 ist
dabei, dass das Programmierwerkzeug 12 die Sollwerte
18 nie im Klartext (im Sinne von maschinenles- und aus-
wertbar) zur Verfligung hat, sondern durch eine vorgeb-
bare Verknilpfung der von der Steuerungseinheit 20 er-
mittelten IST-Prifsummen 22 mit den von dem Projek-
tierungswerkzeug gelieferten und mit einem dem Pro-
grammierwerkzeug 12 nichtbekannten Schliissel 26 ver-
schlisselten Sollwerte 18 fur die Prifsummen im Falle
einer korrekten Programmierung der Steuerungseinheit
20 auf einen vordefinierten konstanten Wert kommt. Die
Prifung ist dann abgeschlossen, wenn dieser vordefi-
nierte konstante Wert erreicht worden ist.

[0016] In einem flinften Schritt 5 werden die berech-
neten Prifsummen 22 und die verschlusselten Sollwerte
18 fir die Prifsummen auf dem Programmierwerkzeug
12 fur das Inbetriebnahmepersonal/Prufer 29 angezeigt.
Dies kann zum Beispiel auch nur in der vereinfachten
Form erfolgen, dass das Programmiergerat anzeigt
"Prifsumme(n) OKAY". Dabei sind die Sollwerte 18 fir
die Priifsummen von dem Projektierungswerkzeug 10 so
an das Programmierwerkzeug 12 geliefert worden, dass
die Sollwerte 18 nicht direkt maschinell les- und auswert-
bar ist, aber fiir das Inbetriebnahmepersonal trotzdem
dargestellt werden kann, z.B. in Form eines eingebun-
denen Bildes. Das Inbetriebnahmepersonal hat dieses
zweite Prifprotokoll dann zu quittieren, wobei es im vor-
liegenden Ausfiihrungsbeispiel liberhaupt nur zu einer
Anzeige des zweiten Prifprotokolls kommt, wenn die
Ubereinstimmung der berechneten Priifsummen 22 und
der verschlisselten Sollwerte 18 fiir die Prifsummen ge-
geben ist. Im Rahmen dieser Quittierung wird mit Bezug
auf das zweite Prifprotokoll auch der Name 30 des quit-
tierenden Prifers hinterlegt.

[0017] Mit diesen Angaben erstellt das Programmier-
werkzeug 12 in einem sechsten Schritt 67 unter Rickgriff
auf die bereits Ubermittelte Vorlage 16 ein zweites Prif-
protokoll 32 in Form einer pdf-Datei unter Hinzufligen der
Identitdt/Namen 30 des Prufers sowie der berechneten
Prifsummen 22 und der verschlusselten Sollwerte 18 fir
die Prifsummen. Auch hierbei wird wie schon weiter
oben beschrieben ein besonderes Verfahren angewen-
det, um sicherzustellen, dass die im zweiten Priifprotokoll
32 enthaltene Soll-Prifsumme 18 nicht direkt von dem
nicht-sicheren Programmierwerkzeug 12 verwendet
werden kann. Die Soll-Prifsumme 18 kann diesbeziig-
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lich also beispielsweise als nicht direkt maschinell les-
und auswertbares Bild bereitgestellt werden. Die Erzeu-
gung der pdf-Datei fiir das zweite Prifprotokoll 32 kann
daher auf dem Programmierwerkzeug 12 als eigener
Prozess implementiert, der abgeschottet von der tibrigen
Datenverarbeitung ausgefuhrt wird.

[0018] In einem weiteren Schritt 7 kann das erzeugte
zweite Prifprotokoll 32 optional noch mit einer elektro-
nischen Signatur signiert werden. Wird dies mit einer ent-
sprechenden vertrauenswirdigen PKI-Infrastruktur aus-
geflhrt, wird hiermit dieselbe Verbindlichkeit wie die ei-
ner handischen Unterschrift auf Papier erreicht. Ausser-
dem wird das zweiten Prifprotokoll 32 in diesem Schritt
vom Programmierwerkzeug 12 an eine Datenbank 36
Ubertragen und dort archiviert.

Patentanspriiche

1. Verfahren zur papierlosen Inbetriebnahme einer
Steuerungseinheit (20), insbesondere einer Mini-
LEU S11, einer LEU S21 und eines MSTT Signal,
fur eine Zugsicherungskomponente, insbesondere
eine ETCS Balise, ein Signal, eine Weiche, umfas-
send die folgenden Schritte:

a) Bereitstellen von prifungsrelevanten Daten
mittels eines Projektierungswerkzeugs (10) fir
ein Programmierwerkzeug (12), wobei die pri-
fungsrelevanten Daten die Steuerungsdaten
(14) fur die Zugbeeinflussungseinheit, eine Vor-
lage (16) fir ein zweites Prifprotokoll (32) und
verschlisselte Sollwerte (18) von Prifsummen
zur Kontrolle des korrekten Ladens der Steue-
rungsdaten (14) auf die Steuerungseinheit (20);
b) Programmieren der Steuerungseinheit (20)
durch das Programmierwerkzeug (12) mit den
vom Projektierungswerkszeug (10) bereitge-
stellten Steuerungsdaten (14);

c) Berechnen von Ist-Prifsummen (22) fir die
programmierten Steuerungsdaten (14) auf der
Steuerungseinheit (20) anhand eines dem Pro-
grammierwerkzeug (12) unbekannten Schlis-
sels (24) und Ubertragen dieser berechneten
Prifsummen (22) auf das Programmierwerk-
zeug (12);

d) Vergleichen der berechneten Prifsummen
(22) mit den verschlisselten Sollwerten (18) fur
die Prifsummen im Rahmen eines ersten Prif-
protokolls zur Bereitstellung eines zweiten Priif-
protokolls (28) auf dem Programmierwerkzeug
(12);

e) Darstellen des Ergebnisses des ersten Prif-
protokolls auf dem Programmierwerkzeug (12)
und Quittieren einer Ubereinstimmung der be-
rechneten Prifsummen (22) und des verschlis-
selten Sollwerts (18) fiir die Priifsummen durch
einen Prifer (29),
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f) Erstellen des zweiten Prifprotokolls (32) an-
hand der vom Projektierungswerkzeug (10) ge-
lieferten Vorlage (16) fur das zweite Prifproto-
koll (32) unter Hinzufligen der Identitat (30) des
Prufers (29) sowie der berechneten Prifsum-
men (22) und der verschlisselten Sollwerte (18)
fur die Prifsummen isoliert auf dem Program-
mierwerkzeug (12); und

g) ggfs. Ubertragen des zweiten Priifprotokolls
(32) vom Programmierwerkzeug (12) an eine
Datenbank (36) und Archivieren des zweiten
Prufprotokolls (32) in der Datenbank (36).

Verfahren nach Anspruch 1,

dadurch gekennzeichnet, dass

die verschlisselten Sollwerte (18) fur die Prifsum-
men in nicht maschinell les- und auswertbarer an
das Programmierwerkzeug (12) Gbertragen werden.

Verfahren nach Anspruch 2,

dadurch gekennzeichnet, dass

die verschlisselten Sollwerte (18) fir die Prifsum-
men in Form eines eingebundenen Bildes Ubertra-
gen werden.

Verfahren nach einem der Anspriiche 1 bis 3,
dadurch gekennzeichnet, dass

das zweite Prufprotokoll (32) in Form einer vektor-
basierten Seitenbeschreibungssprache, vorzugs-
weise im pdf-Format, erstellt wird.
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