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Beschreibung

[0001] Die vorliegende Erfindung bezieht sich auf ein
Steuermodul mit einem integrierten elektronischen
Schaltkreis zur Anbringung auf einer Verbrauchsmateri-
alkartusche, zumindest umfassend die tiber Prozessor-
busleitungen miteinander verbundenen Funktionsblo-
cke:

e Prozessorkern mit programmierbarem Codespei-
cher,

e lesbarer und wiederbeschreibbarer Datenspeicher,

¢ serielle bidirektionale Schnittstelle.

[0002] Eine Verbrauchsmaterialkartusche, beispiels-
weise eine Tinten- oder Tonerkartusche fir einen Dru-
cker mit einem derartigen Steuermodul ist ebenfalls Ge-
genstand der Erfindung.

[0003] Im Stand der Technik sind Drucker, beispiels-
weise Tintenstrahl- und Laser-Drucker, in einer Vielzahl
von unterschiedlichen Ausfiihrungsformen bekannt. Zur
Versorgung mit Verbrauchsmaterial werden in der Regel
austauschbare Einweg-Verbrauchsmaterialbehalter, so-
genannte Verbrauchsmaterialkartuschen verwendet,
beispielsweise Tinten- oder Tonerkartuschen, welche im
Folgenden kurz als Kartuschen bezeichnet werden. Die-
sewerden zum Betrieb in entsprechende Kartuschenaut-
nahmevorrichtungen in dem Drucker eingesetzt. Wenn
eine Kartusche leer ist, wird sie aus dem Drucker ent-
nommen, entsorgt und durch eine gefiillte Kartusche er-
setzt, oder mit Verbrauchsmaterial wiederbefiillt.

[0004] Ublicherweise werden Kartuschen mit einem
elektronischen Steuermodul versehen, welches zur Au-
thentifizierung der Kartusche dient und zur Speicherung
spezifischer Daten einen wiederbeschreibbaren Daten-
speicher enthalt. Das Steuermodul ist mit elektrischen
Kontaktelementen verbunden, das sind von aul’en zu-
gangliche Kontaktflachen. Wird eine Kartusche in einen
Drucker eingesetzt, treffen sie auf Drucker-Kontaktele-
mente, die sich in der Kartuschenaufnahmevorrichtung
des Druckers befinden. Die Drucker-Kontaktelemente
sind intern mit den Steuerleitungen des Druckers ver-
bunden, Uber die von dem Drucker neben der Versor-
gungsspannung nach einem seriellen Datenlibertra-
gungsprotokoll auch Datensignale bertragen werden.
Auf diese Weise kdnnen vom Drucker Daten aus dem
Speicherelement der Tintenkartusche ausgelesen wer-
den, beispielsweise zu Typ, Kapazitat, Tinte, Toner, Far-
be etc., und es kdnnen Daten in den Speicher geschrie-
ben werden, beispielsweise zum aktuellen Rest-Tinten-
fullstand. Dadurch kann ein Nutzer jederzeit Gber den
aktuellen Tintenfillstand einer Tintenkartusche infor-
miert und gegebenenfalls aufgefordert werden, eine lee-
re oder in Kulrze verbrauchte Kartusche rechtzeitig zu
ersetzen.

[0005] Wahrend zu Beginn der Entwicklung einfache
Ausfiihrungen von Steuermodulen in Form von
Speicherbausteinen verwendet wurden, die im Wesent-
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lichen aus Speicherzellen und einer fest vorgegebenen
Ein-/Ausgabe-Steuerlogik bestanden, werden aktuell
fortgeschrittene Entwicklungen benutzt, bei denen kom-
plexere Datenoperationen ausgefiihrt werden und der
Datenaustausch mit einem Drucker Uber speziell ange-
passte Schnittstellen erfolgt. Die wesentlichen elektroni-
schen Funktionen eines derartigen komplexen Steuer-
moduls werden aus Effizienz- und Kostengriinden in ei-
nem integrierten Schaltkreis zusammengefasst, einem
monolithischen Bauelement, welches auf einem Halblei-
tersubstrat ausgebildete digitale Funktionsblécke auf-
weist, die Uber einen internen Prozessorbus (Bus) mit-
einander kommunizieren. Zu den wesentlichen Funkti-
onsblécken zéhlen ein Prozessorkern einschliellich Pro-
grammcode-Speicher (Codespeicher), lesbare und/oder
wiederbeschreibbare Speicherbereiche sowie eine seri-
elle bidirektionale Schnittstelle zur Datenkommunikati-
on. Zum Anschluss der Stromversorgung sowie flr den
Datenaustausch mit dem Drucker weist der Schaltkreis
nach aulRen herausgefiihrte Kontaktelemente (pins) auf,
die mit den Kontaktelementen des Steuermoduls verbun-
den sind.

[0006] Der wesentliche Zweck der Steuermodule be-
steht heute darin, die Benutzer der Drucker an die aus-
schlieRliche Verwendung des jeweils passenden Ver-
brauchsmaterials, zum Beispiel Original-Tintenkartu-
schen des jeweiligen Druckerherstellers zu binden. Hier-
zu werden die Halbleiterspeichermittel in zunehmendem
MalRe mit komplexen logischen Schaltungen zur Authen-
tifizierung ausgerlstet, die auch kryptographische
Datenverschlisselungseinrichtungen aufweisen. Da-
durch ist es technisch aufwendig, kompatible Ersatz-Tin-
tenkartuschen bereitzustellen, auch wenn tatséachlich nur
der Tintenfillstand auf den Tintenkartuschen gespei-
chert werden soll. Ein derartiges Steuermodul ist bei-
spielsweise in der W0O2009145775A1 beschrieben.
[0007] Ein weiteres Problem fiir die Bereitstellung von
Ersatz-Kartuschen ergibt sich daraus, dass jeder Dru-
ckerhersteller eigene, nicht standardisierte Datentber-
tragungsprotokolle anwendet. So wird in der EP 1 736
318 A2 ein Steuermodul beschrieben, welches eine
Schnittstelle mit zwei Stromversorgungs- und zwei Da-
tenlbertragungsleitungen aufweist sowie eine Lichte-
missionssteuerschaltung zur optischen Datenibertra-
gung an den Drucker, die ebenfalls von dem integrierten
Schaltkreis gesteuert wird. Das aus der EP 2 361 770
A1 bekannte Steuermodul eines anderen Druckerher-
stellers hat drei Daten- und zwei Stromversorgungslei-
tungen, ein weiterer Druckerhersteller verwendet geman
der EP 2 607 082 A1 insgesamt drei kombinierte Daten-
Stromversorgungsleitungen.

[0008] Angesichts der vorangehend erlauterten Pro-
bleme im Stand der Technik liegt der Erfindung die Mo-
tivation zugrunde, ein Steuermodul mit den oben ge-
nannten Merkmalen zur Verfligung zu stellen, das flexi-
bel unterschiedliche Authentifizierungsverfahren aus-
fihren kann und an eine Vielzahl von unterschiedlichen
Dateniibertragungsprotokollen und physisch unter-
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schiedlichen Schnittstellen anpassbar ist.
[0009] ZurLdsung dervorgenannten Problematik wird
erfindungsgemaR vorgeschlagen, dass

e der Prozessorkern als cryptRISC-Prozessorkern
ausgebildet ist, der eine RISC-Prozessorarchitektur
mit zusatzlichen kryptographischen Befehlen auf-
weist, und

* die bidirektionale Schnittstelle bezlglich der Be-
schaltung der Kontaktelemente (pins) und der ein-
gesetzten Datenilibertragungsprotokolle frei pro-
grammierbar ausgebildet ist, und

¢ das Steuermodul eine Kontaktplatte mit einer an-
passbaren Kontaktgeometrie umfasst.

[0010] Die Besonderheit der Erfindung besteht darin,
dass ein fir die spezifische Anwendung - namlich kryp-
tographisch verschlisseltem Datenaustausch - beson-
ders gut geeigneter, dabei hoch effizienter Prozessor-
kern verwendet wird, der Uber eine in weiten Grenzen
programmierbaren, d.h. frei konfigurierbaren Schnittstel-
le (interface) mit einem Drucker kommunizieren kann.
[0011] Der erfindungsgemaf eingesetzte cryptRISC-
Prozessorkernist vom Grundsatz her ein RISC (Reduced
Instruction Set Computer)-Prozessor, d.h. ein Prozessor
miteinem reduzierten Befehlssatz, der ein einfaches und
kostengiinstiges Chipdesign und eine hohe Arbeitsge-
schwindigkeit (Taktfrequenz) ermdglicht. Beim crypt-
RISC-Design wird dieser Ansatz weiter verfolgt, wobei
der Befehlssatz um typische in kryptographischen Ver-
fahren genutzte Befehle (Krypto-Befehle) erweitert wird.
Ein typischer Befehlssatz umfasst beispielsweise die fol-
genden Befehle: Permutation (Bit-orientiert, Byteorien-
tiert), Multiplikation/Division, Galois-Feld-Arithmetik
(Matrix-Multiplikation, Inverse Multiplikation), Affine und
Invers Affine Transformation, Rotation, Verschiebung
(shifting), Tabellenoperationen (Table look-up: 4/8/32-bit
substitution), Arithmetische Operationen (ADD, SUB)
und Logische Operationen (XOR, OR, AND, NOT). Ge-
gebenenfalls kdnnen noch weitere spezifische Befehle
zur Unterstiitzung spezieller Kryptographieverfahren im-
plementiert werden. Der besondere Vorteil eines derar-
tigen cryptRISC-Prozessorkerns ist, dass gangige kryp-
tographische Algorithmen wie DES (Data Encryption
Standard), AES (Advanced Encryption Standard) oder
SHA (secure hash algorithm) hoch effizient durchgefiihrt
werden kénnen. Dank der integrierten Krypto-Befehle
kann mit einem cryptRISC-Prozessorkern eine deutlich
héhere Verarbeitungsgeschwindigkeit erreicht werden
als mit einem herkdmmlichen Prozessor. Dies ist fur die
Anwendung in einem Steuermodul fir Verbrauchsmate-
rialkartuschen von besonderer Bedeutung, da in dieser
speziellen Anwendung die Datenlbertragungsge-
schwindigkeit in der Regel so hoch ist, dass einfache,
auf Standard-Mikrocontrollem basierte Ersatzldsungen
nicht funktionieren.

[0012] Weitere Vorteile von cryptRISC-Prozessorke-
men sind, dass sie flexibel zur Verarbeitung unterschied-
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lichster Datentibertragungsprotokolle programmiert wer-
den kénnen und zudem kostenglinstig als ASIC (Appli-
cation Specific Integrated Circuit) realisiert werden kon-
nen.

[0013] Ein weiterer wesentlicher Vorteil der Erfindung
ergibt sich daraus, dass die Schnittstelle durch entspre-
chende Programmierung in weiten Grenzen frei konfigu-
rierbar ist. Dies betrifft einerseits die physischen An-
schliisse, wie etwa die unterschiedliche Anzahl und Be-
legung der Daten- und Versorgungsspannungsleitungen
in unterschiedlichen Druckertypen (siehe oben). Ande-
rerseits kann die Datenverarbeitung durch entsprechen-
de Programmierung an die unterschiedlichsten Dateni-
bertragungsprotokolle angepasst werden, bei denen es
sich in der Regel um Druckerhersteller-spezifische, pro-
prietare Protokolle handelt. Auierdem kénnen kontakt-
lose Datenlbertragungsverfahren ebenfalls realisiert
werden, beispielsweise opto-elektronisch durch Ansteu-
erung von lichtemittierenden Elementen (LEDs oder der-
gleichen).

[0014] Durch die erfindungsgemaflie Kombination ei-
nes cryptRISC-Prozessorkerns mit einer frei konfigurier-
baren Schnittstelle kann durch entsprechende Program-
mierung und Verwendung einer Kontaktplatte mit ange-
passter Kontaktgeometrie ein erfindungsgemalfes Steu-
ermodul fur eine Vielzahl unterschiedlicher Kartuschen-
und Druckertypen verschiedener Druckerhersteller ver-
wendetwerden. Dadurch kann sowohl der Entwicklungs-
als auch der Herstellungsaufwand fiir kompatible Kartu-
schen von unabhangigen Drittanbietern erheblich redu-
ziert werden.

[0015] ZweckmaRigerweise ist ein Oszillator (OSC)
sowie eine Taktsteuerung (CLK) zur Generierung samt-
licher Systemtakte integriert. Diese bestimmen die Ar-
beitsgeschwindigkeit des Prozessorkerns, sowie weite-
rer Funktionsblécke durch individuelle Takte.

[0016] Vorzugsweise ist ein Zufallszahlengenerator
zur Generierung echter Zufallszahlen (true random num-
ber generator TRNG) integriert. Dadurch kénnen fir
kryptographische Operationen erforderliche echte Zu-
fallszahlen effizient zur Verfligung gestellt werden.
[0017] Esistweiterhin vorteilhaft, dasseine Verschliis-
selungseinheit integriert ist. Dabei handelt es sich um
einen Schaltungsblock, in dem Algorithmen fir spezielle
kryptographische Standardverfahren fest verdrahtet
sind, beispielsweise fir DES (data encryption stan-
dard)-Verfahren, 3DES (dreifaches DES), AES (advan-
ced encryption standard) oder SHA (secure hash algo-
rithm). Dadurch kénnen die Verschlisselungsverfahren
besonders effizient angewendet werden.

[0018] Inweiteren Ausfihrungsformen des Steuermo-
duls kénnen ferner folgende Funktionsblécke umfasst
sein:

e ein Speicherkontroller (MC),
* eine vom Prozessorkern unabhéngig operierende
Speicherzugriffseinheit (DMA),

e ein Pulsweitenmodulator bzw. Taktgenerator
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(PWM).

[0019] Im Folgenden werden Ausfiihrungsbeispiele
der Erfindung anhand von Zeichnungen naher erlautert.
Im Einzelnen zeigen:

Fig.1 ein Blockschaltbild eines erfindungsgemalen
Schaltkreises,

Fig.2 ein Steuermodul mit einem erfindungsgema-
Ren Schaltkreis gemaR Fig.1,

Fig.3 ein Blockschaltbild eines Steuermoduls nach
dem Stand der Technik,

Fig.4 ein weiteres Blockschaltbild eines Steuermo-
duls nach dem Stand der Technik,

Fig.5 eine Tintenkartusche mit einem Steuermodule
1 gemaR Fig.2.

[0020] In Fig.1 ist schematisch ein erfindungsgema-
Res Steuermodul 1 dargestellt. Es umfasst einen erfin-
dungsgemalien integrierten Schaltkreis 2, der als Block-
schaltbild dargestellt sowie mit Kontaktelementen 3 ver-
bunden ist, d.h. von auRen zugénglichen, leitenden Kon-
taktflachen (auch als pins, Terminals oder Kontaktpads
bezeichnet werden).

[0021] Der Schaltkreis 2 weist eine Mehrzahl von inte-
grierten Funktionsblécken auf:

- CLK: frei programmierbarer Taktgenerator zur Steu-

erung (Taktsteuerung) interner Ablaufe. Zwecks
Leistungseinsparung kénnen bestimmte Taktsigna-
le bei Bedarf verlangsamt oder génzlich ausgeschal-
tet werden. Dies ist wichtig im Fall eines geringen
Power-Budgets oder bei Stromversorgung durch
Batterien, Akkumulatoren, Kondensatoren oder
ahnlichem.
Dabei generiert der Oszillator (OSC) einen soge-
nannten "Masterclock". Dieser dientals Referenzum
alle weiteren Taktsignale mittels der Taktsteuerung
abzuleiten.

- cryptRISC: Prozessorkern, der auf RISC-Architektur
basiert und fiir kryptographische Operationen opti-
miert ist.

- CRY: Verschlisselungseinheit fiir Verschlisse-
lungsstandards wie z.B.DES, 3DES, AES oder SHA.
Die Standard-Krypto-Algorithmen werden fest ver-
schaltet bereitgestellt. Dadurch wird eine hohe Ver-
arbeitungsgeschwindigkeit insbesondere fiir krypto-
graphische Operationen ermdglicht.

- DMA: programmierbare Speicherzugriffseinheit, die
vom Prozessorkern unabhangig durchgefiihrte
Schreib- und Leseoperationen auf die am Bus be-
findlichen Speicherelemente unterstitzt. Dadurch
ist es z.B. moglich eine schnelle Konfiguration des
gesamten Systems durchzufiihren, oder Speicher-
bereiche zu kopieren, bzw. zu I6schen.

- 1/O: Signalverarbeitungseinheit. In diesem Funkti-
onsblock werden Daten- und Steuersignale vom
Drucker empfangen und an diesen gesendet. Bei-
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spielsweise kann die Belegung der nach aufen he-
rausgefihrten Kontaktelemente vorgegeben wer-
den, um ein Ein-, Zwei- oder Mehrdraht-Interface zu
realisieren. Die Signalverarbeitungseinheit kann er-
findungsgemaR ebenfalls konfiguriert werden. Dies
ermoglicht es individuelle Signale der seriellen
Schnittstelle (SPU) sowie des Pulsweitengenerators
(PWM) auf beliebige physikalische Ein- bzw. Aus-
gange zu schalten. Des Weiteren verfligt die Signal-
verarbeitungseinheit Uber eine sogenannte GPIO
Funktion. Ein GPIO ist ein, unter Prozessorkontrolle,
frei programmierbares Ein-/Ausgabe-Element. Die-
ses kann ebenfalls auf einen beliebigen physikali-
schen Ein-/Ausgang geschaltet werden.

MC: frei programmierbarer Speicherkontroller. Der
Kontroller unterstiitzt Schreib- und Leseoperationen
gemal der verwendeten NVRAM Technologie. Ge-
gebenenfalls werden technologiebedingte Eigen-
schaften sowie integrierte Zwischenspeicher, soge-
nannte Caches, genutzt um hdhere Zugriffszeiten
zu erreichen.

NVRAM: wiederbeschreibbarer nichtfliichtiger Co-
de-, Konfigurations- und Datenspeicher. Ublicher-
weise werden hier EEPROM oder Flash Speicher
eingesetzt, es sind aber auch neuere Technologien
wie z.B. F(E)RAM, MRAM, PCRAM oder gepufferte
RAM Elemente denkbar. Technologien wie FERAM
haben eine besonders hohe Speichergeschwindig-
keit und ermoglichen daher eine flexible Anpassung
an Anwendungen mit hoher Datenverarbeitungsge-
schwindigkeit. Dadurch kdénnen auch proprietare
Hochgeschwindigkeits-Datentibertragungsproto-
kolle, wie sie von Druckerherstellern zur Kommuni-
kation des Druckers mit Steuermodulen auf Ver-
brauchsmaterial-kartuschen eingesetzt werden, uni-
versell umgesetzt Der Codebereich nimmt das Be-
triebsprogramm fir den cryptRISC Prozessorkern
auf.

Durch den Konfigurationsbereich erfolgt die Anpas-
sung aller konfigurierbaren Steuermodule an die un-
terschiedlichen geforderten Anwendungen auf Ver-
brauchsmaterialkartuschen fiir unterschiedliche
Drucker.

Der Datenbereich dient zur langfristigen Speiche-
rung von Druckerdaten.

OSC: Oszillator fur Systemtakt. In der Regel erfolgt
die Taktgenerierung Uber ein auf dem Chip befind-
liches RC Glied. Es sind alternativ aber auch andere
interne oder externe Oszillatorquellen wie z.B. Quar-
ze oder Mikro-Mechanische Strukturen denkbar. Der
Oszillator generiert einen sogenannten "Masterclo-
ck" als Eingang fur den Taktgenerator (CLK). Dieser
dient als Referenz um alle weiteren Taktsignale ab-
zuleiten.

POR: Zuriicksetzen der internen Schaltung beim
Einschalten (power-onreset).

PWM: Pulsweitenmodulator bzw. Taktgenerator.
Durch Pulsweitenmodulation kénnen analoge Sig-
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nale nachgebildet werden, beispielsweise Stréme
zur Simulation von ohmschen Widerstédnden. Der
Taktgenerator erzeugt Rechteckimpulse mit defi-
nierter Periodenlange und Puls-Pausenverhaltnis
zur Steuerung beliebiger externer Baugruppen. Un-
ter Zuhilfenahme der Signalverarbeitungseinheit
(I/0) kénnen individuelle Signale des Pulsweitenge-
nerators/Taktgenerators auf beliebige physikalische
Ein- bzw. Ausgange geschaltet werden.

RAM: wiederbeschreibbarer, fliichtiger Datenspei-
cher.

SPU: frei programmierbare, serielle bidirektionale
Schnittstelle (Interface). Durch eine entsprechende
Programmierung, die in einem Konfigurations-Spei-
cher (NVRAM) gespeichert wird, kann die Schnitt-
stelle erfindungsgemaR in weiten Grenzen konfigu-
riert werden. So werden beispielsweise folgende
Protokollvarianten unterstitzt:

e  Serielle Protokolle mit einer bidirektionalen Da-
tenleitung,

e  Serielle Protokolle mit zwei unidirektionalen Da-
tenleitungen,

e Serielle 2-Draht Protokolle (gemeinsame
Takt-/Datenleitung),

e Serielle 1-Draht Protokolle (gemeinsame
Takt-/Datenleitung und  Spannungsversor-
gung),

e Serielle Protokolle mit optionalem Addressfeld,

e Serielle Protokolle mit optionalem Datenrich-
tungsfeld,

e Serielle Protokolle mit optionalem Datenfeld,

e  Serielle Protokolle mit optionalem Kommando-
feld,

e  Serielle Protokolle mit optionalem Feld zur Emp-
fangsbestatigung,

* Serielle Protokolle mit optionalen Steuersigna-
len (z.B. Zwecks Ricksetzen in Startzustand,
Einschalten der seriellen Schnittstelle),

e Verarbeitung der seriellen Signale asynchron
oder synchron zum seriellen Taktsignal.

Parameter wie serielle Taktfrequenz, genutzte Takt-
flanken, Feldldngen (in Bit), Feldpositionen inner-
halb des Datenstromes sowie optionale Wartezeiten
sind frei programmierbar.

Entsprechend dem jeweils angewendeten Daten-
austauschprotokoll erfolgt die Aufbereitung der vom
Drucker empfangenen und zum Drucker gesende-
ten Datensignale. Unter Zuhilfenahme der Signal-
verarbeitungseinheit (I/O) kénnen individuelle Sig-
nale der bidirektionalen Schnittstelle auf beliebige
physikalische Ein- bzw. Ausgange geschaltet wer-
den.

TEST: Testschaltung.

TRNG: Zufallszahlengenerator zur Erzeugung ech-
ter Zufallszahlen.
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[0022] Die vorgenannten Funktionsblécke sind ber
einen internen Bus (Prozessorbus) 4 miteinander ver-
bunden.

[0023] Ferner sind Ausfiihrungsformen des elektroni-
schen Schaltkreises mit allen Kombinationen der vorge-
nannten Funktionsblécke moéglich. Gegebenenfalls kon-
nen weitere Funktionsblécke vorgesehen werden.

[0024] Uber die Kontaktelemente (3) VDD und GND
wird die Versorgungsspannung an den Schaltkreis 2 an-
gelegt.

[0025] Der Funktionsblock SPU, der seinerseits mit

der Schnittstelle I/0O und dem Bus 4 verbunden ist, ist mit
dem Kontaktelement (3) SCL verbunden, lber das ein
externes Taktsignal eingespeist wird, sowie dem Kon-
taktelement SDA, welches zur Eingabe von Datensigna-
len vom Drucker und Ausgabe von Datensignalen an den
Drucker dient (bidirektionale Datenkommunikation).
[0026] Bei der frei programmierbaren Schnittstelle I/O
sind beispielhaft einige mdgliche Kontaktelemente 3 an-
gegeben:

- LEDN / RESN: LED-Ansteuerung, RESET-Ein-
gang/Ausgang,

- INIT: Initialisierung,

- GPIO: Allzweckeingabe/-ausgabe (general purpose
input/output): Hierbei handelt es sich um frei pro-
grammierbare Ein- und Ausgéange, die zur Ein-und
Ausgabe beliebiger digitaler Daten und Steuersig-
nale konfiguriert werden kénnen. Ferner ist es mdg-
lich, durch die angeschlossene Pulsweitenmodula-
tionseinheit PWM quasi-analoge Signale auszuge-
ben, beispielsweise Steuerstrome fiir opto-elektro-
nische Ubertragungselemente (LED) oder zur Simu-
lation von Prif- oder Messwiderstanden.

[0027] Durch die erfindungsgeman frei programmier-
bare Schnittstellen, die im gezeigten Beispiel die Funk-
tionsblécke 1/0, SPU und PWM umfasst, kann der cryp-
tRISC-Prozessorkern uber eine in weiten Grenzen frei
anpassbare Schnittstellenkonfiguration mit einem Dru-
cker kommunizieren. Dadurch kann eine flexible Anpas-
sung an die unterschiedlichsten Druckermodelle von ver-
schiedenen Herstellern erfolgen. Durch den verwende-
ten cryptRISC-Prozessorkern und die speziell angepass-
ten Hilfsmodule (TRNG, CRY, etc.) wird eine hohe Da-
tenverarbeitungsgeschwindigkeit gewahrleistet, so dass
eine Anpassung an unterschiedliche Datenlbertra-
gungsprotokolle gewahrleistet ist, auch wenn diese hohe
Datenuibertragungsraten bzw. Datenverarbeitungsge-
schwindigkeiten erfordern.

[0028] Durch die besondere Anpassbarkeit eines er-
findungsgemafen Steuermoduls 1 kann die Funktion ei-
nes Steuermoduls 100 eines ersten Druckerherstellers,
wie es in Fig.3 beispielhaft dargestellt ist, nachgebildet
werden, oder auch flir ein davon unterschiedliches Steu-
ermodul 200 eines anderen Druckerherstellers, wie es
in Fig.4 gezeigtist. Eine Besonderheit des Steuermoduls
200 besteht beispielsweise darin, dass es zusatzlich eine
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opto-elektronisches Element, namlich eine Leuchtdiode
(LED 201) aufweist, die von dem erfindungsgemaRen
Schaltkreis (2) iber einen entsprechend programmierten
Steuerausgang GPIO angesteuert werden kann.
[0029] Fig.2zeigteine praktische Ausfiihrungeines er-
findungsgemaRen Steuermoduls 1. Aufeiner Leiterplatte
5 (Platine PCB) sind die Kontaktelemente 3 entspre-
chend der Kontaktgeometrie in einem Drucker angeord-
net, in den eine Verbrauchsmaterialkartusche eingesetzt
werden kann.

[0030] Als Beispiel fir eine Verbrauchsmaterialkartu-
sche istin Fig.5 eine Tintenkartusche 300 dargestellt, die
mit einem Steuermodul 1 gemaR Fig.2 ausgestattet ist.

Bezugszeichenliste

[0031]

1. Steuermodul

2. Schaltkreis

3. Kontaktelemente
4. Bus, Prozessorbus, Prozessorbusleitungen
5. Leiterplatte

100.  Steuermodul
200. Steuermodul
201. Leuchtdiode
300. Tintenkartusche
Patentanspriiche

1. Steuermodul fiir eine Verbrauchsmaterialkartusche,
umfassend einen integrierten elektronischen Schalt-
kreis (2) zur Anbringung auf einer Verbrauchsmate-
rialkartusche, zumindest umfassend die Uber Pro-
zessorbusleitungen (4) miteinander verbundenen
Funktionsbldcke:

+ ein Prozessorkern mit programmierbarem
Codespeicher

» ein lesbarer und wiederbeschreibbarer Daten-
speicher

« eine serielle bidirektionale Schnittstelle (SPU,
1/0)

dadurch gekennzeichnet, dass

* der Prozessorkern als cryptRISC-Prozessor-
kern ausgebildet ist, der eine RISC-Prozes-
sorarchitektur mit zusatzlichen kryptographi-
schen Befehlen aufweist, und

- die bidirektionale Schnittstelle (SPU, 1/0) be-
zliglich der Beschaltung der Kontaktelemente
(3) und der eingesetzten Datenibertragungs-
protokolle frei programmierbar ausgebildet ist,
und

» das Steuermodul eine Kontaktplatte mit einer
anpassbaren Kontaktgeometrie umfasst.

10
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20

25

30

35

40

45

50

55

2,

Steuermodul nach Anspruch 1, dadurch gekenn-
zeichnet, dass der Codespeicher und der Daten-
speicher als nichtfliichtiger Code-, Konfigurations-
und Datenspeicher (NVRAM) ausgebildet ist, wobei
der Datenspeicher einen Konfigurationsbereich und
einen Datenbereich umfasst.

Steuermodul nach Anspruch 1 oder 2, dadurch ge-
kennzeichnet, dass der Schaltkreis (2) einen Os-
zillator (OSC) sowie eine Taktsteuerung (CLK) zur
Generierung samtlicher Systemtakte umfasst.

Steuermodul nach Anspruch 1, 2 oder 3, dadurch
gekennzeichnet, dass der Schaltkreis (2) einen Zu-
fallszahlengenerator (TRNG) zur Generierung ech-
ter

Zufallszahlen umfasst.

Steuermodul nach einem der vorangehenden An-
spriche, dadurch gekennzeichnet, dass der
Schaltkreis (2) eine Verschlisselungseinheit (CRY)
umfasst.

Steuermodul nach einem der vorangehenden An-
spriche, dadurch gekennzeichnet, dass der
Schaltkreis (2) einen Speicherkontroller (MC) um-
fasst.

Steuermodul nach einem der vorangehenden An-
spriche, dadurch gekennzeichnet, dass der
Schaltkreis (2) eine vom Prozessorkern unabhangig
operierende Speicherzugriffseinheit (DMA) umfasst.

Steuermodul nach einem der vorangehenden An-
spriche, dadurch gekennzeichnet, dass der
Schaltkreis (2) einen Pulsweitenmodulator bzw.
Taktgenerator (PWM) umfasst.

Verbrauchsmaterialkartusche (300), gekennzeich-
net durch ein Steuermodul (1) gemafl Anspruch 1.
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