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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren und eine
Vorrichtung zur Bereitstellung von Daten zur Mauterhe-
bung und ein Mautsystem.

[0002] In Deutschland ist ein spezielles System zur
Mauterhebung fiir die Benutzung von Autobahnen und
ausgewahlten BundesstralBen durch Lastkraftwagen
eingefiihrt. Die Mauterhebung erfolgt automatisch tber
ein im Fahrzeug eingebautes Mauterfassungsgerat,
auch On-Board-Unit (OBU) genannt. Das Mauterfas-
sungsgerat ermittelt mittels Satellitenortung die Bewe-
gung des Lastkraftwagens und berechnet selbststandig
die fallige Mautgebihr. Die fallige Mautgebiihr wird von
dem Mauterfassungsgerat an eine Mauterfassungszen-
trale zur Erfassung und Abrechnung der Gebiihren tiber-
mittelt. In Deutschland wird in den LKW ein kostenlos
von einer Betreibergesellschaft zur Verfligung gestelltes
Mauterfassungsgerat eingebaut. Die Mauterfassungs-
gerate weisen einen Positionsempfanger fir ein globales
Navigationssatellitensystem (GNSS) auf, mit dem die
Position des Fahrzeugs bestimmt wird. Zudem sind die
Mauterfassungsgerate mit einer Recheneinheit und ei-
nem Speicher ausgestattet, in dem fahrzeugspezifische
Angaben sowie die Positionsdaten der mautpflichtigen
Autobahnen enthalten sind. Mit Hilfe dieser Daten er-
rechnet das Mauterfassungsgerat Uber die schon er-
wahnte Satellitennavigation die zu entrichtende Maut.
Der Aufwand fir die Mauterfassungsgerate ist insbeson-
dere auch aufgrund von Datensicherheits- und Daten-
schutzanforderungen sehr hoch.

[0003] EP 2 325 807 A1 offenbart ein Verfahren und
eine Vorrichtung zum Erzeugen von Mautinformationen
in einem StraBenmautsystem. Es ist vorgesehen, einen
Satz von Ortsdaten aus einer lokalen Umgebung einer
Bake inder Bake bereitzustellen und wenn ein Fahrzeug-
gerat in einem Sendeempfangsbereich der Bake ist, ei-
nen Ortsdatensatz von der Bake in dem Fahrzeuggerat
zu empfangen.

[0004] DE 102006 032 468 B3 offenbart ein Mautsys-
tem zur Erhebung einer Mautpflicht von Fahrzeugen in
einem Wegenetz mit mautpflichtigen StralRenabschnit-
ten. Eine Mautberechnungseinheit berechnet aus einer
Ubermittelten Fahrzeugposition und einem Vergleich mit
mautpflichtigen StralBenabschnitten eines elektroni-
schen Wegenetzes einen Vorhersagewert fiir einen Ab-
frageparameter, der einen Ein- oder Austritt in einen be-
ziehungsweise aus einem mautpflichtigen StralRenab-
schnitt identifiziert.

[0005] US 2012/0265583 A1 offenbart ein Verfahren
zu einem Abrechnen von Ortsnutzungen von Fahrzeu-
gen in einem Stralenmautsystem mittels eines Zah-
lungstransaktionssystems. Das Zahlungstransaktions-
system umfasst einen Transaktionsserver und damit in
Verbindung stehend dezentrale Transaktionsterminals
zum Abrechnen von Zahlungstransaktionen mittels Zah-
lungskarten.

[0006] Die Aufgabe, die der Erfindung zu Grunde liegt,
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ist es, ein Verfahren und eine Vorrichtung zum Bereit-
stellen von Daten zur Mauterhebung, insbesondere fir
Personenkraftfahrzeuge, sowie ein Mautsystem zu
schaffen, die eine zuverlassige und kostengiinstige Be-
reitstellung der Daten zur Mauterhebung ermdglichen.
[0007] Die Aufgabe wird geldst durch die Merkmale
der unabhangigen Patentanspriiche. Vorteilhafte Wei-
terbildungen der Erfindung sind in den Unteranspriichen
gekennzeichnet.

[0008] GemalR einem ersten und zweiten Aspekt
zeichnet sich die Erfindung aus durch ein Verfahren und
eine korrespondierende Vorrichtung zur Bereitstellung
von Daten zur Mauterhebung. Hierbei wird jeweils ab-
hangig von einer vorgegebenen Menge von erfassten
Positionsdatenwerten fiir ein Fahrzeug eine kollisions-
freie Prifsumme ermittelt. Es wird jeweils die Menge der
erfassten Positionsdatenwerte zusammen mit der zuge-
hérigen Prifsumme vorgegeben gespeichert. Wenn das
Fahrzeug jeweils eine vorgegebene Maut-Bake passiert,
wird ein erster Datensatz, der zumindest eine der gespei-
cherten Prifsummen umfasst, an die jeweilige Maut-Ba-
ke gesendet. In Antwort auf ein vorgegebenes Auslese-
signal und/oder in vorgegebenen Zeitabstanden werden
zumindestein Teilder gespeicherten Positionsdatenwer-
te mit den zugehorigen Prifsummen an einer vorgege-
benen Kommunikationsschnittstelle vorgegeben bereit-
gestellt.

[0009] Dies hat den Vorteil, dass die Positionsdaten-
werte, zum Beispiel GPS-Daten (Global Positioning Sys-
tem), die Ublicherweise fir eine Aufzeichnung von Fahrt-
strecken des Fahrzeugs genutzt werden, nicht einfach
gefalscht werden kénnen. Eine zusatzliche Einrichtung
zur sicheren Speicherung und Verarbeitung der Positi-
onsdatenwerte, die auch als Hardware Security bezeich-
net wird, ist nicht erforderlich. Dies ermoglicht eine sehr
kostengtinstige Bereitstellung der Daten zur Mauterhe-
bung. Vorteilhafterweise ist es so mdglich, die Fahrtstre-
cke des Fahrzeugs mittels der Positionsdatenwerte und
zufalligen Kontrollen der jeweiligen Maut-Baken soweit
sicherzustellen, dass ein nachtragliches Manipulieren
der Fahrtstrecken erkannt werden kann.

[0010] Eine sogenannte "Kollision" tritt bei Prifsum-
men dann auf, wenn zwei verschiedenen Eingabedaten
dieselbe Prifsumme zugeordnet wird. Die Eigenschaft
Kollisionsfreiheit bedeutet somit, dass es praktisch un-
moglich ist, zwei verschiedene Eingabedaten mit der
gleichen Prifsumme zu erzeugen.

[0011] In einer vorteilhaften Ausgestaltung des ersten
und zweiten Aspekts umfasst die jeweilige Menge der
erfassten Positionsdatenwerte eine vorgegebene An-
zahl der zuletzt erfassten Positionsdatenwerte. Dies hat
den Vorteil, dass die Prif summe sehr einfach und
schnell ermittelt werden kann und die Daten einfach ge-
speichert werden konnen.

[0012] In einer weiteren vorteilhaften Ausgestaltung
des ersten und zweiten Aspekts wird, wenn das Fahr-
zeug jeweils die vorgegebene Maut-Bake passiert, die
zuletzt ermittelte Prifsumme an die jeweilige Maut-Bake
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Ubermittelt. Dies ermdglicht eine einfache Verifikation
der Daten.

[0013] In einer weiteren vorteilhaften Ausgestaltung
des ersten und zweiten Aspekts wird zusammen mit der
Prifsumme ein Priifsummenermittlungszeitpunkt erfasst
und zusammen mit der zugehdrigen Prifsumme vorge-
geben gespeichert. Dies hat den Vorteil, dass die Prif-
summen ein gleiches Format aufweisen kdnnen wie Po-
sitionsdatenwerte und in analoger Weise ausgewertet
werden kénnen wie die Positionsdatenwerte.

[0014] In einer weiteren vorteilhaften Ausgestaltung
des ersten und zweiten Aspekts umfasst der erste Da-
tensatz den Prifsummenermittlungszeitpunkt fir die je-
weilige Prifsumme und/oder eine Identifikationsinforma-
tion des Fahrzeugs und/oder eine Identifikationsinforma-
tion einer Einrichtung, die im Fahrzeug anordenbar ist.
Dies ermdglicht eine einfache Verifikation der Daten.
[0015] In einer weiteren vorteilhaften Ausgestaltung
des ersten und zweiten Aspekts werden die erfassten
Positionsdatenwerte jeweils zusammen mit einem zuge-
hérigen Erfassungszeitpunkt bereitgestellt und die Men-
ge der Positionsdatenwerte mit ihren Erfassungszeit-
punkten und die zugehdrige Prifsumme und deren Prif-
summenermittlungszeitpunkt vorgegeben gespeichert.
Dies hat den Vorteil, dass die Priifsummen zusammen
mit ihren Prifsummenermittiungszeitpunkten ein glei-
ches Format aufweisen kdnnen wie die Positionsdaten-
werte mit ihren zugehdrigen Erfassungszeitpunkten und
so zusammen in einer einfachen Liste gespeichert wer-
den kénnen.

[0016] In einer weiteren vorteilhaften Ausgestaltung
des ersten und zweiten Aspekts werden in Antwort auf
das vorgegebene Auslesesignal und/oder in den vorge-
gebenen Zeitabstanden fir den zumindest einen Teil der
gespeicherten Positionsdatenwerte zusatzlich die je-
weils zugehorigen Erfassungszeitpunkte und/oder die
Prifsummenermittiungszeitpunkte der zugehdrigen
Prifsummen an der vorgegebenen Kommunikations-
schnittstelle vorgegeben bereitgestellt. Die Erfassungs-
zeitpunkte ermdglichen, dass die Fahrtstrecke einfach
verifiziert werden kénnen und die Prifsummen mit den
Prifsummenermittlungszeitpunkten kénnen einfach und
zuverlassig mit den Datensatzen der Maut-Baken vergli-
chen werden.

[0017] In einer weiteren vorteilhaften Ausgestaltung
des ersten und zweiten Aspekts werden die Positions-
datenwerte fiir das Fahrzeug in vorgegebenen zeitlichen
Absténden erfasst. Dies ermdglicht eine einfache und
zuverlassige Auswertung der Daten.

[0018] In einer weiteren vorteilhaften Ausgestaltung
des ersten und zweiten Aspekts wird die Priifsumme ab-
hangig von einer zuvor ermittelten Priifsumme ermittelt.
Vorteilhafterweise kann dies einen Beitrag leisten, eine
Manipulationssicherheit der Positionsdatenwerte zu er-
hoéhen.

[0019] In einer weiteren vorteilhaften Ausgestaltung
des erstenund zweiten Aspekts ist die kollisionsfreie Prif
summe ein Hash-Wert. Fir eine Berechnung der Prif-

10

15

20

25

30

35

40

45

50

55

summe wird eine Hashfunktion, auch Streuwertfunktion
genannt, genutzt, vorzugsweise eine kryptologischer
Hashfunktion, insbesondere ein SHA-2 (secure hash
algorithm) . Durch die Verwendung der Hashfunktion, die
sowohl die zuletzt erfassten Positionsdatenwerte als
auch den zuletzt ermittelten Hash-Wert nutzt zum Ermit-
teln eines neuen Hash-Werts, kann eine verkettete Liste
von falschungssicheren Fahrtstrecken erstellt werden,
ohne dass diese sicher gespeichert werden muss. Um
die Daten unbemerkt manipulieren zu kénnen, misste
zum Beispiel ein Hackerin der Lage sein, die verwendete
Hashfunktion zu berechnen. Dies ist jedoch mit den heu-
te zur Verfligung stehenden Mitteln innerhalb einer sinn-
vollen Zeit nicht moglich.

[0020] GemaR einem dritten Aspekt zeichnet sich die
Erfindung aus durch ein Mautsystem. Das Mautsystem
umfasst eine Mautermittlungseinrichtung, zumindest ei-
ne Vorrichtung gemaR dem zweiten Aspekt, die in einem
Fahrzeug angeordnet ist, und zumindest eine Maut-Ba-
ke. Die zumindest eine Maut-Bake ist ausgebildet, den
von dem Fahrzeug an die Maut-Bake gesendeten ersten
Datensatz, der jeweils zumindest eine Prifsumme um-
fasst, mittelbar oder unmittelbar an die Mautermittlungs-
einrichtung weiterzuleiten, wobei die Mautermittlungs-
einrichtung ausgebildet ist, die von der Vorrichtung un-
mittelbar oder mittelbar bereitgestellten Positionsdaten
und Priifsummen abhangig von den von der zumindest
einen Maut-Bake empfangenen Datensatz zu verifizie-
ren.

[0021] Vorteilhafte Ausgestaltungen des ersten und
des zweiten Aspekts gelten hierbei auch fiir den dritten
Aspekt. Vorzugsweise werden von der Maut-Bake nicht
alle empfangenen ersten Datensatze an die Mautermitt-
lungseinrichtung weitergeleitet. Vorzugsweise erfolgt ei-
ne Weiterleitung der ersten Datensatze an die Mauter-
mittlungseinrichtung nach einem Zufallsprinzip. Dies hat
den Vorteil, dass eine Manipulation der Fahrtstrecken
wesentlich schwieriger ist, da nicht bekannt ist, welche
Maut-Bake tatsachlich den jeweiligen ersten Datensatz
an die Mautermittlungseinrichtung weitergeleitet hat.
[0022] In einer vorteilhaften Ausgestaltung des dritten
Aspekts ist die Maut-Bake ausgebildet, zumindest ein
Bild zu erfassen von einem Nummernschild des jeweili-
gen Fahrzeugs, das die Maut-Bake passiert, und/oder
ein Fahrzeugkennzeichen des jeweiligen Fahrzeugs,
das die Maut-Bake passiert, zu ermitteln und das Bild
beziehungsweise das ermittelte Fahrzeugkennzeichen
zusammen miteiner Positionsinformation der Maut-Bake
und einer Zeitinformation an die Mautermittlungseinrich-
tung weiterzuleiten. Vorteilhafterweise ermdglicht dies,
sogenannte "stille Enforcements" durchzufiihren. Dies
bedeutet, es werden Kontrollen durchgefiihrt ohne dass
eine fahrzeugseitige Einrichtung erkennt, ob solch eine
Kontrolle durchgefiihrt wird. Insbesondere erfolgt bei-
spielsweise die Ubertragung der Daten an die Mauter-
mittlungseinrichtung nach einem Zufallsprinzip, wobei
die Daten das Bild beziehungsweise das Fahrzeugkenn-
zeichen, die Positionsinformation der Maut-Bake und die
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Zeitinformation umfassen. Dies hat den Vorteil, dass bei-
spielsweise ein potentieller Hacker des Mautsystems
kein Wissen Uber die Haufigkeit und den Zeitpunkt sol-
cher Kontrollen hat, wodurch eine nachtragliche Mani-
pulation der Positionsdatenwerte wesentlich erschwert
wird.

[0023] Ausfiihrungsbeispiele der Erfindung sind im
Folgenden anhand der schematischen Zeichnung erlau-
tert.

[0024] Es zeigt:
Figur 1  ein Blockschaltbild eines Mautsystems.
[0025] Figur 1 zeigt ein Blockschaltbild eines Mautsys-

tems 10. Das Mautsystem 10 umfasst eine Mautermitt-
lungseinrichtung 20, zumindest eine Vorrichtung 30 zur
Bereitstellung von Daten zur Mauterhebung und zumin-
dest eine Maut-Bake 40.

[0026] Die Mautermittlungseinrichtung 20 umfasst bei-
spielsweise eine Recheneinheit, zum Beispiel einen Ser-
ver. Die Mautermittlungseinrichtung 20 ist beispielsweise
stationar in einem Backend eines Mautbetreibers ange-
ordnet.

[0027] Die Vorrichtung 30 ist vorzugsweise in einem
Kraftfahrzeug, insbesondere in einem Personenkraft-
fahrzeug angeordnet. Vorzugsweise sind eine Vielzahl
von Kraftfahrzeugen mit solch einer Vorrichtung 30 aus-
gestattet.

[0028] Vorzugsweise umfasstdasMautsystem 10 eine
Vielzahl von Maut-Baken 40. Die jeweilige Maut-Bake 40
kann sowohl als stationare Anlage als auch als mobile
Anlage ausgebildet sein. Die jeweilige Maut-Bake 40 ist
zum Beispiel als Kontrollbriicke tber einer mautpflichti-
gen Fahrbahn ausgebildet.

[0029] Die Vorrichtung 30 ist ausgebildet, jeweils ab-
hangig von einer vorgegebenen Menge von erfassten
Positionsdatenwerten fiir das Fahrzeug eine kollisions-
freie Prifsumme zu ermitteln. Die Positionsdatenwerte
werden beispielsweise von einer in dem Fahrzeug an-
geordneten Positionsermittlungseinrichtung bereitge-
stellt. Alternativ kann die Vorrichtung 30 die Positionser-
mittlungseinrichtung umfassen. Die Vorrichtung 30 ist
ferner ausgebildet, die Menge der erfassten Positions-
datenwerte zusammen mit der zugehdrigen Prifsumme
vorgegeben zu speichern.

[0030] Die erfassten Positionsdatenwerte werden zum
Beispiel jeweils zusammen mit einem zugehorigen Er-
fassungszeitpunkt bereitgestellt. Die jeweilige Menge
dererfassten Positionsdatenwerte umfasst beispielswei-
se eine vorgegebene Anzahl der zuletzt erfassten Posi-
tionsdatenwerte.

[0031] Beispielsweise werden wahrend sich das Kraft-
fahrzeug im Strafenverkehr bewegt, Global Positioning
System Daten (GPS-Daten) von der Vorrichtung 30 mit
einer fortlaufenden Nummer und dem zugehdérigen Er-
fassungszeitpunkt in einen vorgegebenen Stapelspei-
cher geschrieben. Nachdem in den Stabelspeicher n sol-
cher GPS-Datensatze geschrieben wurden, wird ein
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Hash-Wert ermittelt abhangig von den n GPS-Datensat-
zen und einem zuletzt ermitteinden Hash-Wert. Dieser
neuer Hash-Wert wird als (n+1)-ter GPS-Datensatz mit
der nachsten Nummer und dem Prifsummenermitt-
lungszeitpunkt in den Stapelspeicher geschrieben. Die
folgende Liste zeigt beispielhaft den Inhalt des Stapel-
speichers:

756 Hash-Wert Zeit_1
757 GPS Zeit_2
758 GPS Zeit_2
766 GPS Zeit_2
767 (Hash (756 bis 766)  Zeit_1
768 GPS Zeit_2

[0032] Hierbei reprasentiert Zeit_1 jeweils den Prif-
summenermittlungszeitpunkt und Zeit_2 den jeweiligen
Erfassungszeitpunkt. Vorzugsweise weisen der Prif-
summenermittlungszeitpunkt und der Erfassungszeit-
punkt ein gleiches Zeitformat auf. Der Prifsummener-
mittlungszeitpunkt und der Erfassungszeitpunkt kénnen
auch eine Datumsinformation umfassen.

[0033] Die Vorrichtung 30 ist ferner ausgebildet, wenn
das Fahrzeug jeweils eine der Maut-Bake 40 passiert,
einen ersten Datensatz, der zumindest eine der gespei-
cherten Priifsummen umfasst, an die jeweilige Maut-Ba-
ke 40 zu senden. Der erste Datensatz umfasst vorzugs-
weise ferner den Prifsummenermittiungszeitpunkt fiir
die jeweilige Prifsumme und/oder eine Identifikationsin-
formation des Fahrzeugs und/oder eine Identifikations-
information der Vorrichtung 30. Ferner umfasst der erste
Datensatz beispielsweise die fortlaufende Nummer. Ent-
sprechend der obigen Liste sendet die Vorrichtung 30
beispielsweise an die Maut-Bake 40, die das Fahrzeug
passiert, den ersten Datensatz mit der Nummer 767 in
dem Format: [767, Hash-Wert (756 bis 766), Zeit_1].
[0034] Die Vorrichtung 30 wird vorzugsweise vor einer
Auslieferung aus dem Werk und/oder bei einer Ubergabe
an einen Nutzer initialisiert. Hierzu wird beispielsweise
eine Zufallszahl in eine erste Speicherstelle des Stapel-
speichers geschrieben. Diese Zufallszahl gilt als erste
Prifsumme innerhalb des Stapelspeichers. Diese Zu-
fallszahl wird auch von der Mautermittlungseinrichtung
20 zugeordnet zu der Vorrichtung 30 gespeichert. Dies
hat den Vorteil, dass die Vorrichtungen 30 zur Bereitstel-
lung der Daten zur Mauterhebung nicht verwechselt wer-
den. Insbesondere in einer Anfangsphase der Nutzung
solch einer Vorrichtung 30 kdnnen ansonsten, wenn die
Fahrzeuge gleiche Strecken zuriicklegen, gegebenen-
falls Verwechslungen auftreten.

[0035] Die Vorrichtung 30istfernerausgebildet, in Ant-
wort auf ein vorgegebenes Auslesesignal und/oder in
vorgegebenen Zeitabstdnden zumindest ein Teil der ge-
speicherten Positionsdatenwerte mit den zugehdrigen
Prifsummen an einer vorgegebenen Kommunikations-
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schnittstelle vorgegeben bereitzustellen. Beispielsweise
kann der Vorrichtung 30 eine Mobilfunkschnittstelle zu-
geordnet sein oder die Vorrichtung 30 kann die Mobil-
funkschnittstelle aufweisen, so dass die Vorrichtung 30
in Antwort auf eine Datenfreigabe durch einen Fahrzeug-
nutzer samtliche neuen Inhalte des Stapelspeichers an
die Mautermittlungseinrichtung 20 sendet. Hierbei sind
unter neuen Inhalten die Inhalte zu verstehen, die noch
nicht zu einem friiheren Zeitpunkt an die Mautermitt-
lungseinrichtung 20 gesendet und/oder fir eine mittel-
bare Ubertragung aus dem Stapelspeicher ausgelesen
wurden.

[0036] Zusatzlichoderalternativkdnnen die Daten mit-
tels eines Speicherlesegerats ausgelesen werden und
beispielsweise Uber eine Internetanwendung an die
Mautermittlungseinrichtung 20 weitergeleitet werden.
[0037] Diejeweilige Maut-Bake 40 ist ausgebildet, den
jeweils von dem Fahrzeug an die Maut-Bake 40 gesen-
deten ersten Datensatz mittelbar oder unmittelbar an die
Mautermittlungseinrichtung 20 weiterzuleiten. Vorzugs-
weise werden von der Maut-Bake 40 nicht alle empfan-
genen ersten Datensatze an die Mautermittlungseinrich-
tung 20 weitergeleitet. Vorzugsweise erfolgt eine Weiter-
leitung der ersten Datensatze an die Mautermittlungs-
einrichtung 20 nach einem Zufallsprinzip.

[0038] Die Mautermittlungseinrichtung 20 ist ausgebil-
det, die von der Vorrichtung 30 unmittelbar oder mittelbar
bereitgestellten Positionsdaten und Priifsummen abhan-
gig vondemvon der zumindest einen Maut-Bake 40 emp-
fangenen jeweiligen ersten Datensatz zu verifizieren.
[0039] Fir die Verifikation ermittelt die Mautermitt-
lungseinrichtung 20 jede Prifsumme auf Basis der iber-
mittelten Positionsdatenwerte und vergleicht den jeweils
berechneten Wert mit dem von der Vorrichtung 30 lber-
mittelten zugehdrigen Prifsummen. Liegt ein zugehori-
ger von einer der Maut-Baken 40 weitergeleiteter erster
Datensatz vor, so wird die Priifsumme dieses ersten Da-
tensatzes mit der von der Vorrichtung 30 gesendeten
und mit der von der Mautermittlungseinrichtung 20 er-
mittelten Prif summe verglichen. Insofern die Prifsum-
men nicht ibereinstimmen, kann von einer Manipulation
der Vorrichtung 30 ausgegangen werden.

[0040] In Bezug auf die oben angefiihrte beispielhafte
Liste berechnet zum Beispiel die Mautermittlungseinrich-
tung 20 den Hash-Wert 767 und vergleicht den von der
Vorrichtung 30 an die Mautermittlungseinrichtung 20
Ubermittelten Hash-Wert und den von der Maut-Bake 40
Ubermittelten Hash-Wert. Im Falle einer Manipulation der
von der Vorrichtung 30 an die Mautermittlungseinrich-
tung 20 Ubermittelten Daten wiirde sich beispielsweise
der Hash-Wert mit der Nummer 767 andern. Dies fuhrt
jedoch zu einem Fehler bei einem Vergleich mit dem zu-
gehdrigen Hash-Wert, der von der Maut-Bake 40 Uber-
mittelt wurde.

[0041] Vorzugweise wird fiir das Ubermitteln der jewei-
ligen Daten ein Protokoll mit vordefinierten Feldern ge-
nutzt. Das Protokoll kann beispielsweise die Felder Num-
mer, Positionsdatenwert/Hash-Wert und Zeit umfassen.
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Die Nummern sind hierbei vorzugsweise fortlaufend und
ohne Spriinge. Die Positionsdatenwerte, insbesondere
die GPS-Werte, weisen vorzugsweise keine zusatzli-
chen Zeichen und/oder Werte auf, die nicht zu den Po-
sitionsdatenwerten passen. Die Zeitangabe umfasst vor-
zugsweise nur Zahlen. Eine maximale Lange der jewei-
ligen Felder ist beispielsweise vorgegeben.

[0042] Ferner wird beispielsweise von der Mautermitt-
lungseinrichtung 20 eine Plausibilitatspriifung der Posi-
tionsdatenwerte durchgefiihrt, falls Zweifel an der Kor-
rektheit der empfangenen Positionsdatenwerte beste-
hen. Hierbei wird beispielsweise Uberprift, ob sich die
Fahrtstrecke auf einer Strafle befindet und/oder eine Ge-
schwindigkeit des Kraftfahrzeugs plausibel ist und so
weiter.

[0043] Um die Sicherheit des Mautsystems 10 weiter
zu erhdhen, konnen beispielweise "stille Enforcements”
durchgefiihrt werden. Dies bedeutet, es werden Kontrol-
len durchgefiihrt ohne dass eine fahrzeugseitige Einrich-
tung erkennt, ob solch eine Kontrolle durchgefiihrt wird.
[0044] Hierzu weist die Maut-Bake 40 beispielsweise
eine Bilderfassungseinrichtung auf und ist ausgebildet,
jeweils zumindest ein Bild von einem Nummernschild ei-
nes Fahrzeugs, das die Maut-Bake 40 passiert, zu er-
fassen. Ferner ist die Maut-Bake 40 ausgebildet, eine zu
dem Passieren der Maut-Bake 40 zugehdrige Zeitinfor-
mation zu erfassen, beispielsweise die Zeit zu erfassen,
zu der das Fahrzeug die Maut-Bake 40 passiert. Des
Weiteren ist die Maut-Bake 40 ausgebildet, das Bild von
dem Nummernschild und/oder daraus ermittelte Daten,
zum Beispiel das Fahrzeugkennzeichen, mit der Zeitin-
formation und den GPS-Daten der Maut-Bake 40, zu ei-
nem Datensatz zu verknipfen und diesen Datensatz an
das Backend weiterzuleiten.

[0045] Bei der Verifikation durch die Mautermittlungs-
einrichtung 20 wird dann zusatzlich tberprift, ob in der
ermittelten Strecke die Position und die Zeit des "stillen
Enforcements" plausibel ist.

[0046] Die Mautermittlungseinrichtung 20 istbeispiels-
weise ferner ausgebildet, abhangig von den von der Vor-
richtung 30 bereitgestellten Daten, insbesondere den
Positionsdatenwerten des Kraftfahrzeugs, und abhangig
von Positionsdaten  mautpflichtiger ~ Autobahnen
und/oder weiterer mautpflichtiger Stral’en, eine Maut-
Gebiihr zu berechnen. Hierzu weist die Mautermittlungs-
einrichtung 20 beispielsweise einen Speicher auf, indem
die Positionsdaten der mautpflichtigen Autobahnen und
der weiteren mautpflichtigen Stralen gespeichert sind.

Patentanspriiche

1. Verfahren zur Bereitstellung von Daten zur Mauter-
hebung, bei dem

- mittels einer in einem Kraftfahrzeug angeord-
neten Vorrichtung (30) jeweils abhangig von ei-
ner vorgegebenen Menge von erfassten Positi-
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onsdatenwerten fir das Fahrzeug eine kollisi-
onsfreie Prifsumme ermittelt wird,

- mittels der Vorrichtung (30) jeweils die Menge
der erfassten Positionsdatenwerte zusammen
mit der zugehdrigen Prifsumme vorgegeben
gespeichert wird,

- wenn das Fahrzeug jeweils eine vorgegebene
Maut-Bake (40) passiert, ein erster Datensatz,
der zumindest eine der gespeicherten Priifsum-
men umfasst, an die jeweilige Maut-Bake (40)
gesendet wird, wobei die Maut-Bake (40) aus-
gebildet ist, den an die Maut-Bake (40) gesen-
deten ersten Datensatz an eine Mautermitt-
lungseinrichtung (20) weiterzuleiten, wobei die
Mautermittlungseinrichtung (20) ausgebildet ist,
die von der Vorrichtung (30) bereitgestellten Po-
sitionsdaten und Prifsummen abhangig von
dem von der Maut-Bake (40) empfangenen ers-
ten Datensatz zu verifizieren,

- mittels der Vorrichtung (30) in Antwort auf ein
vorgegebenes Auslesesignal und/oderin vorge-
gebenen Zeitabstdnden zumindest ein Teil der
gespeicherten Positionsdatenwerte mit den zu-
gehdrigen Prifsummen an einer vorgegebenen
Kommunikationsschnittstelle vorgegeben be-
reitgestellt werden.

Verfahren nach Anspruch 1,

bei dem die jeweilige Menge der erfassten Positi-
onsdatenwerte eine vorgegebene Anzahl der zuletzt
erfassten Positionsdatenwerte umfasst.

Verfahren nach Anspruch 1 oder 2,

bei dem, wenn das Fahrzeug jeweils die vorgege-
bene Maut-Bake (40) passiert, die zuletzt ermittelte
Prifsumme an die jeweilige Maut-Bake (40) Gber-
mittelt wird.

Verfahren nach einemder vorstehenden Anspriiche,
beidem zusammen mit der Prifsumme ein Prifsum-
menermittlungszeitpunkt erfasst und zusammen mit
der zugehdrigen Prifsumme vorgegeben gespei-
chert wird.

Verfahren nach einemder vorstehenden Anspriiche,
beidem der erste Datensatz den Priiffsummenermitt-
lungszeitpunkt fir die jeweilige Prifsumme und/oder
eine ldentifikationsinformation des Fahrzeugs
und/oder eine ldentifikationsinformation einer Ein-
richtung, die im Fahrzeug anordenbar ist, umfasst.

Verfahren nach Anspruch 4 oder 5,

bei dem die erfassten Positionsdatenwerte jeweils
zusammen mit einem zugehdrigen Erfassungszeit-
punkt bereitgestellt werden und die Menge der Po-
sitionsdatenwerte mit ihren Erfassungszeitpunkten
und die zugehdrige Prifsumme und deren Prifsum-
menermittlungszeitpunkt vorgegeben gespeichert
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werden.

Verfahren nach einem der Anspriiche 4 bis 6,

bei dem in Antwort auf das vorgegebene Auslesesi-
gnal und/oder in den vorgegebenen Zeitabstadnden
fir den zumindest einen Teil der gespeicherten Po-
sitionsdatenwerte zusatzlich die jeweils zugehdri-
gen Erfassungszeitpunkte und/oder die Priifsumme-
nermittlungszeitpunkte der zugehdrigen Prifsum-
men an der vorgegebenen Kommunikationsschnitt-
stelle vorgegeben bereitgestellt werden.

Verfahren nach einem dervorstehenden Anspriiche,
bei dem die Positionsdatenwerte fir das Fahrzeug
in vorgegebenen zeitlichen Abstanden erfasst wer-
den.

Verfahren nach einem dervorstehenden Anspriiche,
bei dem die Prifsumme abhangig von einer zuvor
ermittelten Prifsumme ermittelt wird.

Verfahren nach einem dervorstehenden Anspriiche,
bei dem die kollisionsfreie Priiffsumme ein Hash-
Wert ist.

Vorrichtung (30) zur Bereitstellung von Daten zur
Mauterhebung, die ausgebildet ist ein Verfahren ge-
maf einem der Anspriiche 1 bis 10 auszufiihren.

Mautsystem (10) aufweisend

- eine Mautermittlungseinrichtung (20)

- zumindest eine Vorrichtung (30) gemal An-
spruch 11, die in einem Fahrzeug angeordnet
ist,

- zumindest eine Maut-Bake (40), die ausgebil-
detist, die von dem Fahrzeug an die Maut-Bake
(40) gesendeten ersten Datensatz, der jeweils
zumindest eine Prifsumme umfasst, mittelbar
oder unmittelbar an die Mautermittlungseinrich-
tung (20) weiterzuleiten, wobei die Mautermitt-
lungseinrichtung (20) ausgebildet ist, die von
der Vorrichtung (30) unmittelbar oder mittelbar
bereitgestellten Positionsdaten und Prifsum-
men abhangig von den von der zumindest einen
Maut-Bake (40) empfangenen Datensatz zu ve-
rifizieren.

Mautsystem (10) nach Anspruch 12,

bei dem die Maut-Bake (40) ausgebildet ist, zumin-
dest ein Bild zu erfassen von einem Nummernschild
des jeweiligen Fahrzeugs, das die Maut-Bake (40)
passiert, und/oder ein Fahrzeugkennzeichen des je-
weiligen Fahrzeugs, das die Maut-Bake (40) pas-
siert, zu ermitteln und das Bild beziehungsweise das
ermittelte Fahrzeugkennzeichen zusammen mit ei-
ner Positionsinformation der Maut-Bake (40) und ei-
ner Zeitinformation an die Mautermittlungseinrich-
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tung (20) weiterzuleiten.

Claims

Method for providing data for toll collection, in which

- an apparatus (30) arranged in a motor vehicle
is used to ascertain a collision-free checksum in
each case on the basis of a stipulated set of
captured position data values for the vehicle,

- the apparatus (30) is used to store the respec-
tive set of captured position data values together
with the associated checksum in stipulated form,
- ifthe vehicle passes a respective stipulated toll
beacon (40), a first data record comprising at
least one of the stored checksums is sent to the
respective toll beacon (40), wherein the toll bea-
con (40) is designed to forward the first data
record sent to the toll beacon (40) to a toll as-
certainment device (20), wherein the toll ascer-
tainment device (20) is designed to verify the
position data and checksums provided by the
apparatus (30) on the basis of the first data
record received by the toll beacon (40),

- the apparatus (30) is used to provide at least
one portion of the stored position data values
along with the associated checksums in stipu-
lated form on a stipulated communication inter-
face in response to a stipulated read signal
and/or at stipulated intervals of time.

Method according to Claim 1,

in which the respective set of captured position data
values comprises a stipulated number of most re-
cently captured position data values.

Method according to Claim 1 or 2,

in which if the vehicle passes the respective stipu-
lated toll beacon (40), the most recently ascertained
checksumis transmitted to the respective toll beacon
(40).

Method according to one of the preceding claims,
in which a checksum ascertainment time is captured
together with the checksum and is stored together
with the associated checksum in stipulated form.

Method according to one of the preceding claims,
in which the first data record comprises the check-
sum ascertainment time for the respective checksum
and/or identification information associated with the
vehicle and/or identification information associated
with a device that is arrangeable in the vehicle.

Method according to Claim 4 or 5,
in which the captured position data values are pro-
vided in each case together with an associated cap-
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13.

ture time, and the set of position data values with
their capture times and the associated checksum
and the checksum ascertainment time thereof are
stored in stipulated form.

Method according to one of Claims 4 to 6,

in which the respective associated capture times for
the at least one portion of the stored position data
values and/or the checksum ascertainment times for
the associated checksums are additionally provided
in stipulated form on the stipulated communication
interface in response to the stipulated read signal
and/or at the stipulated intervals of time.

Method according to one of the preceding claims,
in which the position data values for the vehicle are
captured at stipulated intervals of time.

Method according to one of the preceding claims,
in which the checksum is ascertained on the basis
of a previously ascertained checksum.

Method according to one of the preceding claims,
in which the collision-free checksum is a hash value.

Apparatus (30) for providing data for toll collection,
which is designed to carry out a method according
to one of Claims 1 to 10.

Toll system (10) having

- a toll ascertainment device (20),

- atleast one apparatus (30) according to Claim
11, which is arranged in a vehicle,

- at least one toll beacon (40), which is designed
to forward the first data record sent from the ve-
hicle to the toll beacon (40), which data record
comprises at least one respective checksum, in-
directly or directly to the toll ascertainment de-
vice (20), wherein the toll ascertainment device
(20) is designed to verify the position data and
checksums provided directly or indirectly by the
apparatus (30) on the basis of the data record
received by the at least one toll beacon (40).

Toll system (10) according to Claim 12,

in which the toll beacon (40) is designed to capture
atleastone image of a numberplate of the respective
vehicle passing the toll beacon (40) and/or to ascer-
tain a vehicle registration of the respective vehicle
passing the tollbeacon (40) and to forward the image
or the ascertained vehicle registration together with
position information associated with the toll beacon
(40) and time information to the toll ascertainment
device (20).
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Revendications

Procédeé de fourniture de données destinées alaper-
ception de péage, procédé dans lequel

- au moyen d’un dispositif (30) disposé dans un
véhicule automobile, une somme de contrble
sans collision est déterminée pour le véhicule a
chaque fois en fonction d’'un ensemble prédé-
terminé de valeurs de données de position ac-
quises,

- au moyen du dispositif (30), 'ensemble de va-
leurs de données de position acquises est mé-
morisé d’une maniére prédéterminée conjointe-
ment avec la somme de contrble associée,

- lorsque le véhicule passe devant une balise de
péage prédéterminée (40), un premier ensem-
ble de données, qui comprend au moins une
des sommes de contréle mémorisées, est en-
voyé a la balise de péage respective (40), la
balise de péage (40) étant congue pour trans-
mettre a une unité de détermination de péage
(20) le premier ensemble de données envoyé a
la balise de péage (40), 'unité de détermination
de péage (20) étant congue pour vérifier les don-
nées de position et les sommes de controle four-
nies par le dispositif (30) en fonction du premier
ensemble de données regu de la balise de péa-
ge (40),

- au moyen du dispositif (30) en réponse a un
signal de lecture prédéfini et/ou a des intervalles
de temps prédéfinis, au moins une partie des
valeurs de données de position mémorisées est
fournie conjointement avec les sommes de con-
tréle associées a une interface de communica-
tion prédéfinie.

Procédé selon la revendication 1, dans lequel I'en-
semble respectif de valeurs de données de position
acquises comprend un nombre prédéterminé de der-
nieres valeurs de données de position acquises.

Procédé selon la revendication 1 ou 2, dans lequel,
lorsque le véhicule passe devant la balise de péage
prédéterminée (40), la derniere somme de contréle
déterminée est transmise a la balise de péage res-
pective (40).

Procédé selon I'une des revendications précéden-
tes, dans lequel uninstant de détermination de som-
me de contréle est acquis conjointement avec la
somme de contréle et est mémorisé conjointement
avec la somme de controle associée.

Procédé selon I'une des revendications précéden-
tes, dans lequel le premier ensemble de données
comprend l'instant de détermination de somme de
contréle pour la somme de contrble respective et/ou
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une information d’identification du véhicule et/ou une
information d’identification d’'une unité qui peut étre
disposée dans le véhicule.

Procédé selon la revendication 4 ou 5, dans lequel
les valeurs de données de position acquises sont
fournies conjointement avec un instant d’acquisition
associé et 'ensemble de valeurs de données de po-
sition est mémorisé de maniere prédéterminée avec
leurs instants d’acquisition et la somme de contréle
associée et son instant de détermination de somme
de contrble sont mémorisés de maniere prédétermi-
née.

Procédé selon I'une des revendications 4 a 6, dans
lequel, en réponse au signal de lecture prédéterminé
et/ou aux intervalles de temps prédéterminés pour
I'au moins une partie des valeurs de données de
position mémorisées, les instants d’acquisition res-
pectivement associés et/ou les instants de détermi-
nation de somme de contréle des sommes de con-
trole associées sont en plus fournis a l'interface de
communication prédéterminée.

Procédé selon I'une des revendications précéden-
tes, dans lequel les valeurs de données de position
du véhicule sont acquises a des intervalles de temps
prédéterminés.

Procédé selon I'une des revendications précéden-
tes, dans lequel la somme de contrble est détermi-
née en fonction d’'une somme de contréle préalable-
ment déterminée.

Procédé selon I'une des revendications précéden-
tes, dans lequel la somme de contréle sans collision
est une valeur de hachage.

Dispositif (30) de fourniture de données destinées a
la perception de péage, lequel dispositif est congu
pour mettre en ceuvre un procédé selon I'une des
revendications 1 a 10.

Systeme de péage (10) comportant

- une unité de détermination de péage (20)

- au moins un dispositif (30) selon la revendica-
tion 11, qui est disposé dans un véhicule,

- au moins une balise de péage (40) qui est con-
gue pour transmettre le premier ensemble de
données, qui est envoyé par le véhicule a la ba-
lise de péage (40) et qui comprend a chaque
fois au moins une somme de contrdle, directe-
ment ou indirectement a l'unité de détermination
de péage (20), 'unité de détermination de péage
(20) étant congue pour vérifier les données de
position et les sommes de contréle, fournies di-
rectement ou indirectement par le dispositif (30),
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en fonction de I'ensemble de données regu de
I'au moins une balise de péage (40).

13. Systéme de péage (10) selon la revendication 12,
dans lequel la balise de péage (40) est congue pour
acquérir au moins une image d’une plaque d'imma-
triculation du véhicule respectif qui passe devant la
balise de péage (40) et/ou pour déterminer un nu-
méro d’'immatriculation du véhicule respectif qui pas-
se devantla balise de péage (40) et pour transmettre
'image ou le numéro d’'immatriculation du véhicule
déterminé conjointement avec une information de
position de la balise de péage (40) et une information
de temps a l'unité de détermination de péage (20).
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