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(67)  ZurBereitstellung von Informationen Gber Kom-
munikationsgeratenamen innerhalb eines industriellen
Automatisierungssystems wird bei einer Zuweisung bzw.
Anderung eines Geratenamens eines Kommunikations-
gerats ein Datagramm mit einer Aktualisierungsanforde-
rung zur Zuordnung seiner Kommunikationsnetzadresse
zum geanderten oder zugewiesenen Geratenamen ins-
besondere an ausgewahlte Kommunikationsgerate ver-

breitet. Die ausgewahlten Kommunikationsgerate erzeu-
gen oder andern auf die Aktualisierungsanforderung je-
weils einen dem Kommunikationsgerat mit dem gean-
derten oder zugewiesenen Geratenamen zugeordneten
Datensatz in ihrer jeweiligen Datenbank. Dabei umfasst
der Datensatz die Zuordnung der Kommunikationsnetz-
adresse zum Geratenamen.
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Beschreibung

[0001] Industrielle Automatisierungssysteme dienen
zur Uberwachung, Steuerung und Regelung von techni-
schen Prozessen, insbesondere im Bereich Fertigungs-,
ProzeR3-und Gebaudeautomatisierung, und erméglichen
einen Betrieb von Steuerungseinrichtungen, Sensoren,
Maschinen und industriellen Anlagen, der mdglichst
selbstéandig und unabhangig von menschlichen Eingrif-
fen erfolgen soll. Aufgrund einer standig steigenden Be-
deutung von Informationstechnik fir Automatisierungs-
systeme, die zahlreiche vernetzte Steuerungs- bzw.
Rechnereinheiten umfassen, gewinnen Verfahren zur
zuverlassigen Bereitstellung von Uber ein Automatisie-
rungssystem verteilten Funktionen fir eine Bereitstel-
lung von Uberwachungs-, Steuerungs- und Regelungs-
funktionen verstarkt an Bedeutung.

[0002] Unterbrechungen von Kommunikationsverbin-
dungen zwischen Rechnereinheiten eines industriellen
Automatisierungssystems oder Automatisierungsgera-
ten kdnnen zu einer unerwiinschten oder unnétigen Wie-
derholung einer Ubermittlung einer Dienstanforderung
fuhren. Dies verursacht eine zusétzliche Auslastung von
Kommunikationsverbindungen des industriellen Auto-
matisierungssystems, was zu weiteren Systemstorun-
gen oder -fehlern fihren kann. AuRerdem kdnnen nicht
oder nicht vollstandig Gbermittelte Nachrichten beispiels-
weise einen Ubergang oder Verbleib eines industriellen
Automatisierungssystems in einen sicheren Betriebszu-
stand verhindern. Dies kann schlief3lich zu einem Ausfall
einer kompletten Produktionsanlage und einem kost-
spieligen Produktionsstillstand fihren. Eine besondere
Problematik resultiert in industriellen Automatisierungs-
systemen regelméaRig aus einem Meldungsverkehr mit
verhaltnismaRig vielen, aber relativ kurzen Nachrichten,
wodurch obige Probleme verstarkt werden.

[0003] In WO 2007/144364 A1 ist ein Verfahren zur
Vernetzung einer automatisierten Anlage beschrieben,
die zumindest eine Zelle miteinem Subnetz umfasst. Das
Subnetz ist Giber einen Router an ein weiteres Subnetz
der automatisierten Anlage angebunden. Zur Vernet-
zung der automatisierten Anlage wird eine Multicastgrup-
pe bereitgestellt, die sich tUber beide Subnetze erstreckt.
Mittels der Multicastgruppe wird eine Kommunikations-
netzadresse einer Kommunikationsnetzschnittstelle ei-
ner Baugruppe detektiert. Dabei ist die Baugruppe der
Multicastgruppe zuvor tber die Kommunikationsnetza-
dresse beigetreten, und die Kommunikationsnetzschnitt-
stelle ist zuvor an das Subnetz angeschlossen worden.
Uber die Kommunikationsnetzadresse wird ein Name an
die Kommunikationsnetzschnittstelle der Baugruppe zu-
gewiesen. In einem weiteren Schritt erfolgt eine Ermitt-
lung einer weiteren Kommunikationsnetzadresse der
Kommunikationsnetzschnittstelle der Baugruppe, die zu-
mindest einen Teil einer numerischen Reprasentation
des Namens aufweist.

[0004] Aus der alteren europaischen Patentanmel-
dung mit dem Anmeldeaktenzeichen 14166194.2 ist ein
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Verfahren zur Konfiguration eines Kommunikationsge-
rats innerhalb eines industriellen Automatisierungssys-
tems bekannt, bei dem eine Konfigurationseinheit des
Kommunikationsgerats ein Datagramm mit einer Konfi-
gurationsanforderung an einen Konfigurationsserver
Ubermittelt. Der Konfigurationsserver weist dem Kommu-
nikationsgerat auf die Konfigurationsanforderung zumin-
desteinen ersten topologischen Gerdtenamensbestand-
teil zu, der einer rdumlichen oder hierarchischen Anord-
nung des Konfigurationsservers zugeordnet ist. Durch
jede weiterleitende Verteilereinheit wird ein weiterer to-
pologischer Geratenamensbestandteil erganzt, der einer
raumlichen oder hierarchischen Anordnung der jeweili-
gen weiterleitenden Verteilereinheit zugeordnet ist. Die
Konfigurationseinheit des Kommunikationsgerats er-
zeugt aus den topologischen Geratenamensbestandtei-
len und einem innerhalb seines Teilnetzes eindeutigen
Namensbestandteil dessen Geratenamen. Vorteilhafter-
weise kann das beschriebene Verfahren zur Konfigura-
tion eines Kommunikationsgeréts in Ethernet-Kommuni-
kationsnetzen ohne IP-Subnetzbildung angewendet
werden. Insbesondere sind dabei keine IP-Router zur
Bildung von Doméanengrenzen erforderlich.

[0005] Die altere europdische Patentanmeldung mit
dem Anmeldeaktenzeichen 14166376.5 betrifft ein Ver-
fahren zur Bereitstellung eines Namensdienstes inner-
halb eines industriellen Kommunikationssystems, bei
dem IPv6-Préfixe durch Router mittels Nachrichten mit
Router-Bekanntgaben (Router Advertisements) in je-
weils unterlagerten Teilnetzen verbreitet werden. Die
Router-Bekanntgaben umfassen einen topologischen
bzw. hierarchischen Namensbestandteil des jeweiligen
Routers, wobei der topologische bzw. hierarchische Na-
mensbestandteil einer rdumlichen oder hierarchischen
Anordnung des jeweiligen Routers zugeordnet ist. Rou-
ter-Bekanntgaben mit Namensinformationen aus Uber-
lagerten Teilnetzen werden durch unterlagerten Teilnet-
zen zugeordnete Router entgegen genommen und um
einen dem jeweiligen Router zugeordneten topologi-
schen bzw. hierarchischen Namensbestandteil erganzt
und innerhalb des jeweiligen unterlagerten Teilnetzes
verbreitet. Aus topologischen bzw. hierarchischen Na-
mensbestandteilen und einem innerhalb ihres jeweiligen
Teilnetzes eindeutigen Namensbestandteil erzeugen
Kommunikationsendgeréte, also Kommunikationsgera-
te ohne Routing-Funktionen, selbsténdig ihren Gerate-
namen. Hierdurch wird eine einfache Inbetriebnahme
von Serienmaschinen ermdéglicht, da aufgrund oben ge-
nannter automatischer Vervollstdndigung lediglich auf
Maschinenebene eindeutige Namen auszuwahlen sind.
[0006] In der alteren europdischen Patentanmeldung
mit dem Anmeldeaktenzeichen 14182111.6 ist ein Ver-
fahren zur Ermittlung von Kommunikationsgeratenamen
innerhalb eines industriellen Automatisierungssystems
beschrieben, bei dem mittels einer Diagnoseeinheit Kon-
figurationsdaten eines ausgewahlten Kommunikations-
gerats abgefragt werden, dessen Kommunikationsgera-
tename zu ermitteln ist. Dabei umfassen die Konfigura-
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tionsdaten einen Gerateidentifikator und eine Kommuni-
kationsnetzadresse des ausgewahlten Kommunikati-
onsgerats sowie eine Kommunikationsnetzadresse und
einen Teilnetzidentifikator einer lokalen Konfigurations-
einheit. Die Diagnoseeinheit ibermittelt anhand der ab-
gefragten Konfigurationsdaten ein Datagramm zur Na-
mensabfrage an eine Diagnosedatenbereitstellungsein-
heit, die dem das ausgewahlte Kommunikationsgerat
umfassenden Teilnetz zugeordnet ist. Anhand des Ge-
rateidentifikators bzw. der Kommunikationsnetzadresse
des ausgewahlten Kommunikationsgerats 16st die Diag-
nosedatenbereitstellungseinheit eine inverse Adressauf-
lI6sungsabfrage aus. Dadurch wird die Kommunikations-
netzadresse des ausgewahlten Kommunikationsgerats
auf dessen Kommunikationsgeratenamen abgebildet.
Dies ermdglicht eine schnelle und zuverldssige Ermitt-
lung von Kommunikationsgeratenamen.

[0007] Bei einer Inbetriebnahme oder Uberwachung
von Automatisierungsgeraten kann es erforderlich sein,
alle Automatisierungsgerate innerhalb eines Subnetzes
einschlieflich samtlicher Kommunikationsnetzadressen
zu ermitteln, die den Automatisierungsgeraten zugeord-
net sind. Insbesondere in IPv6-basierten Kommunikati-
onsnetzen ist Kommunikationsgeraten ublicherweise je-
weils eine Vielzahl Kommunikationsadressen zugeord-
net, die beispielsweise Link-lokal (link-local address), lo-
kal eindeutig (unique local address) oder global eindeutig
(global unique address) sein kdnnen. Fir einen Zugriff
eines Engineering-Systems, Diagnosewerkszeugs oder
Inbetriebnahmeprogramms auf ein Automatisierungsge-
rat ist es wichtig, kontextabhangig eine jeweils geeignete
Adressinformation bereitzustellen.

[0008] Durch dynamisches DNS (Domain Name Sys-
tem) kdnnen Domanennamen in Domain-Name-Syste-
men automatisch aktualisiert werden, wenn flir einen
Rechner nach Anderung seiner IP-Adresse im wesentli-
chen umgehend eine Anpassung seines zugeordneten
Domaneneintrag im Domain-Name-System veranlasst
wird. Damit ist ein Rechner immer unter demselben Do-
manennamen erreichbar. Entsprechend dynamischem
DNS Uber HTTP oder HTTPS wird ein Domanenname
beieinem DDNS-Anbieterregistriert, der automatisch die
jeweils aktuelle IP-Adresse zum Domanennamen zuord-
net. Sobald ein Rechner eine Anderung seiner oder einer
durch ihn Uberwachten |P-Adresse erkennt, Ubermittelt
er Uber eine HTTP- oder HTTPS-Schnittstelle eine An-
derungsbenachrichtigung an den DDNS-Anbieter. Hier-
zu ist eine Authentifizierung mittels Benutzername und
Passwort gegenliber dem DDNS-Anbieter erforderlich.

[0009] InRFC 2136 ist ein als DNS Update bekanntes
Verfahren fir dynamisches DNS spezifiziert, bei dem ein
Master-Nameserver empfangene Dynamic Update Re-
quests wahrend einer Sammelphase lediglich zwischen-
speichert, bevor er zugeordnete Eintrage in seiner Zo-
nendatei aktualisiert. Eine solche Sammelphase kann
mehrere Minuten dauern, so dass dynamische Aktuali-
sierungen nicht sofort an etwaige Slave-Nameserver
weitergegeben werden, die eine Kopie der Zonendatei
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verwalten.

[0010] Der vorliegenden Erfindung liegt die Aufgabe
zugrunde, ein Verfahren zur dezentralen und Router-
Ubergreifend einsetzbaren Bereitstellung von Informati-
onen Uber Kommunikationsgeratenamen innerhalb ei-
nes industriellen Automatisierungssystems zu schaffen
sowie eine geeignete Vorrichtung zu dessen Durchfih-
rung anzugeben.

[0011] Diese Aufgabe wird erfindungsgemaf durch ein
Verfahren mit den in Anspruch 1 angegebenen Merkma-
len und durch ein Kommunikationsgerat mit den in An-
spruch 10 angegebenen Merkmalen gelést. Vorteilhafte
Weiterbildungen der vorliegenden Erfindung sind in den
abhangigen Patentanspriichen angegeben.

[0012] Entsprechend dem erfindungsgemafien Ver-
fahren zur Bereitstellung von Informationen tber Kom-
munikationsgeratenamen verbreiten im wesentlichen
samtliche Kommunikationsgeréte innerhalb eines indus-
triellen Automatisierungssystem mittels ihrer jeweiligen
Namensdienstkomponente Datagramme mit Informatio-
nen Uber Zuordnungen zwischen Gerdtenamen und
Kommunikationsnetzadressen entsprechend einem Na-
mensaufldsungsprotokoll. Die Kommunikationsgerate
verbreiten die Informationen lber Zuordnungen zwi-
schen Geratenamen und Kommunikationsnetzadressen
mittels ihrer jeweiligen Namensdienstkomponente vor-
zugsweise dezentral und konfigurationslos, beispiels-
weise entsprechend Multicast DNS Protokoll als Namen-
sauflésungsprotokoll.

[0013] Erfindungsgemal aggregieren zumindest aus-
gewahlte Kommunikationsgerate mittels ihrer jeweiligen
Namensdienstkomponente empfangene Informationen
Uber Zuordnungen zwischen Geratenamen und Kommu-
nikationsnetzadressen jeweils in einer Datenbank zur
Beantwortung von Namensauflésungsanfragen. Dabei
basieren die aggregierten Informationen auf den ent-
sprechend dem Namensauflésungsprotokoll verbreite-
ten Informationen Gber Zuordnungen zwischen Gerate-
namen und Kommunikationsnetzadressen. Bei einer Zu-
weisung bzw. Anderung eines Gerdtenamens eines
Kommunikationsgerats wird ein Datagramm mit einer
Aktualisierungsanforderung zur Zuordnung seiner zu-
mindest einen Kommunikationsnetzadresse zum gean-
derten oder zugewiesenen Geratenamen verbreitet. Auf
die Aktualisierungsanforderung erzeugen oder andern
die ausgewahlten Kommunikationsgerate jeweils einen
dem Kommunikationsgerat mit dem geanderten oder zu-
gewiesenen Geratenamen zugeordneten Datensatz in
ihrer jeweiligen Datenbank. Dieser Datensatz umfasst
die Zuordnung der Kommunikationsnetzadresse zum
Geratenamen.

[0014] Mitdem erfindungsgemalen Verfahren wird ei-
ne Aktualisierungsfunktion fiir ein dezentral organisiertes
Namenssystem realisiert, die sich relativ einfach in be-
stehende Namenssysteme integrieren lasst. Zudem er-
laubt das erfindungsgemafe Verfahren einen Rickgriff
auf IP-basierte Kommunikationsprotokolle flir eine Zu-
ordnung von Geratenamen. Im Vergleich zu Sicherungs-
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schicht-basierten Verfahren erméglicht dies eine pro-
blemlose Verwendbarkeit Giber Routergrenzen hinweg.

[0015] Entsprechend einer vorteilhaften Ausgestal-
tung des erfindungsgemafRen Verfahrens wird auf die Ak-
tualisierungsanforderung jeweils ein dem Kommunikati-
onsgerat mit dem geédnderten oder zugewiesenen Gera-
tenamen zugeordneter Pointer Ressource Record er-
zeugt oder gedndert. Alternativ dazu kann auf die Aktu-
alisierungsanforderung jeweils ein dem Kommunikati-
onsgerat mit dem gednderten oder zugewiesenen Gera-
tenamen zugeordneter A Ressource Record oder AAAA
Ressource Record erzeugt oder geandert werden. Ent-
sprechend einer weiteren alternativen Ausgestaltung der
vorliegenden Erfindung kann auf die Aktualisierungsan-
forderung jeweils ein dem Kommunikationsgerat mit dem
geanderten oder zugewiesenen Geratenamen zugeord-
neter CNAME Ressource Record erzeugt werden. Dabei
umfasst der CNAME Ressource Record eine Bezeich-
nung von bisherigem und neuem Geratenamen. Dies er-
moglicht eine besonders einfache und schnelle Erfas-
sung neuer oder geénderter Geratenamen. Der jeweilige
Ressource Record kann beispielsweise im Rahmen ei-
nes Zonentransfers fir das jeweilige ausgewahlte Kom-
munikationsgerat erzeugt oder geandert werden. In die-
sem Fall wird durch den Zonentransfer eine die Daten-
bank zur Beantwortung von Namensauflésungsanfragen
umfassende Zonendatei des jeweiligen ausgewahlten
Kommunikationsgerats aktualisiert.

[0016] Vorzugsweise werden die Datagramme mit In-
formationen Uber Zuordnungen zwischen Geratenamen
und Kommunikationsnetzadressen jeweils als Antwort
auf eine Namensaufldsungsanfrage durch ein Kommu-
nikationsgerat verbreitet, dessen Kommunikationsnetz-
adresse einer in der Namensauflésungsanfrage ange-
gebenen Kommunikationsnetzadresse entspricht. Ent-
sprechend einer besonders bevorzugten Ausgestaltung
der vorliegenden Erfindung erzeugen oder dndern die
ausgewahlten Kommunikationsgerate auf die Aktualisie-
rungsanforderung den dem Kommunikationsgerat mit
dem geédnderten oder zugewiesenen Geratenamen zu-
geordneten Datensatz jeweils nur dann, wenn sich das
Kommunikationsgerat mit dem geanderten oder zuge-
wiesenen Geratenamen in einem flr eine Gerateumbe-
nennung zulassigen Zustand befindet. Dies ermdglicht
eine konsistente und zuverldssige Registrierung neuer
oder geanderter Geratenamen. Ein fir eine Gerateum-
benennung zuldssiger Zustand ist in einem industriellen
Automatisierungssystem beispielsweise gegeben, wenn
ein Programm einer zugeordneten speicherprogram-
mierbaren Steuerung oder ein Programm entsprechend
PROFINET-Protokoll ablauft.

[0017] Das erfindungsgemaRe Kommunikationsgerat
fur ein industrielles Automatisierungssystem zur Durch-
fuhrung eines Verfahrens entsprechend vorangehenden
Ausfiihrungen umfasst eine Namensdienstkomponente
zur Verbreitung von Datagrammen mit Informationen
Uber Zuordnungen zwischen Geratename und zumin-
dest einer Kommunikationsnetzadresse des Kommuni-
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kationsgerats entsprechend einem Namensaufldsungs-
protokoll. Dabei ist die Namensdienstkomponente dazu
ausgestaltet und eingerichtet, empfangene Informatio-
nen Uber Zuordnungen zwischen Gerdtenamen und
Kommunikationsnetzadressen in einer Datenbank zur
Beantwortung von Namensauflésungsanfragen aggre-
gieren. Dabei basieren die aggregierten Informationen
auf den entsprechend dem Namensauflésungsprotokoll
verbreiteten Informationen Uber Zuordnungen zwischen
Geratenamen und Kommunikationsnetzadressen. Au-
Rerdem ist die Namensdienstkomponente dazu ausge-
staltet und eingerichtet, bei einer Zuweisung bzw. Ande-
rung des Geratenamens ein Datagramm mit einer Aktu-
alisierungsanforderung zur Zuordnung seiner Kommuni-
kationsnetzadresse zum geanderten oder zugewiese-
nen Geratenamen zu verbreiten. Dartiber hinaus ist die
Namensdienstkomponente dazu ausgestaltet und ein-
gerichtet, auf eine Aktualisierungsanforderung eines an-
deren Kommunikationsgerats jeweils einen zugeordne-
ten Datensatz in der Datenbank zu erzeugen oder zu
andern. Dabei umfasst der Datensatz die Zuordnung der
Kommunikationsnetzadresse zum Gerdtenamen des
anderen Kommunikationsgerats.

[0018] Die vorliegende Erfindung wird nahfolgend an
einem Ausfiihrungsbeispiel anhand der Zeichnung néher
beschrieben. Es zeigt die

Figur einindustrielles Kommunikationsnetz miteinem
dezentralen Namensdienst-Server und einem
Kommunikationsgerat mit neuem oder gean-
derten Geratenamen.

[0019] An das in der Figur dargestellte Kommunikati-

onsnetz 100 sind exemplarisch ein dezentraler Namens-
dienst-Server 102 und ein Kommunikationsgerat 101 an-
geschlossen, dessen Gerdtename neu oder geandertist.
Das Kommunikationsgerat 101 mit dem neuen bzw. ge-
anderten Geratenamen kann beispielsweise einem in-
dustriellen Automatisierungsgerat, wie einer Speicher-
programmierbaren Steuerung oder einem Feldgerat, zu-
geordnet oder in ein industrielles Automatisierungsgerat
integriert sein, so dass durch den Geratenamen auch
das jeweilige industrielle Automatisierungsgerat charak-
terisiert werden kann.

[0020] Ebenso wie samtliche Kommunikationsgerate
innerhalb des industriellen Kommunikationsnetzes 100
umfasst das Kommunikationsgerat 101 mit dem neuen
bzw. gednderten Geratenamen im vorliegenden Ausfiih-
rungsbeispiel eine Namensdienstkomponente 111, mit-
tels der das Kommunikationsgerat 101 Informationen
Uber Zuordnungen zwischen Geratenamen und Kommu-
nikationsnetzadressen entsprechend Multicast DNS
Protokoll als Namensauflésungsprotokoll verbreitet. Die
Datagramme mit Informationen Uber Zuordnungen zwi-
schen Geratenamen und Kommunikationsnetzadressen
werden vorzugsweise jeweils als Antwort auf eine Na-
mensaufldsungsanfrage durch ein Kommunikationsge-
rat verbreitet, dessen Kommunikationsnetzadresse ei-
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ner in der Namensauflésungsanfrage angegebenen
Kommunikationsnetzadresse entspricht. Auf diese Wei-
se werden die Informationen lber Zuordnungen zwi-
schen Geratenamen und Kommunikationsnetzadressen
mittels der jeweiligen Namensdienstkomponente dezen-
tral und konfigurationslos verbreitet. Bei einer Zuweisung
bzw. Anderung eines Geratenamens eines Kommunika-
tionsgerats wird ein Datagramm mit einer Aktualisie-
rungsanforderung 112 zur Zuordnung seiner Kommuni-
kationsnetzadresse zum geanderten oder zugewiese-
nen Geratenamen verbreitet.

[0021] Der dezentrale Namensdienst-Server 102 ist
beispielsweise einem ausgewahlten Kommunikations-
geratinnerhalb eines industriellen Automatisierungssys-
tems zugeordnet und dafiir vorgesehen, empfangene In-
formationen Uber Zuordnungen zwischen Geratenamen
und Kommunikationsnetzadressen mittels seiner Na-
mensdienstkomponente 121 in einer Datenbank 122 zur
Beantwortung von Namensauflésungsanfragen zu agg-
regieren. Dabei basieren die aggregierten Informationen
auf den entsprechend dem Namensauflésungsprotokoll
verbreiteten Informationen Uber Zuordnungen zwischen
Geratenamen und Kommunikationsnetzadressen. Dar-
Uber hinaus ist die Namensdienstkomponente 121 des
dezentralen Namensdienst-Servers 102 dazu ausgestal-
tetund eingerichtet, auf eine Aktualisierungsanforderung
112 eines anderen Kommunikationsgerats 101 jeweils
einen zugeordneten Datensatz in der Datenbank 122 zu
erzeugen oder zu andern. Dabei umfasst der Datensatz
die Zuordnung der Kommunikationsnetzadresse zum
Geratenamen des anderen Kommunikationsgerats 101.
[0022] Entsprechend einer ersten Variante eines ak-
tualisierbaren dezentral organisierten Namensdienstes
wird auf die Aktualisierungsanforderung 112 jeweils ein
dem Kommunikationsgerat 101 mit dem geénderten
oder zugewiesenen Geratenamen zugeordneter Pointer
Ressource Record erzeugt oder gedndert. Alternativ da-
zu kann auf die Aktualisierungsanforderung jeweils ein
dem Kommunikationsgerat 101 mit dem geéanderten
oder zugewiesenen Geratenamen zugeordneter A Res-
source Record fur IPv4-Adressen oder AAAA Ressource
Record fir IPv6-Adressen erzeugt oder gedndert wer-
den. Entsprechend einer weiteren alternativen Variante
wird auf die Aktualisierungsanforderung jeweils ein dem
Kommunikationsgerat 101 mit dem geédnderten oder zu-
gewiesenen Geratenamen zugeordneter CNAME Res-
source Record fir eine Zuordnung kanonischer Namen
erzeugt. Dabei umfasst der CNAME Ressource Record
eine Bezeichnung von bisherigem und neuem Gerate-
namen.

[0023] Beiallen Varianten wird der jeweilige Ressour-
ce Record im Rahmen eines Zonentransfers fir den de-
zentralen Namensdienst-Server 102 erzeugt oder geén-
dert. Durch den Zonentransfer wird eine die Datenbank
122 zur Beantwortung von Namensaufldsungsanfragen
umfassende Zonendatei des dezentralen Namens-
dienst-Servers 102 aktualisiert.

[0024] Im vorliegenden Ausfiihrungsbeispiel erzeugt
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oder &ndert ein dezentraler Namensdienst-Server auf ei-
ne Aktualisierungsanforderung nur dann einen dem
Kommunikationsgerat mit dem geanderten oder zuge-
wiesenen Geradtenamen zugeordneten Datensatz, wenn
sich das Kommunikationsgerat mit dem geanderten oder
zugewiesenen Geratenamen in einem fir eine Gera-
teumbenennung zuldssigen Zustand befindet. Auf diese
Weise kdénnen Inkonsistenzen aufgrund unzuldssiger-
weise verbreiteter Namensinformationen vermieden
werden.

Patentanspriiche

1. Verfahren zur Bereitstellung von Informationen iber
Kommunikationsgerdtenamen innerhalb eines in-
dustriellen Automatisierungssystems, bei dem

- im wesentlichen samtliche Kommunikations-
gerate innerhalb des industriellen Automatisie-
rungssystem mittels ihrer jeweiligen Namens-
dienstkomponente Datagramme mit Informatio-
nen tUber Zuordnungen zwischen Geratenamen
und Kommunikationsnetzadressen entspre-
chend einem Namensaufldsungsprotokoll ver-
breiten,

-zumindest ausgewahlte Kommunikationsgera-
te mittels ihrer jeweiligen Namensdienstkompo-
nente empfangene Informationen Uber Zuord-
nungen zwischen Geratenamen und Kommuni-
kationsnetzadressen jeweils in einer Datenbank
zur Beantwortung von Namensaufldsungsan-
fragen aggregieren, wobei die aggregierten In-
formationen auf den entsprechend dem Namen-
sauflésungsprotokoll verbreiteten Informatio-
nen tUber Zuordnungen zwischen Geratenamen
und Kommunikationsnetzadressen basieren,

- bei einer Zuweisung und/oder Anderung eines
Geratenamens eines Kommunikationsgerats
ein Datagramm mit einer Aktualisierungsanfor-
derung zur Zuordnung seiner zumindest einen
Kommunikationsnetzadresse zum gednderten
oder zugewiesenen Gerdtenamen verbreitet
wird,

- die ausgewahlten Kommunikationsgerate auf
die Aktualisierungsanforderung jeweils einen
dem Kommunikationsgerat mit dem geanderten
oder zugewiesenen Geratenamen zugeordne-
ten Datensatz in ihrer jeweiligen Datenbank er-
zeugen oder andern, wobei der Datensatz die
Zuordnung der Kommunikationsnetzadresse
zum Geratenamen umfasst.

2. Verfahren nach Anspruch 1,
bei dem die Kommunikationsgerate die Informatio-
nen Uber Zuordnungen zwischen Geratenamen und
Kommunikationsnetzadressen mittels ihrer jeweili-
gen Namensdienstkomponente dezentral und kon-
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figurationslos verbreiten.

Verfahren nach Anspruch 2,

bei dem die Informationen tUber Zuordnungen zwi-
schen Geratenamen und Kommunikationsnetza-
dressen entsprechend Multicast DNS Protokoll als
Namensauflésungsprotokoll verbreitet werden.

Verfahren nach Anspruch 3,

bei dem auf die Aktualisierungsanforderung jeweils
ein dem Kommunikationsgerat mit dem geanderten
oder zugewiesenen Geratenamen zugeordneter
Pointer Ressource Record erzeugt oder geandert
wird.

Verfahren nach Anspruch 3,
bei dem auf die Aktualisierungsanforderung jeweils
ein dem Kommunikationsgerat mit dem geanderten
oder zugewiesenen Geratenamen zugeordneter A
Ressource Record oder AAAA Ressource Record
erzeugt oder gedndert wird.

Verfahren nach Anspruch 3,

bei dem auf die Aktualisierungsanforderung jeweils
ein dem Kommunikationsgerat mit dem geanderten
oder zugewiesenen Geratenamen zugeordneter
CNAME Ressource Record erzeugt wird, wobei der
CNAME Ressource Record eine Bezeichnung von
bisherigem und neuem Geratenamen umfasst.

Verfahren nach einem der Anspriiche 4 bis 6,
beidem derjeweilige Ressource Record im Rahmen
eines Zonentransfers fiir das jeweilige ausgewahlte
Kommunikationsgerat erzeugt oder geéandert wird,
wobei durch den Zonentransfer eine die Datenbank
zur Beantwortung von Namensaufldsungsanfragen
umfassende Zonendatei des jeweiligen ausgewahl-
ten Kommunikationsgerats aktualisiert wird.

Verfahren nach einem der Anspriiche 1 bis 7,
beidem die Datagramme mit Informationen tUber Zu-
ordnungen zwischen Geratenamen und Kommuni-
kationsnetzadressen jeweils als Antwort auf eine
Namensauflésungsanfrage durch ein Kommunikati-
onsgerat verbreitet werden, dessen Kommunikati-
onsnetzadresse einer in der Namensauflésungsan-
frage angegebenen Kommunikationsnetzadresse
entspricht.

Verfahren nach einem der Anspriiche 1 bis 8,

bei dem die ausgewahlten Kommunikationsgerate
auf die Aktualisierungsanforderung den dem Kom-
munikationsgerat mit dem geanderten oder zuge-
wiesenen Gerdtenamen zugeordneten Datensatz
jeweils nur dann erzeugen oder &ndern, wenn sich
das Kommunikationsgerat mit dem geanderten oder
zugewiesenen Geratenamen in einem fir eine Ge-
rateumbenennung zuldssigen Zustand befindet.
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10. Kommunikationsgerat fur ein industrielles Automa-

tisierungssystem zur Durchfiihrung des Verfahrens
nach einem der Anspriiche 1 bis 9 mit

- einer Namensdienstkomponente zur Verbrei-
tung von Datagrammen mit Informationen tber
Zuordnungen zwischen Geratename und zu-
mindest einer Kommunikationsnetzadresse des
Kommunikationsgerats entsprechend einem
Namensauflésungsprotokoll,

- wobei die Namensdienstkomponente dazu
ausgestaltet und eingerichtet ist,

- empfangene Informationen tUber Zuordnungen
zwischen Geratenamen und Kommunikations-
netzadressen in einer Datenbank zur Beantwor-
tung von Namensaufldsungsanfragen aggre-
gieren, wobei die aggregierten Informationen
aufden entsprechend dem Namensaufldsungs-
protokoll verbreiteten Informationen Uber Zu-
ordnungen zwischen Geradtenamen und Kom-
munikationsnetzadressen basieren,

- bei einer Zuweisung und/oder Anderung des
Geratenamens ein Datagramm mit einer Aktu-
alisierungsanforderung zur Zuordnung seiner
Kommunikationsnetzadresse zum gednderten
oder zugewiesenen Geratenamen zu verbrei-
ten,

- auf eine Aktualisierungsanforderung eines an-
deren Kommunikationsgerats jeweils einen zu-
geordneten Datensatz in der Datenbank zu er-
zeugen oder zu andern, wobei der Datensatz
die Zuordnung der Kommunikationsnetzadres-
se zum Geratenamen des anderen Kommuni-
kationsgerats umfasst.
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