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(54) Procédé d’authentification d’un utilisateur, terminaux et systéme d’authentification

correspondants

(67)  Llinvention concerne notamment un procédé
d’authentification d’un utilisateur (30) auprés d’un pre-
mier terminal (32) ou d'un serveur distant (50) connecté
au premier terminal (32), I'authentification consistant a
entrer un code dans le premier terminal (32) par l'utilisa-
teur (30) et a comparer ce code a un code personnel
confidentiel de I'utilisateur (30), le code personnel confi-
dentiel comprenant des symboles a entrer successive-
ment par I'utilisateur (30) dans le premier terminal (32).
Selon I'invention, le procédé consiste a :
a. Transmettre du premier terminal (32) a un second ter-
minal (33) appartenant a I'utilisateur une série désordon-
née de symboles dont un sous-ensemble constitue le
code personnel confidentiel ;
b. Afficher sur un écran du second terminal (33) la série
désordonnée de symboles dans une grille (37), appelée
seconde grille (37), chaque symbole de la série étant
contenu dans une case de la seconde grille (37) ;
c. Entrer, par I'utilisateur (30) sur le premier terminal (32),
le code personnel confidentiel dans une grille (39), ap-
pelée premiere grille (39), aux emplacements correspon-
dants des symboles du code personnel confidentiel dans
la seconde grille (37) ;
d. Vérifier, au niveau du premier terminal (32) ou du ser-
veur distant (50), que la série de symboles entrés par
I'utilisateur (30) est identique au code personnel confi-
dentiel, afin d’authentifier I'utilisateur (30).

|37 Fig.3
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Description

[0001] La présente invention reléve du domaine des
télécommunications et concerne un procédé permettant
d’entrer un code personnel confidentiel, par exemple un
code PIN, dans un terminal, dans un environnement non
sécurisé. Le terminal est par exemple un terminal d’'un
point de vente, un distributeur de billets, un smartphone
ou une tablette d’ordinateur connectée a un site Internet
demandant a un utilisateur de s’authentifier.

[0002] Pour cette authentification, I'utilisateur entre
classiquement un code personnel confidentiel sur un
écran tactile affichant des chiffres de 0 a 9.

[0003] La figure 1A représente un tel écran tactile.
[0004] Un écran tactile 10 affiche une grille de douze
cases dans lesquelles les chiffres 0 a 9 et les caractéres
* et # sont affichés. Ici, les chiffres sont ordonnés dans
la grille, c’est-a-dire qu'ils se suivent logiquement parlant
(1a3danslapremiéere ligne, 4 a 6 dans la seconde ligne,
7 a 8 dans la troisieme ligne et 0 en position centrale
dans la derniéere ligne). L'utilisateur est alors invité a en-
trer son code personnel confidentiel.

[0005] Pour ce faire, comme représenté a la figure 1B,
I'utilisateur appuie successivement avec un de ses doigts
sur les touches affichant les symboles de son code per-
sonnel confidentiel. Ici, son code personnel confidentiel
est par exemple 1759 et I'utilisateur appuie successive-
ment sur les touches 1, 7, 5 puis 9.

[0006] Le code entré parl'utilisateur est alors comparé
avec le code personnel confidentiel de l'utilisateur. Ce
code personnel confidentiel peut étre compris dans une
carte a pucedel'utilisateur, cette carte a puce ayant préa-
lablement été insérée dans un lecteur coopérant avec le
terminal. Le code personnel confidentiel peut aussi étre
stocké au niveau d’'un serveur distant connecté au ter-
minal.

[0007] Que ce soitau niveau du terminal ou du serveur
distant, 'authentification de I'utilisateur est positive si le
code entré parl'utilisateur correspond au code personnel
confidentiel de la carte de I'utilisateur ou a celui stocké
au niveau du serveur distant (typiquement pour s’authen-
tifier auprés d’un site Internet, par exemple auprés d’un
site bancaire) et négative dans le cas contraire.

[0008] L’inconvénient de la solution des figures 1A et
1B est qu’une personne malveillante peut, aprées le dé-
part de I'utilisateur, observer a quels emplacements de
I'écran tactile 10 l'utilisateur a posé son doigt pour en
déduire le code sans ambiguité, puisque les symboles
(ici des chiffres) affichés sont ordonnés (au prochain af-
fichage de la grille, les symboles 0 a 9 sont aux mémes
emplacements dans la grille).

[0009] Afinderemédieracetinconvénient, il estconnu
de mélanger les symboles dans la grille, comme repré-
senté a la figure 2A.

[0010] La figure 2A représente un écran tactile 11 qui
affiche comme précédemment une grille de douze cases
dans lesquelles les chiffres 0 a 9 et les caractéres * et #
sont affichés.
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[0011] Ici, contrairement a la figure 1A, les symboles
(chiffres) sont désordonnés (mélangés) dans la grille.
Comme le mélange des symboles dans la grille differe a
chaque affichage (les symboles ne sont pas tous aux
mémes emplacements d’'un affichage a I'autre), une per-
sonne mal intentionnée ne peut pas connaitre le code
composé parl'utilisateur en observant simplementla sur-
face del’écranapres le départde 'utilisateur. L'utilisateur
est ensuite invité a entrer son code personnel confiden-
tiel, ce qu’il fait en composant successivement les sym-
boles 1,7,5 puis 9 (figure 2B).

[0012] Cette solution, bien que trés répandue, souffre
néanmoins d’un handicap majeur : si une personne mal
intentionnée observe I'utilisateur pendant qu’il compose
son code personnel confidentiel (regarde par exemple
au-dessus de son épaule), cette personne prend con-
naissance du code et peut par la suite l'utiliser a I'insu
de I'utilisateur. Il en va de méme si une caméra filme
I'entrée des symboles par l'utilisateur ou si un logiciel
malveillant a été installé dans le terminal. Ce logiciel peut
par exemple enregistrer sur quelle touche I'utilisateur a
successivement posé son doigt et, a la connaissance de
la disposition des symboles dans la grille, en déduire le
code composé par I'utilisateur.

[0013] La présente invention a notamment pour objec-
tif de pallier cet inconvénient.

[0014] Plus précisément, un des objectifs de I'inven-
tion est de fournir un procédé permettant d’assurer la
confidentialité d’entrée des symboles constitutifs d’'un co-
de personnel confidentiel dans une grille affichée sur un
écran tactile.

[0015] Cet objectif ainsi que d’autres qui apparaitront
par la suite, est atteint grace a un procédé d’authentifi-
cation d’un utilisateur auprés d’'un premier terminal ou
d’'un serveur distant connecté au premier terminal,
'authentification consistant a entrer un code dans le pre-
mier terminal par I'utilisateur et a comparer ce code a un
code personnel confidentiel de l'utilisateur, le code per-
sonnel confidentiel comprenant des symboles a entrer
successivement par I'utilisateur dans le premier terminal,
le procédé consistant a :

a. Transmettre du premier terminal a un second ter-
minal appartenant a I'utilisateur une série désordon-
née de symboles dont un sous-ensemble constitue
le code personnel confidentiel ;

b. Afficher sur un écran du second terminal la série
désordonnée de symboles dans une grille, appelée
seconde grille, chaque symbole de la série étant con-
tenu dans une case de la seconde grille ;

c. Entrer, par I'utilisateur sur le premier terminal, le
code personnel confidentiel dans une grille, appelée
premiere grille, aux emplacements correspondants
des symboles du code personnel confidentiel dans
la seconde grille ;

d. Vérifier, au niveau du premier terminal ou du ser-
veur distant, que la série de symboles entrés par
I'utilisateur est identique au code personnel confi-
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dentiel, afin d’authentifier I'utilisateur.

[0016] Avantageusement, I'étape -a- comprend une
étape d’affichage sur un écran coopérantavec le premier
terminal d’'une image chiffrée comprenant une série dé-
sordonnée de symboles dont un sous-ensemble consti-
tue le code personnel confidentiel, et I'étape -b- com-
prend une étape de déchiffrement, a I'aide du second
terminal, de I'image chiffrée a I'aide d’'une caméra prévue
sur le second terminal et d’'une clé de déchiffrement.
[0017] Dans un autre mode de mise en oeuvre, I'étape
-a- comprend une étape de transmission par une con-
nexion radio courte distance ou d’'une connexion réseau
local de la série désordonnée de symboles du premier
terminal au second terminal.

[0018] L’image chiffrée est préférentiellement un code
QR.

[0019] Lesecondterminal estpréférentiellementcons-
titué par un smartphone ou par des lunettes intelligentes.
[0020] Le premier terminal est préférentiellement un
distributeur de billets ou un terminal d’'un point de vente.
[0021] Linvention concerne également un terminal,
appelé premier terminal, ce terminal comportant des
moyens pour :

a. Transmettre a un second terminal appartenant a
un utilisateur une série désordonnée de symboles
dont un sous-ensemble constitue un code personnel
confidentiel de I'utilisateur ;

b. Afficher une premiére grille virtuelle dans laquelle
I'utilisateur peut sélectionner des emplacements
correspondant a des emplacements de symboles af-
fichés dans une seconde grille sur le second termi-
nal.

[0022] Ce premier terminal comprend avantageuse-
ment également des moyens pour vérifier que la série
de symboles entrés parI'utilisateur dans la premiére grille
virtuelle estidentique au code personnel confidentiel, afin
d’authentifier l'utilisateur.

[0023] Alternativement, le premier terminal comprend
également des moyens pour transmettre la série de sym-
boles entrés par I'utilisateur dans la premiére grille vir-
tuelle a un serveur distant.

[0024] Linvention concerne également un terminal
d’utilisateur, appelé second terminal, ce second terminal
comprenant des moyens pour :

a. Recevoir d’'un premier terminal une série désor-
donnée de symboles dont un sous-ensemble cons-
titue un code personnel confidentiel de I'utilisateur ;
b. Afficher sur un écran du second terminal la série
désordonnée de symboles dans une grille, appelée
seconde grille, chaque symbole de la série étant con-
tenu dans une case de la seconde grille.

[0025] Préférentiellement, le terminal d'utilisateur
comprend également des moyens de déchiffrement
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d’'une image chiffrée affichée sur un écran du premier
terminal a I'aide d’'une caméra prévue sur le second ter-
minal et d’'une clé de déchiffrement, 'image chiffrée com-
prenant la série désordonnée de symboles dont un sous-
ensemble constitue le code personnel confidentiel de
l'utilisateur.

[0026] Le terminal d’utilisateur est préférentiellement
constitué par des lunettes intelligentes.

[0027] L’invention concerne également un systeme
d’authentification d’un utilisateur auprés d’un premier ter-
minal ou d’un serveur distant connecté au premier ter-
minal, 'authentification consistant a entrer un code dans
le premier terminal par I'utilisateur et a comparer ce code
a un code personnel confidentiel de l'utilisateur, le code
personnel confidentiel comprenant des symboles a en-
trer successivement par l'utilisateur dans le premier ter-
minal, ce systéeme comprenant :

a. Des moyens pour transmettre du premier terminal
a un second terminal appartenant a l'utilisateur une
série désordonnée de symboles dont un sous-en-
semble constitue le code personnel confidentiel ;
b. Des moyens pour afficher sur un écran du second
terminal la série désordonnée de symboles dansune
grille, appelée seconde grille, chaque symbole de la
série étant contenu dans une case de la seconde
grille ;

c. Des moyens pour saisir, par I'utilisateur sur le pre-
mier terminal, le code personnel confidentiel dans
une grille, appelée premiére grille, aux emplace-
ments correspondants des symboles du code per-
sonnel confidentiel dans la seconde grille ;

d. Des moyens pour vérifier, au niveau du premier
terminal ou du serveur distant, que la série de sym-
boles entrés par l'utilisateur est identique au code
personnel confidentiel, afin d’authentifier I'utilisa-
teur.

[0028] Avantageusement,
également :

le systeme comprend

a- des moyens pour afficher sur un écran coopérant
avec le premier terminal une image chiffrée compre-
nant une série désordonnée de symboles dont un
sous-ensemble constitue le code personnel
confidentiel ;

b- des moyens pour déchiffrer, a I'aide du second
terminal, I'image chiffrée a I'aide d’'une caméra pré-
vue sur le second terminal et d’'une clé de déchiffre-
ment.

[0029] D’autres caractéristiques et avantages de l'in-
vention apparaitront a la lecture de la description suivan-
te de deux modes de mise en oeuvre particuliers, donnés
a titre explicatif et non limitatif, et des figures annexées
dans lesquelles :

- lesfigures 1A et 1Breprésententrespectivementdes



5 EP 2 998 896 A1 6

symboles ordonnés dans un grille affichée sur un
écran tactile et I'appui successif des symboles cons-
titutifs d’'un code personnel confidentiel par un
utilisateur ;

- lesfigures 2A et2Breprésententrespectivementdes
symboles désordonnés dans un grille affichée sur
un écran tactile et I'appui successif des symboles
constitutifs d’'un code personnel confidentiel par un
utilisateur ;

- lafigure 3 représente un premier mode de mise en
oeuvre de l'invention ;

- lafigure 4 représente un second mode de mise en
oeuvre de l'invention.

[0030] Les figures 1A a 2B ont été décrites précédem-
ment en référence a I'état de la technique.

[0031] Lafigure 3 représente un premier mode de mise
en oeuvre de l'invention.

[0032] Dans cette figure, il est procédé a I'authentifi-
cation d’un utilisateur 30 auprés d’'un commergant dis-
posant d’un lecteur NFC 31 (une authentification d’'un
utilisateur en NFC est requise pour des montants de tran-
saction dépassant une somme prédéterminée, par
exemple 20 Euros). L'utilisateur dispose de son smart-
phone 32 comprenant une application de paiement NFC.
Le smartphone 32 sera par la suite appelé premier ter-
minal et comprend un écran tactile permettant a I'utilisa-
teur d’entrer son code personnel confidentiel aprés avoir
approché (effectué un « tap ») une premiére fois son
smartphone 32 du lecteur NFC 31.

[0033] De méme que dans l'état de la technique,
I'authentification consiste a entrer manuellementun code
dans le premier terminal 32 et a comparer ce code a un
code personnel confidentiel de I'utilisateur, le code per-
sonnel confidentiel comprenant des symboles a entrer
successivement par |'utilisateur dans le premier terminal.
[0034] Selon linvention, il est fait appel a un second
terminal 33 appartenant a l'utilisateur 30. Le second ter-
minal 33 est ici représenté sous la forme d’'une paire de
lunettes intelligentes, de type Google Glass (marque pro-
tégeée). Une lunette intelligente est un systéme optroni-
que permettant d’afficher des informations (texte, ima-
ge,...) en surimpression du champ visuel de I'utilisateur.
Les lunettes intelligentes 33 peuvent potentiellement
(mais pas nécessairement) étre connectées a un réseau
télécom (3G/4G) ou a un réseau domestique (via Wifi).
[0035] L’invention fonctionne de la maniére suivante,
dans ce premier mode de mis en oeuvre :

Le premier terminal 32 génere une image chiffrée
34 qui s’affiche sur son écran. L'image 34 a été chif-
frée a l'aide d’une clé 38. L'image chiffrée 34 estici
un code QR et contient une série désordonnée de
symboles dont un sous-ensemble constitue le code
personnel confidentiel de l'utilisateur. Une personne
mal intentionnée 35 qui verrait I'écran du terminal 32
ne verrait que cette image chiffrée 34 et ne pourrait
en tirer aucune information exploitable, car elle ne
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connait pas la clé permettant de déchiffrer 'image
34.

[0036] Enrevanche, le second terminal 33 de I'utilisa-
teur comprend la clé de déchiffrement 36 de 'image 34.
A l'aide d’'une caméra équipant le second terminal 33
(les lunettes intelligentes sont pourvues de caméras),
limage chiffrée 34 est filmée ou une photo de cette der-
niére est prise par le second terminal 33. A l'aide de la
clé de déchiffrement 36 comprise dans le second termi-
nal 33, I'image 34 est déchiffrée et affichée sur I'écran
de ce second terminal 33. Dans le cas de lunettes intel-
ligentes, une série désordonnée de symboles est affi-
chée sur au moins I'un des verres des lunettes. Dans le
cas d’utilisation d’'un smartphone pourvu d’'une caméra
(I'utilisateur détient deux smartphones, celui référencé
32 et un autre), la série désordonnée de symboles est
affichée sur I'écran du smartphone.

[0037] La série désordonnée de symboles est repré-
sentée placée dans une grille référencée 37, appelée
seconde grille, dans la figure 3. Au moins les symboles
du code personnel confidentiel de I'utilisateur sont pré-
sents dans la seconde grille 37. Ici, pour reprendre
'exemple du code 1759 donné précédemment, les sym-
boles sont des chiffres (0 a 9). Un des points importants
est qu’au moins les symboles du code personnel confi-
dentiel soient désordonnés dans la seconde grille 37,
c'est-a-dire qu’ils ne soient pas aux mémes emplace-
ments d’'une authentification a une autre.

[0038] L'utilisateur, a la vue de la seconde grille 37,
connait les emplacements des symboles de son code
dans la seconde grille 37. Il entre alors manuellement
les symboles de son code personnel confidentiel dans
une grille 39, appelée premiére grille, aux emplacements
correspondants des symboles de son code personnel
confidentiel dans la seconde grille 37. A titre d’exemple,
si son code personnel confidentiel est 1759, il appuie
successivement sur les emplacements référencés res-
pectivement 40, 41, 42 puis 43.

[0039] Dans le cas ou le premier terminal 32 est un
smartphone, le clavier est tactile et il y a donc affichage
d’une grille virtuelle 39, de méme forme que la seconde
grille 37. Il n’y a pas de limitation sur la taille des cases :
les cases peuvent ne pas étre toutes de la méme taille.
Leur nombre n’est pas non plus limité. Il n’y a pas non
plus de limitation sur la forme des cases : les cases peu-
vent étre des rectangles, des cercles, des carrés, des
losanges,...

[0040] Dans le cas ou le premier terminal 32 est un
terminal de paiement chez un marchand, il peut avoir
des touches physiques (touches a enfoncer). Il s’agit
alors d’un véritable clavier comportant des touches tou-
tes identiques d’apparence entre elles. La premiére grille
est alors constituée par un clavier physique.

[0041] Les emplacements des cases ou touches sé-
lectionnées successivement par l'utilisateur sont enre-
gistrés et le premier terminal 32 vérifie si la série de sym-
boles entrés par l'utilisateur est identique au code per-
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sonnel confidentiel. Si la comparaison est positive, I'uti-
lisateur est authentifié. Dans le cas contraire, I'authenti-
fication échoue et l'utilisateur peut étre invité a recom-
poser son code personnel confidentiel, soit a I'aide de la
méme grille 37, soit suite ala génération d’une autre grille
(obtenue a partir d’'une autre image chiffrée).

[0042] Dans le cas d'un paiement par NFC, aprés
authentification de I'utilisateur au niveau du premier ter-
minal 32, celui-ci est invité a effectuer un second « tap »
a l'aide de son premier terminal 32 sur le lecteur NFC 31
pour valider la transaction (effectuer le paiement). Le lec-
teur NFC peut a cet effet étre relié a un site bancaire 44.
[0043] Un des avantages de la solution proposée est
que les premier et deuxiéme terminaux n’ont pas besoin
d’étre connectés :le smartphone 32 peutgénérer 'image
chiffrée sans étre connecté au réseau et les lunettes in-
telligentes 33 peuvent déchiffrer I'image et I'afficher a
I'utilisateur sans connexion également.

[0044] Dans le cas ou le premier terminal 32 est un
terminal de paiement, I'utilisateur a préalablementinséré
une carte de paiement dans un lecteur associé au pre-
mier terminal 32. Ce premier terminal 32 génére une ima-
ge chiffrée 34 comprenant tous les symboles possibles
du code personnel confidentiel de l'utilisateur (tous les
symboles 0 a 9 dans le cas d’'un code composé de chif-
fres). Les symboles sont mélangés et placés dans une
grille qui est chiffrée par la clé 38. La disposition des
symboles mélangés est transmise a une application ré-
sidant dans le terminal de paiement, cette application
étant chargée d’effectuer la correspondance entre les
symboles mélangés (présentés a I'utilisateur dans la
grille 37) et ceux entrés ultérieurement manuellement
par l'utilisateur. L'image chiffrée est déchiffrée par le se-
cond terminal 33 et présentée a I'utilisateur. Celui-ci voit
alors la seconde grille « en clair » et entre successive-
ment les positions des symboles de son code personnel
confidentiel dans une grille (premiére grille virtuelle ou
physique). Ces emplacements successifs sont enregis-
trés et transmis a I'application susmentionnée. Celle-ci
indique alors a la carte de paiement quels symboles ont
été successivement entrés par l'utilisateur et la carte vé-
rifie si les symboles sélectionnés par l'utilisateur corres-
pondent a ceux de son code personnel confidentiel. Si
'authentification est positive, le paiement est validé.
[0045] Le fonctionnement ci-dessus s’applique égale-
ment lorsque le terminal 32 est un distributeur de billets
(la comparaison est effectuée dans la carte de paie-
ment/retrait).

[0046] L’exemple précédent fait appel a un affichage
d’'une image chiffrée mais il est également possible de
transmettre du premier terminal 32 au second terminal
33 une série désordonnée de symboles dont un sous-
ensemble constitue le code personnel confidentiel par
une connexion radio courte distance, par exemple Blue-
tooth, IrDA ou NFC ou par une connexion réseau local
(par exemple Wi-Fi). Il est également possible de trans-
mettre cette série désordonnée par des impulsions opti-
ques (flux de lumiére clignotant). Il n’est dans ce cas pas
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nécessaire de chiffrer la série désordonnée de symboles
puisque seul 'utilisateur du second terminal 13 sera ca-
pable de voir les symboles désordonnés. De maniere
plus générique, I'invention consiste donc a :

a. Afficher sur un écran du second terminal 33 la
série désordonnée de symboles dans la seconde
grille 37, chaque symbole de la série étant contenu
dans une case de la seconde grille 37 ;

b. Entrer, par l'utilisateur 30 sur le premier terminal
32, le code personnel confidentiel dans la premiére
grille 39, aux emplacements correspondants des
symboles du code personnel confidentiel dans la se-
conde grille 37 ;

c. Vérifier, au niveau du premier terminal 32 ou du
serveur distant 50, que la série de symboles entrés
par l'utilisateur 30 est identique au code personnel
confidentiel, afin d’authentifier I'utilisateur 30.

[0047] Dans le cas d’'un accés sécurisé a un site dis-
tant, par exemple a un site bancaire ou un site de mes-
sagerie, I'utilisateur est invité a s’authentifier auprés du
site distant en entrant un code ou un mot de passe (code
personnel confidentiel) dans son ordinateur, son smart-
phone ou sa tablette. L’'ordinateur, le smartphone ou la
tablette constituent alors le premier terminal. Le site dis-
tant génére I'image chiffrée et la transmet a I'utilisateur.
Alaide de lunettes intelligentes ou d’'un smartphone (se-
cond terminal appartenant a I'utilisateur), 'image est dé-
chiffrée et I'utilisateur entre successivement les symbo-
les de son code ou de son mot de passe dans une grille
virtuelle (smartphone ou tablette possédantun écran tac-
tile) ou physique (ordinateur coopérant avec un clavier
alphanumérique), au vu de la disposition des symboles
de son code ou mot de passe dans I'image déchiffrée.
Les positions successives des symboles sélectionnés
par l'utilisateur sont alors transmises au site distant qui
vérifie si les positions des symboles successivement sé-
lectionnés par I'utilisateur correspondent aux symboles
du code ou du mot de passe de I'utilisateur.

[0048] La figure 4 représente un systéme ou est mis
en oeuvre cet accés sécurisé a un site distant.

[0049] Ici, un utilisateur d’'un smartphone 32 consti-
tuant le premier terminal souhaite se connecter a un site
Internet 50 de sa banque, par exemple pour une consul-
tation de son compte bancaire. Une liaison 3G ou 4G est
établie entre le site bancaire 50 et le smartphone 32. Afin
d’authentifier I'utilisateur, le site bancaire chiffre une grille
comprenant tous les symboles possibles d’'un code con-
fidentiel aI'aide de la clé de chiffrement 38. Ces symboles
sont désordonnés dans la grille. La grille chiffrée est
transmise a l'utilisateur et s’affiche sur I'écran du smart-
phone 32. Un espion 35 ou un logiciel espion 51 ne voit
qu’une image chiffrée 52. A I'aide de son second terminal
33 (ici des lunettes intelligentes) comprenant la clé de
déchiffrement 36, une photographie de I'image chiffrée
est prise et une grille 37 déchiffrée s’affiche sur les lu-
nettes intelligentes 33. L'utilisateur entre alors dans son
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premier terminal 32, dans une grille virtuelle (cases trans-
parentes ou blanches), son code personnel confidentiel.
Les positions des symboles du code sont transmises au
site bancaire 50 qui vérifie que les positions des symbo-
les entrés par l'utilisateur dans la grille virtuelle corres-
pondent bien aux positions des symboles du code per-
sonnel confidentiel de l'utilisateur avant chiffrement de
la grille transmise a cet utilisateur. Si les positions cor-
respondent, l'utilisateur est authentifié.

[0050] Les espions 35 et 51 ne voient qu'une image
chiffrée et des appuis successifs sur certaines touches
transparentes ou blanches mais n’ont aucune connais-
sance du code entré par 'utilisateur dans son terminal 32.
[0051] Leschiffrements etdéchiffrements peuventétre
basés sur des algorithmes a base de clés symétriques
(la clé de chiffrement est la méme que la clé de déchif-
frement) ou asymeétriques (la clé de chiffrement est une
clé publique et la clé de déchiffrement estune clé privée).
[0052] De méme que précédemment, I'affichage d’'une
image chiffrée n’est pas nécessaire lorsqu’'une commu-
nication radio ou infra-rouge ou par un réseau Wi-Fi est
établie entre le premier et le second terminal.

[0053] L’invention concerne égalementun premier ter-
minal 32, ce terminal 32 comprenant des moyens pour :

a. Transmettre au second terminal 33 appartenant
al'utilisateur 30 une série désordonnée de symboles
dont un sous-ensemble constitue un code personnel
confidentiel de I'utilisateur 30 ;

b. Afficherla premiére grille 39 virtuelle dans laquelle
I'utilisateur 30 peut sélectionner des emplacements
correspondant a des emplacements de symboles af-
fichés dans la seconde grille 37 sur le second termi-
nal 33.

[0054] La comparaison du code entré par l'utilisateur
avec le code personnel confidentiel peut étre réalisée
localement et dans ce cas le premier terminal 32 com-
prend également des moyens pour vérifier que la série
de symboles entrés par I'utilisateur 30 dans la premiére
grille virtuelle 39 est identique au code personnel confi-
dentiel, ou alors a distance et dans ce cas le premier
terminal comprend des moyens pour transmettre la série
de symboles entrés par I'utilisateur 30 dans la premiére
grille virtuelle au serveur distant 50.

[0055] L’invention concerne également un second ter-
minal 33 comportant des moyens pour :

a- Recevoir d’un premier terminal 32 une série dé-
sordonnée de symboles dont un sous-ensemble
constitue un code personnel confidentiel de
I'utilisateur ;

b- Afficher sur I'écran du second terminal 33 la série
désordonnée de symboles dans la seconde grille 37,
chaque symbole de la série étant contenu dans une
case de la seconde grille 37.

[0056] Dans le cas ou une image chiffrée est utilisée,
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le terminal 33 comprend en outre des moyens de déchif-
frementde I'image chiffrée 34 affichée sur I'écran du pre-
mier terminal 32 a I'aide d’'une caméra prévue sur le se-
condterminal 33 etd’'une clé de déchiffrement 36, I'image
chiffrée 34 comprenant la série désordonnée de symbo-
les dont un sous-ensemble constitue le code personnel
confidentiel de I'utilisateur 30.

[0057] Le terminal d'utilisateur 33 est préférentielle-
ment constitué par des lunettes intelligentes 33.

[0058] Enfin linvention concerne un systeme
d’authentification de l'utilisateur 30 auprés du premier
terminal 32 ou du serveur distant 50 connecté au premier
terminal 32. Le systéme comprend :

- Des moyens pour transmettre du premier terminal
32 au second terminal 33 une série désordonnée de
symboles dont un sous-ensemble constitue le code
personnel confidentiel ;

- Des moyens pour afficher sur I'écran du second ter-
minal 33 la série désordonnée de symboles dans la
seconde grille 37, chaque symbole de la série étant
contenu dans une case de la seconde grille 37 ;

- Des moyens pour saisir, par I'utilisateur 30 sur le
premier terminal 32, le code personnel confidentiel
dans la premiere grille 39, aux emplacements cor-
respondants des symboles du code personnel con-
fidentiel dans la seconde grille 37 ;

- Des moyens pour vérifier, au niveau du premier ter-
minal 32 ou du serveur distant 50, que la série de
symboles entrés par I'utilisateur 30 est identique au
code personnel confidentiel, afin d’authentifier I'uti-
lisateur 30.

[0059] Dans le cas d'utilisation d’une image chiffrée,
le systéme comprend également :

- des moyens pour afficher sur’écran coopérant avec
le premier terminal 32 I'image chiffrée 34 compre-
nant une série désordonnée de symboles dont un
sous-ensemble constitue le code personnel
confidentiel ;

- des moyens pour déchiffrer, a I'aide du second ter-
minal 33, I'image chiffrée 34 a I'aide d’'une caméra
prévue sur le second terminal 33 et d’'une clé de dé-
chiffrement 36.

Revendications

1. Procédé d’authentification d'un utilisateur (30)
aupres d’'un premier terminal (32) ou d’'un serveur
distant (50) connecté au premier terminal (32),
I'authentification consistant a entrer un code dans le
premier terminal (32) par l'utilisateur (30) et a com-
parer ce code a un code personnel confidentiel de
I'utilisateur (30), ledit code personnel confidentiel
comprenant des symboles a entrer successivement
par ledit utilisateur (30) dans ledit premier terminal
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(32), caractérisé en ce qu’il consiste a :

a- Transmettre dudit premier terminal (32) a un
second terminal (33) appartenant audit utilisa-
teur une série désordonnée de symboles dont
un sous-ensemble constitue ledit code person-
nel confidentiel ;

b- Afficher sur un écran dudit second terminal
(33) ladite série désordonnée de symboles dans
une grille (37), appelée seconde grille (37), cha-
que symbole de ladite série étant contenu dans
une case de ladite seconde grille (37) ;

c- Entrer, par ledit utilisateur (30) sur ledit pre-
mier terminal (32), ledit code personnel confi-
dentiel dans une grille (39), appelée premiere
grille (39), aux emplacements correspondants
des symboles dudit code personnel confidentiel
dans ladite seconde grille (37) ;

d. Vérifier, au niveau dudit premier terminal (32)
ou dudit serveur distant (50), que la série de
symboles entrés par ledit utilisateur (30) est
identique audit code personnel confidentiel, afin
d’authentifier ledit utilisateur (30).

2. Procédéselonlarevendication 1, caractérisé en ce

que :

- I'étape -a- comprend une étape d’affichage sur
un écran coopérant avec ledit premier terminal
(32) d’'une image chiffrée (34) comprenant une
série désordonnée de symboles dont un sous-
ensemble constitue ledit code personnel
confidentiel ;

- I'étape -b- comprend une étape de déchiffre-
ment, a I'aide dudit second terminal (33), de la-
dite image chiffrée (34) a l'aide d’'une caméra
prévue sur ledit second terminal (33) et d’'une
clé de déchiffrement (36).

Procédé selon larevendication 1, caractérisé en ce
que |'étape -a- comprend une étape de transmission
par une connexion radio courte distance ou d’'une
connexion réseau local de ladite série désordonnée
de symboles dudit premier terminal (32) audit se-
cond terminal (33).

Procédé selon larevendication 2, caractérisé en ce
que ladite image chiffrée (34) est un code QR.

Procédé selon 'une des revendications 1 a 4, ca-
ractérisé en ce que ledit second terminal (33) est
un smartphone.

Procédé selon 'une des revendications 1 a 4, ca-
ractérisé en ce que ledit second terminal est une

paire de lunettes intelligentes (33).

Procédé selon 'une des revendications 1 a 6, ca-
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10.

1.

12.

13.

ractérisé en ce que ledit premier terminal (32) est
un distributeur de billets.

Procédé selon 'une des revendications 1 a 6, ca-
ractérisé en ce que le premier terminal (32) est un
terminal d’un point de vente.

Terminal (32), appelé premier terminal (32), carac-
térisé en ce qu’il comporte des moyens pour :

a- Transmettre a un second terminal (33) appar-
tenant a un utilisateur (30) une série désordon-
née de symboles dont un sous-ensemble cons-
titue un code personnel confidentiel dudit utili-
sateur (30) ;

b- Afficher une premiére grille (39) virtuelle dans
laquelle ledit utilisateur (30) peut sélectionner
des emplacements correspondant a des empla-
cements de symboles affichés dans une secon-
de grille (37) sur ledit second terminal (33).

Terminal selon la revendication 9, caractérisé en
ce qu’il comprend également des moyens pour vé-
rifier que la série de symboles entrés par ledit utili-
sateur (30) dans ladite premiére grille virtuelle (39)
est identique audit code personnel confidentiel, afin
d’authentifier ledit utilisateur (30).

Terminal selon la revendication 9, caractérisé en
ce qu’il comprend également des moyens pour
transmettre la série de symboles entrés par ledit uti-
lisateur (30) dans ladite premiére grille virtuelle a un
serveur distant (50).

Terminal d'utilisateur (33), appelé second terminal
(33), caractérisé en ce qu’il comporte des moyens
pour :

a- Recevoir d’'un premier terminal (32) une série
désordonnée de symboles dont un sous-en-
semble constitue un code personnel confidentiel
dudit utilisateur ;

b- Afficher sur un écran dudit second terminal
(33) ladite série désordonnée de symboles dans
une grille (37), appelée seconde grille (37), cha-
que symbole de ladite série étant contenu dans
une case de ladite seconde grille (37).

Terminal d'utilisateur (33) selon la revendication 12,
caractérisé en ce qu’il comprend également des
moyens de déchiffrement d’'une image chiffrée (34)
affichée sur un écran dudit premier terminal (32) a
I'aide d’'une caméra prévue sur ledit second terminal
(33) et d’'une clé de déchiffrement (36), ladite image
chiffrée (34) comprenant ladite série désordonnée
de symboles dont un sous-ensemble constitue ledit
code personnel confidentiel dudit utilisateur (30).
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16.
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Terminal d'utilisateur (33) selon I'une des revendi-
cations 12 et 13, caractérisé en ce qu’il est consti-
tué par des lunettes intelligentes (33).

Systeme d’authentification d’un utilisateur (30)
aupres d’'un premier terminal (32) ou d’un serveur
distant (50) connecté audit premier terminal (32),
I'authentification consistant a entrer un code dans
ledit premier terminal (32) par ledit utilisateur (30) et
acomparer ce code a un code personnel confidentiel
dudit utilisateur (30), ledit code personnel confiden-
tiel comprenant des symboles a entrer successive-
ment par ledit utilisateur (30) dans ledit premier ter-
minal (32), caractérisé en ce qu’il comprend :

a- Des moyens pour transmettre dudit premier
terminal (32) a un second terminal (33) appar-
tenant audit utilisateur une série désordonnée
de symboles dont un sous-ensemble constitue
ledit code personnel confidentiel ;

b- Des moyens pour afficher sur un écran dudit
second terminal (33) ladite série désordonnée
de symboles dans une grille (37), appelée se-
conde grille (37), chaque symbole de ladite série
étant contenu dans une case de ladite seconde
grille (37) ;

c- Des moyens pour saisir, par ledit utilisateur
(30) sur ledit premier terminal (32), ledit code
personnel confidentiel dans une grille (39), ap-
pelée premiére grille (39), aux emplacements
correspondants des symboles dudit code per-
sonnel confidentiel dans ladite seconde grille
(37);

d- Des moyens pour vérifier, au niveau dudit pre-
mier terminal (32) ou dudit serveur distant (50),
que ladite série de symboles entrés par ledit uti-
lisateur (30) est identique audit code personnel
confidentiel, afin d’authentifier ledit utilisateur
(30).

Systeme selon la revendication 15, caractérisé en
ce qu’il comprend également :

a- des moyens pour afficher sur un écran coo-
pérant avec ledit premier terminal (32) une ima-
ge chiffrée (34) comprenant une série désordon-
née de symboles dont un sous-ensemble cons-
titue ledit code personnel confidentiel ;

b- des moyens pour déchiffrer, a I'aide dudit se-
cond terminal (33), ladite image chiffrée (34) a
l'aide d’une caméra prévue sur ledit second ter-
minal (33) et d’une clé de déchiffrement (36).
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