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Verfahren zum Erkennen ob sich ein Transponder eines RFID Systems in einem Grenzbereich

befindet, RFID-System und Sicherheitsschalter

(57)  Die vorliegende Erfindung betrifft ein Verfahren
zum Erkennen ob sich ein Transponder eines ein Lese-
gerat und den Transponder umfassenden RFID-Sys-
tems in einem Grenzbereich (G) befindet, wobei ein Ver-
gleich mit zumindest einem Schwellwert vorgenommen
wird. Erfindungsgeman wird eine Bitfehlerrate (BER) von

BER

zwischen Transponder und Lesegerat ibermittelten Si-
gnalen bestimmt und der zumindest eine Schwellwert
umfasst eine vorgegebene Bitfehlerrate bei zwischen
Transponder und Lesegerat Ubermittelten Signalen. Fer-
ner umfasst die Erfindung ein RFID-System und einen
Sicherheitsschalter.
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Beschreibung

[0001] Die vorliegende Erfindung betrifft ein Verfahren
zum Erkennen, ob sich ein Transponder eines ein Lese-
gerat und den Transponder umfassenden RFID-Sys-
tems in einem Grenzbereich befindet. Fernerumfasstdie
Erfindung ein RFID-System sowie einen Sicherheits-
schalter.

[0002] RFID-Elemente (Radio Frequency ldentificati-
on) werden in Sender/Empfanger-Systemen zum auto-
matischen und berihrungslosen Identifizieren und/oder
Lokalisieren von Objekten mit Radiowellen verwendet.
Ein RFID-System umfasst typischerweise zunachst ei-
nen Transponder (auch als "Tag" oder "Funketikett" be-
zeichnet), der eine Antenne umfasst und sich am oder
im Objekt befindet. Er umfasst in der Regel einen kenn-
zeichnenden Code, der Uiber die Antenne von einem Le-
segerat des RFID Systems (auch als "Transceiver" be-
zeichnet) abgefragt werden kann. Der Transceiver um-
fasst dazu ebenfalls eine Antenne und einen Transcei-
verschaltkreis zum Auslesen dieser Kennung vom
Transponder. Zum Auslesen der Kennung von dem
Transponder erzeugt das Lesegerat typischerweise ma-
gnetische Wechselfelder, um Signale an den Transpon-
der zu Ubertragen. Der Transponder ist dazu ausgebildet
nach Erhalt eines entsprechenden Signals vom Lesege-
rat ein Daten, insbesondere die Kennung, umfassendes
Signal als Antwort an das Lesegerat zuriickzusenden,
welches dieses an ein System (z.B. ein Computersys-
tem) zur weiteren Verwertung weiterleiten bzw. mittels
eines Mikrocontrollers selber auswerten kann. Der Be-
griff des Zuriicksendens wird hier auch verwendet, wenn
der Transponder ausgestaltet ist, das Magnetfeld des
Lesegerates zu beeinflussen, ohne selbst ein Magnetfeld
zu erzeugen. Diese Beeinflussung wird dann vom Lese-
gerat detektiert.

[0003] Bei RFID-Systemen geringer Reichweite (typi-
scherweise von 20 mm Reichweite), erzeugt das Lese-
gerat magnetische Wechselfelder, die nicht nur zum
Ubertragen der Daten vorgesehen sind, sondern oftmals
auch dazu dienen, den Transponder mit Energie zu ver-
sorgen.

[0004] Diese Reichweite ist zum einen von der Umge-
bung abhangig, in der das Lesegerat verwendet wird.
Wenn ein Lesegerat z.B. an einem metallischen Trager
installiert ist, kann dieser die magnetische Kopplung zwi-
schen dem Lesegerdt und dem Tag beeinflussen, so
dass die Reichweite reduziert wird.

[0005] Ferner kdnnen Temperaturunterschiede (z.B.
zu verschiedenen Tageszeiten) die Reichweite beein-
flussen. Befindet sich der Transponder am Rande dieser
Reichweite, sendet der Transponder zwar weiterhin Si-
gnale aus, die vom Lesegerat empfangen werden, je-
doch kdnnen diese fehlerhaft sein. Vor allem bei gefahr-
lichen Maschinen kénnten hierdurch geféahrliche Situati-
onen entstehen, wenn zum Beispiel Zutritte erlaubt, die
verhindert, bzw. Zutritte verweigert werden, die erlaubt
werden sollten. In der Konsequenz wird die Maschine
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aus Vorsichtsgriinden in den sicheren Zustand abge-
stellt. Dieser Einfluss auf die Verfiigbarkeit ist nicht er-
winscht.

[0006] Um einzustufen, ob die Ubertragenen Signale
von ausreichend guter Qualitat sind, gibt es z.B. in ka-
bellosen Kommunikationsanwendungen den sogenann-
ten Received Signal Strength Indicator (RSSI) als einen
Indikator fir die Empfangsfeldstarke von kabellosen
Kommunikationsanwendungen. Der RSSI hat keine fest-
gelegte Einheit, so dass der Wert des Vergleichs in Ab-
hangigkeit von der jeweiligen Anwendung interpretiert
werden muss. Hierbei entspricht ein hdherer Wert einem
besseren Empfang. Der RSSI wird in Kommunikations-
anwendungen, die im Zwischenfrequenz (ZF)-Bereich
arbeiten, vor dem Verstarken und Demodulieren be-
stimmt. RFID-Systeme, die im Niederfrequenzbereich
(von z.B. 125 kHz) arbeiten, weisen jedoch nur einfache
Schaltungen auf, so dass hier eine RSSI-Bestimmung
nicht einfach implementiert werden kann.

[0007] Ferner ist die empfangene Signalstarke bei Er-
fassungsbereichen von < 20 mm sehr gering, so dass
sich kleinste Fluktuationen in der Signalstarke negativ
auswirken kénnten. Auch wirde sich aufgrund der ge-
ringen empfangenen Signalstérke bei verschiedenen
Umgebungen der RSSI drastisch andern, so dass dieser
insbesondere bei RFID-Systemen, die z.B. mit 125 kHz
betrieben werden, zu ungenau ist.

[0008] Es ist daher die Aufgabe der vorliegenden Er-
findung, ein Verfahren anzugeben, mit dem zuverlassig
erkanntwerden kann, ob sich das RFID-Systemin einem
Grenzbereich befindet, in dem nicht mehr sicherist, dass
die Datenlibertagung zwischen Transponder und Lese-
gerat (beziehungsweise umgekehrt) von ausreichender
Qualitat ist.

[0009] Diese Aufgabe wird durch ein Verfahren gemaf
Anspruch 1 geldst.

[0010] Erfindungsgemal wird zumindest ein Schwell-
wert abgeprUft, der eine vorgegebene maximale Bitfeh-
lerrate (fehlerhafte Bits pro Zeit) bei zwischen Transpon-
der und Lesegeréat Gibermittelten Signalen umfasst. Dazu
wird die Bitfehlerrate von entwederam Transponder oder
am Lesegerat empfangenen Signalen bestimmt und mit
dem Schwellwert verglichen.

[0011] Das Erkennen, ob sich ein Transponder in ei-
nem Grenzbereich befindet, erlaubt es, Bereiche zu er-
kennen, in denen fehlerhafte Signale befiirchtet werden
miussen. Wenn ein solcher Bereich erkannt wird, kann
einem Anwender zum Beispiel durch ein optisches oder
akustisches Warnsignal angezeigt werden, dass eine Er-
fassung der Kennung, die in einem Transponder gespei-
chert ist, wiederholt werden sollte, da z.B. der Abstand
zwischen dem Lesegerat und dem Transponder zu grof3
war. Es kann auch vorgesehen sein, dass ein elektri-
sches Warnsignal an einen Schalt- oder Datenausgang
gegeben wird, das eine daraus resultierende Aktion aus-
16st, zum Beispiel das Abschalten einer Maschine. Ein
anders ausgestaltetes Warnsignal kann auch entweder
direkt oder als Aufforderung an einen Benutzer einge-
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setzt werden, um zu informieren, dass ein Grenzbereich
erreicht ist, aber das empfangene Datensignal nicht aus-
reichend gut und damit sicher ist um die eigentlich mit
diesem Signal auszuldsende Aktion zu starten.

[0012] Die Bitfehlerrate ist ein sicheres MaR fiir die Zu-
verlassigkeit der Abfrage der Kennung. Sie kann auch
bei niedrigen Betriebsfrequenzen des RFID-Systems
leicht bestimmt werden, da keine komplizierten Auswer-
teschaltungen notwendig sind, die gerade bei Systemen
mitniedriger Betriebsfrequenz regelmaRig nicht zum Ein-
satz kommen.

[0013] Insofern zeigt sich der besondere Vorteil des
erfindungsgemaRen Verfahrens insbesondere bei nied-
rigen Betriebsfrequenzen, also insbesondere, wenn das
RFID-System ausgelegt ist, Signale in einem Frequenz-
bereich von 100 bis 150 kHz, insbesondere von 120 bis
135 kHz, zu senden und zu empfangen.

[0014] Vorzugsweise versorgt das Lesegerat den
Transponder mit Energie. So wird der Transponder auf-
geladen, um die Ubertragung der darin enthaltenen Ken-
nung zu ermdglichen.

[0015] Die Bitfehlerrate bei der Ubertragung von Sig-
nalen zwischen dem Transponder und dem Lesegerat
istdann wesentlich davon abhangig, wie stark der Trans-
ponder durch die vom Lesegerat Ubermittelte Energie
aufgeladen ist. Eine Anderung der Umgebung, in dem
das System betrieben wird, hat auf die magnetische
Kopplung zwischen Lesegerat und Transponder Ein-
fluss, so dass die Aufladung des Transponders mit En-
ergie, die vom Lesegerat Ubermittelt wird, unterschied-
lich stark ist. Insofern kann ein das derart ausgestaltete
Verfahren ausfiihrendes RFID-System ohne eine spezi-
fische Eichung am Einsatzort in verschiedenen Umge-
bungen eingesetzt werden, weil der Schwellwert ohne
Berlicksichtigung der tatséchlichen Umgebung gewahlt
ist und nur die tatséchliche Qualitat der Gbermittelten be-
ziehungsweise empfangenen Daten betrifft.

[0016] Vorzugsweise wird die Bitfehlerrate durch einen
Vergleich von mitempfangener Priifinformation mit einer
vorgegebenen Sollinformation durchgefiihrt. Das kann
zum Beispiel eine gesondert mitgesendete Priifinforma-
tion sein. Andererseits kann auch eine Bewertung der
empfangenen Nutzdaten zum Beispiel dahingehend vor-
genommen werden, ob sie einer erwarteten Information
entsprechen. In diesem Fall wird die Prifinformation von
den Nutzdaten gebildet. Dazu kann z.B. die in einem
Transponder gespeicherte und dem Lesegerat bekannte
Kennung herangezogen werden.

[0017] Vorzugsweise wird die Bitfehlerrate in einem
vorgegebenen Zeitfenster bestimmt, wobei das vorge-
gebene Zeitfenster vorzugsweise eine Lange im Bereich
von 50 ms bis 200 ms aufweist. Zeitfenster mit einer sol-
chen Lange sind ausreichend, um z.B. eine Chipkarte
oder ein Schllssel, die bzw. der einen Transponder ent-
halt und die bzw. der nur fiir eine kurze Zeit vor ein Le-
segerét gehalten wird, zu erkennen und um eine Uber-
prifung durchzufiihren, ob die Chipkarte bzw. der
Schlussel zul3ssig ist.
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[0018] In einem weiteren Aspekt betrifft die Erfindung
ein RFID-System, das dazu ausgebildet ist, das erfin-
dungsgemale Verfahren auszufiihren.

[0019] Die Vorteile dieses RFID-Systems entsprechen
denjenigen, die bereits im Zusammenhang mit dem er-
findungsgemaRen Verfahren erldutert wurden.

[0020] In einem weiteren Aspekt betrifft die vorliegen-
de Erfindung einen Sicherheitsschalter mit einem erfin-
dungsgemalen RFID-System. Die Vorteile dieses Si-
cherheitsschalters ergeben sich aus denjenigen, die be-
reits im Zusammenhang mit dem erfindungsgemaRen
Verfahren erldutert wurden.

[0021] Solche Sicherheitsschalter werden z.B. vorteil-
hafterweise zum Uberwachen einer SchlieRposition
zweier relativ zueinander beweglichen Teile verwendet.
Solche zwei relativ zueinander beweglichen Teile wer-
den z.B. in Sicherheitstiiren, bei Linearverfahrachsen,
Drehgestellen oder dhnlichem eingesetzt, um z.B. den
Zugang zu einer gefahrlichen Maschine oder auch eine
gefahrliche Bewegung abzusichern.

[0022] Sicherheitsschalter kommen in Anwendungen
zum Einsatz, bei denen hoher Manipulationsschutz ge-
fordert ist. Daflr wird der in dem Transponder gespei-
cherte Code eines Betatigers in dem Sicherheitsschalter
mit dem erwarteten Code verglichen. Die Sicherheits-
schalter kdnnen besonders klein ausgebildet sein und
Ubermitteln das Ergebnis aus dem genannten Vergleich
z.B. Uber einen bindren Ausgang oder kommunizieren z.
B. mit einer zentralen Auswerteeinheit in einem Schalt-
schrank.

[0023] Weitere vorteilhafte MalRnahmen und Ausge-
staltungen der Erfindung ergeben sich aus den abhén-
gigen Anspriichen. Im Folgenden wird die Erfindung an-
hand von Ausfiihrungsbeispielen und den beiliegenden
Zeichnungen néaher erlautert. In den schematischen
Zeichnungen zeigen in schematischer Darstellung:

Fig. 1 ein RFID-System,

unterschiedliche Grenzbereiche von
gleichartigen RFID-Systemen in ver-
schiedenen Umgebungen in einer
Darstellung der Bitfehlerrate gegen
den Abstand des Transponders,

Fig. 2a und 2b

Fig. 3 eine Verwendung eines erfindungsgemafien

Sicherheitsschalters.

[0024] Fig. 1 zeigt eine schematische Darstellung ei-
nes RFID-Systems 10 miteinem Lesegerat 12 und einem
Transponder 14. Das Lesegerat 12 (Transceiver) istdazu
ausgebildet, mit dem Transponder 14, der einen kenn-
zeichnenden Code enthalt, mittels zumindest einer Fun-
keinheit in an sich bekannter Weise zu kommunizieren.
Der Transponder 14 kann in oder an einem Objekt (nicht
gezeigt) angeordnet sein.

[0025] Im Betrieb des RFID-Systems 10 erzeugt das
Lesegerat 12 in an sich bekannter Weise magnetische



5 EP 3 009 956 A1 6

Wechselfelder, um Daten vom Transponder 14 abzufra-
gen. Das Lesegerat 12 umfasst dazu einen Transceiver-
Schaltkreis mittels dem das Magnetfeld erzeugt wird.
[0026] Das Magnetfeld hat eine Reichweite, innerhalb
derer erste Signale fir die Kommunikation mit dem
Transponder 14 versendet werden. Als Antwort auf die
ersten Signale versendet der Transponder 14 zweite Si-
gnale an das Lesegerat 12. Zum Auswerten der zweiten
Signale kommuniziert das Lesegerat 12 zum Beispiel mit
einem Mikrocontroller. Die ersten Signale kénnen Daten
umfassen, die den Transponder 14 z.B. dazu auffordern,
eine dort gespeicherte Kennung mitzuteilen. Die zweiten
Signale umfassen dann Daten, die diese Kennung bein-
halten. Die Signale werden z.B. im Manchester 32-For-
mat zwischen dem Transponder 14 und dem Lesegerat
12 versendet.

[0027] Der Transponder kann auch so ausgestaltet
sein, das er nur das Magnetfeld des Lesegerates beein-
flusst, ohne selbst ein Magnetfeld zu erzeugen. Diese
Beeinflussung wird dann vom Lesegerat im Sinne eines
zurlickgesendeten Signals detektiert.

[0028] Ferner ist das Lesegerat 12 dazu ausgebildet,
den Transponder 14 mit Energie zu versorgen, so dass
dieser zweite Signale an das Lesegerat 12 versenden
kann, beziehungsweise eine Manipulation des vom Le-
segerat erzeugten Magnetfeldes bewirken kann. In Ab-
hangigkeit des Abstandes zwischen dem Lesegerat 12
und dem Transponder 14 erfédhrtder Transponder 14 ver-
schiedene Ladungszustande, die abhangig davon sind,
mit wieviel Energie der Transponder 14 versorgt wird.
Diese Ladungszustédnde umfassen insbesondere "voll-
sténdig geladen", "teilweise geladen" und "nicht gela-
den". Je nach Ladungszustand kann der Transponder
14 Signale mehr oder weniger gut und sicher empfangen
und Ubertragen, so dass es zu einer fehlerhaften Uber-
mittlung kommen kann.

[0029] Ineinem Grenzbereich G wird der Transponder
durch die vom im Lesegerat erzeugten Magnetfeld tber-
tragene Energie nur teilweise geladen. In dem Grenzbe-
reich G werden zwar auch Signale zwischen dem Trans-
ponder 14 und dem Lesegerat 12 Ubertragen, die aber
moglicherweise fehlerhaft sind, da z.B. der Abstand zwi-
schen dem Transponder 14 und dem Lesegerat 12 zu
groB ist oder die Energieversorgung des Transponders
14 aus anderen Griinden nicht mehr gewabhrleistet ist.
[0030] Fig. 1 betrachtet einen Fall, in dem die Signal-
Ubertragung gegebenenfalls wegen eines eventuell zu
groBen Abstandes nicht mehr sicher funktioniert. Wie in
Fig. 1 gezeigt, befindet sich der Transponder 14 dann im
Grenzbereich G zwischen einem sicheren Bereich S und
einem Bereich U, in dem Uberhaupt keine Kommunika-
tion mehr méglich ist. Im sicheren Bereich S kann jegli-
cher Kommunikation, die zwischen dem Lesegerat und
dem Transponder stattfindet, vertraut werden. Im Be-
reich U kann keine Kommunikation zwischen dem Lese-
gerat 12 und dem Transponder 14 mehr stattfinden.
[0031] Bei dem hier beschriebenen erfindungsgema-
Ren Verfahren wird die Bitfehlerrate eines tbertragenen
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Signales bestimmt und mit einem vorgegebenen
Schwellwert verglichen. Das dazu abgeprufte Signal ist
zum Beispiel die Kennung, die von dem Transponder 14
an das Lesegerat 12 auf dessen Anforderung hin tber-
mittelt wird. Dies wird zum Beispiel im Manchester 32
Format Gbermittelt, so dass festgestellt werden kann, ob
das Signalfehlerhaftist, wenn es zum Beispiel nicht mehr
diesem Format entspricht. Flr die so zu bestimmende
Bitfehlerrate wird ein Schwellwert festgelegt.

[0032] Durch den Schwellwert wird dabei vorgegeben,
ab welcher Bitfehlerrate den Daten, die vom Transponder
14 Ubersendet werden, noch vertraut werden kann und
welche Fehlerrate fir das RFID-System 10 inakzeptabel
ist.

[0033] In dem RFID-System 10 kénnen dabei die fol-
genden Situationen auftreten:

1. Der Transponder ist in dem sicheren Bereich S
platziert. Hier wird der Transponder 14 vom Lese-
gerat 12 vollstandig mit Energie versorgt. Die Daten,
die zwischen dem Transponder 14 und dem Lese-
gerat 12 versendet werden, haben eine Bitfehlerrate
unterhalb des Schwellwertes. Der Kommunikation
zwischen dem Lesegerat 12 und dem Transponder
14 kann vertraut werden.

2. Der Abstand zwischen dem Transponder 14 und
dem Lesegerat 12 istgroRer, so dass sich der Trans-
ponder 14 in dem Grenzbereich G befindet. Hier ist
der Transponder 14 nur noch teilweise geladen und
die Signale, die vom Transponder 14 an das Lese-
gerat 12 versendet werden, beinhalten unter Um-
stéanden fehlerhafte Daten. Auf Grund der nicht mehr
vollstédndigen Aufladung des Transponders werden
die Daten mdéglicherweise nicht mehr fehlerfrei tiber-
tragen, so dass auch die Bitfehlerrate steigt. Bei
Uberschreiten des vorgegebenen Schwellwertes
wird ein Warnsignal ausgegeben, das einen Benut-
zer informiert, dass sich der Transponder 14 in dem
Grenzbereich befindet, in dem der Kommunikation
nicht mehr uneingeschrankt vertraut werden darf.

3. Ist der Abstand zwischen dem Transponder 14
und dem Lesegerat 12 noch groRer (Bereich U), wird
der Transponder 14 nicht mehr oder jedenfalls nicht
mehr ausreichend mit Energie vom Lesegerat 12
versorgt, so dass keine Daten mehr zwischen dem
Transponder 14 und dem Lesegerat 12 ibermittelt
werden kdénnen.

[0034] Beieiner anderen erfindungsgemaflen Verfah-
rensfiihrung wird ein vom Transponder mitgesendetes
Prifsignal mit einem im Lesegerat abgelegten Referenz-
signal verglichen um die Bitfehlerrate zu bestimmen. Al-
ternativ kann das Lesegerat mit der Aufforderung an den
Transponder zur Ubermittlung der Kennung auch ein in-
dividuelles Signal an den Transponder schicken, das die-
ser dann zuriicksendet um dem Lesegerat einen Ver-
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gleich zu ermdglichen.

[0035] Der Transponder istin der Regel so ausgestal-
tet, dass seine Signale kontinuierlich Gibertragen werden.
Das istinsbesondere dann der Fall, wenn der Transpon-
der seine Signale durch eine Beeinflussung des vom Le-
segerat erzeugten Magnetfeldes Ubertragt.

[0036] Die Signale werden vom Lesegerat in einem
vorgegebenen Zeitfenster von z.B. 100 ms gemessen
und die Bitfehlerrate bestimmt. Wenn die Anzahl an feh-
lerhaften Bits den Schwellwert Giberschreitet, wird ein op-
tisches Warnsignal am Lesegerat 12 ausgegeben. Dies
kann z.B. durch eine blinkende LED (Fig. 3) geschehen.
Die maximale Fehleranzahl kann zum Beispiel zu 10
Fehlerbits in einem vorgegebenen Zeitfenster gewahlt
werden, so dass in einem Zeitfenster von 100 ms die
maximale Bitfehlerrate als 100 bps (bits per second) fest-
gelegt wird. Ist die Fehlerrate kleiner als der Grenzwert,
so kann dies zum Beispiel durch eine kontinuierlich
leuchtende LED angezeigt werden. Werden Uberhaupt
keine Signale mehr empfangen, wenn der Transponder
14 zu weit weg ist, so kann dies zum Beispiel dadurch
angezeigt werden, dass die LED gar nicht leuchtet.
[0037] Die Fig. 2a und 2b zeigen beispielhaft, wie sich
die Bereiche S, G und U verandern kénnen, wenn das
RFID-System 10 in unterschiedlichen Umgebungen zum
Einsatz kommt. Dargestellt sind die entsprechenden Be-
reiche fir gleichartige RFID-Systeme in unterschiedli-
chen Umgebungen in einer Darstellung der Bitfehlerrate
BER (Bit Error Rate) gegen den Abstand x des Trans-
ponders 14 vom Lesegerat 12.

[0038] In Fig. 2a ist das Lesegerat 12 und/oder der
Transponder 14 z.B. an einem Kunststoffgegenstand be-
festigt, wohingegen es/er bei Fig. 2b z.B. an einem me-
tallischen Gegenstand befestigt ist. Der metallische Ge-
genstand der Fig. 2b beeintrachtigt die magnetische
Kopplung zwischen dem Transponder 14 und dem Le-
segerat 12 (und damit das Aufladen des Transponders
durch das Magnetfeld des Lesegerates), so dass der si-
chere Bereich S der Fig. 2b kleiner ist, als bei Fig. 2a.
[0039] Es kdnnen auch zwei oder mehr Schwellwerte
vorgegeben werden, die unterschiedlichen Zustédnden
zugeordnet werden, die unterschiedlichen Zuverlassig-
keitsgraden der Kommunikation zugeordnet sind. Diese
kénnen dann durch unterschiedliche Warnsignale ange-
zeigt werden.

[0040] Die Fig. 3 zeigt einen Sicherheitsschalter 20 mit
einem RFID-System 10, der den Zugang zu einem Ge-
baude 16 regelt. Der Sicherheitsschalter 20 gemaf Fig.
3 ist an einer Schutztir 18 angebracht.

[0041] Um die durch den Sicherheitsschalter 20 ge-
schitzte Schutztir 18 zu 6ffnen, muss ein Transponder
14 verwendet werden, der den passenden Zugangscode
enthalt. Sobald der Transponder 14 in der Reichweite
des Lesegerats 12 mit dem korrekten Zugangscode er-
kannt wird, kann der Sicherheitsschalter 20 und somit
die Schutztir 16 gedffnet werden. Die Erkennung dieses
Codes wird unter Verwendung des erfindungsgemaRen
Verfahrens durchgefihrt.
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[0042] Dem Lesegerat 12 ist die LED 22 zugeordnet,
die ein optisches Signal ausgibt, wenn erkannt wird, dass
sich der Transponder 14 in einem Grenzbereich G be-
findet, in dem der Kommunikation zwischen Transponder
und Lesegerat nicht vertraut werden darf. Die Schutztir
wird dann nicht geéffnet. Ein Benutzer ist aber informiert,
dass dies nicht notwendigerweise an der Verwendung
des falschen Transponders liegt, sondern nur an der
mangelhaften Kommunikation.

Bezugszeichenliste:

[0043]

10 RFID-System

12 Lesegerat

14 Transponder

16 Gebaude

18  Schutztir

20  Sicherheitsschalter

22 LED

S sicherer Bereich

G Grenzbereich

] Bereich, in dem Kommunikation nicht mdéglich
ist.

BER  Bitfehlerrate

X Abstand

Patentanspriiche

1. Verfahren zum Erkennen, ob sich ein Transponder
(14) eines ein Lesegerat (12) und den Transponder
(14) umfassenden RFID-Systems (10) in einem
Grenzbereich (G) befindet, wobei ein Vergleich mit
zumindest einem Schwellwert vorgenommen wird,
dadurch gekennzeichnet, dass
eine Bitfehlerrate von zwischen Transponder (14)
und Lesegeréat (12) Ubermittelten Signalen bestimmt
wird und der zumindest eine Schwellwert eine vor-
gegebene maximale Bitfehlerrate bei zwischen
Transponder (14) und Lesegerat (12) Gbermittelten
Signalen umfasst.

2. Verfahren nach Anspruch 1,
dadurch gekennzeichnet, dass
der Grenzbereich (G) einem Bereich entspricht, in
dem Signale, die zwischen dem Lesegerat (12)
und/oder dem Transponder (14) gesendet und emp-
fangen werden, fehlerhafte Signale umfassen.

3. Verfahren nach zumindest einem der vorstehenden
Anspriiche,
dadurch gekennzeichnet, dass
das RFID-System (10) ausgelegt ist, Signale in ei-
nem Frequenzbereich von 100 bis 150 kHz, insbe-
sondere von 120 bis 135 kHz, zu Gbermitteln und zu
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empfangen.

Verfahren nach zumindest einem der vorstehenden
Anspriiche,

dadurch gekennzeichnet, dass

das Lesegerat (12) den Transponder (14) mit Ener-
gie versorgt.

Verfahren nach zumindest einem der vorstehenden
Anspriiche,

dadurch gekennzeichnet, dass

die Bestimmung der Bitfehlerrate einen Vergleich
zwischen vorgegebenen Signalen und empfange-
nen Signalen umfasst.

Verfahren nach zumindest einem der vorstehenden
Anspriiche,

dadurch gekennzeichnet, dass

die Signale Nutzdaten umfassen, die von dem RFID-
System Ubermittelt/empfangen werden.

Verfahren nach zumindest einem der vorstehenden
Anspriiche,

dadurch gekennzeichnet, dass

die Bitfehlerrate durch einen Vergleich von einer mit-
empfangenen Prifinformation mit einer vorgegebe-
nen Sollinformation bestimmt wird.

Verfahren nach zumindest einem der vorstehenden
Anspriiche,

dadurch gekennzeichnet, dass

die Bitfehlerrate aus der Anzahl der fehlerhaften Si-
gnale in einem vorgegebenen Zeitfenster bestimmt
wird, wobei das vorgegebene Zeitfenster vorzugs-
weise eine Lange im Bereich von 50 ms bis 200 ms
aufweist.

Verfahren nach zumindest einem der vorstehenden
Anspriiche, dadurch gekennzeichnet, dass

bei Erkennung, dass sich der Transponder (14) in
dem Grenzbereich (G) befindet, ein Warnsignal aus-
gegeben wird.

Verfahren nach zumindest einem der vorstehenden
Anspriiche,

dadurch gekennzeichnet, dass

das Warnsignal ein optisches oder akustisches
Warnsignal umfasst.

Verfahren nach zumindest einem der vorstehenden
Anspriiche,

dadurch gekennzeichnet, dass

das Warnsignal ein elektrisches Warnsignal um-
fasst, dass vorzugsweise zur Ausldsung einer Siche-
rungsaktion eingesetzt wird.

Verfahren nach zumindest einem der Anspriiche 9
bis 11,

10

15

20

25

30

35

40

45

50

55

13.

14.

dadurch gekennzeichnet, dass

das Warnsignal angibt, dass zwar ein Signal vom
Transponder (14) empfangen wird, das aber nicht
ausreichend sicher ist.

RFID-System (10) mit einem Lesegerat (12) und ei-
nem Transponder (14), wobeidas RFID-System (10)
dazu ausgebildet ist, ein Verfahren gemaR einem
der vorstehenden Anspriiche auszufiihren.

Sicherheitsschalter (20) mit einem RFID-System
(10) gemaR Anspruch 13.

Geéanderte Patentanspriiche geméass Regel 137(2)
EPU.

Verfahren zum Erkennen, ob sich ein Transponder
(14) eines ein Lesegerat (12) und den Transponder
(14) umfassenden RFID-Systems (10) in einem
Grenzbereich (G) befindet, wobei ein Vergleich mit
zumindest einem Schwellwert vorgenommen wird,

wobei das Lesegerét (12) den Transponder (14) mit
Energie versorgt, wobei der Grenzbereich einen Be-
reich umfasst, in dem der Transponder durch die
vom Lesegerat erzeugten Magnetfeld Gbertragenen
Energie nicht vollstdndig geladen ist und

wobei eine Bitfehlerrate von zwischen Transponder
(14) und Lesegerat (12) Ubermittelten Signalen be-
stimmtwird und der zumindest eine Schwellwert eine
vorgegebene maximale Bitfehlerrate bei zwischen
Transponder (14) und Lesegerat (12) Gbermittelten
Signalen umfasst.

Verfahren nach Anspruch 1,

dadurch gekennzeichnet, dass

der Grenzbereich (G) einem Bereich entspricht, in
dem Signale, die zwischen dem Lesegerat (12)
und/oder dem Transponder (14) gesendet und emp-
fangen werden, fehlerhafte Signale umfassen.

Verfahren nach zumindest einem der vorstehenden
Anspriiche,

dadurch gekennzeichnet, dass

das RFID-System (10) ausgelegt ist, Signale in ei-
nem Frequenzbereich von 100 bis 150 kHz, insbe-
sondere von 120 bis 135 kHz, zu Gbermitteln und zu
empfangen.

Verfahren nach zumindest einem der vorstehenden
Anspriiche,

dadurch gekennzeichnet, dass

die Bestimmung der Bitfehlerrate einen Vergleich
zwischen vorgegebenen Signalen und empfange-
nen Signalen umfasst.

Verfahren nach zumindest einem der vorstehenden
Anspriiche,
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dadurch gekennzeichnet, dass
die Signale Nutzdaten umfassen, die von dem RFID-
System Ubermittelt/empfangen werden.

Verfahren nach zumindest einem der vorstehenden
Anspriiche,

dadurch gekennzeichnet, dass

die Bitfehlerrate durch einen Vergleich von einer mit-
empfangenen Prifinformation mit einer vorgegebe-
nen Sollinformation bestimmt wird.

Verfahren nach zumindest einem der vorstehenden
Anspriiche,

dadurch gekennzeichnet, dass

die Bitfehlerrate aus der Anzahl der fehlerhaften Si-
gnale in einem vorgegebenen Zeitfenster bestimmt
wird, wobei das vorgegebene Zeitfenster vorzugs-
weise eine Lange im Bereich von 50 ms bis 200 ms
aufweist.

Verfahren nach zumindest einem der vorstehenden
Anspriiche, dadurch gekennzeichnet, dass

bei Erkennung, dass sich der Transponder (14) in
dem Grenzbereich (G) befindet, ein Warnsignal aus-
gegeben wird.

Verfahren nach zumindest einem der vorstehenden
Anspriiche,

dadurch gekennzeichnet, dass

das Warnsignal ein optisches oder akustisches
Warnsignal umfasst.

Verfahren nach zumindest einem der vorstehenden
Anspriiche,

dadurch gekennzeichnet, dass

das Warnsignal ein elektrisches Warnsignal um-
fasst, dass vorzugsweise zur Ausldsung einer Siche-
rungsaktion eingesetzt wird.

Verfahren nach zumindest einem der Anspriiche 8
bis 10,

dadurch gekennzeichnet, dass

das Warnsignal angibt, dass zwar ein Signal vom
Transponder (14) empfangen wird, das aber nicht
ausreichend sicher ist.

RFID-System (10) mit einem Lesegerat (12) und ei-
nem Transponder (14), wobei das RFID-System (10)
dazu ausgebildet ist, ein Verfahren gemalR einem
der vorstehenden Anspriiche auszuflihren.

Sicherheitsschalter (20) mit einem RFID-System
(10) gemal Anspruch 12.
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