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(567)  Die Erfindung betrifft ein Verfahren zum Bereit-
stellen von Fahrzeugdaten (262) eines Fahrzeugs (140).
Dabei ist das Verfahren mittels einer fahrzeugintern an-
geordneten Bereitstellungsvorrichtung (130) ausfihrbar.
Das Verfahren weist einen Schritt des Einlesens von mit-
tels zumindest einer Erfassungseinrichtung (242) des
Fahrzeugs (140) erfassten Fahrzeugdaten (262) auf.
Auch weist das Verfahren einen Schritt des Erzeugens

zeugdaten (262) umfasst. Das Verfahren weist zudem
einen Schritt des Versehens der erzeugten Datennach-
richt mit zumindest einer digitalen Signatur auf, um eine
authentifizierte Datennachricht (264) zu generieren. Fer-
ner weist das Verfahren einen Schritt des Ausgebens der
authentifizierten Datennachricht (264) an eine Sende-
schnittstelle (244) auf, um die Fahrzeugdaten (262) an
eine fahrzeugexterne Auswertevorrichtung bereitzustel-

einer Datennachricht auf, welche die eingelesenen Fahr- len.
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Beschreibung
Stand der Technik

[0001] Die vorliegende Erfindung bezieht sich auf ein
Verfahren zum Bereitstellen von Fahrzeugdaten eines
Fahrzeugs, auf ein Verfahren zum Auswerten von Fahr-
zeugdaten zumindest eines Fahrzeugs, auf ein Verfah-
ren zum Uberwachen eines Verkehrsgeschehens, auf
eine entsprechende Vorrichtung oder auf ein entspre-
chendes System sowie auf ein entsprechendes Compu-
terprogramm.

[0002] Esistmdglich, dass das automatisierte Fahren,
und insbesondere das hochautomatisierte Fahren, sei-
tens des Gesetzgebers zunachst nur auf definierten Stre-
cken oder Streckenabschnitten erlaubt wird. Hierzu kann
ein rechtlicher Rahmen fiir eine Klarung von Unfallen,
bei denen hochautomatisierte Fahrzeuge beteiligt sind,
gefordert werden. Eine gesetzliche Vorschrift zur Einfiih-
rung von Unfalldatenschreibern flr einen automatisier-
ten Fahrbetrieb ist wahrscheinlich. Die DE 100 59 679
A1 offenbart ein Unfalldiagnosesystem, welches die Da-
ten eines Unfalldatenschreibers drahtlos an eine tragba-
re Basiseinheit Ubertragt, die von einer Person zum Aus-
lesen der Unfalldaten verwendet werden kann.

Offenbarung der Erfindung

[0003] Vor diesem Hintergrund werden mit dem hier
vorgestellten Ansatz ein Verfahren zum Bereitstellen von
Fahrzeugdaten eines Fahrzeugs, ein Verfahren zum
Auswerten von Fahrzeugdaten zumindest eines Fahr-
zeugs, ein Verfahren zum Uberwachen eines Verkehrs-
geschehens, weiterhin eine Vorrichtung oder ein System
mit Einrichtungen, die ausgebildet sind, um alle Schritte
eines solchen Verfahrens durchzufiihren, sowie
schlief3lich ein entsprechendes Computerprogramm ge-
maf den Hauptanspriichen vorgestellt. Vorteilhafte Aus-
gestaltungen ergeben sich aus den jeweiligen Unteran-
spriichen und der nachfolgenden Beschreibung.

[0004] GemaR Ausfiihrungsformen der vorliegenden
Erfindung kann insbesondere ein Fahrzeugdatenschrei-
ber bzw. eine Fahrzeugdatenschreiberfunktionalitat mit
hochverfiigbarer Cloud-Anbindung zur Speicherung von
Sensor- und Zustandsdaten sowie von Bedieneingriffen
realisiert werden. Beispielsweise kann ein Einsatz in
Kombination mit teilautomatisiertem, vollautomatisier-
tem oder hochautomatisiertem Fahren vorgesehen sein.
Ein solcher Fahrzeugdatenschreiber bzw. eine solche
Fahrzeugdatenschreiberfunktionalitdt kann, braucht
aber nicht ausschlieBlich, auf solchen Routenabschnit-
ten, Streckenabschnitten oder Strallenabschnitten an-
gewendet werden, die regulatorisch fir hochautomati-
siertes Fahren freigegeben sind. GemalR Ausfiihrungs-
formen der vorliegenden Erfindung kann insbesondere
eine kontinuierliche, beispielsweise drahtlose, automati-
sche Ubertragung, zum Beispiel in Echtzeit oder beinahe
Echtzeit, von Fahrzeugdaten, insbesondere sicherheits-
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relevanten bzw. unfallbezogenen Daten, aus Fahrzeu-
gen an einen beispielsweise skalierbaren, hochverfiig-
baren, kosteneffizient darstellbaren Online-Speicher
realisiert werden.

[0005] Vorteilhafterweise kann gemaR Ausfihrungs-
formen der vorliegenden Erfindung beispielsweise mit-
tels Sicherheitsmechanismen und Verfahren zur Sicher-
stellung einer Datenintegritat eine beweiskraftige Rekon-
struktion von Unfallhergéngen erreicht werden. Ein Be-
reitstellen von relevanten Fahrzeugdaten erfolgt automa-
tisch ohne erforderlichen manuellen Eingriff bzw. es kann
ein erforderliches manuelles Auslesen eines Unfallda-
tenschreibers vermieden werden. Dabei kénnen beson-
ders umfangreiche und somit aussagekraftige Mengen
von Fahrzeugdaten beispielsweise unterschiedlicher
Sensorikherkunft verwendet werden. Es kann eine zu-
verlassigere Erkennung und Rekonstruktion von Unfall-
hergangen beispielsweise mit Beteiligung mehrerer
Fahrzeuge realisiert werden. Bei einem Unfall oder ei-
nem anderen sicherheitskritischen Ereignis kdnnen sol-
che Fahrzeugdaten somit als Beweismittel besonders
gut geeignet sein, da beispielsweise eine nachtragliche
Manipulation technisch unterbunden werden kann bzw.
eine Datenintegritat nachweisbar sein kann. Ferner kann
eine Gefahr von Unfallschreiberdatenverlust durch un-
mittelbare Unfallfolgen, wie beispielsweise eine Zersto-
rung von Datenspeichern, eine Unterbrechung einer
Stromversorgung oder dergleichen gebannt werden. So-
mit kdnnen eine kostenineffiziente Speicherung grolRer
Datenmengen im Fahrzeug und zuséatzlich oder alterna-
tiv eine kostenineffiziente Ubertragung von groRen, ins-
besondere ungefilterten, Datenmengen ins Internet bzw.
in die sogenannte Cloud vermieden werden. Unter Ver-
wendung von beispielsweise bekannten Sicherheitsme-
chanismen kénnen Datenintegritéat, Datenauthentizitat
und Privatsphare sichergestellt werden.

[0006] Es wird ein Verfahren zum Bereitstellen von
Fahrzeugdaten eines Fahrzeugs vorgestellt, wobei das
Verfahren mittels einer fahrzeugintern angeordneten Be-
reitstellungsvorrichtung ausfiihrbar ist, wobei das Ver-
fahren folgende Schritte aufweist:

Einlesen von Fahrzeugdaten, die mittels zumindest
einer Erfassungseinrichtung des Fahrzeugs erfass-
te Daten reprasentieren;

Erzeugen einer Datennachricht, welche die eingele-
senen Fahrzeugdaten umfasst;

Versehen der erzeugten Datennachricht mit zumin-
dest einerdigitalen Signatur, um eine authentifizierte
Datennachricht zu generieren; und

Ausgeben der authentifizierten Datennachricht an
eine Sendeschnittstelle, um die Fahrzeugdaten an
eine fahrzeugexterne Auswertevorrichtung bereitzu-
stellen.
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[0007] Bei dem Fahrzeug kann es sich um ein Stra-
Renfahrzeug, ein Luftfahrzeug oder ein Wasserfahrzeug
handeln, insbesondere ein stralengebundenes Kraft-
fahrzeug, beispielsweise einen Personenkraftwagen,
Lastkraftwagen oder ein beliebiges Nutzfahrzeug. Die
Fahrzeugdaten kénnen geeignet sein, um Riickschlisse
auf sicherheitskritische Ereignisse oder Situationen zu
ermoglichen, denen das Fahrzeug oder ein beziglich
des Fahrzeugs benachbartes Fremdfahrzeug in einem
Verkehrsgeschehen ausgesetzt sind. Die Sendeschnitt-
stelle kann ausgebildet sein, um die authentifizierte Da-
tennachricht an die fahrzeugexterne Auswertevorrich-
tung insbesondere auf drahtlose Weise zu Ubertragen.
Die Schritte des Verfahrens kénnen auf automatisierte
Weise, wiederholt und/oder intermittierend oder kontinu-
ierlich ausgefiihrt werden.

[0008] GemaR einer Ausfiihrungsform kann im Schritt
des Versehens die erzeugte Datennachricht mit einer di-
gitalen Geratesignatur der zumindest einen Erfassungs-
einrichtung oder einer Steuereinrichtung des Fahrzeugs
und zusatzlich oder alternativ mit einer digitalen Perso-
nensignatur eines Fahrers des Fahrzeugs versehen wer-
den. Hierbei kann die zumindest eine Erfassungseinrich-
tung oder die Steuereinrichtung des Fahrzeugs ausge-
bildet sein, um die Geratesignatur zu generieren und zu-
satzlich oder alternativ die Datennachricht mit der Gera-
tesignatur zu versehen. Auch kann die zumindest eine
Erfassungseinrichtung ausgebildet sein, um die Fahr-
zeugdaten mit der Geratesignatur zu versehen. Die Per-
sonensignatur kann unter Verwendung von einer fur ei-
nen Fahrer des Fahrzeugs personlich ausgestellten
Identifizierungseinrichtung, wie beispielsweise einer
Smartcard, insbesondere eines Personalausweises
oder dergleichen, generiert sein oder werden. Eine sol-
che Ausflihrungsform bietet den Vorteil, dass eine
rechtsverbindliche und unabstreitbare Signierung der
Fahrzeugdaten ermdglicht wird, sodass eine Zuordnung
einer Fahrer-ldentitdt zu mdéglichen Unfalldaten zuver-
lassig erfolgen kann, d. h. ein sicherer Nachweis dartiber
erbrachtwerden kann, wer zu einem Unfallzeitpunkt Fah-
rer des Fahrzeugs war.

[0009] Es kdnnenim Schritt des Einlesens Sensorroh-
daten, aus Sensorrohdaten hergeleitete Informationen,
Daten Uber vom Fahrzeug automatisiert durchgefiihrte
Aktionen und zusatzlich oder alternativ Daten Uber
Fahrereingriffe als die Fahrzeugdaten eingelesen wer-
den. Somit kénnen die Fahrzeugdaten Informationen
aufweisen, die Sensorrohdaten, Objektlisten und zusatz-
lich oder alternativ vom Fahrzeug automatisiert durch-
gefuhrte Aktionen reprasentieren. Hierbei kénnen die
Fahrzeugdaten von zumindest einer Erfassungseinrich-
tung bzw. zumindest einem Sensor, zumindest einer
Fahrerassistenzeinrichtung, zumindest einer Benutzer-
schnittstelle und zuséatzlich oder alternativ zumindest ei-
nem Steuergerat stammen. Eine solche Ausflihrungs-
form bietet den Vorteil, dass eine umfangreiche, umfas-
sende und aussagekraftige Auswahl von Fahrzeugdaten
bereitgestellt werden kann. Somit kann beispielsweise
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in einer Unfallsituation ein Unfallhergang zuverlassiger
konstruiert werden.

[0010] Auchkannim Schritt des Erzeugens der Daten-
nachricht zumindest eine Teilmenge der eingelesenen
Fahrzeugdaten verschliisselt werden. Eine solche Aus-
fuhrungsform bietet den Vorteil, dass ein Datenschutz
bzw. eine Privatsphare verbessert werden kann.

[0011] Ferner kann im Schritt des Einlesens ein Be-
nutzereingabesignal eingelesen werden, das ein Hin-
weiskriterium fir ein sicherheitsrelevantes Verkehrs-
ereignis reprasentiert. Dabei kann im Schritt des Ausge-
bens das Benutzereingabesignal an die Sendeschnitt-
stelle ausgegeben werden. Das Benutzereingabesignal
kann eine Information Uber eine manuelle Ausldsung
bzw. Betatigung eines fahrzeuggebundenen Notfall-
knopfes, Notfallschalters oder dergleichen seitens eines
Fahrzeuginsassenreprasentieren. Das Hinweiskriterium
des Benutzereingabesignals kann durch ein nachfolgend
ausflihrbares Verfahren zum Auswerten der Fahrzeug-
daten verwendet werden, um sicherheitsrelevante und
zuséatzlich oder alternativ unfallrelevante Fahrzeugdaten
dauerhaft zu speichern. Eine solche Ausfiihrungsform
bietet den Vorteil, dass eine Erkennbarkeit einer Sicher-
heitsrelevanz von bereitgestellten Fahrzeugdaten durch
das Benutzereingabesignal erhdht werden kann, da so
eine durch lediglich Informationsverarbeitungsmittel er-
reichbare Erkennungsquote jeder denkbaren Unfallsitu-
ation unter Einbeziehung von menschlicher Sinneswahr-
nehmung gesteigert werden kann.

[0012] Es wird auch ein Verfahren zum Auswerten von
Fahrzeugdaten zumindest eines Fahrzeugs vorgestellt,
wobei das Verfahren mittels zumindest einer fahrzeugex-
tern angeordneten Auswertevorrichtung ausfiihrbar ist,
wobei das Verfahren folgende Schritte aufweist:

Empfangen zumindest einer authentifizierten Daten-
nachricht, die eine gemaR einer Ausflihrungsform
des vorstehend genannten Verfahrens bereitgestell-
te Datennachricht reprasentiert, um Fahrzeugdaten
von dem zumindest einem Fahrzeug zu empfangen;
und

Durchfiihren eines Vergleichs der Fahrzeugdaten
mit zumindest einem Hinweiskriterium fiir ein sicher-
heitsrelevantes Verkehrsereignis, um die Fahrzeug-
daten auszuwerten.

[0013] Das Verfahren zum Auswerten von Fahrzeug-
daten kann in Verbindung mit einer Ausflihrungsform des
vorstehend genannten Verfahrens zum Bereitstellen der
Fahrzeugdaten vorteilhaft ausgefiihrt werden. Die zu-
mindest eine Auswertevorrichtung kann als eine benach-
bart zu einem Verkehrsweg angeordnete Vorrichtung
bzw. periphere Vorrichtung und zusatzlich oder alternativ
als ein Zentralsystem ausgefiihrt sein. Das Zentralsys-
tem kann unter Verwendung des sogenannten Cloud
Computing realisiert sein. Das zumindest eine Hinweis-
kriterium kann einen Vorgabeparameter, einen Schwell-
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wert, ein Datenmuster und zuséatzlich oder alternativ ein
empfangenes Benutzereingabesignal aufweisen, das
ein Hinweiskriterium fir ein sicherheitsrelevantes Ver-
kehrsereignis reprasentiert.

[0014] Auchkann das Verfahren einen Schritt des Hin-
zufligens eines Zeitstempels und zusatzlich oder alter-
nativ einer digitalen Signatur zu der empfangenen zu-
mindest einen authentifizierten Datennachricht. Hierbei
kann die zumindest eine Auswertevorrichtung ausgebil-
det sein, um die digitale Signatur zu generieren und zu-
satzlich oder alternativ die authentifizierte Datennach-
richt mit der digitalen Signatur zu versehen. Der Zeit-
stempel kann auf eine zuverldssige Zeitreferenz bezo-
gen sein bzw. nach einem Abgleich mit einer zuverlas-
sigen Zeitdifferenz erzeugt sein. Eine solche Ausfiih-
rungsform bietet den Vorteil, dass eine Manipulation
durch Verfalschen einer lokalen Uhrzeitim Fahrzeug ver-
hindert und somit eine Sicherheit bezlglich einer Echt-
heit der Fahrzeugdaten erhdht werden kann.

[0015] GemaR einer Ausfiihrungsform, wobei das Ver-
fahren mittels einer Mehrzahl von fahrzeugextern ange-
ordneten Auswertevorrichtungen ausgefiihrt wird, kann
das Verfahren einen Schritt des zeitlichen Synchronisie-
rens der Auswertevorrichtungen untereinander unter
Verwendung einer gemeinsamen Zeitreferenz aufwei-
sen. Hierbei kann jede der Mehrzahl von Auswertevor-
richtungen ausgebildet sein, um das Verfahren zum Aus-
werten auszufiihren. Eine solche Ausfiihrungsform bietet
den Vorteil, dass mittels einer solchen Zeitsynchronisie-
rung eine Klarung von Schuldfragen, Unfallhergdngen
oder dergleichen bei Unfallen mit mehreren Beteiligten
ermoglicht oder zumindest erleichtert wird. Eine zwei-
felsfreie Erkennung von Unfallen und eine zweifelsfreie
Rekonstruierung von Unfallen kann aufgrund einer sol-
chen Zeitsynchronisierung durch die Einflihrung einer
gemeinsamen Zeitbasis und geeigneter Fusionierung
von Fahrzeugdaten aus mehreren Fahrzeugen in zumin-
dest einer Auswertevorrichtung erreicht werden.

[0016] Ferner kann das Verfahren einen Schritt des
Weiterleitens zumindest einer Teilmenge der Fahrzeug-
daten an eine Speicherschnittstelle zu einer Speicher-
einrichtung in Abhangigkeit von dem Vergleich und zu-
satzlich oder alternativ von zumindest einem Hinweisk-
riterium aufweisen. Wenn das zumindest eine Hinweis-
kriterium angibt und zusatzlich oder alternativ der Ver-
gleich ergibt, dass Fahrzeugdaten auf ein sicherheitsre-
levantes Verkehrsereignis bezogen sind, kdnnen diese
Fahrzeugdaten im Schritt des Weiterleitens an die Spei-
cherschnittstelle zu einer Speichereinrichtung weiterge-
leitet werden. Wenn das zumindest eine Hinweiskriteri-
um angibt und zuséatzlich oder alternativ der Vergleich
ergibt, dass Fahrzeugdaten im Hinblick auf sicherheits-
relevante Verkehrsereignis irrelevant sind, so kann in ei-
nem Schritt des Verwerfens zumindest eine Teilmenge
der Fahrzeugdaten verworfen werden. Eine solche Aus-
fuhrungsform bietet den Vorteil, dass die empfangenen
Fahrzeugdaten zunachst lediglich zwischengespeichert
zuwerden brauchen, beispielsweise in einem Ringpuffer
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oder dergleichen, und nur bei Erkennung eines Unfalls
bzw. einer kritischen Situation bzw. einer manuellen Aus-
I6sung per Benutzereingabesignal weiteren Auswertung
und zusatzlich oder alternativ einer dauerhaften Spei-
cherung zugefiihrt werden, so dass eine zu archivierende
Datenmenge reduziert werden kann.

[0017] Dabei kann das Verfahren einen Schritt des
Speicherns von weitergeleiteten Fahrzeugdaten mittels
einer Speichereinrichtung in der zumindest einen Aus-
wertevorrichtung aufweisen. Hierbei kann zumindest ei-
ne erste Auswertevorrichtung, die als eine benachbart
zu einem Verkehrsweg angeordnete periphere Vorrich-
tung ausgeflhrt sein kann, und zusétzlich oder alternativ
zumindest eine zweite Auswertevorrichtung vorgesehen
sein, die als ein Zentralsystem ausgefiihrt sein kann. Da-
bei kann die zumindest eine erste Auswertevorrichtung
eine erste Speichereinrichtung zum temporaren Spei-
chern von Fahrzeugdaten aufweisen und kann die zu-
mindest eine zweite Auswertevorrichtung eine zweite
Speichereinrichtung zum dauerhaften oder langfristigen
Speichern von Fahrzeugdaten aufweisen. Eine solche
Ausfihrungsform bietet den Vorteil, dass alternativ zu
einer kontinuierlichen Datenlibertragung von zumindest
einem Fahrzeug direkt in eine Speichereinrichtung einer
zentralen Auswertevorrichtung bzw. ein sogenanntes
Cloud-Backend mit dem vorgeschlagenen Verfahren ei-
ne vorgeschaltete Zwischenspeicherung der Fahrzeug-
daten in einer Speichereinrichtung einer peripheren Aus-
wertevorrichtung bzw. einer sogenannten Roadsideunit
(RSU) durchgefuihrt werden kann. Das Speichern von
Daten in einer rdumlich von den Fahrzeugen entfernt lie-
genden Auswertevorrichtung minimiert eine Wahr-
scheinlichkeit eines Datenverlusts im Fahrzeug durch
unmittelbare Unfallfolgen oder dergleichen. Entspre-
chende Datensicherungsmaflnahmen lassen sich in ei-
ner Auswertevorrichtung kosteneffizienter als im Fahr-
zeug realisieren. Auch ist somit ein Einsatz von kosten-
guinstigen Speichereinrichtungen anstatt kostenintensi-
ven, beispielsweise fiir den Automobilbereich zertifizier-
ten, Speichern moglich. Durch eine Verlagerung kom-
plexer Unfallerkennungsalgorithmen aus dem Fahrzeug
in eine zentrale Vorrichtung kann eine fahrzeugseitige
Systemkomplexitat reduziert werden. Auch sind bei-
spielsweise cloud-basierte Unfalllogger kostengiinstig
wartbar und aktualisierbar.

[0018] Auch kann das Verfahren einen Schritt des An-
onymisierens und zuséatzlich oder alternativ einen Schritt
des Verschlisselns zumindest einer Teilmenge der
Fahrzeugdaten aufweisen. Eine solche Ausfiihrungs-
form bietet den Vorteil, dass ein rollenbasierter Prozess
zur Sicherstellung des Datenschutzes und zur Steuerung
von Zugriffsberechtigungen, wie beispielsweise durch
Behodrden, Versicherungen, Fahrzeughalter und/oder
dergleichen, bereitgestellt werden kann.

[0019] Ferner wird ein Verfahren zum Uberwachen ei-
nes Verkehrsgeschehens vorgestellt, wobei das Verfah-
ren folgende Schritte aufweist:
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Bereitstellen von Fahrzeugdaten eines Fahrzeugs
gemal einer Ausfihrungsform des vorstehend ge-
nannten Verfahrens zum Bereitstellen; und

Auswerten von Fahrzeugdaten zumindest eines
Fahrzeugs gemaR einer Ausfiihrungsform des vor-
stehend genannten Verfahrens zum Auswerten.

[0020] Das Verfahren zum Uberwachen kann in Ver-
bindung mit einer Ausfiihrungsform des vorstehend ge-
nannten Verfahrens zum Bereitstellen der Fahrzeugda-
ten sowie in Verbindung mit einer Ausfiihrungsform des
vorstehend genannten Verfahrens zum Auswerten der
Fahrzeugdaten vorteilhaft ausgefiihrt werden.

[0021] Der hier vorgestellte Ansatz schafft ferner eine
Vorrichtung oder ein System mit Einrichtungen, die aus-
gebildet sind, um die Schritte einer Ausfihrungsform ei-
nes hier vorgestellten Verfahrens durchzufiihren, anzu-
steuern bzw. umzusetzen. Auch durch diese Ausfih-
rungsvariante der Erfindung in Form einer Vorrichtung
oder eines Systems kann die der Erfindung zugrunde
liegende Aufgabe schnell und effizient gelost werden.
[0022] Unter einer Vorrichtung oder einem System
kann vorliegend ein elektrisches Gerat oder ein Verbund
elektrischer Gerate verstanden werden, die Sensorsig-
nale verarbeiten und in Abhangigkeit davon Steuer-
und/oder Datensignale ausgeben. Die Vorrichtung oder
das System kann eine Schnittstelle aufweisen, die hard-
und/oder softwaremaRig ausgebildet sein kann. Bei einer
hardwaremaRigen Ausbildung kénnen die Schnittstellen
beispielsweise Teil eines sogenannten System-ASICs
sein, der verschiedenste Funktionen der Vorrichtung be-
inhaltet. Es ist jedoch auch méglich, dass die Schnittstel-
len eigene, integrierte Schaltkreise sind oder zumindest
teilweise aus diskreten Bauelementen bestehen. Bei ei-
ner softwaremafigen Ausbildung kénnen die Schnittstel-
len Softwaremodule sein, die beispielsweise auf einem
Mikrocontroller neben anderen Softwaremodulen vor-
handen sind.

[0023] Von Vorteil ist auch ein Computerprogramm-
produkt oder Computerprogramm mit Programmcode,
der auf einem maschinenlesbaren Trager oder Speicher-
medium wie einem Halbleiterspeicher, einem Festplat-
tenspeicher oder einem optischen Speicher gespeichert
sein kann und zur Durchfuhrung, Umsetzung und/oder
Ansteuerung der Schritte des Verfahrens nach einer der
vorstehend beschriebenen Ausflihrungsformen verwen-
detwird, insbesondere wenn das Programmprodukt oder
Programm auf einem Computer oder einer Vorrichtung
ausgefihrt wird.

[0024] Der hier vorgestellte Ansatz wird nachstehend
anhand der beigefligten Zeichnungen beispielhaft naher
erlautert. Es zeigen:

Fig. 1 eine schematische Darstellung eines Ver-
kehrstiberwachungssystems gemaR einem Ausfiih-
rungsbeispiel der vorliegenden Erfindung in einer
Verkehrsumgebung;
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Fig. 2 eine schematische Darstellung einer Bereit-
stellungsvorrichtung eines Verkehrsiiberwachungs-
systems gemaR einem Ausflihrungsbeispiel der vor-
liegenden Erfindung;

Fig. 3 eine schematische Darstellung von Auswer-
tevorrichtungen eines Verkehrsiiberwachungssys-
tems geman einem Ausfiihrungsbeispiel der vorlie-
genden Erfindung;

Fig. 4 eine schematische Darstellung eines fahr-
zeugseitigen Teils eines Verkehrsiiberwachungs-
systems gemaR einem Ausflihrungsbeispiel der vor-
liegenden Erfindung;

Fig. 5 eine schematische Darstellung eines stre-
ckenseitigen Teils eines Verkehrsiiberwachungs-
systems gemaR einem Ausflihrungsbeispiel der vor-
liegenden Erfindung;

Fig. 6 eine schematische Darstellung eines Fahr-
zeugdatenpakets gemaR einem Ausflihrungsbei-
spiel der vorliegenden Erfindung;

Fig. 7 ein Ablaufdiagramm eines Verfahrens zum
Uberwachen gemaR einem Ausfiihrungsbeispiel der
vorliegenden Erfindung;

Fig. 8 ein Ablaufdiagramm eines Verfahrens zum Be-
reitstellen gemaR einem Ausflihrungsbeispiel der
vorliegenden Erfindung; und

Fig. 9 ein Ablaufdiagramm eines Verfahrens zum
Auswerten gemal einem Ausfiihrungsbeispiel der
vorliegenden Erfindung.

[0025] In der nachfolgenden Beschreibung glinstiger
Ausfihrungsbeispiele der vorliegenden Erfindung wer-
den fir die in den verschiedenen Figuren dargestellten
und ahnlich wirkenden Elemente gleiche oder dhnliche
Bezugszeichen verwendet, wobei auf eine wiederholte
Beschreibung dieser Elemente verzichtet wird.

[0026] Fig. 1 zeigt eine schematische Darstellung ei-
ner Verkehrsumgebung mit einem Verkehrsiiberwa-
chungssystem 100, auch System zum Uberwachen ei-
nes Verkehrsgeschehens genannt, gemaf einem Aus-
fuhrungsbeispiel der vorliegenden Erfindung. Geman
dem in Fig. 1 dargestellten Ausfiihrungsbeispiel der vor-
liegenden Erfindung weist das Verkehrsiberwachungs-
system 100 eine zentrale Auswertevorrichtung 110, eine
Mehrzahl von peripheren Auswertevorrichtungen 120
und eine Mehrzahl von Bereitstellungsvorrichtungen 130
auf.

[0027] Jede der Mehrzahl von Bereitstellungsvorrich-
tungen 130 ist hierbei in einem Fahrzeug 140 angeord-
net. Jede Bereitstellungsvorrichtung 130 ist ausgebildet,
um Fahrzeugdaten des Fahrzeugs 140 bereitzustellen,
in dem dieselbe angeordnet ist. Das Bereitstellen der
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Fahrzeugdaten ist nachstehend unter Bezugnahme auf
nachfolgende Figuren detaillierter erlautert.

[0028] Die Fahrzeuge 140 sind gemafR dem in Fig. 1
dargestellten Ausflihrungsbeispiel der vorliegenden Er-
findung straRengebundene Kraftfahrzeuge. Zwei der
Fahrzeuge 140 sind an einem Unfallereignis 145 betei-
ligt, beispielsweise einem Zusammenstol? der beiden
Fahrzeuge 140. Die Mehrzahl von Fahrzeugen 140 sind
Teil eines Verkehrsgeschehens auf einer Strale 150. In
Fig. 1 sind beispielhaft vier Fahrzeuge 140 aufder Stralle
150 bzw. einem StraRenabschnitt oder Streckenab-
schnitt dargestellt.

[0029] Die peripheren Auswertevorrichtungen 120
sind ortsfest und entlang der Straf3e 150 angeordnet. Die
zentrale Auswertevorrichtung 110 ist ortsfest und von der
StraBe 150 beabstandet angeordnet. Die peripheren
Auswertevorrichtungen 120 und die zentrale Auswerte-
vorrichtung 110 sind ausgebildet, um die Fahrzeugdaten
der Fahrzeuge 140 auszuwerten. Das Auswerten der
Fahrzeugdaten ist nachstehend unter Bezugnahme auf
nachfolgende Figuren detaillierter erlautert.

[0030] WieesinFig.1anhandvonAntennensymbolen
veranschaulicht ist, sind die Bereitstellungsvorrichtun-
gen 130 und die peripheren Auswertevorrichtungen 120
drahtlos datenibertragungsfahig miteinander verbun-
den. Die peripheren Auswertevorrichtungen 120 und die
zentrale Auswertevorrichtung 110 sind ortsfeste Anla-
gen. Die Verbindung zwischen den Anlagen 110, 120 ist
daher nach derzeitigem Stand der Technik drahtgebun-
den vorteilhaft, da dies unter anderem beispielsweise ei-
ne héhere Kapazitat, weniger Latenz, eine héhere Zu-
verlassigkeit, weniger Interferenz sowie eine bessere
Zeitsynchronisation ermdglicht. Es ist mdglich, dass hier
in Zukunft auch geeignete drahtlose Technologien zur
Verfiigung stehen. Auch heutzutage kann die Dateni-
bertragung zwischen den Anlagen 110, 120 drahtlos im-
plementiert werden, allerdings erscheint dies aus tech-
nischer Sicht nur dann sinnvoll, wenn keine drahtgebun-
denen Daten-Leitungen zur Verfligung stehen.

[0031] GemalR einem Ausfiihrungsbeispiel kann an-
stelle der peripheren Auswertevorrichtungen 120 und der
zentralen Auswertevorrichtung 110 auch lediglich eine
Auswertevorrichtung vorgesehen sein.

[0032] Fig. 2 zeigt eine schematische Darstellung ei-
ner Bereitstellungsvorrichtung 130 eines Verkehrsiiber-
wachungssystems gemal einem Ausflhrungsbeispiel
der vorliegenden Erfindung in einem Fahrzeug 140. Die
in Fig. 2 dargestellte Bereitstellungsvorrichtung 130 bzw.
Vorrichtung zum Bereitstellen von Fahrzeugdaten eines
Fahrzeugs entspricht dabei einer der in Fig. 1 gezeigten
Bereitstellungsvorrichtungen oder einer dhnlichen Be-
reitstellungsvorrichtung.

[0033] Die Bereitstellungsvorrichtung 130 weist eine
Einleseeinrichtung 232, eine Erzeugungseinrichtung
234, eine Signiereinrichtung 236 und eine Ausgabeein-
richtung 238 auf. Von dem Fahrzeug 140 sind in der Dar-
stellung von Fig. 2 zusétzlich zu der Bereitstellungsvor-
richtung 130 beispielhaft lediglich eine Erfassungsein-
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richtung 242 und eine Sendeschnittstelle 244 gezeigt.
[0034] Die Erfassungseinrichtung 242, bei der es sich
gemal dem in Fig. 2 dargestellten Ausfiihrungsbeispiel
der vorliegenden Erfindung beispielhaft um eine Fahr-
zeugkamera handelt, ist ausgebildet, um Fahrzeugdaten
262 zu erfassen. Auch ist die Erfassungseinrichtung 242
ausgebildet, um die Fahrzeugdaten 262 fir die Bereit-
stellungsvorrichtung 130 bereitzustellen.

[0035] Die Einleseeinrichtung 232 der Bereitstellungs-
vorrichtung 130 ist ausgebildet, um die mittels der Erfas-
sungseinrichtung 242 erfassten Fahrzeugdaten 262 ein-
zulesen. Auchist die Einleseeinrichtung 232 ausgebildet,
um die eingelesenen Fahrzeugdaten 262 an die Erzeu-
gungseinrichtung 234 weiterzugeben. Beispielsweise ist
die Einleseeinrichtung 232 ausgebildet, um Sensorroh-
daten, aus Sensorrohdaten hergeleitete Informationen,
Daten Uber von dem Fahrzeug 140 automatisiert durch-
geflihrte Aktionen und zusatzlich oder alternativ Daten
Uber Fahrereingriffe als die Fahrzeugdaten 262 einzule-
sen.

[0036] Die Erzeugungseinrichtung 234 ist ausgebildet,
um unter Verwendung der eingelesenen Fahrzeugdaten
262 eine Datennachricht zu erzeugen, welche die einge-
lesenen Fahrzeugdaten 262 umfasst. Auch ist die Erzeu-
gungseinrichtung 232 ausgebildet, um die erzeugte Da-
tennachricht fur die Signiereinrichtung 236 bereitzustel-
len. GemaR einem Ausfihrungsbeispiel ist die Erzeu-
gungseinrichtung 234 ferner ausgebildet, um beim Er-
zeugen der Datennachricht zumindest eine Teilmenge
der Fahrzeugdaten 262 zu verschllsseln.

[0037] Die Signiereinrichtung 236 wiederum ist ausge-
bildet, um die erzeugte Datennachricht mit zumindest ei-
ner digitalen Signatur zu versehen, um eine authentifi-
zierte Datennachricht 264 zu generieren. Auch ist die
Signiereinrichtung 236 ausgebildet, um die authentifi-
zierte Datennachricht 264 an die Ausgabeeinrichtung
238 weiterzuleiten. Optional ist die Signiereinrichtung
236 dabei ausgebildet, um die erzeugte Datennachricht
mit einer digitalen Geratesignatur der Erfassungseinrich-
tung 242 oder einer Steuereinrichtung des Fahrzeugs
140 und zuséatzlich oder alternativ mit einer digitalen Per-
sonensignatur eines Fahrers des Fahrzeugs 140 zu ver-
sehen.

[0038] Die Ausgabeeinrichtung 238 ist ausgebildet,
um die authentifizierte Datennachricht 264 an die Sen-
deschnittstelle 244 auszugeben. Bei der Sendeschnitt-
stelle 244 handelt es sich um eine Schnittstelle zu einer
fahrzeugexternen Auswertevorrichtung. Hierbei ist die
authentifizierte Datennachricht 264 mittels der Sende-
schnittstelle 244 drahtlos an die fahrzeugexterne Aus-
wertevorrichtung Ubertragbar. Dies ist durch ein Anten-
nensymbol in Fig. 2 veranschaulicht.

[0039] GemalR einem Ausfilhrungsbeispiel kann die
Einleseeinrichtung 232 ausgebildet sein, um ein Benut-
zereingabesignal einzulesen, das ein Hinweiskriterium
fur ein sicherheitsrelevantes Verkehrsereignis reprasen-
tiert. Hierbei kann die Ausgabeeinrichtung 238 ausgebil-
det sein, um das Benutzereingabesignal an die Sende-
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schnittstelle 244 zu der fahrzeugexternen Auswertevor-
richtung auszugeben.

[0040] Fig. 3 zeigt eine schematische Darstellung von
Auswertevorrichtungen 110 und 120 eines Verkehrsi-
berwachungssystems bzw. Vorrichtungen zum Auswer-
ten von Fahrzeugdaten zumindest eines Fahrzeugs ge-
maf einem Ausfiihrungsbeispiel der vorliegenden Erfin-
dung. Die in Fig. 3 dargestellten Auswertevorrichtungen
110 und 120 entsprechen dabei in Fig. 1 gezeigten Aus-
wertevorrichtungen oder ahnlichen Auswertevorrichtun-
gen. In Fig. 3 sind hierbei die zentrale Auswertevorrich-
tung 110 und eine der peripheren Auswertevorrichtun-
gen 120 aus Fig. 1 detaillierter gezeigt. Dabei kann jede
der peripheren Auswertevorrichtungen aus Fig. 1im We-
sentlichen der in Fig. 3 dargestellten peripheren Auswer-
tevorrichtung 120 entsprechen oder dhnlich sein.
[0041] Die zentrale Auswertevorrichtung 110 und die
periphere Auswertevorrichtung 120 weisen gemein-
schaftlich betrachteteine Empfangseinrichtung 321, eine
Vergleichseinrichtung 322, eine Hinzufligeeinrichtung
323, eine Synchronisationseinrichtung 324, eine Weiter-
leiteinrichtung 325, eine Speichereinrichtung 326, eine
Anonymisiereinrichtung 327 und eine Verschliisselungs-
einrichtung 328 auf. Dabei sind die zentrale Auswerte-
vorrichtung 110 und die periphere Auswertevorrichtung
120 auf drahtlose Weise dateniibertragungsfahig mitein-
ander verbunden. Dies ist durch Antennensymbole in
Fig. 3 veranschaulicht.

[0042] GemaR dem in Fig. 3 dargestellten Ausflh-
rungsbeispiel der vorliegenden Erfindung weist die peri-
phere Auswertevorrichtung 120 beispielhaft die Emp-
fangseinrichtung 321, die Vergleichseinrichtung 322, die
Hinzufugeeinrichtung 323, die Synchronisationseinrich-
tung 324 und die Weiterleiteinrichtung 325 auf. Die zen-
trale Auswertevorrichtung 110 weist die Speichereinrich-
tung 326, die Anonymisiereinrichtung 327 und die Ver-
schliisselungseinrichtung 328 auf. Gemal einem ande-
ren Ausfiihrungsbeispiel kann die periphere Auswerte-
vorrichtung 120 die Empfangseinrichtung 321 und opti-
onal die Hinzufligeeinrichtung 323 sowie gegebenenfalls
die Synchronisationseinrichtung 324 aufweisen und
kann die zentrale Auswertevorrichtung 110 die Ver-
gleichseinrichtung 322, die Weiterleiteinrichtung 325, die
Speichereinrichtung 326 und optional die Anonymisier-
einrichtung 327 sowie gegebenenfalls die Verschlisse-
lungseinrichtung 328 aufweisen.

[0043] Die Empfangseinrichtung 321 ist ausgebildet,
ummindestens eine von einer Bereitstellungsvorrichtung
zumindest eines Fahrzeugs mittels einer Sendeschnitt-
stelle ausgesendete, authentifizierte Datennachricht 264
Uber eine Empfangsschnittstelle zu empfangen. Anders
ausgedrickt ist die Empfangseinrichtung 321 ausgebil-
det, um mindestens eine authentifizierte Datennachricht
264 zu empfangen, die mittels einer der Bereitstellungs-
vorrichtungen aus Fig. 1 bereitgestellt ist. GemaR einem
Ausfiihrungsbeispiel ist die Empfangseinrichtung 321
ausgebildet, um die empfangene authentifizierte Daten-
nachricht 264 an die Vergleichseinrichtung 322 weiter-
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zugeben.

[0044] Die Vergleichseinrichtung 322 ist ausgebildet,
um einen Vergleich der durch die empfangene authenti-
fizierte Datennachricht 264 reprasentierten Fahrzeugda-
ten mit zumindest einem Hinweiskriterium flr ein sicher-
heitsrelevantes Verkehrsereignis durchzufiihren. Ge-
maf demin Fig. 3 dargestellten Ausflihrungsbeispiel der
vorliegenden Erfindung ist die Vergleichseinrichtung 322
in der peripheren Auswertevorrichtung 120 angeordnet.
Die Vergleichseinrichtung 322 ist dabei ausgebildet, um
die authentifizierte Datennachricht 264 an die Weiterleit-
einrichtung 325 auszugeben. Alternativ oder zusatzlich
kann die zentrale Auswertevorrichtung 110 die Ver-
gleichseinrichtung 322 aufweisen.

[0045] GemaR dem in Fig. 3 dargestellten Ausfiih-
rungsbeispiel der vorliegenden Erfindung weist die peri-
phere Auswertevorrichtung 120 ferner die Hinzufligeein-
richtung 323 und die Synchronisationseinrichtung 324
auf. Dabei ist die Empfangseinrichtung 321 ausgebildet,
um die empfangene authentifizierte Datennachricht 264
an die Hinzufiigeeinrichtung 323 weiterzugeben. Die
Hinzufugeeinrichtung 323 ist ausgebildet, um einen Zeit-
stempel und zusétzlich oder alternativ eine digitale Sig-
natur zu der mindestens einen empfangenen, authenti-
fizierten Datennachricht 264 hinzuzufiigen. Auch ist die
Hinzufugeeinrichtung 323 ausgebildet, um die um den
Zeitstempel und/oder die digitale Signatur erganzte, au-
thentifizierte Datennachricht 264 an die Vergleichsein-
richtung 322 auszugeben. Die Synchronisationseinrich-
tung 324 ist ausgebildet, um unter Verwendung einer ge-
meinsamen Zeitreferenz bzw. unter Bezugnahme auf ei-
ne gemeinsame Zeitreferenz eine zeitliche Synchronisa-
tion mit anderen peripheren Auswertevorrichtungen und
zusatzlich oder alternativ mit der zentralen Auswertevor-
richtung 110 durchzufiihren. Hierbei ist die Synchronisa-
tionseinrichtung 324 datenlbertragungsfahig mit der
Hinzufugeeinrichtung 323 sowie mit anderen peripheren
Auswertevorrichtungen verbunden.

[0046] Die Weiterleiteinrichtung 325 ist ausgebildet,
um zumindest eine Teilmenge der Fahrzeugdaten aus
der mindestens einen authentifizierten Datennachricht
264 an eine Speicherschnittstelle zu der Speichereinrich-
tung 326 weiterzuleiten. Dabei ist die Weiterleiteinrich-
tung 325 ausgebildet, um in Abhangigkeit von dem mit-
tels der Vergleichseinrichtung 322 durchgefihrten Ver-
gleich und zusatzlich oder alternativ in Abhangigkeit von
zumindest einem Hinweiskriterium Fahrzeugdaten aus
der mindestens einen authentifizierten Datennachricht
264 weiterzuleiten oder zu verwerfen. Die Speicher-
schnittstelle ist gemalk dem in Fig. 3 dargestellten Aus-
fuhrungsbeispiel der vorliegenden Erfindung als drahtlo-
se Datenverbindung zwischen der peripheren Auswer-
tevorrichtung 120 und der zentralen Auswertevorrich-
tung 110 ausgefihrt. Gemal dem in Fig. 3 dargestellten
Ausfuhrungsbeispiel der vorliegenden Erfindung ist die
Weiterleiteinrichtung 325 in der peripheren Auswertevor-
richtung 120 angeordnet. Alternativ oder zusatzlich kann
die zentrale Auswertevorrichtung 110 die Weiterleitein-
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richtung 325 aufweisen.

[0047] Die Speichereinrichtung 326 ist ausgebildet,
um die weitergeleiteten Fahrzeugdaten aus der mindes-
tens einen authentifizierten Datennachricht 264 zu spei-
chern. Die Speichereinrichtung 326 ist in der zentralen
Auswertevorrichtung 110 angeordnet.

[0048] GemaR dem in Fig. 3 dargestellten Ausflh-
rungsbeispiel der vorliegenden Erfindung weist die zen-
trale Auswertevorrichtung 110 die Anonymisiereinrich-
tung 327 und die Verschlisselungseinrichtung 328 auf.
Dabei sind die Anonymisiereinrichtung 327 und die Ver-
schliisselungseinrichtung 328 beispielhaft datenlibertra-
gungsfahig miteinander und mit der Speichereinrichtung
326 verbunden. Die Anonymisiereinrichtung 327 ist aus-
gebildet, um zumindest eine Teilmenge der Fahrzeug-
daten zu anonymisieren. Die Verschlisselungseinrich-
tung 328 ist ausgebildet, um zumindest eine Teilmenge
der Fahrzeugdaten zu verschlisseln. Optional kann die
zentrale Auswertevorrichtung 110 lediglich die Anonymi-
siereinrichtung 327 oder die Verschlisselungseinrich-
tung 328 aufweisen. Gemal einem Ausfiihrungsbeispiel
kann die periphere Auswertevorrichtung 120 die Anony-
misiereinrichtung 327 und zusatzlich oder alternativ die
Verschlisselungseinrichtung 328 aufweisen.

[0049] Fig. 4 zeigt eine schematische Darstellung ei-
nes fahrzeugseitigen Teils eines Verkehrsiiberwa-
chungssystems gemaf einem Ausfiihrungsbeispiel der
vorliegenden Erfindung. Dabei weist der fahrzeugseitige
Teil des Verkehrsiiberwachungssystems eine Bereitstel-
lungsvorrichtung 130 auf, die in einem Fahrzeug 140 an-
geordnetist. Die in Fig. 4 dargestellte Bereitstellungsvor-
richtung 130 entspricht dabei einer der in Fig. 1 gezeigten
Bereitstellungsvorrichtungen, der in Fig. 2 dargestellten
Bereitstellungsvorrichtung oder einer ahnlichen Bereit-
stellungsvorrichtung.

[0050] Vondem Fahrzeug 140 sind in Fig. 4 zusatzlich
zu der Bereitstellungsvorrichtung 130 ferner eine Mehr-
zahl von Erfassungseinrichtungen 442A, 442B, 442C,
442D und 442E, eine Fahrerauthentifizierungseinrich-
tung 446 und eine manuelle Ausldseeinrichtung 448 ge-
zeigt. Dabei sind die Mehrzahl von Erfassungseinrich-
tungen 442A, 442B, 442C, 442D und 442E sowie die
Fahrerauthentifizierungseinrichtung 446 und die manu-
elle Ausldseeinrichtung 448 dateniibertragungsfahig mit
der Bereitstellungsvorrichtung 130 verbunden.

[0051] Die Mehrzahl von Erfassungseinrichtungen
442A,442B,442C, 442D und 442E sind ausgebildet, um
Fahrzeugdaten an die Bereitstellungsvorrichtung 130 zu
Ubertragen. Gemal dem in Fig. 4 dargestellten Ausfiih-
rungsbeispiel der vorliegenden Erfindung ist eine erste
Erfassungseinrichtung 442A als Sensorik fur Ultraschall,
Beschleunigung, Raddrehzahl und/oder dergleichen
ausgefiihrt, ist eine zweite Erfassungseinrichtung 442B
als Sensorik flir Bedieneingriffe wie beispielsweise fir
Lenkwinkel, Bremsbetatigung und/oder dergleichen aus-
geflhrt, ist eine dritte Erfassungseinrichtung 442C als
eine Positionserfassungseinrichtung wie beispielsweise
ein GPS-Empféanger (GPS = Global Positioning System)
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oder dergleichen ausgeflhrt, ist eine vierte Erfassungs-
einrichtung 442D als eine Schnittstelle zu einem Steuer-
gerat beispielsweise zum Erfassen von Daten Uber eine
Airbag-Auslésung und/oder dergleichen ausgefihrt und
ist eine funfte Erfassungseinrichtung 442E als Sensorik
fur Fahrzeugdaten aus weiteren Datenquellen ausge-
fuhrt.

[0052] Die Fahrerauthentifizierungseinrichtung 446 ist
ausgebildet, um eine Authentifizierung bzw. Verifikation
einer ldentitat eines Fahrers des Fahrzeugs 140 durch-
zufiihren. Beispielsweise ist die Fahrerauthentifizie-
rungseinrichtung 446 ausgebildet, um Daten von einer
Smartcard, insbesondere von einem Personalausweis
oder dergleichen, oder eines anderen Ildentifizierungs-
mittels einzulesen. Ferner ist die Fahrerauthentifizie-
rungseinrichtung 446 ausgebildet, um Authentifizie-
rungsdaten zum Erstellen der digitalen Personensigna-
tur an die Bereitstellungsvorrichtung 130 auszugeben.
[0053] Die manuelle Ausléseeinrichtung 448 ist aus-
gebildet, um ein auf ein sicherheitskritisches oder sicher-
heitsrelevantes Verkehrsereignis hinweisendes Benut-
zereingabesignal ansprechend auf eine Benutzereinga-
be zu generieren. Dabei kann die manuelle Ausldseein-
richtung 448 beispielsweise einen Notfallknopf oder der-
gleichen aufweisen.

[0054] Fig. 5 zeigt eine schematische Darstellung ei-
nes streckenseitigen Teils eines Verkehrsiberwa-
chungssystems gemaf einem Ausfiihrungsbeispiel der
vorliegenden Erfindung. Dabei weist der streckenseitige
Teil des Verkehrsiiberwachungssystems eine zentrale
Auswertevorrichtung 110, beispielhaft lediglich drei ex-
plizit dargestellte, periphere Auswertevorrichtungen 120
und ein Netzwerk 515 auf. Die in Fig. 5 dargestellten
Auswertevorrichtungen 110 und 120 entsprechen dabei
den in Fig. 1 gezeigten Auswertevorrichtungen, den in
Fig. 3 dargestellten Auswertevorrichtungen oder ahnli-
chen Auswertevorrichtungen.

[0055] Die peripheren Auswertevorrichtungen 120
sind mittels des Netzwerks 515 dateniibertragungsma-
Rig mit der zentralen Auswertevorrichtung 110 verbun-
den. Dabei sind die peripheren Auswertevorrichtungen
120 beispielsweise als sogenannte Road Side Units
(RSU) ausgefihrt. Die peripheren Auswertevorrichtun-
gen 120 sind ausgebildet, um zumindest einer empfan-
genen authentifizierten Datennachricht von einer Bereit-
stellungsvorrichtung zumindest eines Fahrzeugs eine
zuséatzliche Signatur hinzuzufliigen. Die zentrale Auswer-
tevorrichtung 110 ist ausgebildet, um einen Cloud-Ser-
vice, eine Unfallerkennung, eine Datenspeicherung, eine
Archivierung und/oder dergleichen zu realisieren.
[0056] Fig. 6 zeigt eine schematische Darstellung ei-
nes Fahrzeugdatenpakets gemaR einem Ausfihrungs-
beispiel der vorliegenden Erfindung. Das dargestellte
Fahrzeugdatenpaket weist Fahrzeugdaten 262 auf, bei-
spielsweise die Fahrzeugdaten aus Fig. 2. Auch umfasst
das Fahrzeugdatenpaket eine authentifizierte Daten-
nachricht 264, beispielsweise die authentifizierte Daten-
nachricht aus Fig. 2 bzw. Fig. 3.
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[0057] Dabei weist die authentifizierte Datennachricht
264 zuséatzlich zu den Fahrzeugdaten 262 eine digitale
Geratesignatur 602 und eine digitale Personensignatur
604 auf. Die Fahrzeugdaten 262 sind mittels einer Sig-
niereinrichtung einer Bereitstellungsvorrichtung, wie bei-
spielsweise mittels der Signiereinrichtung der Bereitstel-
lungsvorrichtung aus einer der Figuren 1, 2 und 4, mit
der digitalen Geratesignatur 602 und der digitalen Per-
sonensignatur 604 versehen.

[0058] Zusatzlich zu der authentifizierten Datennach-
richt 264 umfasst das Fahrzeugdatenpaket einen Zeit-
stempel 610 und eine digitale Signatur 612 einer Aus-
wertevorrichtung, wie beispielsweise einer der Auswer-
tevorrichtungen aus einer der Figuren 1, 3 und 5. Der
authentifizierten Datennachricht 264 sind mittels einer
Hinzuflgeeinrichtung einer Auswertevorrichtung, wie
beispielsweise mittels der Hinzufligeeinrichtung einer
Auswertevorrichtung aus einer der Figuren 1, 3 und 5,
der Zeitstempel 610 und die digitale Signatur 612 hinzu-
geflgt.

[0059] Somit weist das Fahrzeugdatenpaket die Fahr-
zeugdaten 262, die digitale Geratesignatur 602, die di-
gitale Personensignatur 604, den Zeitstempel 610 und
die digitale Signatur 612 auf. Das Fahrzeugdatenpaket
ist mittels einer Speichereinrichtung einer Auswertevor-
richtung, wie beispielsweise der Speichereinrichtung ei-
ner Auswertevorrichtung aus einer der Figuren 1, 3 und
5 speicherbar.

[0060] Fig. 7 zeigt ein Ablaufdiagramm eines Verfah-
rens 700 gemaR einem Ausflihrungsbeispiel der vorlie-
genden Erfindung zum Uberwachen eines Verkehrsge-
schehens. Das Verfahren 700 ist in Verbindung mit bzw.
unter Verwendung von einem Verkehrsliiberwachungs-
system wie dem Verkehrsiiberwachungssystem aus Fig.
1 ausfihrbar.

[0061] Das Verfahren 700 weist einen Schritt 710 des
Bereitstellens von Fahrzeugdaten eines Fahrzeugs auf.
Dabeiist der Schritt 710 des Bereitstellens in Verbindung
mitbzw. unter Verwendung von einer Bereitstellungsvor-
richtung wie der Bereitstellungsvorrichtung aus einer der
Figuren 1, 2 und 4 durchfiihrbar. Der Schritt 710 des Be-
reitstellens weist Teilschritte auf, die ein in Fig. 8 darge-
stelltes Verfahren zum Bereitstellen umfasst.

[0062] Ferner weist das Verfahren 700 einen Schritt
720 des Auswertens von Fahrzeugdaten zumindest ei-
nes Fahrzeugs auf. Dabei ist der Schritt 720 des Aus-
wertens in Verbindung mit bzw. unter Verwendung von
zumindest einer Auswertevorrichtung wie zumindest ei-
ner der Auswertevorrichtungen aus einer der Figuren 1,
3 und 5 durchfiihrbar. Der Schritt 720 des Auswertens
weist Teilschritte auf, die ein in Fig. 9 dargestelltes Ver-
fahren zum Auswerten umfasst.

[0063] Fig. 8 zeigt ein Ablaufdiagramm eines Verfah-
rens 810 zum Bereitstellen von Fahrzeugdaten eines
Fahrzeugs, gemaR einem Ausfihrungsbeispiel der vor-
liegenden Erfindung. Dabei ist das Verfahren 810 mittels
einer fahrzeugintern angeordneten Bereitstellungsvor-
richtung ausfihrbar, wie beispielsweise der Bereitstel-
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lungsvorrichtung aus einer der Figuren 1, 2 und 4.
[0064] Das Verfahren 810 weist einen Schritt 812 des
Einlesens von mittels zumindest einer Erfassungsein-
richtung des Fahrzeugs erfassten Fahrzeugdaten auf. In
einem auf den Schritt 812 des Einlesens folgenden
Schritt 814 des Erzeugens wird eine Datennachricht er-
zeugt, welche die eingelesenen Fahrzeugdaten umfasst
oder darstellt. Ferner weist das Verfahren 810 einen
Schritt 816 des Versehens der erzeugten Datennachricht
mit zumindest einer digitalen Signatur auf, um eine au-
thentifizierte Datennachricht zu generieren. In einem be-
zliglich des Schrittes 816 nachfolgend ausfiihrbaren
Schritt 818 des Ausgebens wird die authentifizierte Da-
tennachricht an eine Sendeschnittstelle zum Aussenden
der authentifizierten Datennachricht an eine fahrzeugex-
terne Auswertevorrichtung ausgegeben. Dadurch wer-
den die Fahrzeugdaten an die fahrzeugexterne Auswer-
tevorrichtung bereitgestellt.

[0065] Fig. 9 zeigt ein Ablaufdiagramm eines Verfah-
rens 920 zum Auswerten von Fahrzeugdaten zumindest
eines Fahrzeugs, gemaf einem Ausfiihrungsbeispiel der
vorliegenden Erfindung. Dabei ist das Verfahren 920 mit-
tels zumindest einer fahrzeugextern angeordneten Aus-
wertevorrichtung ausfiihrbar, wie beispielsweise zumin-
dest einer der Auswertevorrichtungen aus einer der Fi-
guren 1, 3 und 5. Auch ist das Verfahren 920 unter Ver-
wendung der durch Ausfiihren des Verfahrens zum Be-
reitstellen aus Fig. 8 bereitgestellten Fahrzeugdaten
durchfihrbar.

[0066] Das Verfahren 920 weist einen Schritt 921 des
Empfangens von Fahrzeugdaten auf, die in Form zumin-
dest einer authentifizierten Datennachricht tiber die Sen-
deschnittstelle von dem zumindest einem Fahrzeug aus-
gesendet wurden, wie es anhand von Fig. 8 beschrieben
ist. Nach dem Schritt 921 wird ein Schritt 922 ausgefiihrt,
in dem die Fahrzeugdaten mit zumindest einem Hinweis-
kriterium fir ein sicherheitsrelevantes Verkehrsereignis
verglichen werden. Dadurch kénnen die Fahrzeugdaten
ausgewertet werden.

[0067] GemaR einem Ausfiihrungsbeispiel werden in
einem bezlglich des Schrittes 921 des Empfangens
nachfolgend ausgefiihrten Schritt 923 des Hinzufligens
ein Zeitstempel und zusatzlich oder alternativ eine digi-
tale Signatur zu der empfangenen zumindest einen au-
thentifizierten Datennachricht hinzugefugt.

[0068] In einem optionalen Schritt 924 des zeitlichen
Synchronisierens werden die Auswertevorrichtungen
unter Verwendung einer gemeinsamen Zeitreferenz mit-
einander synchronisiert. Hierbei ist anzumerken, dass
der Schritt 924 des zeitlichen Synchronisierens in Ver-
bindung mit einer Mehrzahl von peripheren Auswerte-
vorrichtungen ausfiihrbar ist, wie beispielsweise den pe-
ripheren Auswertevorrichtungen aus Fig. 1, Fig. 3 bzw.
Fig. 5.

[0069] Ferner weist das Verfahren 920 gemal einem
Ausflhrungsbeispiel einen Schritt 925 des Weiterleitens
zumindest einer Teilmenge der Fahrzeugdaten an eine
Speicherschnittstelle zu einer Speichereinrichtung auf.
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Der Schritt 925 des Weiterleitens wird in Abhangigkeit
vondem Vergleich aus dem Schritt 922 des Vergleichens
und zuséatzlich oder alternativ in Abhangigkeit von zumin-
dest einem Hinweiskriterium ausgefiihrt. In einem beziig-
lich des Schrittes 925 des Weiterleitens nachfolgend aus-
fuhrbaren Schritt 926 des Speicherns werden weiterge-
leitete Fahrzeugdaten mittels einer Speichereinrichtung
in der zumindest einen Auswertevorrichtung gespei-
chert.

[0070] GemaR einer Ausfiihrungsform weist das Ver-
fahren 920 ferner einen Schritt 927 des Anonymisierens
und zusétzlich oder alternativ einen Schritt 928 des Ver-
schliisselns zumindest einer Teilmenge der Fahrzeug-
daten auf. Dabei werden der Schritt 927 des Anonymi-
sierens bzw. der Schritt 928 des Verschlisselns beziig-
lich des Schrittes 921 des Empfangens nachfolgend aus-
geflhrt.

[0071] Unter Bezugnahme auf die Figuren 1 bis 9 wer-
den nachfolgend Ausfliihrungsbeispiele der vorliegenden
Erfindung zusammenfassend und mit anderen Worten
erlautert.

[0072] GemalR Ausfiihrungsbeispielenistinsbesonde-
re eine Echtzeit-Ubertragung, Signierung und Speiche-
rung, beispielsweise mit Zeitstempel, von relevanten
Fahrzeugdaten 242 in fahrzeugexterne Vorrichtungen
realisierbar. Solche Fahrzeugdaten 242 umfassen bei-
spielsweise Sensorrohdaten, z. B. bezuglich eines Fahr-
zeugumfelds und/oder Fahrzeugzustands, oder Auf-
merksamkeit bzw. Fahrbereitschaft des Fahrers, z. B.
auch Mudigkeitserkennung oder Berlihrungssensor am
Lenkrad, aus den Rohdaten gewonnene bzw. abgeleite-
te Informationen, beispielsweise eine Objektliste, vom
Fahrzeug 140 automatisiert durchgefiihrte Aktionen, ge-
gebenenfalls mit ausldsendem Ereignis, manuelle
Fahrereingriffe und/oder dergleichen.

[0073] Es wird insbesondere eine Signatur von Unfall-
daten mit einem Crypto-Schlissel eines Fahrers, z. B.
durch eine Smartcard oder einen neuen Personalaus-
weis (nPA), im Fahrzeug 140 sowie durch nachgelagerte
Systemelemente, z. B. RSU, ermdglicht, sodass sich ei-
ne Datenintegritédt bzw. Authentizitat sowie eine Unab-
streitbarkeit von durch die Fahrzeugdaten 262 reprasen-
tierten Tatsachen technisch nachweisen lassen. Eine Si-
gnatur und Zeitstempelung durch die peripheren Aus-
wertevorrichtungen 120 ermdglicht, eine Manipulation
durch Verfélschen einerlokalen Uhrzeitim Fahrzeug 140
auszuschlielen. Die RSUs peripheren Auswertevorrich-
tungen 120 bzw. und alle nachgelagerten Systemkom-
ponenten werden beispielsweise kontinuierlich synchro-
nisiert.

[0074] Bei Erkennung eines Unfalls bzw. einer kriti-
schen Situation bzw. einer manuellen Auslésung werden
Fahrzeugdaten von den peripheren Auswertevorrichtun-
gen 120 an die zentrale Auswertevorrichtung 110 bzw.
in ein sogenanntes Back-End bzw. Cloud-Back-End
Ubertragen. Dadurch ist eine Menge von in die Cloud zu
Ubertragenden Daten reduzierbar, wobei auch dafiir ge-
sorgt wird, dass die Daten manipulations- und verlustsi-
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cher auflerhalb vom Fahrzeug 140 abgelegt werden. Die
Cloud-Anbindung ist insbesondere, jedoch nicht aus-
schlieRlich Gber automotive-WLAN (IEEE802.11p) mit-
tels der sogenannten Road Side Units (RSUs) oder mit-
tels Mobilfunk realisierbar.

[0075] Die "Cloud-Anbindung" im Sinne einer Daten-
verbindung kann dabei in zwei Segmente untergliedert
werden. Ein erstes Segment umfasst die Verbindung
vom Fahrzeug 140 zur RSU. Diese Verbindung ist
zweckmaRigerweise drahtlos ausgepragt (z.B. mit
IEEE802.11p). Ein zweites Segment umfasst die Verbin-
dung vom Netzwerk 515 zwischen RSUs und zentraler
Auswertevorrichtung 110. Diese Verbindung ist nach
heutigem Stand der Technik als drahtgebundenes Netz-
werk ausgepragt. Diese Verbindung kann auch drahtlos
umgesetzt werden, gegebenenfalls unter Verwendung
zukunftiger Technologien.

[0076] Eine Datenlbertragung findet insbesondere
voll automatisiert, beispielsweise in einem vorgegebe-
nen zeitlichen Raster oder dergleichen statt. Ein manu-
eller Eingriff ist in einem solchen Fall nicht notwendig.
Durch eine cloudseitige Fusionierung von Daten, insbe-
sondere mit einer globalen Zeitbasis, aus mehreren
Fahrzeugen mit einer bestimmten geografischen Nahe
zueinander entstehen lokal begrenzte, konsistente Ge-
samtsichten. Diese kdnnen durch Anreicherung mit wei-
teren Daten, wie beispielsweise von Umgebungssenso-
rik wie Uberwachungskameras oder Satelliten, verfeinert
werden. Eine solche Gesamtsicht eignet sich zur auto-
matisierten Evaluierung durch cloudseitige Algorithmen
zwecks zweifelsfreier Erkennung eines Unfalls und un-
terstitzt bei einer zweifelsfreien Aufklarung eines Unfall-
hergangs. Dazu kénnen bei einem erkannten Unfall re-
levante Daten zur weiteren Auswertung an ein zentrales
Unfalldatenregister Ubertragen werden. Sollte kein Unfall
erkannt werden, kénnen die Daten beispielsweise ge-
I6scht oder liberschrieben werden, sodass die Speicher-
ressourcen effizient genutzt werden und der Daten-
schutz der Fahrzeugbesitzer bzw. Fahrer gewahrleistet
ist.

[0077] Zusatzlich zur cloudseitigen Unfallerkennung
kann ein Unfall ebenfalls durch beteiligte Fahrzeuge und
unbeteiligte Fahrzeuge, beispielsweise durch lokale
Auswertung einer Frontkamera in einem nachfahrenden
Fahrzeug, erkanntwerden. Solche Erkennungen kénnen
entsprechend automatisiert gemeldet werden. Zudem
kann die Unfallerkennung auch manuell erfolgen, wie
beispielsweise durch Auslésen eines Notfallknopfes im
Fahrzeug 140 oder durch einen Anruf eines Augenzeu-
gen.

[0078] Fur die notwendige zeitliche Synchronisierung
derrelevanten Kommunikationspartner eignen sich stan-
dardisierte Protokolle, wie beispielsweise IEEE1588. Da-
zu werden insbesondere die peripheren Auswertevor-
richtungen 120 bzw. Road Side Units kontinuierlich ge-
maf dem Schritt 924 des Verfahrens 920 untereinander
synchronisiert und die von Fahrzeugen 140 eingehenden
Datennachrichten 264 mit Zeitstempeln angereichert.
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Somit lassen sich eventuell abweichende oder manipu-
lierte, lokale Uhren als Fehlerquelle bei einer Rekonst-
ruktion von Unféllen mit mehreren beteiligten Fahrzeu-
gen 140 ausschlieRen.

[0079] Die Datenintegritat wird sichergestellt durch ei-
ne fortlaufende digitale Signatur 602, 604 und 612, die
sowohl fahrzeugseitig als auch fahrzeugextern bzw.
RSUseitig bzw. cloudseitig erfolgt. Dabei werden bei-
spielsweise verschiedene Schllssel verwendet, die je-
weils nur einer Seite bekannt sind. Somit kann Datenin-
tegritdt und -authentizitdt nachtraglich nachgewiesen
werden, denn eine nicht nachweisbare Manipulation wa-
re nur mit beiden Schliisseln mdglich. Da die Schlissel
raumlich getrennt - im Fahrzeug, in den peripheren Aus-
wertevorrichtungen und der zentralen Auswertevorrich-
tung - vorliegen und zusatzlich durch mechanischen Zu-
gangsschutz gesichert werden kdnnen, ist eine unbe-
merkte Manipulation unwahrscheinlich. Selbst falls ein
zur Signatur 602 und/oder 604 verwendeter 6ffentlicher
Schliussel, der sich im Fahrzeug 140 befindet, zerstort
wird, ist die Integritdt der Fahrzeugdaten 262 mit den
geheimen Schlisseln der Auswertevorrichtungen 110
und/oder 120 und des Fahrzeugs 140, die nur zum Ve-
rifizieren, aber nicht zum Signieren benétigt werden, sich
also nichtim Fahrzeug 140 bzw. in den Auswertevorrich-
tungen 110 und/oder 120 befinden, jederzeit Uberprif-
bar. Somitist eine Eignung der auf diese Weise signierten
Fahrzeugdaten 262 als Beweismittel moglich.

[0080] Dabei wird zwischen den Féllen Signatur und
Verifizieren (also Integritat) und den Fallen Verschlis-
seln/Entschlisseln unterschieden.

[0081] Bezuglich derFalle Signaturund Verifizieren er-
folgt die Signatur im Fahrzeug mit einem geheimen
Schlussel "Fg". Dieser kénnte bei einem Unfall zerstort
werden. Zum Verifizieren wird nur der zu "Fg" passende
offentliche (nicht geheime) Schiissel "F&" bendétigt, der
allgemein bekannt ist und auf3erhalb des Fahrzeugs ver-
teilt vorliegt.

[0082] Beziglich der Falle Verschlusseln/Entschlis-
seln erfolgt das Verschlisseln fahrzeugseitig mit ver-
schiedenen o&ffentlichen Schliisseln - je nach Adressat
der Daten. Zum Entschlisseln wird der geheime Schlis-
sel des Adressaten bendtigt. Dieser Fall ist unkritisch, da
nur die fahrzeugseitigen geheimen Schllissel der Gefahr
einer Zerstérung durch Unfélle ausgesetzt sind.

[0083] Die Datenhoheit und der Datenschutz werden
dabei insbesondere durch folgende drei alternativen
oder kombinierbaren Mechanismen verbessert.

[0084] Erstenswerden, wenn sich kein Unfall ereignet,
die Fahrzeugdaten 262 bzw. die Datennachrichten 264
nach kurzer Zeit automatisch geldscht. Eine Dauer einer
temporaren Speicherung sowie ein Detaillierungsgrad
kann dabeiauch durch einen pradiktiven Algorithmus be-
stimmt werden, beispielsweise kann eine umfangreiche-
re Speicherung in unfallverdachtigen Situationen vorge-
sehen sein, z. B. bei scharfem Bremsen, Warnblinker,
etc.

[0085] Zweitens ist eine Verschlisselung aller zur Un-
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fallerkennung nicht notwendigen Daten - beispielsweise
sind dazu Beschleunigungswerte oberhalb bestimmter
Schwellen erforderlich, jedoch beispielsweise nicht ein
Fillstand des Scheibenwischwassers - vor einer Uber-
tragung vom Fahrzeug 140 zu einer Auswertevorrichtung
110 und/oder 120 vorgesehen. Die Daten kénnen nur mit
dem Schllssel des Fahrzeugeigentimers bzw. Fahr-
zeugbesitzers und somit nur mit seinem Einverstandnis
entschlisselt und ausgewertet werden. Zusatzlich lasst
sich durch die Verwendung verschiedener Schllssel ein
Rollenkonzept realisieren, bei dem der Fahrzeughalter
und/oder Gesetzgeber entscheidet, welchen Dritten wel-
che Daten zur Verfliigung gestellt werden.

[0086] Drittensist eine Anonymisierung von Datenvor-
gesehen. Im verschlisselten Zustand kénnen Daten ei-
ner vertrauenswirdigen Partei, beispielsweise einer Da-
tenschutzagentur, zur Verfligung gestellt werden, wo die
Daten beispielsweise durch Entfernen eindeutiger Ken-
nungen anonymisiert und/oder aggregiert werden kon-
nen. Die anonymisierten Daten kénnen dann Dritten an-
onymisiert zur Verfiigung gestellt werden, z. B. Behor-
den, Versicherungen, Herstellern etc. Ahnlich kénnte
auch vorgegangen werden, um Daten aus bestimmten
Quellen dauerhaft aufzuzeichnen, d. h. diese von der L6-
schung ausnehmen und in verschllsselter Form von ei-
ner Auswertevorrichtung 110 und/oder 120 an eine sol-
che Datenschutzagentur zu Ubertragen.

[0087] Zur Verschlisselung bzw. zum Schllisselma-
nagement kénnen z. B. im Fahrzeug 140 verbaute
Fahrerauthentifizierungsseinsrichtungen 446, zum Bei-
spiel Smartcardreader, und beispielsweise eine Smart-
card (z. B. nPA =neuer Personalausweis) des Fahrers
verwendet werden. Fir eine performante Umsetzung
von Sicherheitsmechanismen eignen sich im Fahrzeug
140 fest verbaute, nicht kompromittierbare Hardware-
Security-Module. Ein rollenbasiertes Verfahren zur Si-
cherstellung von Authentizitat, Integritat und Vertraulich-
keit, somit Datenschutz, gegeniiber verschiedenen Drit-
ten, z. B. Kfz-Versicherung, Fahrzeughersteller, Werk-
statt, sowie eine Fahrer-ldentifikation mit dem Zwecke
einer Nicht-Abstreitbarkeit der Identitat des Fahrers ist
mittels Signierung und Verschlisselung implementier-
bar.

[0088] Durch Signaturen 602, 604, 612 wird ein Nach-
weis ermdglicht, dass die Fahrzeugdaten 262 nachtrag-
lich nicht manipuliert wurden. Dabei werden die Fahr-
zeugdaten 262 beispielsweise im Fahrzeug 140 mit der
digitalen Personensignatur 604 bzw. einem persénlichen
geheimen Schllssel bzw. Private Key des Fahrers sig-
niert, beispielsweise unter Verwendung einer Smartcard,
wie z. B. des neuen Personalausweises (nPA). Wichtig
dafir ist, dass eine solche Smartcard integer und nicht
kompromittierbar ist. Zusatzlich kénnen Steuergerate,
Erfassungseinrichtung in und &hnliche Komponenten
des Fahrzeugs 140 relevante Fahrzeugdaten 262 mit ei-
ner digitalen Geratesignatur 602 signieren, sodass bei-
spielsweise ein Hersteller eines Steuergerats sich zu-
satzlich gegen eine Manipulation, beispielsweise durch
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einen sogenannten Man-in-the-middle-Angriff, absi-
chernkann. Der Nachweis der Authentizitat und Integritat
erfolgt dann mit einem jeweiligen &ffentlichen Schlissel
bzw. Public Key.

[0089] Beim Eingang der Ubertragenen Datennach-
richten 264 beispielsweise an den peripheren Auswerte-
vorrichtungen 120 bzw. Road Side Units (RSUs) werden
diese Datennachrichten 264 zusammen mit einem zu-
satzlichen Zeitstempel, der auf einer synchronisierten
Auswertevorrichtungszeit beruht, mit einer digitalen Si-
gnatur 612 bzw. einem individuellen geheimen Schlissel
der RSU signiert. Somit kann eine Manipulation der Zeit-
basis im Fahrzeug 140 als Angriffsvektor ausgeschlos-
sen und mit dem o&ffentlichen Schliissel nachgewiesen
werden.

[0090] Um eine verfligbare Bandbreite von genutzten
Kommunikationssystemen zu schonen, werden bei-
spielsweise die genutzten Schlissel derart miteinander
kombiniert, dass eine verschachtelte Verschlisselung
von Datenpaketen entsteht, wie es in Fig. 6 erkennbar
ist. So kann eine Nachricht bzw. ein Datenpaket als Mul-
ticast bzw. Broadcast versendet werden und auch dafiir
Sorge getragen werden, dass die jeweiligen Informati-
onsbestandteile nur von den dafiir vorgesehenen Kom-
munikationspartnern im Klartext gelesen werden kon-
nen.

[0091] Die beschriebenen und in den Figuren gezeig-
ten Ausfihrungsbeispiele sind nur beispielhaft gewahlt.
Unterschiedliche Ausfiihrungsbeispiele kénnen vollstan-
dig oder in Bezug auf einzelne Merkmale miteinander
kombiniert werden. Auch kann ein Ausfiihrungsbeispiel
durch Merkmale eines weiteren Ausflihrungsbeispiels
erganzt werden.

[0092] Ferner kénnen die hier vorgestellten Verfah-
rensschritte wiederholt sowie in einer anderen als in der
beschriebenen Reihenfolge ausgefiihrt werden.

[0093] Umfasst ein  Ausfiuhrungsbeispiel eine
"und/oder"-Verkniipfung zwischen einem ersten Merk-
mal und einem zweiten Merkmal, so ist dies so zu lesen,
dass das Ausflihrungsbeispiel gemal einer Ausfiih-
rungsform sowohl das erste Merkmal als auch das zweite
Merkmal und gemaR einer weiteren Ausfiihrungsform
entweder nur das erste Merkmal oder nur das zweite
Merkmal aufweist.

Patentanspriiche

1. Verfahren (810) zum Bereitstellen von Fahrzeugda-
ten (262) eines Fahrzeugs (140), wobei das Verfah-
ren (810) folgende Schritte aufweist:

Einlesen (812) von Fahrzeugdaten (262), die
mittels zumindest einer Erfassungseinrichtung
(242;442A,442B,442C, 442D, 442E) des Fahr-
zeugs (140) erfasste Daten reprasentieren;

Erzeugen (814) einer Datennachricht, welche
die eingelesenen Fahrzeugdaten (262) um-
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fasst;

Versehen (816) der erzeugten Datennachricht
mit zumindest einer digitalen Signatur (602,
604), um eine authentifizierte Datennachricht
(264) zu generieren; und

Ausgeben (818) der authentifizierten Daten-
nachricht (264) an eine Sendeschnittstelle
(244), um die Fahrzeugdaten (262) an eine fahr-
zeugexterne Auswertevorrichtung (110, 120)
bereitzustellen.

Verfahren (810) gemalR Anspruch 1, bei dem im
Schritt (816) des Versehens die erzeugte Daten-
nachricht mit einer digitalen Geratesignatur (602)
der zumindest einen Erfassungseinrichtung (242;
442A, 442B, 442C, 442D, 442E) oder einer Steuer-
einrichtung des Fahrzeugs (140) und/oder mit einer
digitalen Personensignatur (604) eines Fahrers des
Fahrzeugs (140) versehen wird.

Verfahren (810) gemaR einem der vorangegange-
nen Anspriiche, bei dem im Schritt (812) des Einle-
sens (812) Sensorrohdaten, aus Sensorrohdaten
hergeleitete Informationen, Daten Gber vom Fahr-
zeug (140) automatisiert durchgefiihrte Aktionen
und/oder Daten Uber Fahrereingriffe als die Fahr-
zeugdaten (262) eingelesen werden.

Verfahren (810) gemaR einem der vorangegange-
nen Anspriiche, bei dem im Schritt (814) des Erzeu-
gens der Datennachricht zumindest eine Teilmenge
der eingelesenen Fahrzeugdaten (262) verschlis-
selt wird.

Verfahren (810) gemaR einem der vorangegange-
nen Anspriiche, bei dem im Schritt des Einlesens
(812) ein Benutzereingabesignal eingelesen wird,
das ein Hinweiskriterium fir ein sicherheitsrelevan-
tes Verkehrsereignis reprasentiert, wobei im Schritt
(818) des Ausgebens das Benutzereingabesignal an
die Sendeschnittstelle (244) ausgegeben wird.

Verfahren (920) zum Auswerten von Fahrzeugdaten
(262) zumindest eines Fahrzeugs (140), wobei das
Verfahren (920) mittels zumindest einer fahrzeugex-
tern angeordneten Auswertevorrichtung (110, 120)
ausfihrbar ist, wobei das Verfahren (920) folgende
Schritte aufweist:

Empfangen (921) zumindest einer authentifi-
zierten Datennachricht (264), die eine gemafR
einem Verfahren (810) nach einem der voran-
gegangenen Anspriiche bereitgestellte Daten-
nachricht (264) reprasentiert, um Fahrzeugda-
ten (262) von dem zumindest einen Fahrzeug
(140) zu empfangen; und

Durchfiihren (922) eines Vergleichs der Fahr-
zeugdaten (262) mit zumindest einem Hinweis-
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kriterium fiir ein sicherheitsrelevantes Verkehr-
sereignis, um die Fahrzeugdaten (262) auszu-
werten.

Verfahren (920) gemafR Anspruch 6, mit einem
Schritt (923) des Hinzufligens eines Zeitstempels
(610) und/oder einer digitalen Signatur (612) zu der
empfangenen zumindest einen authentifizierten Da-
tennachricht (264).

Verfahren (920) gemaR einem der Anspriiche 6 bis
7, wobei das Verfahren (920) mittels einer Mehrzahl
von fahrzeugextern angeordneten Auswertevorrich-
tungen (110, 120) ausgefiihrt wird, wobei das Ver-
fahren (920) einen Schritt (924) des zeitlichen Syn-
chronisierens der Auswertevorrichtungen (110, 120)
miteinander unter Verwendung einer gemeinsamen
Zeitreferenz aufweist.

Verfahren (920) gemaR einem der Anspriiche 6 bis
8, mit einem Schritt (925) des Weiterleitens zumin-
dest einer Teilmenge der Fahrzeugdaten (262) an
eine Speicherschnittstelle zu einer Speichereinrich-
tung (326) in Abhangigkeit von dem Vergleich
und/oder von zumindest einem Hinweiskriterium.

Verfahren (920) gemafl Anspruch 9, mit einem
Schritt (926) des Speicherns von weitergeleiteten
Fahrzeugdaten (262) mittels einer Speichereinrich-
tung (326) in der zumindest einen Auswertevorrich-
tung (110, 120).

Verfahren (920) gemaR einem der Anspriiche 6 bis
10, mit einem Schritt (927) des Anonymisierens
und/oder einem Schritt (928) des Verschllsselns zu-
mindest einer Teilmenge der Fahrzeugdaten (262).

Verfahren (700) zum Uberwachen eines Verkehrs-
geschehens, wobei das Verfahren (700) folgende
Schritte aufweist:

Bereitstellen (710) von Fahrzeugdaten (262) ei-
nes Fahrzeugs (140) gemaf einem Verfahren
(810) zum Bereitstellen nach einem der Anspri-
che 1 bis 5; und

Auswerten (720) von Fahrzeugdaten (262) zu-
mindest eines Fahrzeugs (140) gemalR dem
Verfahren (920) zum Auswerten nach einem der
Anspriche 6 bis 11.

Vorrichtung (110, 120) oder System (100) mit Ein-
richtungen, die ausgebildet sind, um alle Schritte ei-
nes Verfahrens (700; 810; 920) gemaf einem der
vorangegangenen Anspriiche durchzufiihren.

Computerprogramm, das dazu eingerichtet ist, alle
Schritte eines Verfahrens (700; 810; 920) gemaR ei-
nem der vorangegangenen Anspriche durchzufiih-
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ren.

15. Maschinenlesbares Speichermedium miteinemdar-

auf gespeicherten Computerprogramm nach An-
spruch 14.
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