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(57)  Die vorliegende Erfindung offenbart ein Verfah-
ren zur Prifung einer Authentizitat eines Dokuments 4
eines Benutzers, wobei das Dokument 4 ein Sicherheits-
merkmal aufweist, wobei das Sicherheitsmerkmal bei ei-
ner Anregung mittels Licht einer bestimmten Wellenlan-
ge seine Farbe andert und nach der Anregung seine ur-
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springliche Farbe wieder annimmt, wobei mittels einer
Kamera 10 mindestens ein Bild des Sicherheitsmerk-
mals aufgenommen und das Bild an einen Dienstanbieter
zur Prifung der Authentizitat des Sicherheitsmerkmals
Ubertragen wird.
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Beschreibung

[0001] Die Erfindung beschreibt ein Verfahren zur Prii-
fung einer Authentizitat eines Dokuments eines Benut-
zers, wobei das Dokument ein Sicherheitsmerkmal auf-
weist.

[0002] Die Bundesanstalt fur Finanzdienstleistungs-
aufsicht hat in ihrem Rundschreiben 1/2014 (GW) unter
Punkt 11l eine Auslegung des § 6 Absatz 2 Nr. 2 Geld-
waschegesetz, abgekirzt GwG, bezuglich einer erhéh-
ten Sorgfaltspflicht von Kreditinstituten oder Finanz-
dienstleitungsinstituten in Fallen einer Fernidentifizie-
rung eines Kundens, z.B. lber das Internet, veroffent-
licht. Ein im genannten Rundschreiben beschriebenes
Verfahren basiert auf einer Identifikation einer Person
mit einem Ausweisdokument mittels einer sogenannten
Webcam. DemgemaR ist von einer personlichen Anwe-
senheit des Instituts, das durch einen Mitarbeiter vertre-
ten wird, und des Kunden, auszugehen, wenn das an
einem Identifizierungsverfahren beteiligte Institut und der
beteiligte Kunde zwar nicht physisch, aber im Rahmen
einer Videoubertragung visuell wahrnehmbar sind sowie
gleichzeitig eine sprachliche Kontaktaufnahme zwischen
dem Institut und dem Kunden méglich ist und in diesem
Zusammenhang eine Uberpriifung einer Identitat des
Kunden anhand eines Identifikationsdokuments vorge-
nommen werden kann.

[0003] GemaR dem oben genannten Rundschreiben
kann beispielsweise ein Kunde bei einer Bank ein neues
Konto eroffnen, indem sich der Kunde mittels seines Aus-
weises bei einem Dienstanbieter online identifiziert. Der
Dienstanbieter kann ein externer Dienstleister oder z.B.
eine interne Abteilung einer Bank oder Versicherung
sein. Dazu wird z.B. von einem Mitarbeiter des Dienstan-
bieters ein Gesprach mit dem Kunden gefiihrt, wobei ne-
ben einer Prifung des Gesichts des Kundens auch Si-
cherheitsmerkmale, wie z.B. ein Hologramm, auf dem
Ausweis des Kundens geprift werden. Alternativ kann
das Sicherheitsmerkmal auch automatisch gepriift wer-
den, wie dies z.B. fir Hologramme in der DE 298 19 954
U1 beschrieben wird. Entsprechende Dienstanbieter gibt
es bereits und auch einige Banken haben bereits erklart,
dass sie dieses Verfahren nutzen wollen.

[0004] Eine Uberpriifung von optischen Sicherheits-
merkmalen, z.B. von holografischen Merkmalen, eines
Identifikationsdokuments, z.B. eines Personalauswei-
ses, Uber einen elektronischen visuellen Kanal ist aus
dem Stand der Technik bekannt. Ein elektronischer vi-
sueller Kanal ist beispielsweise, wenn ein Bild eines Si-
cherheitsmerkmals mittels einer Kamera aufgenommen
und das Bild Giber, z.B. das Internet, an einen Empfanger,
z.B. eine Bank, welche die Echtheit des Sicherheitsmerk-
mals prift, Ubertragen und an einem Bildschirm einer
Dienstanbieter angezeigt wird. Ferner ist im Internet ein
Vortrag der TU Graz zu finden, in dem eine Priifung von
Hologrammen auf einer Banknote mittels eines Smart-
phones beschrieben wird.

[0005] Eine Uberpriifung von holografischen Merkma-
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len Uber einen visuellen Kanal hat jedoch den Nachteil,
dass Falschungen einfach Uber das Internet beschafft
und in die Priifung eingeschleust werden kdnnen.
[0006] Problematisch bleibt eine zuverlassige Prifung
auf Echtheit eines Sicherheitsmerkmals, wie z.B. eines
Hologramms, auf einem Dokument, wie z.B. ein Perso-
nalausweis, Fuhrerschein, Versicherungskarte, Kredit-
karte, Bankkarte etc. gemaR dem im oben genannten
Rundschreiben beschriebenen Verfahren fir den
Dienstanbieter, zumal wenn keine technischen Hilfsmit-
tel zur Prifung auf Echtheit zur Verfiigung stehen.
[0007] Optische Sicherheitsmerkmale auf z.B. Aus-
weisdokumenten oder Smartcards sind primar flr eine
Verifikation bzw. Priifung durch Personen vor Ort entwi-
ckelt worden. Die prifende Person kann das Ausweis-
kokument selbst in die Hand nehmen und entsprechend
den Lichtbedingungen bewegen, um eine Falschung zu
erkennen. Auch die taktile Komponente spielt dabei eine
wichtige Rolle. Beispielsweise kénnen eingeklebte Fotos
oder eine veranderte bzw. gefélschte Laminierung dabei
leicht erkannt werden.

[0008] Bei einer Uberpriifung mittels einer Webcam ist
die Ubertragungsqualitit wesentlich schlechter und Ma-
nipulationen sind leichter méglich. Es gibt z.B die Mani-
pulationsméglichkeit, dass digitale Bilder vor einer Uber-
tragung auf einem Rechner eines Angreifers digital ver-
andert werden oder dass ein Ausweis selbst gefalscht
wird. Bei einer Verifikation bzw. Prifung auf Echtheit mit-
tels einer Webcam ist das Lesegerat, z.B. ein PC oder
ein Laptop mit Webcam, unter der Kontrolle eines Be-
nutzers und folglich eines méglichen Angreifers.

[0009] Ausgehendvonden Nachteilen des Stands der
Technik ist es Aufgabe der Erfindung eine Losung fir die
Probleme des Stands der Technik zur Verfligung zu stel-
len, welche eine zuverlassige und benutzerfreundliche
Echtheitspriifung eines Sicherheitsmerkmals, das sich
auf einem Dokument, wie z.B. einen Ausweis, Flihrer-
schein, Kreditkarte, Versicherungskarte, etc., befindet,
gemaR des im oben genannten Rundschreiben erwahn-
ten Verfahrens ermdglicht.

[0010] Die Aufgabe der Erfindung wird durch den un-
abhangigen Anspruch geldst. Vorteilhafte Ausfiihrungen
sind in den abhangigen Anspriichen beschrieben.
[0011] ZurL&sung der Aufgabe offenbart die Erfindung
ein Verfahren zur Prifung einer Authentizitat eines Do-
kuments eines Benutzers, wobei das Dokument ein Si-
cherheitsmerkmal aufweist, welches dadurch auszeich-
net, dass das Sicherheitsmerkmal bei einer Anregung
mittels Licht einer bestimmten Wellenldnge seine Farbe
andertund nach der Anregung seine urspriingliche Farbe
wieder annimmt, wobei mittels einer Kamera mindestens
ein Bild des Sicherheitsmerkmals aufgenommen und das
Bild an einen Dienstanbieter zur Priifung der Authentizi-
tat des Sicherheitsmerkmals Ubertragen wird.

[0012] Ein vorteilhaftes Ausfliihrungsbeispiel ist, dass
das Sicherheitsmerkmal mittels Licht, das von einem Mo-
nitor des Benutzers stammt, angeregt wird, wobei der
Monitor ein Licht einer bestimmten Wellenldnge an das
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Sicherheitsmerkmal abstrahlt, damit das Sicherheits-
merkmal seine Farbe andert.

[0013] Ein weiteres vorteilhaftes Ausfiihrungsbeispiel
ist, dass der Dienstanbieter ein Signal erzeugt und an
den Monitor Ubertragt, wobei das Signal eine Information
daruber enthalt, welche Wellenldnge von dem Monitor
des Benutzers abgestrahlt wird.

[0014] Ein weiteres vorteilhaftes Ausfiihrungsbeispiel
ist, dass der Dienstanbieter ein auf dem Monitor des Be-
nutzers anzuzeigendes Muster erzeugt und an den Mo-
nitor Ubertragt, so dass das Sicherheitsmerkmal nach
Anregung das Muster anzeigt bis das Sicherheitsmerk-
mal wieder seine urspriingliche Farbe angenommen hat.
[0015] Ein weiteres vorteilhaftes Ausfiihrungsbeispiel
ist, dass flr das Sicherheitsmerkmal ein photochromer
Farbstoff oder ein Pigment verwendet wird.

[0016] Ein weiteres vorteilhaftes Ausfiihrungsbeispiel
ist, dass als Material fir das Sicherheitsmerkmal Bacte-
riorhodopsin verwendet wird.

[0017] Ein weiteres vorteilhaftes Ausfiihrungsbeispiel
ist, dass mindestens zwei verschiedene Typen von Bac-
teriorhodopsin flir das Sicherheitsmerkmal verwendet
werden.

[0018] Ein weiteres vorteilhaftes Ausfiihrungsbeispiel
ist, dass zur Prifung der Echtheit des Sicherheitsmerk-
mals eine Zeit gemessen wird, die vergeht bis das Si-
cherheitsmerkmal nach einer Anregung wieder seine ur-
springliche Farbe angenommen hat.

Figur 1 zeigt verschiedene Zustéande von Bacterior-
hodopsin.

Figur 2 zeigt, wie ein Dokument mit einem Sicher-
heitsmerkmal, welches einen Merkmalsstoff, wie
z.B. Bacteriorhodopsin, enthalt auf einen Monitor ei-
nes Benutzers aufgelegt wird.

Figur 3 zeigt, wie ein Muster, z.B. ein Symbol, auf
dem Monitor des Benutzers angezeigt wird, wobei
das Muster flir den Benutzer unbekannt ist, wobei
das Sicherheitsmerkmal entsprechend der Form des
Symbols angeregt wird die Farbe zu verandern.

Figur 4 zeigt, wie eine Kamera ein Bild von dem Si-
cherheitsmerkmal aufnimmt, wobei das Sicherheits-
merkmal in Form des Symbols seine Farbe veran-
dert hat, wobei das Bild an einen Dienstanbieter zur
Prifung der Echtheit Gbertragen wird.

[0019] Figur 1 zeigt verschiedene Zustéande von Bac-
teriorhodopsin. Die Firma U-Nica hat eine photochrome,
bacteriorhodopsinhaltige Farbe entwickelt. Bacteriorho-
dopsin durchlauft nach Absorption eines Photons einen
sogenannten Photozyklus, in dem sich seine Farbe re-
versibel @ndert, d.h. nach Anregung durch Absorption
eines Photons andert sich die Farbe, wobei nach der
Anregung eine urspriingliche Farbe eines Grundzu-
stands wieder angenommen wird. Der Grundzustand
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von Bacteriorhodopsin mit einem Absorptionsmaximum
bei 570 nm erscheint purpur und dndert nach Belichtung
in einen Zustand M mit einem Absorptionsmaximum bei
410 nm, wobei im Zustand M Bacteriorhodopsin gelb er-
scheint. Das System relaxiert, d.h. kehrt in den Grund-
zustand von selbst bzw. rascher durch Belichtung mit
blauem Licht bei 410 nm wieder zurtick in den Grundzu-
stand, wie dies in Figur 1 dargestellt ist.

[0020] Es sind natirliche Varianten oder mittels Gen-
technik oder Biotechnologie hergestellte Varianten von
Bacteriorhodopsin bekannt, die auch andere Absorpti-
onsmaxima in den jeweiligen Zustanden aufweisen, die
daher auch andere Farben in den Zustanden aufweisen
und daher andere Farbwechselkombinationen aufwei-
sen. Auch durch das umgebende Milieu kédnnen die pho-
tochemischen Eigenschaften von Bacteriorhodopsin
verandert werden, insbesondere durch einen pH-Wert
und eine lonenkonzentration.

[0021] Die Farbe und die Farbanderungseigenschaf-
ten kénnen auch durch die Kombination von Bacterior-
hodopsin-Varianten und Milieu vorteilhaft verédndert wer-
den.

[0022] Besondersinteressant fiir Sicherheitselemente
sind Varianten, bei denen auf Grund einer bestimmten
Bacteriorhodopsin-Variante und dem entsprechenden
umgebenden Milieu im Licht der gelbe Zustand vorliegt
und nach Belichtung mit blauem Licht in den purpurfar-
benen Grundzustand tberfiihrt wird. Im weil3en Licht &n-
dert sich die Farbe wieder nach Gelb.

[0023] DasblaueLichtkanndabeientwederdurcheine
blaue Lichtquelle, z.B. ein Laser mit ca. 410 nm, erreicht
werden oder durch eine weilde Lichtquelle mit einem Fil-
ter, so dass bevorzugt blaues Licht auf das Bacteriorho-
dopsin-Element gestrahlt wird. Dieser Filter kann natir-
lich auch in Form einer Maske zwischen Lichtquelle und
Bacteriorhodopsin-Element platziert werden.

[0024] Sowohl die photochrome Zusammensetzung
"Photochromer Lila-Gelb Merkmalsstoff Bacteriorhodop-
sin" (EP1307474B1), die Mikroverkapselung "Mikrover-
kapseltes Bacteriorhodopsin als photochromer Sicher-
heitsfarbstoff" (EP2424654A1) und die Applikation "Bac-
teriorhodopsin Applikation als photochromes Sicher-
heitselement" (EP2582528B1) sind im Stand der Technik
beschrieben. Ferner ist ausfiihrlich die Kombination mit
nicht-photochromen (blauen) Fixfarben und blauen Fo-
lien beschrieben, um den Effekt auf der gegenuberlie-
genden Seite des Wertpapiers hervorzurufen "Fenster-
banknoten mit Bacteriorhodopsin" (EP2484537A2).
[0025] Figur 2 zeigt, wie ein Dokument 4 mit einem
erfindungsgeméafien Sicherheitsmerkmal, welches einen
Merkmalsstoff, wie z.B. Bacteriorhodopsin, enthalt auf
einen Monitor 2 eines Benutzers aufgelegt wird. Das Si-
cherheitsmerkmal ist dazu flachig auf dem Dokument 4
aufgetragen. Der Monitor 2 des Benutzers ist mit einem
Rechner verbunden. Der Rechner des Benutzers ist fer-
ner mittels eines Ubertragungsnetzwerks, z.B. Internet,
mit einem Rechner eines Dienstanbieters verbunden,
wobei der Dienstanbieter die Prifung des Sicherheits-
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merkmals steuert.

[0026] Wie oben bei Figur 1 beschrieben wurde, weist
Bacteriorhodopsin zwei monostabile Zustande auf. Des-
halb kann es fir ein Challenge Response Verfahren zwi-
schen dem Benutzer und dem Dienstanbieter eingesetzt
werden, um eine Echtheit eines Sicherheitsmerkmals auf
dem Dokument 4 zu prifen. Dazu wird Bacteriorhodopsin
als Sicherheitsmerkmal in das zu authentisierende bzw.
zu prifende Dokument, z.B.

[0027] Chipkarte, Personalausweis, Kreditkarte, Sozi-
alversicherungsausweis, Bankkarte, Fihrerschein etc.
flachig eingebracht, wie dies in den Figuren 2 bis 4 dar-
gestellt ist.

[0028] In Figur 2istdie Situation dargestellt, wenn das
Dokument 4 aufden Monitor 2 des Benutzers gelegt wird.
Dabeiistzu beachten, dass das Sicherheitsmerkmal sich
auf der Seite des Dokuments 4 befindet, welche dem
Monitor 2 zugewandt ist. Das Dokument 4 mit Sicher-
heitsmerkmal wird z.B. unmittelbar auf den Monitor 2 des
Benutzers gehalten, wobei der Monitor 2 z.B. ein Display
eines Smartphones oder ein Computerbildschirm ist.
[0029] Figur 3 zeigt, wie ein Muster 6, z.B. ein Symbol,
Buchstabe, Zahl, Zeichen, Wort, Bild, Figur, auf dem Mo-
nitor 2 angezeigt wird, wobei das Muster 6 fiir den Be-
nutzer unbekanntist, wobeidas Sicherheitsmerkmal ent-
sprechend der Form des Musters 6, z.B. in Form eines
Symbols, angeregt wird, um die Farbe zu verandern.
[0030] Zur Prufung der Echtheit des Sicherheitsmerk-
mals wird vom Dienstanbieter ein beliebiges Muster 6,
hier z.B. 3p5, erzeugt und an den Monitor 2 des Benut-
zers Ubertragen und auf dem Monitor 2 angezeigt. Das
Muster 6 ist ein wabhlfreies, pseudozufalliges Beleuch-
tungsmuster, das einen Merkmalsstoff, z.B. Bacteriorho-
dopsin, des Sicherheitsmerkmals, das sich auf dem Do-
kument 4 befindet, anregt damit eine Farbverdnderung
eintritt.

[0031] Figur 4 zeigt, wie eine Kamera 10 ein Bild von
dem Sicherheitsmerkmal aufnimmt, wobei das Sicher-
heitsmerkmal in Form eines Musters 8 aufgrund der An-
regung durch den Monitor 2 seine Farbe verandert hat,
wobei das Muster 8 der Form des Musters 6 entspricht,
welches vom Monitor 2 angezeigt wird, wobei das Bild
des Musters 8 an einen Dienstanbieter zur Priifung der
Echtheit Ubertragen wird. Als Kamera kann z.B. eine
Webcam verwendet werden, wie sie z.B. an einem Mo-
nitor 2 angeordnet ist. Zu beachten ist hier, dass das
Muster 8 spiegelverkehrt zum Muster 6 dargestellt ist.
[0032] Der Dienstanbieter priift das Muster 8 auf eine
Ubereinstimmung mit dem Muster 6, das zur Anregung
des Sicherheitsmerkmals, insbesondere des Merkmals-
stoffes, z.B. Bacteriorhodopsin, an den Monitor 2 des
Benutzers gesendet wurde.

[0033] Man kann das erfindungsgeméafie Verfahren
auch gegen innere Angreifer schiitzen, etwa eines kor-
rupten Operators des Dienstanbieters, indem das Muster
6 von einem Programm erzeugt wird, so dass der Ope-
rator keine Kenntnis und keinen Einfluss auf das erfin-
dungsgemalie Verfahren zur Prifung der Echtheit des
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Sicherheitsmerkmals hat. Das zurlickgelieferte Muster 8
wird von einer automatischen Bildverarbeitung des
Dienstanbieters ausgewertet und automatisch auf Uber-
einstimmung mit dem Muster 6, das zur Anregung an
den Monitor 2 des Benutzers Ubertragen wurde, vergli-
chen.

[0034] Neben Bacteriorhodopsin kénnen auch photo-
chrome Farbstoffe oder Pigmente verwendet werden,
wie z.B. Retinalproteine, Proteorhodopsine oder allge-
mein photochrome Stoffe oder Gemische daraus.
[0035] Folgende Farbwechsel sind denkbar: gelb-pur-
pur, purpur-gelb, blau-gelb, gelb-blau, und diverse wei-
tere Farbwechsel mit jeweils entsprechender Selbstve-
rifizierungsmaskenfarbe.

[0036] Besonders geeignet erschient ein Anregungs-
muster, das Gelb (410 nm) und Blau (570 nm) enthalt,
da dann beide Farbzustédnde angeregt werden und tber
einen Farbkontrast die Form des Musters 8 deutlicher zu
erkennen ist.

[0037] Ferner kann Bacteriorhodopsin fiir ein photo-
chromes Sicherheitsmerkmal verwendet werden. Der Ef-
fekt funktioniert grundsatzlich stabil und reversibel. Es
ist auch bekannt, dass die Erkennung von Mustern mit-
tels Kamera kein Problem darstellt.

[0038] Besonders geeignetist es, wenn die Rickstell-
zeit des Musters 8 von der Kamera 10 miterfasst wird,
da lediglich das Generieren eines Musters 8, d.h. eine
Anregung des Sicherheitsmerkmals fiir einen Farbwech-
sel, eine Schwachstelle bedeuten kann. So kdnnte ein
lichtempfindlicher Sensor oder eine Kamera 10 vorge-
halten werden, wodurch in klirzester Zeit das Muster 8
erfasst und dann auf eine geeignete Flache libertragen
werden kénnte. Da eine gewisse Zeit fiir das Halten an
den Monitor 2 und eine zeitliche Toleranz fiir den Wech-
sel zur Kamera 10 gegeben sein muss, ware ein Betrug
so zumindest theoretisch moglich.

[0039] Allerdings bietet Bacteriorhodopsin die Mdg-
lichkeit die Rickstellzeit zum Grundzustand weitestge-
hend definiert einzustellen. Idealerweise wiirde man so-
gar zwei zeitlich unterschiedliche Bacteriorhodopsin-Ty-
pen auf das Dokument 4 aufbringen. Die Kamera 10
kénnte dann anhand der zeitlichen Anderung des Mus-
ters 8 erkennen, ob es sich nur um eine schnell erstellte
Kopie des Musters 8 handelt oder ob dies tatsachlich auf
der urspriinglichen Bacteriorhodopsin-Flache abgebildet
ist.

Bezugszeichenliste
[0040]

2 Monitor eines Benutzers, welcher mit einem Rech-
ner des Benutzers verbunden ist

4 Dokument mit einem erfindungsgemaRen Sicher-
heitsmerkmal, wobei das Sicherheitsmerkmal ei-
nen Merkmalsstoff, wie z.B. Bacteriorhodopsin,
enthalt

6 Muster, z.B. ein Symbol, das auf dem Monitor des
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Benutzers angezeigt wird und von einem
Dienstanbieter erzeugt und an den Monitor lber-
tragen wird

Muster, das durch den Merkmalsstoff fiir die Dauer
der Anregung auf dem Dokument angezeigt wird
Kamera, z.B. eine Webcam am Monitor des Be-
nutzers, die ein Bild des angeregten Merkmals-
stoffs in Form des Musters aufnimmt und an den
Dienstanbieter Uibertragt

Patentanspriiche

1.

Verfahren zur Priifung einer Authentizitat eines Do-
kuments (4) eines Benutzers,

wobei das Dokument (4) ein Sicherheitsmerkmal
aufweist,

dadurch gekennzeichnet, dass das Sicherheits-
merkmal bei einer Anregung mittels Licht einer be-
stimmten Wellenlange seine Farbe dndert und nach
der Anregung seine urspriingliche Farbe wieder an-
nimmt,

wobei mittels einer Kamera (10) mindestens ein Bild
des Sicherheitsmerkmals aufgenommen und das
Bild an einen Dienstanbieter zur Priifung der Authen-
tizitdt des Sicherheitsmerkmals ibertragen wird.

Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass das Sicherheitsmerkmal mittels
Licht, das von einem Monitor (2) des Benutzers
stammt, angeregt wird, wobei der Monitor (2) ein
Licht einer bestimmten Wellenldnge an das Sicher-
heitsmerkmal abstrahlt, damit das Sicherheitsmerk-
mal seine Farbe andert.

Verfahren nach Anspruch 2, dadurch gekenn-
zeichnet, dass der Dienstanbieter ein Signal er-
zeugt und an den Monitor (2) Ubertragt, wobei das
Signal eine Information dartber enthalt, welche Wel-
lenldnge von dem Monitor (2) des Benutzers abge-
strahlt wird.

Verfahren nach einem der vorhergehenden Ansprii-
che, dadurch gekennzeichnet, dass der Dienstan-
bieter ein auf dem Monitor (2) des Benutzers anzu-
zeigendes Muster (6) erzeugt und an den Monitor
(2) Ubertragt, so dass das Sicherheitsmerkmal nach
Anregung das Muster (6) anzeigt bis das Sicher-
heitsmerkmal wieder seine urspriingliche Farbe an-
genommen hat.

Verfahren nach einem der vorhergehenden Ansprii-
che, dadurch gekennzeichnet, dass fir das Si-
cherheitsmerkmal ein photochromer Farbstoff oder
ein Pigment verwendet wird.

Verfahren nach einem der vorhergehenden Ansprii-
che, dadurch gekennzeichnet, dass als Material
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fur das Sicherheitsmerkmal Bacteriorhodopsin ver-
wendet wird.

Verfahren nach einem der vorhergehenden Anspri-
che, dadurch gekennzeichnet, dass mindestens
zwei verschiedene Typen von Bacteriorhodopsin fir
das Sicherheitsmerkmal verwendet werden.

Verfahren nach einem der vorhergehenden Anspri-
che, dadurch gekennzeichnet, dass zur Prifung
der Echtheit des Sicherheitsmerkmals eine Zeit ge-
messen wird, die vergeht bis das Sicherheitsmerk-
mal nach einer Anregung wieder seine urspriingliche
Farbe angenommen hat.
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