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Description

[0001] La présente invention concerne une méthode
et un systéme de sécurisation d’un systeme vidéo de
visualisation en temps réel et a distance d’'images prises
par une caméra dudit systeme vidéo. En particulier, la
présente invention concerne la sécurisation d’un flux vi-
déo transmis sur un réseau de communication en vue
de garantir I'authenticité des images observées au sens
de la sureté de fonctionnement, i.e. afin de garantir au
moins l'origine, l'intégrité et la fraicheur temporelle de
ladite vidéo visualisée a distance par un opérateur sur
un écran de controle.

[0002] En particulier, la présente invention se rapporte
au domaine des véhicules guidés nécessitantun contréle
adistance au moyen d’au moins une caméra embarquée
comprenant un récepteur photosensible, ledit controle a
distance devant étre caractérisé par un haut niveau de
sécurité de fonctionnement. Par « véhicule guidé », il est
fait référence aux moyens de transport en commun tels
que des bus, trolleybus, tramways, métros, trains ou uni-
tés de train, etc., et aux moyens de transport de charge
tel que, par exemple, les ponts roulants, pour lesquels
'aspect sécuritaire est trés important. En particulier, I'in-
vention se rapporte au domaine ferroviaire, notamment
aux moyens de transport équipés d’'un systéme de con-
trole basé sur une communication a distance, par exem-
ple les trains équipés d’un systéme de contréle de trains
parradio, communément appelé "Communication Based
Train Control" (CBTC).

[0003] La présente invention permet notamment une
conduite a distance d’'un véhicule guidé. En effet, il est
connu de ’'homme du métier qu’une série d’'images suc-
cessives d'un objet prises par une caméra peut étre
transmise a distance afin d’étre visualisées en temps réel
a un emplacement éloigné dudit objet. Ainsi, une caméra
embarquée dans un véhicule est apte a filmer un objet,
par exemple une scene intérieure ou extérieure au véhi-
cule, et a coopérer avec un dispositif de communication
d’'images vidéo comprenant un émetteur/récepteur apte
atransmettre depuis le véhicule un signal vidéo de I'objet
filmé a un émetteur/récepteur au sol apte a réceptionner
ledit signal vidéo, et a coopérer avec un dispositif de vi-
sualisation afin de visualiser ledit objet filmé a partir dudit
signal vidéo réceptionné. Des images peuvent ainsi étre
prises par ladite caméra embarquée afin d’étre visuali-
sées a distance par un opérateur au moyen dudit dispo-
sitif de visualisation. Cependant, la présente invention
ne se restreint pas au domaine des véhicules guidés,
mais est également applicable ou utilisable dans I'indus-
trie, par exemple pour superviser un processus industriel
critique ou bien pour toute autre tadche exigeant un haut
niveau de confiance et de pertinence concernant 'image
observée par un opérateur.

[0004] Un systéme vidéo tel que décrit précédemment
et comprenant une caméra, un dispositif de communica-
tion d’'une image acquise par la caméra a un dispositif
de visualisation distant de la caméra, peut connaitre des
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dysfonctionnements potentiellement dangereux par
exemple pour la conduite a distance d’un véhicule guidé.
[0005] En effet, I'image d'un objet prise par un récep-
teur photosensible de la caméra et sa visualisation a dis-
tance, i.e. ladite image dudit objet visualisée a distance,
peuvent étre différentes. En effet, des dysfonctions du
systéme vidéo peuvent conduire a une non-conformité
de 'image visualisée a distance et de I'image de I'objet
tel que filmé et capturé par le récepteur photosensible
de lacaméra. De nombreuses sources d’erreurs peuvent
par exemple modifier un contenu et/ou un séquencage
des images acquises et traitées par un systeme vidéo:
des erreurs peuvent provenir de la caméra, du dispositif
de transmission, du dispositif de réception, ou du dispo-
sitif de visualisation. Ainsi, lesdites erreurs peuvent sur-
venir a différents niveaux, que ce soit par exemple lors
d’un traitementd’'une image vidéo, lors de latransmission
d’'un signal vidéo correspondant a ladite image ou lors
de son affichage, et altérer conséquemment I'image vi-
sualisée.

[0006] De plus, diverses manipulations sur les images
d’'un film vidéo peuvent provoquer des perturbations plus
ou moins importantes sur son affichage et donc sa vi-
sualisation. Ces manipulations peuvent par exemple étre
dictées par les besoins d’un traitement d'image (comme
la compression, le filtrage, le codage, I'échantillonnage,
etc.). Egalement, des erreurs ou des défauts observés
sur une image transmise numériquement peuvent pro-
venir de paramétres de compression utilisés par un co-
deur vidéo nécessaire a la numérisation de I'image, ou
du réseau utilisé par le dispositif de communication pour
transmettre le signal vidéo.

[0007] Il est connu de 'homme du métier d’encoder
dans un signal vidéo des messages ou informations. Par
exemple, Le document EP 2 341 710 A2 décrit une tech-
nique permettant de vérifier que des signaux vidéo codés
provenant de plusieurs sources soient chacun transmis
a un moniteur prédéfini dans un temps n’excédant pas
une limite prédéfinie et le document US 2011/194726 A1
décrit un systéme de watermarking pour encoder un
message dans une image sous une forme binaire en uti-
lisant deux motifs, un pour "1" et un pour "0".

[0008] Un butde la présente invention , dont I'objet est
défini par les revendications attenantes, est de proposer
une méthode et un systéme simples, sirs et fiables, de
sécurisation d’'une transmission a distance par un syste-
me vidéo d’une image d’un objetou d’'une scéne destinée
a étre capturée par une caméra dudit systéeme vidéo,
ledit systéeme et ladite méthode de sécurisation étant
adaptables a tout type de systémes vidéos, et aptes a
garantir la sOreté dudit systeme vidéo, en particulier en
étant capable de sécuriser une correspondance en
temps réel de I'image dudit objet visualisée a distance
et de 'image dudit objet prise par le récepteur photosen-
sible d’'une caméra du systéme vidéo.

[0009] Un autre but de la présente invention est en
particulier de signaler a un opérateur éloigné dudit objet
toutes les dysfonctions et sources d’erreurs précitées.
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[0010] Parcorrespondance entre 'image d’un objet vi-
sualisée a distance et 'image dudit objet filmé par le ré-
cepteur photosensible de la caméra, il est notamment
fait référence a la conformité de I'image visualisée (ou
affichée) & distance a un temps t, = t+At et représentant
ledit objet au temps t, avec I'image dudit objet prise par
le récepteur photosensible au temps t, = tetreprésentant
ledit objet au temps t. En d’autres termes, la présente
invention doit permettre de décider si 'image d’un objet
prise par le récepteur photosensible au temps t; estiden-
tique, a grandissement égal, a 'image du méme objet
affichée a distance au temps t,. Ainsi, une image d’'un
objet destinée a étre visualisée a distance sera considé-
rée comme identique a une image dudit objet destinée
a étre capturée par un récepteur photosensible, si cha-
cune des deux images représente le méme objet, i.e.
I'objet au méme temps t et si 'intervalle de temps At ne
dépasse pas une valeur prédéfinie, par exemple 0.5 se-
conde.

[0011] Dans ce but, une méthode, un dispositif et un
systéeme sont proposés par le contenu des revendica-
tions 1, 5 et 8 Un ensemble de sous-revendications pré-
sente également des avantages de l'invention.

[0012] La présenteinvention propose une méthode de
sécurisation, en particulier en temps réel, d’'un systéme
vidéo destiné a transmettre et visualiser a distance une
image d’'une scéne capturée par une caméra, ledit sys-
teme vidéo comprenant un dispositif de capture d’une
image de ladite scéne au moyen de ladite caméra, un
dispositif de communication pour transmettre ladite ima-
ge a un poste éloigné, et un dispositif de visualisation
pour visualiser ladite image audit poste éloigné, ladite
méthode étant caractérisée par les étapes suivantes:

- unegénération, préférentiellement en temps réel, au
moyen d’un premier calculateur de sécurité, et pour
ladite image, d’'un marqueur codé digitalement en
bits, ledit marqueur codé comprenant au moins une
information codée en binaire permettant d’identifier
la caméra (ci-aprés dénommeée « l'identifiant de la
caméra ») ayant pris ladite image et une information
codée en binaire permettant d’identifier, a partir
d'uneréférence temporelle, ladate alaquelle 'image
a éteé prise par la caméra (ci-aprés dénommeée « la
variable temporelle »), ledit premier calculateur de
sécurité étant configuré pour synchroniser avec un
second calculateur de sécurité ladite référence tem-
porelle;

- uneinsertion, préférentiellemententempsréel, dudit
marqueur codé dans I'image prise par la caméra afin
de créer une image sécurisée destinée a étre trans-
mise par le dispositif de communication du systéeme
vidéo au dispositif de visualisation, l'insertion dans
ladite image étant réalisée par ajout, dans le domai-
ne spatial et pour chaque bit dudit marqueur codé,
d’'un motif a ladite image, ledit motif étant caractérisé
en ce que sa conversion dans le domaine spectral
est une matrice (ci-aprés dénommeée « sous-
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matrice », car sa dimension est celle d’un bloc de la
matrice obtenue en transformant ladite image dans
le domaine spectral. Il s’agit donc, en considérant
sa dimension, d’'une sous-matrice de la matrice de
I'image dans le domaine spectral) prédéfinie dont au
moins un coefficient fréquentiel encode ledit bit du
marqueur codé;

une transmission, préférentiellement en temps réel,
via le dispositif de communication du systeme
vidéo, .de I'image sécurisée au dispositif de visuali-
sation, ladite image sécurisée pouvant étre transfor-
mée et/ou compressée pour faciliter sa transmis-
sion;

une réception, préférentiellement en temps réel, par
le dispositif de visualisation de ladite image sécuri-
sée, et une acquisition de cette derniére par un dis-
positif d’acquisition coopérant avec un dispositif
d’extraction, notamment avant sa visualisation au
moyen du dispositif de visualisation;

une extraction, préférentiellement en temps réel, de
ladite image sécurisée, dudit marqueur codé et une
transmission dudit marqueur codé ainsi extrait audit
second calculateur, notamment avant visualisation
de I'image sécurisée au moyen du dispositif de vi-
sualisation;

une vérification par ledit second calculateur de sé-
curité, préférentiellement en temps réel et notam-
ment avant visualisation de l'image sécurisée au
moyen du dispositif de visualisation, de la variable
temporelle par comparaison avec ladite référence
temporelle etde I'identifiant de lacamérainclus dans
le marqueur codé afin de contréler la fraicheur tem-
porelle de I'image sécurisée et son ordonnancement
par rapport a d’autres images sécurisées regues;
un signalement d’une défaillance du systéme vidéo
si au moins une des informations comprises dans le
marqueur codé viole un critére de sécurité prédéfini,
notamment parmi les critéres de sécurité prédéfinis
suivants :

une différence temporelle At entre la variable tem-
porelle etla référence temporelle estinférieure a une
valeur prédéfinie : en effet, le second calculateur de
sécurité est capable de déterminer si la différence
temporelle entre la variable temporelle et la référen-
ce temporelle excéde ladite valeur prédéfinie, et de
signaler un tel exces;

I'identifiant de la caméra extrait de 'image sécurisée
est identique a l'identifiant de la caméra ayant prise
I'image: en effet, ledit second calculateur comprend
par exemple une base de données permettant de
déterminer I'identifiant de la caméra filmant une sce-
ne ou un objet spécifique, etestcapable de comparer
I'identifiant de lacaméra déterminé a partirdelabase
de données a celui extrait du marqueur codé. En cas
de divergence, i.e. si le critere de sécurité est violé,
le signalement d’une défaillance est automatique-
ment déclenché. Optionnellement, I'identifiant de la
caméra extrait du marqueur codé d’'une image sé-
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curisée d’une scéne ou objet peut en outre étre com-
paré, par ledit second calculateur de sécurité, a un
identifiant de caméra précédemment extrait d’'un
marqueur codé d’une autre image sécurisée pour la
méme scene, et un signalement d’'une défaillance
estautomatiquementdéclenché en cas de divergen-
ce;

- le marqueur codé est complet, i.e. extrait dans son
intégrité de 'image sécurisée: en effet, ledit second
calculateur de sécurité est en particulier capable de
déterminer si des bits dudit marqueur codé man-
quent dans I'image sécurisée, par exemple, parce
qu’une redondance dudit marqueur sécurisé dans
ladite image sécurisée est manquante et/ou parce
que des bits dudit marqueur codé sont absents de
'image sécurisée, ledit second calculateur de sécu-
rité étant capable dans ce cas de déterminer une
défaillance de lintégrité de l'image sécurisée et
d’automatiquement déclencher un signalement de
ladite défaillance.

[0013] La méthode selon I'invention convient ainsi ala
sécurisation de la transmission a distance de ladite ima-
ge dudit objet ou scene par ledit systéme vidéo. Le mar-
queur codé peut étre inséré optiquement a I'entrée de la
caméra en utilisant lesdits motifs dans le domaine spatial,
ou directement aux données de I'image brute obtenue a
la sortie du récepteur photosensible de la caméra, i.e.
avant transformation ou modification desdites données
de I'image brute obtenue en sortie du récepteur photo-
sensible.

[0014] La présente invention propose également un
dispositif de sécurisation, notamment en temps réel,
d’une transmission a distance d’'une image d’un objet ou
scéne destinée a étre prise par une caméra d’un dispositif
de capture d’'image d'un systeme vidéo, p.ex. par un ré-
cepteur photosensible de la caméra, ledit systéeme vidéo
étant destiné a la transmission et la visualisation a dis-
tance de ladite image dudit objet ou scéne, ledit dispositif
de sécurisation étant en particulier adapté audit systéme
vidéo, i.e. configuré pour coopérer avec ce dernier, et
caractérisé en ce qu’il comprend:

- un premier calculateur de sécurité destiné a coopé-
rer avec la caméra et préférentiellement a étre em-
barqué avec cette derniéere, par exemple a bord d’'un
véhicule guidé, ledit premier calculateur étant confi-
guré pour coopérer avec un second calculateur de
sécurité distant, lesdits premier et second calcula-
teurs de sécurité sont préférentiellement constitués
de processeurs redondants (i.e. configurés pour ac-
complir une fonction de sécurisation identique), par
exemple selon une redondance du type 2002 ou
2003, lesdits premier et second calculateurs de sé-
curité étant en particulier des processeurs sécuritai-
res capables de garantir la sécurité par codage des
traitements et des données (par exemple, un calcu-
lateur sécuritaire du type DIGISAFE), ledit premier
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calculateur étant configuré notamment pour échan-
ger un ou plusieurs messages codés avec ledit se-
cond calculateur via un dispositif de communication
afin de synchroniser une référence temporelle (par
exemple une date). En particulier, ledit dispositif de
communication servant a I'échange des messages
codés entre le premier et le second calculateur de
sécurité peut étre ledit dispositif de communication
du systéme vidéo, ou bien, selon un autre mode de
réalisation de la présente invention, un dispositif de
communication indépendant et séparé dudit dispo-
sitif de communication du systéeme vidéo. Préféren-
tiellement, ledit premier calculateur de sécurité est
capable d'utiliser le dispositif de communication du
systeme vidéo pour échanger lesdits messages co-
dés. Ledit premier calculateur de sécurité est en
outre configuré pour produire ou générer, notam-
ment en temps réel, un marqueur codé digitalement
en bits et comprenant au moins I'identifiant de la ca-
méra et une variable temporelle définie par rapport
a ladite référence temporelle, ledit marqueur codé
étant en particulier protégé par un code garantissant
un niveau de sécurité prédéfini, en particulier un pre-
mier groupe de bits du marqueur codé correspond
a l'identifiant de la caméra, un deuxiéme groupe de
bits du marqueur codé correspond a la variable tem-
porelle, et optionnellement, un troisi€me groupe de
bits du marqueur codé correspond a une redondan-
ce codée de I'identifiant de la caméra etde la variable
temporelle. Cette redondance codée peut étre pré-
férentiellementcalculée parcodage arithmétique, ou
par division/multiplication polynomiale, ou par la
combinaison de ces techniques;

un dispositif d’insertion, notamment en temps réel,
du marqueur codé dans I'image prise par la caméra,
leditdispositif d’insertion étant configuré pourinsérer
leditmarqueur codé dans ladite image encodée dans
le domaine spatial, ledit dispositif d’insertion com-
prenant notamment une bibliothéque de motifs dans
le domaine spatial, chaque motif dans le domaine
spatial étant la transformée ou conversion dans le
domaine spatial d’'une sous-matrice dans le domaine
spectral (i.e. fréquentiel), ladite sous-matrice étant
prédéfinie ou pré-calculée notamment par le premier
calculateur de sécurité pour encoder 1 bit (ou plu-
sieurs bits) dans un (ou plusieurs) coefficient prédé-
fini de ladite sous-matrice, ladite sous-matrice est
par exemple une matrice dont tous les coefficients
fréquentiels sont zéro (i.e. une image noire dans le
domaine spectral, i.e. d’intensité 0) sauf un nombre
n de coefficients fréquentiels prédéfinis qui ont une
valeur différente de zéro, ladite valeur étant choisie
par ledit premier calculateur de sécurité afin de coder
chacun des bits du marqueur codé dans un des n
coefficients fréquentiels. Ledit dispositif d’'insertion
est ainsi capable d’insérer dans ladite image dans
le domaine spatial et pour chaque bit dudit marqueur
codé un motif dont la conversion dans le domaine
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spectral est ladite sous-matrice prédéfinie/précalcu-
|Iée dont au moins un coefficient fréquentiel encode
un bit dudit marqueur codé. En particulier, ledit dis-
positif d’insertion est capable de sélectionner pour
chaque bit du marqueur codé un motif encodant au
moins ledit bit dans la sous-matrice correspondant
audit motif dans le domaine spectral. Préférentielle-
ment, ladite sélection est faite en fonction de la valeur
du coefficient fréquentiel encodant ledit bit dans la
sous-matrice correspondant audit motif et/ou de la
valeur d’un coefficient fréquentiel de la matrice ob-
tenue apres conversion dans le domaine fréquentiel
(ou spectral) de ladite image acquise par la caméra.
Par exemple, ledit dispositif d'insertion est capable
d’ajouter a une partie de I'image le motif dont la con-
version dans le domaine spectral est une sous-ma-
trice dont le coefficient fréquentiel encodant un bit
dudit marqueur codé est la fréquence moyenne de
ladite partie lorsque cette derniére est transformée
dans le domaine spectral. En particulier, le méme
motif peut-étre sélectionné pour plusieurs bits, la
sous-matrice correspondant audit motif encodant
dans ce cas plusieurs bits. Ledit dispositif d’'insertion
est ainsi capable d’insérer chacun desdits motifs sé-
lectionnés dans ladite image dans le domaine spa-
tial, afin d’encoder ledit marqueur codé dans ladite
image de sorte a créer une image sécurisée destinée
a étre transmise par un dispositif de communication
du systéme vidéo. Selon la présente invention, le
marqueur codé peut-étre inséré dans I'image digita-
lement (directement aux données de I'image brute
obtenue en sortie du récepteur photosensible de la
caméra) ou optiquement (en amont de la caméra :
le motif étant dans ce cas optiquement superposé a
'image de I'objet ou scéne avant d’étre acquise par
la caméra). Le dispositif d’insertion est finalement
configuré pour transmettre ladite image sécurisée
au dispositif de communication du systéme vidéo
afin que cette derniere soit envoyée au dispositif de
visualisation afin d’étre visualisée par un opérateur
a un poste de contréle distant de la scéne ou objet
filmé. Préférentiellement, le dispositif d’insertion est
connecté au dispositif de capture d'image de fagon
a pouvoir superposer ledit motif a ladite image de la
caméra afin de former ladite image sécurisée qui est
ensuite traitée par le dispositif de capture d'image
du systeme vidéo comme s’il s’agissait d’'une image
provenant directement de la caméra et transmise a
son dispositif de communication pour sa visualisa-
tion a distance audit poste de contréle distant.

[0015] La présente invention propose également un
dispositif de controle, préférentiellement en temps réel,
d’'une image sécurisée d’'une scéne ou objet permettant
de contréler que I'image sécurisée acquise et visualisée
a distance a un temps t+At et représentant ladite scéne
ou objet correspond a une image de ladite scene ou objet
acquise par une caméra d’un systéme vidéo a un temps
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t. Selon la présente invention, ladite image est suscep-
tible d’étre prise par un récepteur photosensible de la
caméra d’un dispositif de capture d'images d’un systéeme
vidéo apte a permettre la transmission et visualisation a
distance de ladite image dudit objet ou scene et est sé-
curisée parunmarqueur codé. Ledit dispositif de contréle
selon l'invention est en particulier adapté audit systeme
vidéo, et est caractérisé en ce qu’il comprend:

- undispositif d’acquisition capable de recevoir ou ac-
quérir, préférentiellement en temps réel, via un dis-
positif de communication du systéme vidéo, ladite
image sécurisée;

- undispositif d’extraction capable d’extraire de ladite
image sécurisée ledit marqueur codé, par exemple
par comparaison de I'image sécurisée avec une ima-
ge de référence ou non sécurisée de ladite scéne
ou objet, ladite extraction étantréalisée préférentiel-
lement en temps réel. Ledit dispositif d’extraction est
de plus configuré pour transmettre ledit marqueur
codé extrait de I'image sécurisée a un second cal-
culateur de sécurité, ledit marqueur étant codé digi-
talement en bits et comprenant au moins un identi-
fiant de la caméra et une variable temporelle;

- ledit second calculateur de sécurité configuré pour
coopérer avec le dispositif de visualisation de ladite
image sécurisée, ledit second calculateur étant con-
figuré pour coopérer également avec un premier cal-
culateur de sécurité avec lequel il est préférentielle-
ment redondant (i.e. configurés pour accomplir une
fonction de sécurisation identique), par exemple se-
lon une redondance du type 2002 ou 2003, ou réa-
lisés par codage de l'information, ledit second cal-
culateur étant configuré pour échanger un ou plu-
sieurs messages codés avec ledit premier calcula-
teur via un dispositif de communication, p. ex. via le
dispositif de communication du systéme vidéo, afin
de synchroniser une référence temporelle (par
exemple une date), ledit second calculateur de sé-
curité étant configuré pour vérifier, préférentielle-
ment en temps réel et notamment avant affichage
de I'image sécurisée par ledit dispositif de visualisa-
tion, le marqueur codé extrait de I'image sécurisée,
ledit second calculateur de sécurité vérifiant au
moins l'identifiant de la caméra et la variable tempo-
relle afin de contréler la fraicheur temporelle de I'ima-
ge sécurisée et son ordonnancement par rapport a
d’autres images sécurisées regues. En particulier,
la variable temporelle est vérifiée par comparaison
de ladite variable temporelle avec la référence tem-
porelle afin de déterminer une différence temporelle
At séparant I'acquisition de I'image de la scéne ou
objet par la caméra et son affichage par le dispositif
de visualisation, le second calculateur de sécurité
étant configuré pour automatiquement envoyer un
signal d’alerte destiné a prévenir un opérateur d’'une
défaillance du systeme vidéo, ledit signal d’alerte
étant par exemple envoyé au dispositif de visualisa-
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tion.

[0016] La présente invention concerne également un
systeme de sécurisation, en particulier en temps réel,
d’une transmission a distance d’'une image d’un objet ou
scéne destinée a étre capturée par un dispositif de cap-
ture d’images d’un systéme vidéo, ledit systeme de sé-
curisation comprenant ledit dispositif de sécurisation et
ledit dispositif de détection, lesdits dispositifs de sécuri-
sation et de détection étant destinés a coopérer'un avec
l'autre afin de permettre la sécurisation de la transmis-
sion de I'image dudit objet ou scéne a un poste de con-
tréle distant dudit objet ou scéne au moyen dudit systéme
vidéo. Le dispositif de sécurisation et le dispositif de dé-
tection sont ainsi aptes a coopérer avec le systéme vidéo,
comprenant par exemple :

- un dispositif de capture d'images comprenant une
caméra, ledit dispositif de capture d’image pouvant
par exemple étre embarqué dans un véhicule ;

- undispositif de visualisation pour visualiser a distan-
ce ladite image acquise par le dispositif de capture
d'image ;

- un dispositif de communication comprenant par
exemple un émetteur/récepteur connecté audit dis-
positif de capture d'image et un émetteur/récepteur
connecté au dispositif de visualisation afin de per-
mettre la transmission de ladite image entre le dis-
positif de capture d’image et le dispositif de
visualisation ;

afin de sécuriser la transmission de I'image dudit objet
ou sceéne prise par le dispositif de capture d’'image et de
garantir la conformité de I'image dudit objet ou scene
prise par exemple par un récepteur photosensible d’'une
caméra du dispositif de capture d'image avec l'image
dudit objet visualisée a distance au moyen du dispositif
de visualisation, ladite sécurisation étant réalisée notam-
ment en temps réel.

[0017] Ainsi, laprésenteinvention esten particulier ca-
pable de garantir la conformité d’'une image d’'un objet
ou scéne prise par une caméra d’un systéme vidéo avec
son affichage servant a la visualisation a distance dudit
objet ou scéne par superposition, dans le domaine spa-
tial, de ladite image et de chacun desdits motifs afin de
créer une image sécurisée comprenant un marqueur co-
dé permettant de vérifier la fraicheur de I'image visuali-
sée a distance, et/ou son intégrité, et/ou sa provenance.
Préférentiellement, ledit premier calculateur de sécurité
est apte a produire une redondance codée binaire de
l'identifiant de la camera et de la variable temporelle,
cette redondance codée binaire étant produite par un
codage arithmétique, ou bien par division et/ou multipli-
cation polynomiale (CRC), ou encore par la combinaison
de ces deux méthodes. De plus ledit premier calculateur
est en particulier configuré pour étendre la longueur de
ladite redondance (i.e. pour augmenter le nombre de bits
du marqueur codé) afin de produire un code comprenant
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suffisamment de bits pour remplir un ensemble de sous-
matrices dans le domaine fréquentiel qui, une fois con-
verties dans le domaine spatial, créeront des motifs aptes
arecouvrir une partie ou préférentiellement toute I'image
par superposition avec cette derniére.

[0018] Selon un premier mode de réalisation, chaque
motif est superposé optiquement a I'image optique de la
sceéne ou objet avant acquisition par le récepteur photo-
sensible de la caméra. Dans ce premier mode de réali-
sation, le dispositif d’'insertion est capable de superposer
optiguement deux images a I'entrée de la caméra, i.e.
limage dudit objet ou scene tel que normalement filmé
par la caméra et une image comprenant les motifs des-
tinés a encoder ledit marqueur codé pour ladite image
de la scéne ou objet. Dans ce cas, le récepteur photo-
sensible transmettra directement un signal relatif a I'ima-
ge sécurisée. Selon un autre mode de réalisation, cha-
que motif est ajouté digitalement aux données de I'image
brute obtenue en sortie du récepteur photosensible de
la caméra afin de créer, dans le domaine spatial, une
image sécurisée correspondant a la superposition de
chaque motif sélectionné pour encoder le marqueur codé
et de I'image dudit objet ou scéne acquise parla caméra.
[0019] Ledispositifde controle selonl'invention est ap-
te a analyser I'information encodée par ledit marqueur
codé dans I'image sécurisée afin de déterminer sil'image
dudit objet ou scene affichable a distance par le dispositif
de visualisation du systéme vidéo est conforme al'image
dudit objet ou scéne capturée par le récepteur photosen-
sible de la caméra. De plus, le dispositif de contréle, no-
tamment ledit second calculateur de sécurité, esten par-
ticulier apte a signaler, par exemple visuellement et/ou
auditivement, une défaillance de la transmission a dis-
tance de I'image sécurisée dudit objet ou scéne, en dé-
tectant par exemple une divergence de la conformité de
l'image dudit objet ou scéne acquise par la caméra et
restituée a distance par un signal vidéo de I'image sécu-
risée transmis par le dispositif de communication au dis-
positif de visualisation.

[0020] Finalement,leditsecond calculateurde sécurité
est en particulier apte a coopérer avec ledit dispositif de
visualisation du systéme vidéo afin de permettre par
exemple la visualisation sur un méme écran de ladite
image sécurisée dudit objet ou scene, ou de ladite image
obtenue aprés extraction du marqueur codé, et de la va-
riable temporelle et/ou l'identifiant de la caméra.

[0021] Des exemples de réalisations et d’applications
fournis a l'aide des figures suivantes aideront a mieux
comprendre la présente invention.

Figure 1  exemple de réalisation selon 'invention d’'un
systéme de sécurisation d’'une transmission
d’'une image vidéo.

Figure 2  exemple de motif selon l'invention.

Figure 3  exemple d'image sécurisée selon l'inven-

tion.
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[0022] Atitre d’exemple, lafigure 1 montre un systéme
de sécurisation adapté a la sécurisation d’'une transmis-
sion, a distance, par un systéme vidéo d’'une image d’'une
sceéne 14, ladite image étant en particulier destinée a agir
sur un récepteur photosensible d’'une caméra 111 d’un
systeme d’acquisition 11 dudit systéme vidéo, et a servir
par exemple au contréle a distance d’un véhicule 1.

[0023] Ledit systéme vidéo comprend notamment:

- le dispositif de capture 11 d’'une image d’'une scéne
14 au moyen par exemple d’'une caméra 111 com-
prenant ledit récepteur photosensible, apte a étre
embarquée dans ledit véhicule 1 ou délocalisée par
rapport a un poste de contréle 2 distant, ledit récep-
teur photosensible étant apte a transformer un
rayonnement lumineux en un signal vidéo;

- undispositif de communication 12 apte atransmettre
ledit signal vidéo dudit photorécepteur a un dispositif
de visualisation 13. Ledit dispositif de communica-
tion 12 comprenant par exemple un émetteur/récep-
teur 12A destiné a étre embarqué dans ledit véhicule
1, par exemple couplé au dispositif de capture 11
afin de transmettre ledit signal vidéo, par exemple
au moyen d’une antenne 121 susceptible d’équiper
ledit dispositif de communication et destinée a la
transmission a distance dudit signal vidéo, et un
émetteur/récepteur 12B destiné a étre installé au
poste de contréle 2 pour la réception dudit signal
vidéo au moyen d’une antenne 121;

- ledit dispositif de visualisation 13 apte a étre couplé
audit dispositif de communication 12, par exemple
ason émetteur/récepteur 12B, et configuré pour trai-
terledit signal vidéo en vue de I'affichage des images
regues, par exemple sur un écran 131.

[0024] En d’'autres termes, ledit systéme vidéo est un
systeme de vision a distance d’au moins une image prise
par ledit dispositif de capture 11, ladite image étant des-
tinée par exemple a permettre a un opérateur, situé dans
le poste dé contrdle 2, de piloter a distance ledit véhicule
1 a partir d’'une visualisation de I'affichage en temps réel
de ladite image dudit objet au poste de contrble 2. Ledit
systeme de sécurisation selon I'invention est en particu-
lier destiné a étre couplé et a coopérer avec un tel sys-
teme vidéo afin de garantir une correspondance entre
une image dudit objet prise par le récepteur photosensi-
ble 11 a un temps t, et ladite image dudit objet affichable
en temps réel a distance au moyen dudit dispositif de
visualisation 13 a un temps t+At.

[0025] Le systeme de sécurisation selon l'invention
comprend un dispositif de sécurisation 21 et un dispositif
de contréle 22 coopérant I'un avec l'autre afin de sécu-
riser la transmission de ladite image de la scéne 14 au
moyen du systéme vidéo. Le dispositif de sécurisation
21 comprend un premier calculateur 211 de sécurité des-
tiné a coopérer avec le dispositif de capture 11 d’images
du systeme vidéo afin de sécuriser lesdites images, et
avec un second calculateur 221 de sécurité du dispositif
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de contréle afin de synchroniser une référence tempo-
relle et optionnellement, d’échanger une clé de sécuri-
sation.

[0026] Leditpremiercalculateur211 estconfiguré pour
produire un marqueur codé digitalement en bits compre-
nant au moins un identifiant de la caméra, une variable
temporelle définie par rapport a ladite référence tempo-
relle, et optionnellement une redondance de l'identifiant
de la camera et de la variable temporelle produite par
codage arithmétique ou par division/multiplication poly-
nomial (CRC), ou une combinaison de ces deux dernié-
res techniques. Le premier calculateur coopére avec un
dispositif d’insertion 212 configuré pour insérer ledit mar-
queur codé dans I'image acquise par la caméra 111 du
dispositif de capture 11 du systéme vidéo. Le dispositif
d’insertion 212 est capable de créer une image sécurisée
destinée a étre transmise par le dispositif de communi-
cation 12 au dispositif de visualisation 13. Ledit dispositif
d’insertion 212 est configuré pourinsérer dans ladite ima-
ge, dans le domaine spatial, et pour chaque bit dudit mar-
queur codé, un motif dont la conversion dans le domaine
spectral est une sous-matrice prédéfinie dont au moins
un coefficient fréquentiel encode ledit bit du marqueur
codé. En d’autres termes, le dispositif d’insertion 212 est
capable de créer une image sécurisée qui est la super-
position de I'image acquise par ladite caméra et d’au
moins un motif, chaque motif encodant au moins un bit
dudit marqueur codé de fagon a ce que ledit marqueur
codé soit complétement encodé par 'ensemble des mo-
tifs destinés a étre superposeés a ladite image.

[0027] Préférentiellement, le dispositif d’insertion 212
comprend une bibliotheque de motifs pré-calculés et un
module apte a choisir, notamment en temps réel, le ou
les motifs en fonction des bits du marqueur codé et apte
a additionner ou superposer, notamment en temps réel,
lesdits motifs a I'image capturée par la caméra 111. Le
dispositif d’insertion 212 comprend par exemple un
FPGA ou un microcontréleur connecté en sortie de la
caméra 111 au flux d'images acquises, par ladite caméra
111. Préférentiellement, ledit FPGA ou microcontroleur
est configuré pour communiquer avec ledit premier con-
tréleur 211 de sécurité et avec une mémoire du dispositif
d’insertion 212 comprenant ladite bibliothéque de motifs.
Le dispositif d’insertion 212, notamment son FPGA, est
par exemple connecté en aval (i.e. aprés) d’'un module
de prétraitement 112 configuré pour la conversion A/D
(Analogique/Digitale) des images acquises par la camé-
ra, mais en amont (i.e. avant) de dispositifs de traitements
de filtrage 113, de la transformé DCT ou Fourier 114 et
de compression 115 desdites images (p. ex. MPEG) par
rapport a une direction de transmission du signal vidéo
en vue de la visualisation desdites images audit poste
de contrdle 2. Aprés insertion dudit motif dans ladite ima-
ge par le dispositif d’insertion, 'image obtenue est sécu-
risée et peut subir différents traitements d'images réali-
sés par le dispositif de capture 11 d’'images du systéeme
vidéo avant d’étre transmise ou dispositif de communi-
cation 12 pour sa transmission au poste de controle 2
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distant.

[0028] Préférentiellement, les bits du marqueur codé
sont répartis dans I'image de telle sorte que le marqueur
codé inséré dans chaque image du flux vidéo provenant
de ladite caméra 111 est uniquement extractible si I'in-
tégralité des données constituant I'image sécurisée est
traitée par ledit dispositif d’extraction 22. Ceci garantit en
sécurité l'intégrité de 'image transmise. En particulier, le
flux vidéo de la caméra 111 est sécurisé en insérant un
marqueur codé suffisamment fréquemment dans les
images constituant ledit flux vidéo, par exemple dans une
image sur deux, ou moins fréquemment selon le besoin.
Ainsi, il n’est pas nécessaire de sécuriser toutes les ima-
ges du flux vidéo, mais d’en traiter un nombre suffisant
pour qu’une corruption des images non marquées pro-
duise une détérioration clairement visible de la vidéo (par
exemple apte a la rendre inutilisable). La variable tem-
porelle insérée dans les images permet notamment de
garantir 'ordonnancement correct des images obser-
vées ainsi que leur fraicheur temporelle. L’identifiant de
la caméra permet de garantir et vérifier I'origine de I'ima-
ge.

[0029] En particulier, les figures 2 et 3 présentent un
exemple de motif selon I'invention et une image sécuri-
sée selon l'invention par insertion dudit motif.

[0030] Selon la présente invention, la bibliotheque de
motifs comprend un ensemble de motifs définis dans le
domaine spatial (cf. Fig. 2A) correspondant a une sous-
matrice dans le domaine spectral (cf. Fig. 2B) dont au
moins un coefficient (par ex. le coefficient (3,3) de la ma-
trice illustrée en Fig. 2B) a une valeur servant a encoder
un bit du marqueur codé. La figure 2A montre ainsi une
représentation spatiale d’un motif utilisé pour le codage
de la valeur +1 sur le coefficient (3,3) d’'une sous-matrice
8x8représentée en Fig. 2B, représentant les coefficients
fréquentiels allant des basses fréquences (coefficient
(1,1) - en haute a gauche) aux hautes fréquences (coef-
ficient (8,8) - en bas a droite). Préférentiellement, chaque
sous-matrice correspondant a un motif de ladite biblio-
theque dans le domaine spatial est une sous-matrice re-
présentant une image noire dans le domaine spectral et
dont au moins un coefficient fréquentiel est modifié pour
encoder au moins un bit dudit marqueur codé.

[0031] Afin d’obtenir lesdits motifs, les sous-matrices
correspondant auxdits motifs ont notamment été conver-
ties dans le plan spatial par ledit dispositif d'insertion 212,
par exemple en utilisant une transformée DCT inverse,
ou une transformée de Fourier ou en ondelette. Dés lors,
un ensemble de motifs est obtenu et constitue ladite bi-
bliothéque. Lesdits motifs peuvent étre ajoutés a 'image
dans le plan spatial (en pixel) par le dispositif d’'insertion
212 en fonction du marqueur codé déterminé par le pre-
mier calculateur de sécurité 211. Lorsque I'image sécu-
risée, comprenant la superposition de I'image acquise
par la caméra 111 et ledit motif, est transformée dans le
plan spectral, un encodage du marqueur codé dans|'ima-
ge dans le plan spectral sera obtenu. Un des avantages
de la présente invention est le pré-calcul des motifs de
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la bibliothéque permettant une minimisation des traite-
ments des images.

[0032] Selon la présente invention, ledit marqueur co-
dé comprend un identifiant de la caméra 111 et une va-
riable temporelle définie par rapport a une référence tem-
porelle synchronisée entre ledit premier calculateur 211
et un second calculateur 221, et optionnellement une re-
dondance codée de l'identifiant et de la variable tempo-
relle. Les bits du marqueur codé sont répartis dans une
ou plusieurs desdites sous-matrices destinées a étre
transformées en motifs. En particulier, ledit premier cal-
culateur 211 est capable de décomposer 'image acquise
parlacaméra 111 enunnombre nd’autres sous-matrices
afin que le dispositif d’'insertion 212 puisse superposer a
chacune de ces autres sous-matrices un motif selon I'in-
vention, ledit motif codant au moins un bit duditmarqueur.
Ainsi, a chaque sous-matrice de 'image, i.e. a chacune
de ces « autres » sous-matrices correspond et est su-
perposé par le dispositif d’insertion 212 un motif repré-
sentant une sous-matrice encodant au moins un bit du
marqueur codé dans le domaine fréquentiel. Préféren-
tiellement, ledit marqueur peut comprendre, en plus des
bits qui représentent l'identifiant de la caméra et la va-
riable temporelle, une redondance codée dudit identifiant
et de la variable temporelle, les bits de cette redondance
codée étant eux aussi encodés dans les motifs destinés
a étre superposés aux sous-matrices constituant'image
(i.e. lesdites autres sous-matrices). En d’autres termes,
la présente invention propose, et ledit premier calculateur
211 est en particulier capable, d’ « allonger » le code du
marqueur codé par des bits représentant une redondan-
ce de l'identifiant et de la variable temporelle, notamment
de fagon a obtenir un marqueur codé comprenant autant
de bits qu’il y a de sous-matrices constituant ladite image
aprés décomposition par ledit premier calculateur 211
(par exemple n bits s’il y a n sous-matrices formant ladite
image) ou afin de répéter le code dudit marqueur codé
dans l'image afin d’augmenter la robustesse de I'enco-
dage a I'extraction (i.e. en réception). En effet, de cette
facgon, si un des bits du marqueur codé est altéré dans
une sous-matrice de I'image sécurisée, il est alors pos-
sible de I'extraire d’'une autre sous-matrice de I'image
sécurisée (sous réserve de détecter I'altération par véri-
fication de la redondance codée par exemple), ladite
sous-matrice de I'image sécurisée correspondant a la
superposition d’un desdits motifs et d’'une des sous-ma-
trices de I'image acquise par la caméra.

[0033] La figure 3 présente une image sécurisée par
la méthode selon I'invention. Dans cet exemple particu-
lier, des motifs ont été insérés sur les parties gauches et
droites supérieures de I'image avec une intensité volon-
tairement augmentée afin de les rendre visibles (cf. res-
pectivement les rectangles A et B en Fig. 3). Optionnel-
lement, le dispositif d’insertion 212 est capable d’insérer
un indicateur de présence C du marqueur codé afin de
différentier facilement une image sécurisée d’'une image
non sécurisée.

[0034] Le flux vidéo regu au poste de controle 2 est
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vérifié par extraction et controle des données incluses
dans le marqueur temporel au moyen du dispositif de
contréle 22. Un dispositif d’acquisition 222 est préféren-
tiellement connecté au dispositif de communication 12
du systéme vidéo afin d’acquérir le flux d'images sécu-
risées transmises par le dispositif d’acquisition 11 au dis-
positif de visualisation 13. Il est a noter que pour cet
exemple de réalisation, la sécurisation de latransmission
ne s’étend pas al’écran 131 du dispositif de visualisation.
Une alternative permettant de sécuriser toute la chaine
de transmission du flux vidéo jusqu’audit écran 131 est
d’acquérir les images sécurisées au moyen dudit dispo-
sitif d’acquisition 222 comprenant une caméra configu-
rée pour filmer ledit écran 131, suivi d’'une extraction du
marqueur codé sur le flux vidéo capturé parladite camera
adaptée pour filmer ledit écran 131. Dans ce cas, l'en-
semble de la chaine de transmission du flux vidéo est
sécurisée, écran 131 compris.

[0035] Chaque image sécurisée acquise par le dispo-
sitif d’acquisition 222 est transmise a un dispositif d’ex-
traction 223 capable d’extraire de ladite image sécurisée
ledit marqueur codé. Ledit dispositif d’extraction 223 est
notamment capable d’extraire le marqueur codé de I'ima-
ge sécurisée dans le domaine spectral. A cette fin, il peut
utiliser par exemple une transformée DCT inverse, ou
une transformée de Fourier ou en ondelette. Préféren-
tiellement, le marqueur codé est extrait par comparaison
de l'image sécurisée avec une image de référence, ladite
image de référence étant libre d’'un encodage avec ledit
marqueur codé, et représentant par exemple une scéne
de référence filmée par la caméra 111, ou une image
précédemment regue par le dispositif de communication
etlibre de tout encodage au moyen dudit marqueur codé.
Les données relatives au marqueur codé extraites de
I'image sécurisée par ledit dispositif d’extraction 223 sont
ensuite transmises au second calculateur 221 pour con-
tréle de la fraicheur, de l'origine, et optionnellement de
l'intégrité de I'image.

[0036] Leditsecond calculateur221 de sécurité estno-
tamment capable de coopérer avec le dispositif de visua-
lisation 13 du systeme vidéo afin de signaler toute dé-
faillance de la transmission du flux vidéo. Ledit second
calculateur 221 est configuré pour vérifier I'origine de
'image sécurisée au moyen de I'identifiant de la caméra
et la fraicheur de I'image sécurisée par comparaison de
la variable temporelle avec une référence temporelle
synchronisée avec ledit premier calculateur 211. En par-
ticulier, ledit second calculateur 221 est configuré pour
signaler automatiquement une défaillance du systéme
vidéo si au moins une des informations comprises dans
le marqueur codé viole un critére de sécurité prédéfini,
ou autrement dit, si la variable temporelle et/ou l'identi-
fiant de la caméra extrait du marqueur codé est différente
d'un paramétrage de sécurité prédéfini, par exemple si
la différence temporelle entre I'acquisition de I'image au
moyen du dispositif d’acquisition 11 et I'affichage de la-
dite image au moyen du dispositif de visualisation 13
excéde une valeur prédéfinie et/ou si I'identifiant de la
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caméra est différent d’'un identifiant précédemment ex-
trait pour une image sécurisée pour ladite caméra ou est
différent d’'un identifiant mémorisé dans le second calcu-
lateur ou dans une base de données dudit second cal-
culateur. Optionnellement, l'intégrité de 'image transmi-
se par le systéeme de communication peut également étre
controlée : dans ce cas, le dispositif d'insertion 212 est
configuré pour superposer des motifs a ladite image ac-
quise par la caméra 111 de fagon a recouvrir intégrale-
ment ladite image par lesdits motifs. Dans ce cas, comme
le marqueur encodé est réparti dans toute I'image, il sera
uniqguement possible d’extraire ledit marqueur codé si
une image sécurisée intégre est acquise par le dispositif
d’extraction. Dans le cas contraire, le marqueur codé se-
ra inextricable de ladite image sécurisée. Préférentielle-
ment, le dispositif d’extraction 223 est configuré pour si-
gnaler une défaillance d’extraction d’'un marqueur codé,
i.e. toute impossibilité d’extraction d’'un marqueur codé
d’'une image sécurisée, ledit signalement étant soit di-
rectement envoyé au dispositif de visualisation 13 ou au
second calculateur 221 qui transmettra ledit signalement
en tant que défaillance du systéme vidéo.

[0037] En résumé, la méthode et le systeme de sécu-
risation d’'une transmission d’'une image vidéo, ainsi que
le dispositif de sécurisation et le dispositif de détection
selon l'invention présentent plusieurs avantages par rap-
port aux méthodes et systémes de sécurisation existant
en ce que:

- ils évitent de concevoir un systéme de sécurisation
dont chaque sous-systéme est sir de fonctionne-
ment. En effet, 'ensemble du systéme vidéo est va-
lidé en sécurité et non chacun des sous-éléments
composant ledit systéme vidéo. Ce principe de res-
titution de I'image vidéo permet de s’affranchir des
causes de défaillances du systéme vidéo. Il permet
de donner a un opérateur visualisant a distance
I'image vidéo d’un objet des informations relatives a
I'origine, la fraicheur, et optionnellement l'intégrité
de l'image;

- ils permettent de diagnostiquer automatiquement
une défaillance du systéme vidéo et de déclencher
automatiquement une alarme (visuelle, auditive,
vibrante, ...) associée par exemple a une mise en
état de sureté d’'un systéeme de contrdle a distance
du véhicule.

Revendications

1. Méthode de sécurisation d’'un systéme vidéo destiné
a transmettre et visualiser a distance une image
d’'une scene capturée par une caméra (111), ledit
systeme vidéo comprenant un dispositif de capture
(11) d’'une image de ladite scene au moyen de ladite
caméra (111), un dispositif de communication (12)
pour transmettre ladite image a un poste de contrdle
(2) éloigné, un dispositif de visualisation (13) pour
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visualiser ladite image audit poste de contrdle (2)
éloigné, ladite méthode étant caractérisée par les
étapes suivantes:

- une génération, au moyen d’un premier calcu-
lateur (211) de sécurité et pour ladite image,
d’'un marqueur codé digitalement en bits, ledit
marqueur codé comprenant au moins une infor-
mation codée en binaire permettant d’identifier
la caméra (111) (ci-aprés dénommée
« l'identifiant de la caméra ») ayant pris ladite
image et une information codée en binaire per-
mettant d’identifier la date a laquelle I'image a
été prise parlacaméra (ci-aprés dénommeée « la
variable temporelle ») parrapporta une référen-
ce temporelle, ledit premier calculateur (211)
étant configuré pour synchroniser avec un se-
cond calculateur (221) ladite référence tempo-
relle;

- une insertion dudit marqueur codé dans 'ima-
ge prise par la caméra (111) afin de créer une
image sécurisée destinée a étre transmise par
le dispositif de communication (12) du systéme
vidéo au dispositif de visualisation (13), I'inser-
tion dans ladite image étant réalisée par ajout,
pour chaque bit dudit marqueur codé, d’'un motif
a ladite image dans le domaine spatial, ledit mo-
tif étant caractérisé en ce que sa conversion
dans le domaine spectral est une sous-matrice
prédéfinie dont au moins un coefficient fréquen-
tiel encode ledit bit du marqueur codé;

- une transmission de I'image sécurisée au dis-
positif de visualisation (13);

- une acquisition de ladite image sécurisée par
un dispositif d’acquisition (222) en vue d’une ex-
traction du marqueur codé par un dispositif d’ex-
traction (223) ;

- une extraction dudit marqueur codé de ladite
image sécurisée par comparaison de I'image
sécurisée avec une image non sécurisée de la-
dite scéne regue précédemment, et une trans-
mission dudit marqueur codé audit second cal-
culateur (221);

- une vérification, par ledit second calculateur
(221), de la variable temporelle par comparai-
son avec ladite référence temporelle et de I'iden-
tifiant de la caméra afin de contréler la fraicheur
temporelle de I'image sécurisée et son origine
au moyen de l'identifiant;

- un signalement de la défaillance du systéme
vidéo si au moins une des informations compri-
ses dans le marqueur codé viole un critere de
sécurité prédéfini.

2. Méthode de sécurisation selon la revendication 1 ca-

ractérisée en ce que ledit critere de sécurité est au
moins l'un des critéres suivants:
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- une différence temporelle entre lavariable tem-
porelle et la référence temporelle inférieure a
une valeur prédéfinie;

- I'identifiant de la caméra extrait de 'image sé-
curisée identique a lidentifiant de la caméra
ayant prise I'image.

Méthode de sécurisation selon une des revendica-
tions 1 ou 2 caractérisée en ce que ledit premier
calculateur de sécurité est configuré pour produire
une redondance codée binaire de I'identifiant de la
caméra et de la variable temporelle, et pour étendre
lalongueur de ladite redondance afin de produire un
code comprenant suffisamment de bits pour remplir
un ensemble de sous-matrices dans le domaine fré-
quentiel qui, une fois converties dans le domaine
spatial, créeront des motifs aptes a recouvrir toute
I'image par superposition avec cette derniére, lamé-
thode comprenant une vérification de l'intégrité de
'image sécurisée obtenue aprés la superposition
desdits motifs sur l'intégralité de ladite image en dé-
terminant, au moyen dudit second calculateur, sides
bits du marqueur codé manquent dans I'image sé-
curisée.

Méthode de sécurisation selon une des revendica-
tions 1 a 3 caractérisée par une sélection, dans une
bibliotheque de motifs pré-calculés, de motifs capa-
bles d’encoder ledit marqueur codé.

Dispositif de contréle (22) d’'une image d’'une scéne
(14) visualisée a distance, ladite image étant sus-
ceptible d’étre prise par une caméra (111) d’'un dis-
positif de capture (11) d’images d’un systéme vidéo
adapté a une transmission et une visualisation a dis-
tance de ladite image, ladite image étant en outre
une image sécurisée par un marqueur codé digita-
lement en bits et comprenant au moins une informa-
tion codée en binaire permettant d’identifier la ca-
méra (111) (ci-aprés dénommée « l'identifiant de la
caméra ») et une information codée en binaire per-
mettant d’identifier la date a laquelle I'image a été
prise par la caméra (111) (ci-aprés dénommée « la
variable temporelle »), I'insertion dudit marqueur co-
dé ayant été réalisée par ajout, pour chaque bit dudit
marqueur codé, d’un motif a ladite image dans le
domaine spatial, ledit motif étant caractérisé en ce
que sa conversion dans le domaine spectral estune
sous-matrice prédéfinie dont au moins un coefficient
fréquentiel encode ledit bit du marqueur codé, le dis-
positif de contréle (22) comprenant:

- un dispositif d’acquisition (222) capable d’ac-
quérir ladite image sécurisée transmise a dis-
tance par un dispositif de communication (12)
du systéme vidéo;

- un dispositif d’extraction (223) capable d’ex-
traire de ladite image sécurisée ledit marqueur
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codé par comparaison de l'image sécurisée
avec une image non sécurisée de ladite scéne
(14) regue précédemment, ledit dispositif d’ex-
traction (223) étant configuré pour transmettre
ledit marqueur codé extrait de ladite image sé-
curisée a un second calculateur (221) de sécu-
rité;

- ledit second calculateur (221) de sécurité des-
tiné a coopérer avec un dispositif de visualisa-
tion (13) du systéeme vidéo, ledit second calcu-
lateur étant configuré pour coopérer avec un
premier calculateur (211) de sécurité afin de
synchroniser une référence temporelle, ledit se-
cond calculateur (221) étant configuré pour vé-
rifier l'origine de I'image sécurisée au moyen de
l'identifiant de la caméra et la fraicheur de I'ima-
ge sécurisée par comparaison de la variable
temporelle avec ladite référence temporelle.

Dispositif de contréle (22) selon la revendication 5
caractérisé en ce que le second calculateur (221)
de sécurité est configuré pour automatiquement en-
voyer un signal d’alerte destiné a prévenir un opé-
rateur d’'une défaillance du systéme vidéo si ladite
fraicheur et/ou ladite origine est différente d’un pa-
ramétrage de sécurité prédéfini.

Dispositif de contrdle (22) selon revendication 5 ca-
ractérisé en ce que ledit second calculateur (221)
est configuré pour échanger un ou plusieurs messa-
ges codés avec ledit premier calculateur via un dis-
positif de communication afin de synchroniser ladite
référence temporelle.

Systeme de sécurisation d’un systéme vidéo, ledit
systéeme vidéo comprenant un dispositif de capture
(11) d’'une image d’une scéne (14) au moyen d’'une
caméra (111), un dispositif de communication (12)
pour transmettre ladite image a un poste de contréle
(2) éloigné, un dispositif de visualisation (13) pour
visualiser ladite image audit poste de contréle (2)
éloigné, ledit systeme de sécurisation comprenant
un dispositif de sécurisation (21) et un dispositif de
contréle (22) selon une des revendications 5 a 7,
lesdits dispositifs de sécurisation (21) et de contréle
(22) étant destinés a coopérer I'un avec I'autre afin
de permettre la sécurisation de la transmission de
ladite image au moyen du systéme vidéo, ledit dis-
positif de sécurisation (21) comprenant:

- un premier calculateur (211) de sécurité des-
tiné a coopérer avec une caméra (111) du dis-
positif de capture (11), ledit premier calculateur
(211) étant configuré pour coopérer avec un se-
cond calculateur (221) de sécurité afin de syn-
chroniser une référence temporelle, ledit pre-
mier calculateur (211) étant configuré pour pro-
duire un marqueur codé digitalement en bits et
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comprenant au moins une information codée en
binaire permettant d’identifier la caméra
(111)(ci-aprées dénommée « l'identifiant de la
caméra ») et une information codée en binaire
permettant d’identifier la date a laquelle 'image
a été prise parla caméra (111) (ci-apres dénom-
mée « la variable temporelle ») par rapport a la-
dite référence temporelle;

- un dispositif d’insertion (212) du marqueur co-
dé dans I'image prise par la caméra (111) afin
de créer une image sécurisée destinée a étre
transmise par un dispositif de communication
(12) du systéme vidéo, ledit dispositif d’insertion
(212) étant configuré pour insérer dans ladite
image, dans le domaine spatial, et pour chaque
bit dudit marqueur codé, un motif dont la con-
version dans le domaine spectral est une sous-
matrice prédéfinie dont au moins un coefficient
fréquentiel encode ledit bit du marqueur codé,
afin de créer ladite image sécurisée, le dispositif
d’insertion (212) étant en outre configuré pour
transmettre ladite image sécurisée audit dispo-
sitif de communication (12).

Systeme de sécurisation (21) selon la revendication
8 caractérisé en ce que ledit premier calculateur
(211) est configuré pour échanger un ou plusieurs
messages codés avec ledit second calculateur (221)
afin de synchroniser ladite référence temporelle.

Systeme de sécurisation (21) selon une des reven-
dications 8 ou 9 caractérisé en ce que ledit mar-
queur codé est protégé par un code garantissant un
niveau de sécurité prédéfini.

Systeme de sécurisation (21) selon une des reven-
dications 8 a 10 caractérisé en ce que ledit dispositif
d’insertion comprend une bibliotheque de motifs
dans le domaine spatial, chaque motif étant la con-
version dans le domaine spatial d’'une sous-matrice
dans le domaine spectral, ladite sous-matrice étant
prédéfinie pour encoder 1 bit dans un coefficient fré-
quentiel prédéfini de ladite sous-matrice.

Systeme de sécurisation (21) selon une des reven-
dications 8 a 11 caractérisé en ce que ladite sous-
matrice est une matrice dont chaque coefficient fré-
quentiel est un zéro sauf un nombre n de coefficients
fréquentiels prédéfinis qui ont une valeur différente
de zéro, ladite valeur étant choisie par ledit premier
calculateur (211) afin de coder pour chacun des n
coefficients fréquentiels un bit différent du marqueur
codé.

Systeme de sécurisation (21) selon une des reven-
dications 8 a 12 caractérisé en ce que ledit dispositif
d’insertion (212) est capable de sélectionner pour
chaque bit du marqueur codé un motif dans ladite



21 EP 3 091 736 B1 22

bibliotheque de motifs en fonction de la valeur du
coefficient fréquentiel encodant ledit bit et/ou d’'une
valeur d’'un coefficient fréquentiel de la matrice re-
présentant la conversion dans le domaine fréquen-
tiel de ladite image acquise par la caméra (111).

Patentanspriiche

1.

Verfahren zur Sicherung eines Videosystems, das
dazu bestimmt ist, ein von einer Kamera (111) er-
fasstes Bild einer Szene zu Ubertragen und seine
Fernvisualisierung zu bewirken, wobei das Video-
system eine Vorrichtung zur Erfassung (11) eines
Bildes der Szene mittels der Kamera (111), eine
Kommunikationsvorrichtung (12) zum Ubertragen
des Bildes an eine entfernte Kontrollstation (2) und
eine Visualisierungsvorrichtung (13) zum Visualisie-
ren des Bildes an der entfernten Kontrollstation (2)
umfasst, wobei das Verfahren durch die folgenden
Schritte gekennzeichnet ist:

- eine Erzeugung mittels eines ersten Sicher-
heitsrechners (211) und fir das Bild, einer digital
in Bits codierten Marke, wobei die codierte Mar-
ke wenigstens eine bindr codierte Information
umfasst, die es ermdglicht, die Kamera (111) zu
identifizieren (im Folgenden "Kennung der Ka-
mera" genannt), die das Bild aufgenommen hat,
und eine binar codierte Information, die es er-
moglicht, das Datum bezglich einer Zeitrefe-
renz zu identifizieren, an dem das Bild von der
Kamera aufgenommen worden ist (im Folgen-
den "die Zeitvariable" genannt), wobei der erste
Rechner (211) dafir ausgelegt ist, die Zeitrefe-
renz mit einem zweiten Rechner (221) zu syn-
chronisieren;

- ein Einfigen der codierten Marke in das von
der Kamera (111) aufgenommene Bild, um ein
gesichertes Bild zu erzeugen, das dazu be-
stimmt ist, von der Kommunikationsvorrichtung
(12) des Videosystems an die Visualisierungs-
vorrichtung (13) Ubertragen zu werden, wobei
das Einfligen in das Bild durch Hinzufiigen, fiir
jedes Bit der codierten Marke, eines Musters zu
dem Bild in der Raumdomane durchgefiihrt
wird, wobei das Muster dadurch gekennzeich-
net ist, dass seine Konvertierung in die Spek-
traldomane eine vordefinierte Untermatrix ist,
von der wenigstens ein Frequenzkoeffizient das
Bit der codierten Marke codiert;

- eine Ubertragung des gesicherten Bildes an
die Visualisierungsvorrichtung (13);

- eine Erfassung des gesicherten Bildes durch
eine Erfassungsvorrichtung (222) zwecks einer
Extraktion der codierten Marke durch eine Ex-
traktionsvorrichtung (223) ;

- eine Extraktion der codierten Marke aus dem
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gesicherten Bild durch Vergleich des gesicher-
ten Bildes mit einem zuvor empfangenen nicht
gesicherten Bild der Szene und eine Ubertra-
gung der codierten Marke an den zweiten Rech-
ner (221);

- eine Uberpriifung durch den zweiten Rechner
(221), der Zeitvariablen durch Vergleich mit der
Zeitreferenz und der Kennung der Kamera, um
die zeitliche Frische des gesicherten Bildes und
seinen Ursprung mittels der Kennung zu kon-
trollieren;

- eine Signalisierung des Ausfalls des Videosys-
tems, falls wenigstens eine der in der codierten
Marke enthaltenen Informationen ein vordefi-
niertes Sicherheitskriterium verletzt.

2. Verfahren zur Sicherung nach Anspruch 1, dadurch

gekennzeichnet, dass das Sicherheitskriterium
wenigstens eines der folgenden Kriterien ist:

- Eine zeitliche Differenz zwischen der Zeitvari-
ablen und der Zeitreferenz ist kleiner als ein vor-
definierter Wert;

- die aus dem gesicherten Bild extrahierte Ken-
nung der Kamera ist mit der Kennung der Ka-
mera, die das Bild aufgenommen hat, identisch.

Verfahren zur Sicherung nach einem der Anspriiche
1 oder 2, dadurch gekennzeichnet, dass der erste
Sicherheitsrechner dafiir ausgelegt ist, eine binare
codierte Redundanz der Kennung der Kamera und
der Zeitvariablen zu erzeugen und die Léange der Re-
dundanz zu verlangern, um einen Code zu erzeu-
gen, der ausreichend viele Bits umfasst, um eine
Menge von Untermatrizen in der Frequenzdoméane
zu fillen, welche, nachdem sie in die Raumdoméane
konvertiert worden sind, Muster erzeugen, die in der
Lage sind, das gesamte Bild durch Uberlagerung mit
diesem Letzteren zu bedecken, wobeidas Verfahren
eine Uberpriifung der Integritat des gesicherten Bil-
des umfasst, das nach der Uberlagerung der Ge-
samtheitdieses Bildes mitden Mustern erhalten wur-
de, indem mittels des zweiten Rechners bestimmt
wird, ob Bits der codierten Marke in dem gesicherten
Bild fehlen.

Verfahren zur Sicherung nach einem der Anspriiche
1 bis 3, gekennzeichnet durch eine Auswahl, aus
einer Bibliothek von im Voraus berechneten Mus-
tern, von Mustern, die in der Lage sind, die codierte
Marke zu codieren.

Vorrichtung zur Kontrolle (22) eines durch Fernvisu-
alisierung visualisierten Bildes einer Szene (14), wo-
bei das Bild von einer Kamera (111) einer Vorrich-
tung zur Erfassung (11) von Bildern eines Videosys-
tems aufgenommen sein kann, das fiir eine Ubertra-
gung und eine Fernvisualisierung des Bildes einge-



23 EP 3 091 736 B1 24

richtet ist, wobei das Bild aulRerdem ein Bild ist, das
durch eine Marke gesichert ist, die digital in Bits co-
diert ist und wenigstens eine binar codierte Informa-
tion, die es ermdglicht, die Kamera (111) zu identi-
fizieren (im Folgenden "Kennung der Kamera" ge-
nannt), und eine binar codierte Information, die es
ermdglicht, das Datum zu identifizieren, an dem das
Bild von der Kamera (111) aufgenommen worden ist
(im Folgenden "die Zeitvariable" genannt), umfasst,
wobei das Einfligen der codierten Marke durch Hin-
zufligen, fir jedes Bit der codierten Marke, eines
Musters zu dem Bild in der Raumdomane durchge-
fuhrt worden ist, wobei das Muster dadurch ge-
kennzeichnet ist, dass seine Konvertierung in die
Spektraldoméane eine vordefinierte Untermatrix ist,
von der wenigstens ein Frequenzkoeffizient das Bit
der codierten Marke codiert, wobei die Kontrollvor-
richtung (22) Folgendes umfasst:

- eine Erfassungsvorrichtung (222), die in der
Lage ist, das gesicherte Bild zu erfassen, das
von einer Kommunikationsvorrichtung (12) des
Videosystems ferniibertragen wird;

- eine Extraktionsvorrichtung (223), die in der
Lage ist, aus dem gesicherten Bild die codierte
Marke durch Vergleich des gesicherten Bildes
mit einem zuvor empfangenen nicht gesicherten
Bild der Szene (14) zu extrahieren, wobei die
Extraktionsvorrichtung (223) dafiir ausgelegt
ist, die aus dem gesicherten Bild extrahierte co-
dierte Marke an einen zweiten Sicherheitsrech-
ner (221) zu Ubertragen;

- wobei der zweite Sicherheitsrechner (221) da-
zu bestimmt ist, mit einer Visualisierungsvor-
richtung (13) des Videosystems zusammenzu-
wirken, wobei der zweite Rechner dafiir ausge-
legt ist, mit einem ersten Sicherheitsrechner
(211) zusammenzuwirken, um eine Zeitreferenz
zu synchronisieren, wobei der zweite Rechner
(221) daftir ausgelegt ist, den Ursprung des ge-
sicherten Bildes mittels der Kennung der Kame-
ra und die Frische des gesicherten Bildes durch
Vergleich der Zeitvariablen mit der Zeitreferenz
zu Uberprifen.

Kontrollvorrichtung (22) nach Anspruch 5, dadurch
gekennzeichnet, dass der zweite Sicherheitsrech-
ner (221) dafiir ausgelegt ist, automatisch ein Warn-
signal zu senden, das dazu bestimmt ist, einen Be-
diener von einem Ausfall des Videosystems in
Kenntnis zu setzen, falls die Frische und/oder der
Ursprung von einer vordefinierten Sicherheitspara-
metrierung verschieden sind.

Kontrollvorrichtung (22) nach Anspruch 5, dadurch
gekennzeichnet, dass der zweite Sicherheitsrech-
ner (221) daflr ausgelegt ist, eine oder mehrere co-
dierte Nachrichten Uber eine Kommunikationsvor-
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richtung mit dem ersten Rechner auszutauschen,
um die Zeitreferenz zu synchronisieren.

Sicherungssystem eines Videosystems, wobei das
Videosystem eine Vorrichtung zur Erfassung (11) ei-
nes Bildes einer Szene (14) mittels einer Kamera
(111), eine Kommunikationsvorrichtung (12) zum
Ubertragen des Bildes an eine entfernte Kontrollsta-
tion (2) und eine Visualisierungsvorrichtung (13)
zum Visualisieren des Bildes an der entfernten Kon-
trollstation (2) umfasst, wobei das Sicherungssys-
tem eine Sicherungsvorrichtung (21) und eine Kon-
trollvorrichtung (22) nach einem der Anspriiche 5 bis
7 umfasst, wobei die Sicherungs- (21) und die Kon-
trollvorrichtung (22) dazu bestimmt sind zusammen-
zuwirken, um die Sicherung der Ubertragung des
Bildes mittels des Videosystems zu ermdglichen,
wobei die Sicherungsvorrichtung (21) Folgendes
umfasst:

- einen ersten Sicherheitsrechner (211), der da-
zu bestimmt ist, mit einer Kamera (111) der Er-
fassungsvorrichtung (11) zusammenzuwirken,
wobei der erste Rechner (211) dafiir ausgelegt
ist, mit einem zweiten Sicherheitsrechner (221)
zusammenzuwirken, um eine Zeitreferenz zu
synchronisieren, wobei der erste Rechner (211)
daflir ausgelegt ist, eine Marke zu erzeugen, die
digital in Bits codiert ist und wenigstens eine bi-
nar codierte Information, die es ermdglicht, die
Kamera (111) zu identifizieren (im Folgenden
"Kennung der Kamera" genannt), und eine binar
codierte Information, die es ermdglicht, das Da-
tum bezlglich einer Zeitreferenz zu identifizie-
ren, an dem das Bild von der Kamera (111) auf-
genommen worden ist (im Folgenden "die Zeit-
variable" genannt), umfasst,

- eine Vorrichtung zum Einfiigen (212) der co-
dierten Marke in das von der Kamera (111) auf-
genommene Bild, um ein gesichertes Bild zu er-
zeugen, das dazu bestimmt ist, von einer Kom-
munikationsvorrichtung (12) des Videosystems
Ubertragen zu werden, wobei die Vorrichtung
zum Einfigen (212) dafiir ausgelegt ist, in das
Bild, in der Raumdomane und firr jedes Bit der
codierten Marke, ein Muster einzufligen, dessen
Konvertierung in die Spektraldoméane eine vor-
definierte Untermatrix ist, von der wenigstens
ein Frequenzkoeffizient das Bit der codierten
Marke codiert, um das gesicherte Bild zu erzeu-
gen, wobei die Vorrichtung zum Einfligen (212)
aullerdem dafiir ausgelegt ist, das gesicherte
Bild an die Kommunikationsvorrichtung (12) zu
Ubertragen.

9. Sicherungssystem (21) nach Anspruch 8, dadurch

gekennzeichnet, dass der erste Rechner (211) da-
fir ausgelegt ist, eine oder mehrere codierte Nach-
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richten mit dem zweiten Rechner (221) auszutau-
schen, um die Zeitreferenz zu synchronisieren.

Sicherungssystem (21) nach einem der Anspriiche
8 oder 9, dadurch gekennzeichnet, dass die co-
dierte Marke durch einen Code geschiitzt ist, der ein
vordefiniertes Sicherheitsniveau garantiert.

Sicherungssystem (21) nach einem der Anspriiche
8 bis 10, dadurch gekennzeichnet, dass die Vor-
richtung zum Einfligen eine Bibliothek von Mustern
in der Raumdomane umfasst, wobei jedes Muster
die Konvertierung einer Untermatrix in der Spektral-
domaéne in die Raumdomane ist, wobei diese Unter-
matrix vordefiniert ist, um 1 Bit in einem vordefinier-
ten Frequenzkoeffizienten der Untermatrix zu codie-
ren.

Sicherungssystem (21) nach einem der Anspriiche
8 bis 11, dadurch gekennzeichnet, dass die Un-
termatrix eine Matrix ist, in der jeder Frequenzkoef-
fizient eine Null ist, mit Ausnahme von n vordefinier-
ten Frequenzkoeffizienten, welche einen von null
verschiedenen Wert haben, wobei dieser Wert von
demersten Rechner (211) gewahlt wird, um fiirjeden
der n Frequenzkoeffizienten ein anderes Bit der co-
dierten Marke zu codieren.

Sicherungssystem (21) nach einem der Anspriiche
8 bis 12, dadurch gekennzeichnet, dass die Vor-
richtung zum Einfiigen (212) in der Lage ist, fiir jedes
Bit der codierten Marke ein Muster in der Bibliothek
von Mustern in Abhangigkeit vom Wert des Fre-
quenzkoeffizienten, der dieses Bit codiert, und/oder
von einem Wert eines Frequenzkoeffizienten der
Matrix auszuwahlen, welche die Konvertierung des
von der Kamera (111) erfassten Bildes in die Fre-
quenzdomane darstellt.

Claims

Method for securing a video system designed to
send and display an image of a scene captured by
a camera (111) remotely, said video system com-
prising a device (11) for capturing an image of said
scene using said camera (111), a communication
device (12) for sending said image to a remote con-
trol station (2), a display device (13) for displaying
said image at said remote control station (2), said
method being characterised by the following steps:

- generation, using a first securing processor
(211) and for said image, of a marker encoded
digitally in bits, said encoded marker including
at least one item of information encoded in bi-
nary that is used to identify the camera (111)
(hereinafter referred to as the "identifier of the
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camera") that took said image and an item of
information encoded in binary that is used to
identify the date on which the image was taken
by the camera (hereinafter referred to as the
"time variable") in relation to a time reference,
said first processor (211) being designed to syn-
chronise said time reference with a second proc-
essor (221),

-insertion of said encoded marker into the image
taken by the camera (111) in order to create a
secure image designed to be sent by the com-
munication device (12) of the video system to
the display device (13), the insertion into said
image being carried out by the addition, for each
bit of said encoded marker, of a pattern to said
image in the spatial domain, said pattern being
characterised in that the conversion thereofin-
to the spectral domain is a predefined submatrix
of which at least one frequency coefficient en-
codes said bit of the encoded marker,

- transmission of the secure image to the display
device (13),

- acquisition of said secure image by an acqui-
sition device (222) to enable extraction of the
encoded marker by an extraction device (223),
- extraction of said encoded marker of said se-
cure image by comparison of the secure image
with an unsecured image of said scene previ-
ously received, and transmission of the encoded
marker to said second processor (221),

- verification, by said second processor (221),
of the time variable by comparison with said time
reference and of the identifier of the camera in
order to check the temporal freshness of the se-
cure image and the origin thereof using the iden-
tifier,

- flagging a failure of the video system if at least
one of the items of information included in the
encoded marker violates a predefined security
criterion.

2. Securing method according to claim 1, character-

ised in that said security criterion is at least one of
the following criteria:

- atime difference between the time variable and
the time reference that is less than a predefined
value,

- the identifier of the camera extracted from the
secure image that is identical to the identifier of
the camera that took the image.

Securing method according to one of claims 1 or 2,
characterised in that said first securing processor
is designed to produce a binary encoded redundancy
of the identifier of the camera and of the time variable,
and to extend the length of said redundancy in order
to produce a code containing enough bits to fill a set
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of submatrices in the frequency domain that, once
converted into the spatial domain, create patterns
designed to cover all of the image by superposition
on this latter, the method comprising a verification
of the integrity of the secure image obtained after
superposition of said patterns on all of said image,
by determining, by means of said second processor,
whether bits of said encoded marker are missing
from the secure image.

Securing method according to one of claims 1 to 3,
characterised by a selection, from a library of pre-
processed patterns, of patterns that can be used to
encode said encoded marker.

Control device (22) for an image of a scene (14) dis-
played remotely, said image being capturable by a
camera (111) of an image capture device (11) of a
video system designed for the transmission and re-
mote display of said image, said image also being
an image secured by a marker encoded digitally in
bits, said encoded markerincluding atleast one item
of information encoded in binary that is used to iden-
tify the camera (111) (hereinafter referred to as the
"identifier of the camera") and an item of information
encoded in binary that is used to identify the date on
which the image was taken by the camera (111)
(hereinafter referred to as the "time variable"), the
insertion of said encoded marker having been car-
ried out by the addition, for each bit of said encoded
marker, of a pattern to said image in the spatial do-
main, said pattern being characterised in that the
conversion thereof into the spectral domain is a pre-
defined submatrix of which at least one frequency
coefficient encodes said bit of the encoded marker,
the control device (22) comprising:

- an acquisition device (222) that can acquire
said secure image sent remotely by a commu-
nication device (12) of the video system,

- an extraction device (223) that is able to extract
said encoded marker from said secure image
by comparison of the secure image with an un-
secured image of said scene (14) previously re-
ceived, said extraction device (223) being de-
signed to send said encoded marker extracted
from said secure image to a second securing
processor (221),

- said second securing processor (221) that is
designed to cooperate with a display device (13)
of the video system, said second processor be-
ing designed to cooperate with a first securing
processor (211) in order to synchronise a time
reference, said second processor (221) being
designed to verify the origin of the secure image
using the identifier of the camera and the fresh-
ness of the secure image by comparison of the
time variable with said time reference.
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Control device (22) according to claim 5, character-
ised in that the second securing processor (221) is
designed to automatically send a warning signal in-
tended to warn an operator of a failure of the video
system if said freshness and/or said origin is different
from a predefined security setting.

Control device (22) according to claim 5, character-
ised inthat said second processor (221)is designed
to exchange one or more encoded messages with
said first processor via a communication device in
order to synchronise said time reference.

System for securing a video system, said video sys-
tem comprising a device (11) for capturing an image
of a scene (14) using a camera (111), a communi-
cation device (12) for sending said image to aremote
control station (2), adisplay device (13) for displaying
said image at said remote control station (2), said
securing systemincluding a securingdevice (21)and
a control device (22) according to one of claims 5 to
7, said securing device (21) and control device (22)
being designed to cooperate with each other to en-
able the securing of the transmission of said image
using the video system, said securing system (21)
comprising:

- afirstsecuring processor (211) thatis designed
to cooperate with a camera (111) of the capture
device (11), said first processor (211) being de-
signed to cooperate with a second securing
processor (221) to synchronise a time refer-
ence, said first processor (211) being designed
to produce a marker encoded digitally in bits,
said encoded marker including at least one item
of information encoded in binary that is used to
identify the camera (111) (hereinafter referred
to as the "identifier of the camera") and an item
of information encoded in binary that is used to
identify the date on which the image was taken
by the camera (111) (hereinafter referred to as
the "time variable") in relation to said time refer-
ence;

- an insertion device (212) for inserting said en-
coded marker into the image taken by the cam-
era (111) in order to create a secure image de-
signed to be sent by a communication device
(12) of the video system, said insertion device
(212) being designed to insert a pattern into said
image, in the spatial domain and for each bit of
said encoded marker, the conversion of said pat-
tern into the spectral domain being a predefined
submatrix of which at least one frequency coef-
ficient encodes said bit of the encoded marker,
in order to create said secure image, the inser-
tion device (212) also being designed to send
said secure image to said communication de-
vice (12).
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Securing system (21) according to claim 8, charac-
terised in that said first processor (211) is designed
to exchange one or more encoded messages with
said second processor (221) in order to synchronise
said time reference.

Securing system (21) according to one of claims 8
or 9, characterised in that said encoded marker is
protected by a code guaranteeing a predefined level
of security.

Securing system (21) according to one of claims 8
to 10, characterised in that said insertion device
includes a library of patterns in the spatial domain,
each pattern being the conversion of a submatrix in
the spectral domaininto the spatial domain, said sub-
matrix being predefined to encode one bit in a pre-
defined frequency coefficient of said submatrix.

Securing system (21) according to one of claims 8
to 11, characterised in that said submatrix is a ma-
trix in which each frequency coefficient is a zero ex-
cept for a number n of predefined frequency coeffi-
cients that have a value other than zero, said value
being chosen by said first processor (211) to encode
a different bit of the encoded marker for each of the
n frequency coefficients.

Securing system (21) according to one of claims 8
to 12, characterised in that said insertion device
(212) is able to select a pattern from said pattern
library for each bit of the encoded marker as a func-
tion of the value of the frequency coefficientencoding
said bit and/or a value of a frequency coefficient of
the matrix representing the conversion of said image
acquired by the camera (111) into the frequency do-
main.
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