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(57)  Eswirdein Verfahren zum Uberpriifen von Netz-
werkeinrichtungen (N1 - Nn) in einem Netzwerk offen-
bart. Die Netzwerkeinrichtungen sind mit Hilfe eines
Webinterfaces (W1 - Wn) ansteuerbar und haben jeweils
eine Netzwerkadresse (A1 - An). Das Verfahren, das von
einer mit dem Netzwerk gekoppelten Recheneinheit
(101) ausgefiihrt wird, umfasst die Schritte:

Abrufen (401, 402) der Webinterfaces (W1 - Wn) mit Hilfe
der Netzwerkadressen;

Erzeugen eines Bilddatensatzes (B1 - Bn) fiir jedes ab-
gerufene Webinterface, wobei der Bilddatensatz eine
grafische Darstellung des Webinterfaces (W1 - Wn) in
einer Anzeigeeinrichtung umfasst;

Ordnen der abgerufenen Webinterfaces (W1 - Wn) in
Gruppen, wobei die grafischen Darstellungen (B1 - Bn)
in der Anzeigeeinrichtung der einer jeweiligen Gruppe
zugeordneten Webinterfaces (W1 - W5) ein grafisches
AhnlichkeitsmaR aufweisen, und das grafische Ahnlich-
keitsmaf} mit Hilfe des jeweiligen Bilddatensatzes (B1 -
Bn) ermittelt wird; und

Anzeigen der grafischen Darstellungen (B1 - Bn) der
Webinterfaces (W1 - Wn) mindestens einer der Gruppen
auf einem Bildschirm mit einer Bildschirmflache.

Dabei werden die grafischen Darstellungen (B1-Bn)
der Webinterfaces (W1 - Wn) derart verkleinert ange-
zeigt, dass die grafischen Darstellungen der Webinter-
faces einer Gruppe innerhalb der Bildschirmflache auf
dem Bildschirm zusammen angezeigt werden.

Die Bilddatensatze (B1 - Bn) werden vorzugsweise
in einem BMP- oder JPEG-Format erstellt und/oder ge-
speichert. Die grafischen Darstellungen beziehen sich
auf ein Fenster einer Browsereinrichtung. Die Bilddaten-
satze (B1 - Bn) werden zusammen mit der jeweiligen
Netzwerkadresse (A1 - An) der Netzwerkeinrichtungen

(N1 - Nn) gespeichert. Vorzugsweise sind die Netzwer-
keinrichtungen (N1 - Nn), die einer gemeinsamen Grup-
pe geordnet sind, elektronische Systeme gleichen Typs,
z.B. Steuereinheiten einer jeweiligen Maschine, Drucke-
reinrichtungen oder Feldgeréate.

Das vorgeschlagene Verfahren ermdglicht ein
schnelles und effektives Erfassen von Sicherheitsliicken,
potentiellen Sicherheitsrisiken und anfalligen Netzwerk-
einrichtungen in einem Netzwerk.
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Beschreibung

[0001] Die vorliegende Erfindung betrifft ein Verfahren
zum Uberpriifen von Netzwerkeinrichtungen in einem
Netzwerk und ein Netzwerk.

[0002] Im Rahmeneiner Sicherheitsanalyse odereiner
Inventur wird haufig die Infrastruktur eines Netzwerks,
insbesondere Netzwerkeinrichtungen des Netzwerks,
untersucht. Je nach Eigenschaften und Typ der Netzwer-
keinrichtungen wird man dabei mit mehreren verschie-
denen Webinterfaces, grafische Benutzerschnittstellen
der jeweiligen Netzwerkeinrichtungen, konfrontiert.
[0003] Gewdhnlich erfolgt das Uberpriifen der Netz-
werkeinrichtungen durch ein manuelles Abrufen der ein-
zelnen Webinterfaces. Ein GroBRteil der Webinterfaces
ist jedoch fiir eine Sicherheitsanalyse oder Inventur nicht
von Belang, so dass deren Abrufen, Laden und Anzeigen
in einer Anzeigeeinrichtung, z.B. auf einem Bildschirm,
einen Verlust von Zeit, Kosten und Aufwand darstellt.
[0004] Vor diesem Hintergrund besteht eine Aufgabe
der vorliegenden Erfindung darin, das Uberpriifen von
Netzwerkeinrichtungen in einem Netzwerk zu verbes-
sern.

[0005] DemgemaR wird ein Verfahren zum Uberpriifen
von Netzwerkeinrichtungen in einem Netzwerk vorge-
schlagen. Die Netzwerkeinrichtungen sind mit Hilfe eines
jeweiligen Webinterfaces ansteuerbar und weisen eine
jeweilige Netzwerkadresse auf. Das Verfahren umfasst
die Schritte:

Abrufen der Webinterfaces mit Hilfe der Netzwerk-
adressen;

Erzeugen eines Bilddatensatzes fir jedes abgerufe-
ne Webinterface, wobei der Bilddatensatz eine gra-
fische Darstellung des Webinterfaces in einer Anzei-
geeinrichtung umfasst;

Ordnen der abgerufenen Webinterfaces in Gruppen,
wobei die grafischen Darstellungen der jeweiligen
Gruppe zugeordneten Webinterfaces in der Anzei-
geeinrichtung ein grafisches AhnlichkeitsmaR auf-
weisen, und das grafische AhnlichkeitsmaR mit Hilfe
des jeweiligen Bilddatensatzes ermittelt wird; und
Anzeigen der grafischen Darstellung der Webinter-
faces mindestens einer der Gruppen auf einem Bild-
schirm mit einer Bildschirmflache.

[0006] Die grafischen Darstellungen der Webinter-
faces werden derart verkleinert angezeigt, dass die gra-
fischen Darstellungen der Webinterfaces einer Gruppe
innerhalb der Bildschirmflache auf dem Bildschirm zu-
sammen angezeigt werden.

[0007] Es handelt sich insbesondere um mehrere ver-
schiedene Netzwerkeinrichtungen, die jeweils eine Netz-
werkadresse haben. Insofern kann man von einem Ver-
fahren zum Uberpriifen von mehreren unterschiedlichen
Netzwerkeinrichtungenin einem Netzwerk sprechen. Die
Netzwerkeinrichtungen haben daher auch verschiedene
Netzwerkadressen.
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[0008] Optional umfasst das vorgeschlagene Verfah-
ren ferner den Schritt:

Uberpriifen der Netzwerkeinrichtungen mit Hilfe der
angezeigten grafischen Darstellung der den Netz-
werkeinrichtungen zugehdrigen Webinterfaces.

[0009] Die Netzwerkeinrichtungen sind mindestens
teilweise derart miteinander vernetzt, d.h. gekoppelt
und/oder elektrisch verbunden, dass sie Informationen,
Befehle und/oder Daten aneinander tbertragen kénnen.
Vorzugsweise kdnnen die Netzwerkeinrichtungen elek-
trische Signale aktiv und/oder passiv verarbeiten, d.h.
die Netzwerkeinrichtungen kénnen aktive Netzwerkkom-
ponenten umfassen. Die Netzwerkeinrichtungen sind
vorzugsweise mit einer Stromversorgung verbunden, die
sie mit einer fir einen ordnungsgemafen Betrieb nétigen
elektrischen Leistung versorgt.

[0010] Die Netzwerkeinrichtungen kénnen autonome
Systeme, z.B. Rechner, Drucker, Kontrolleinheiten, Feld-
gerate und dergleichen, umfassen. Insbesondere umfas-
sen die Netzwerkeinrichtungen Gerdte, Maschinen
und/oder elektrische Systeme, die mindestens teilweise
automatisiert sind, d.h. keinen oder einen reduzierten
menschlichen Eingriff fir ihren Betrieb bendtigen. Die
Netzwerkeinrichtungen kénnen Teil eines autonomen
Systems, z.B. eines Rechners, sein.

[0011] Insbesondere sind die Netzwerkeinrichtungen
eingerichtet, mit Hilfe eines netzwerkinternen Netzwerk-
protokolls Daten zu Ubertragen. Das Netzwerkprotokoll
kann TCP/IP, UDP, IPX/SPX, NetBEUI, AppleTalk, BAC-
net, usw. umfassen. Insbesondere umfasst das Netz-
werkprotokoll HTTP, UDS, FTP, SMTP, POP, Telnet,
OPCUA, SOCKS, TCP,UDP, SCTP, IP, ICMP, Ethernet,
Token Bus, Token Ring, FDDI und/oder IPoAC. Insbe-
sondere sind die Netzwerkadressen IP-Adressen der
Netzwerkeinrichtungen.

[0012] Das Webinterface bezieht sich insbesondere
auf eine Schnittstelle, vorzugsweise eine grafische Be-
nutzerschnittstelle, zu einer Netzwerkeinrichtung. Mit Hil-
fe des Webinterfaces kdnnen insbesondere Funktionen
der jeweiligen Netzwerkeinrichtung ausgefiihrt und/oder
auf die Funktionen zugegriffen werden. Das Webinter-
face kann insbesondere lber das Hypertext Transfer
Protocol (HTTP) abgerufen werden. Das Webinterface
kann insbesondere eine grafische Benutzeroberflache
(Graphical User Interface, GUI) und/oder einen Webser-
vice umfassen.

[0013] Die grafische Benutzeroberflache wird vor-
zugsweise mit Hilfe einer Anzeigeeinrichtung grafisch
auf einem Bildschirm dargestellt. Die Anzeigeeinrichtung
bezieht sich insbesondere auf ein Fenster und/oder eine
Browsereinrichtung, die auf einem Bildschirm angezeigt
werdenkdénnen. Ferner kann sich die Anzeigeeinrichtung
auf eine bildgebende Umgebung in einer Recheneinheit
beziehen, die mit Hilfe von Quellcodes, welche von der
jeweiligen Netzwerkeinrichtung zur Verfiigung gestellt
werden, die grafische Darstellung des Webinterfaces
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wiedergeben kann. Der Bildschirm kann sich dabei auf
irgendeine elektronische Einrichtung beziehen, die ein
elektronisches Signal optisch darstellen kann. Beispiels-
weise umfasst der Bildschirm einen Monitor, eine Dis-
playeinrichtung, eine Projektionseinrichtung oder ein
sonstiges elektrisches Anzeigegerat. Die grafische Be-
nutzeroberflache ermdglicht insbesondere eine Wech-
selwirkung mit der jeweiligen Netzwerkeinrichtung, z.B.
Eingabe von Befehlen, Abrufen von Informationen, An-
dern oder Einstellen von Konfiguration und Modifikatio-
nen.

[0014] Mit Hilfe des Webservices kdnnen die Netzwer-
keinrichtungen miteinander kommunizieren, z.B. Daten
oder Funktionen einander zur Verfiigung stellen. Ein Bei-
spiel fir ein Webinterface ist ein integrierter Webserver
einer Netzwerkeinrichtung, Uber den der Benutzer An-
derungen an der Konfiguration der Netzwerkeinrichtung
vornehmen kann. Das Webinterface ist vorzugsweise
plattformunabhéangig, d.h. unabhangig von einem Be-
triebssystem der jeweiligen Netzwerkeinrichtung.
[0015] Uber das Webinterface kann die Netzwerkein-
richtung angesteuert, betrieben, modifiziert und/oder
konfiguriert werden. Das Webinterface umfasst insbe-
sondere eine grafische Darstellung in einer Anzeigeein-
richtung. Die grafische Darstellung kann Textelemente
(z.B. Zeichen und Zahlen), Bilder, Farben, Farbkombi-
nationen, Hyperlinks und/oder Markierungen enthalten.
Insbesondere kann das Webinterface markierte Flachen
fur eine Eingabe von Befehlen fur die Netzwerkeinrich-
tung umfassen. Die Textelemente kénnen Informatio-
nen, z.B. eine Versionsnummer einer Firmware, tiber die
jeweilige Netzwerkeinrichtung wiedergeben.

[0016] Vorzugsweise weist jede Netzwerkeinrichtung
des Netzwerks eine ihr zugeordnete Netzwerkadresse
auf. Vorzugsweise erfolgt die Zuordnung der Netzwerk-
adressen zu den Netzwerkeinrichtungen eindeutig, d.h.
eine Netzwerkeinrichtung kann héchstens eine Netzwer-
kadresse aufweisen, und eine Netzwerkadresse kann
hdéchstens einer Netzwerkeinrichtung zugeordnet sein.
Vorzugsweise ist die Netzwerkadresse fiir eine eindeu-
tige Identifizierung der jeweiligen Netzwerkeinrichtung
geeignet. Es ist denkbar, dass die Netzwerkadresse, die
einer bestimmten Netzwerkeinrichtung zugeordnet ist,
wieder freigegeben werden kann, indem eine weitere
Netzwerkadresse der bestimmten Netzwerkeinrichtung
zugeordnet wird.

[0017] Mit Hilfe der Netzwerkadressen koénnen die
Netzwerkeinrichtungen angesprochen werden, und als
Antwort kann das Webinterface der jeweiligen Netzwer-
keinrichtung wiedergegeben werden. Die Netzwerkad-
ressenkénnenin Form einer Tabelle vorliegen. Alternativ
oder zusétzlich kann eine Recheneinheit und/oder Ser-
vereinrichtung, die mit dem Netzwerk gekoppelt sind, ei-
ne Tabelle mit den Netzwerkeinrichtungen und den je-
weiligen zugeordneten Netzwerkadressen bereitstellen.
[0018] Vorzugsweise sind die Webinterfaces in einer
Anzeigeeinrichtung grafisch darstellbar. Die grafische
Darstellung des einzelnen Webinterfaces kann in Form
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des jeweiligen Bilddatensatzes elektronisch gespeichert
werden. Vorzugsweise kann mit Hilfe des gespeicherten
Bilddatensatzes die grafische Darstellung des jeweiligen
Webinterfaces generiert werden. Ein Bilddatensatz ist
insbesondere eine elektronische Datei und/oder bezieht
sich auf einen Inhalt in einer elektronischen Datei. Bei-
spielsweise kann die grafische Darstellung des jeweili-
gen Webinterfaces anhand von Farbwerten, z.B. in ei-
nem CMYK-Farbraum, RGB-Farbraum oder Lab-Far-
braum, generiert werden, die jedem Punkt, z.B. einem
Pixel, einer Bildschirms und/oder einer Anzeigeeinrich-
tung auf einem Bildschirm zugeordnet sind. Der Bildda-
tensatz kann dementsprechend die den Bildpunkten zu-
geordneten Farbwerte umfassen. Der Bilddatensatz ist
beispielsweise mit Hilfe einer beschreibenden Sprache,
z.B. HTML, generiert und/oder gespeichert. Die grafi-
sche Darstellung des Webinterfaces kann basierend auf
dem jeweiligen Bilddatensatz generiert werden. Dabei
kann die grafische Darstellung von einer Servereinrich-
tung, einer Netzwerkeinrichtung und/oder einer Rechen-
einheit generiert werden.

[0019] Das grafische AhnlichkeitsmaR gibt vorzugs-
weise an, wie viele Gemeinsamkeiten die grafische Dar-
stellung eines bestimmten Webinterfaces mit den grafi-
schen Darstellungen von anderen Webinterfaces auf-
weist. Das grafische AhnlichkeitsmaR kann eine absolute
oder relationale GroRRe sein und z.B. einen Skalar, einen
Vektor, eine Matrix und/oder ein Array aufweisen. Bei-
spielsweise kann ein Korrelationsparameter und/oder
ein Proximitatsmall der Webinterfaces ausgerechnet
werden, der Gemeinsamkeiten der grafischen Darstel-
lungen von jeweils zwei Webinterfaces mathematisch er-
fasst und als eine eindimensionale GréRe wiedergibt.
Insbesondere erfolgt das Ermitteln des grafischen Ahn-
lichkeitsmales, indem der Bilddatensatz der einzelnen
Webinterfaces ausgewertet wird.

[0020] Vorzugsweise wird zum Ermitteln des grafi-
schen AhnlichkeitsmaRes und/oder zum Ordnen der
Webinterfaces in Gruppen ein Image Clustering Verfah-
ren und/oder eine Clusteranalyse durchgefiihrt. Bei-
spielsweise wird ein "Structural Similarity Index" (SSIM),
ein "Mean Squared Error" (MSE), ein "K-Means", ein "C-
Means" und/oder eine "Gaussian Maximum Likelihood
Classficiation" (GMLC) angewendet, um die Bilddaten-
satze der abgerufenen Webinterfaces zu gruppieren (d.
h. "clustern"), und somit die abgerufenen Webinterfaces
in Gruppen zu ordnen.

[0021] Das grafische AhnlichkeitsmaR kann mit Hilfe
eines pixelorientierten, katenorientierten, regionenorien-
tierten, modellbasierten und/oder texturorientierten Ver-
fahrens oder einer Kombination hiervon bestimmt wer-
den.

[0022] Eine Ahnlichkeit von Webinterfaces wird durch
das grafische AhnlichkeitsmaR der jeweiligen grafischen
Darstellungen der entsprechenden Webinterfaces be-
stimmt. Die abgerufenen Webinterfaces werden in eine
gemeinsame Gruppe zugeordnet, wenn ihr grafisches
AhnlichkeitsmaR einen vorgegebenen Schwellwert iber-
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steigt. Eine Gruppe von Webinterfaces kann auf be-
stimmte Eigenschaften der Netzwerkeinrichtungen, die
die Webinterfaces der Gruppe von Webinterfaces auf-
weisen, hinweisen.

[0023] Das Anzeigendergrafischen Darstellungen der
Webinterfaces kann in einer Anzeigeeinrichtung, z.B. ei-
nem Fenster oder einer Browsereinrichtung, auf dem
Bildschirm erfolgen. Die Bildschirmflache des Bild-
schirms weist vorgegebene Bildschirmabmessungen
auf, die durch eine Angabe von Pixelzahlen fir jede Rich-
tung, z.B. Hohe x Breite, definiert sein kénnen.

[0024] Die grafischen Darstellungen der in Gruppen
ordneten Webinterfaces kdnnen jeweils Bildabmessun-
gen aufweisen, die um ein Vielfaches kleiner als die Bild-
schirmabmessungen der Bildschirmflache sind. Dadurch
kénnen mehrere grafische Darstellungen gleichzeitig auf
dem Bildschirm angezeigt werden. Die grafischen Dar-
stellungen der Webinterfaces, die einer gemeinsamen
Gruppe zugeordnet sind, kdnnen gleiche oder unter-
schiedliche Bildabmessungen aufweisen.

[0025] Durch das vorgeschlagene Verfahren werden
die grafischen Darstellungen der Webinterfaces derart
auf dem Bildschirm dargestellt, so dass die grafischen
Darstellungen von ahnlichen Webinterfaces gruppiert
angezeigt werden kdnnen. Dadurch kann beispielsweise
ein sogenanntes "False-Positive", d.h. ein Webinterface,
das falschlicherweise der Gruppe zugeordnet ist, schnel-
ler identifiziert werden, als dass die grafischen Darstel-
lungen einzeln Uberpriift werden missen. Zudem wird
die Wiedergabe der grafischen Darstellungen der abge-
rufenen Webinterfaces beschleunigt, da die Webinter-
faces nicht einzeln zur Anzeige auf dem Bildschirm ge-
laden werden, sondern lediglich ihre grafischen Darstel-
lungen basierend auf dem jeweiligen Bilddatensatz wie-
dergegeben werden. Ferner kann eine Ladezeit, die zum
Ubertragen von Daten zum Erzeugen der jeweiligen gra-
fischen Darstellung der abgerufenen Webinterfaces er-
forderlich ist, eingespart werden.

[0026] GemaR einer Ausfiihrungsform werden die gra-
fischen Darstellungen der Webinterfaces, die verschie-
denen Gruppen zugeordnet sind, in der Anzeigeeinrich-
tung in Abh&ngigkeit von dem AhnlichkeitsmaR vonein-
ander beabstandet angezeigt.

[0027] Die grafischen Darstellungen von Webinter-
faces, die aufgrund ihrer Ahnlichkeit basierend auf dem
AhnlichkeitsmaR einer gemeinsamen Gruppe zugeord-
net sind, werden vorzugsweise gruppiert auf dem Bild-
schirm dargestellt. Ferner kdnnen die grafischen Darstel-
lungen der abgerufenen Webinterfaces, die dhnlich zu-
einander und verschiedenen Gruppen von Webinter-
faces zugeordnet sind, nahe beieinander angeordnet auf
dem Bildschirm angezeigt werden. Entsprechend kon-
nen die grafischen Darstellungen von zwei Gruppen von
Webinterfaces, die sich wenig ahnlich sind, weit vonein-
ander entfernt angeordnet werden.

[0028] Dabei kann sich der Begriff "8hnlich" auf das
AhnlichkeitsmaR der grafischen Darstellungen von
Webinterfaces beziehen, das einen vorgegebenen
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Schwellwert lbersteigt.

[0029] Dadurchwird einschnelleres Erfassenvon ahn-
lichen grafischen Darstellungen von Webinterfaces er-
moglicht, ohne dass ein einzelnes Abrufen der Webin-
terfaces notig ist. Dadurch kénnen Netzwerkeinrichtun-
gen, die fiir eine Uberpriifung irrelevant sind oder beson-
dere Aufmerksamkeit erfordern, schneller erfasst wer-
den.

[0030] GemaR einer weiteren Ausflihrungsform wer-
den die grafischen Darstellungen der Webinterfaces auf
dem Bildschirm mit einem jeweiligen Hyperlink versehen,
mittels welchem das jeweilige Webinterface abrufbar ist.
[0031] Wenneine UnregelmaRigkeit, eine Sicherheits-
licke, ein potenzielles Risiko und/oder ein Uberprii-
fungsbedarf bei einer oder mehreren grafischen Darstel-
lungen der Webinterfaces festgestellt werden, kann mit
Hilfe des jeweiligen Hyperlinks schnell auf die jeweilige
Netzwerkeinrichtung zugegriffen werden. Die Hyperlinks
kénnen insbesondere mit Hilfe einer Netzwerkadressen-
Liste bereitgestellt sein. Dadurch wird ein schnelles Zu-
greifen auf die jeweilige Netzwerkeinrichtung, die Uber-
pruft werden soll, ermdglicht.

[0032] GemaR einer weiteren Ausfiihrungsform um-
fasst das Netzwerk ein Rechnernetz, ein Intranet
und/oder ein Internet mit einem Netzwerkprotokoll.
[0033] Das Netzwerk umfasst mehrere miteinander
vernetzte Netzwerkeinrichtungen. Eine Anzahl von Netz-
werkeinrichtungen in einem Netzwerk betrdgt mindes-
tens zwei, und ist vorzugsweise nicht begrenzt. Bei-
spielsweise kann das Netzwerk mindestens einen Teil
des Internets umfassen. In einem weiteren Beispiel kann
das Netzwerk ein internes Netz, d.h. das Intranet, eines
Unternehmens umfassen.

[0034] GemaR einer weiteren Ausfiihrungsform um-
fassen die Netzwerkeinrichtungen Maschinen, Geréate,
EDV-Einrichtungen, Rechner, Drucker, Servereinrich-
tungen, Router, Switches, Bridges, Firewalls und/oder
Session Border Controllers.

[0035] Die Netzwerkeinrichtungen kénnen Teil eines
Rechnernetzes sein. Die Netzwerkeinrichtungen kénnen
aktive und/oder passive Netzwerkkomponenten umfas-
sen. Vorzugsweise kénnen die Netzwerkeinrichtungen
Informationen aus einem empfangenen und/oder ge-
messenen elektrischen Signal extrahieren. Ferner kén-
nen die Netzwerkeinrichtungen vorzugsweise Informati-
onen fiir eine Ubertragung von einer Informationsquelle
zu einem Informationsverbraucher vorbereiten.

[0036] GemaR einer weiteren Ausfiihrungsform weist
das Netzwerk ferner zumindest eine weitere Netzwerk-
einrichtung ohne jeweiliges Webinterface auf.

[0037] Das Netzwerk kann Netzwerkeinrichtungen
umfassen, die mit anderen Netzwerkeinrichtungen des
Netzwerks vernetzt sind, und kein zugeordnetes Webi-
nterface aufweisen. Beim Ansprechen der Netzwerkein-
richtungen ohne zugeordnetes Webinterface kann eine
Fehlermeldung wiedergegeben werden, die in Form ei-
nes Bilddatensatzes gespeichert werden kann, und de-
ren grafische Darstellung auf dem Bildschirm angezeigt
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werden kann. Alternativ oder zusatzlich kann eine Liste
von Netzwerkeinrichtungen ohne zugeordnetes Webin-
terface erstellt werden.

[0038] GemalR einer weiteren Ausfiihrungsform wird
der jeweilige Bilddatensatz in einem Bitmap-Format ge-
speichert.

[0039] Insbesondere wird der jeweilige Bilddatensatz
als eine Rastergrafik gespeichert. Das Bitmap-Format
umfasst eine rasterférmige Anordnung von Pixeln, d.h.
Bildpunkten, denen jeweils, wie oben beschrieben, Farb-
werte zugeordnet sind. Das Bitmap-Format umfasst ins-
besondere die Bildabmessungen und die Farbwerte des
jeweiligen Bilddatensatzes. Beispielsweise wird der je-
weilige Bilddatensatz in einem APX-, BMP-, GBR-, GIF-,
JPEG-, PBM-, PGF-, PGM-, PNG-, PPM-, TIFF-, XBM-
und/oder XCF-Format erzeugt und/oder gespeichert.
[0040] Alternativ oder zusétzlich kann der jeweilige
Bilddatensatz als Vektorgrafik gespeichert werden.
[0041] GemalR einer weiteren Ausfihrungsform um-
fasst das Verfahren ferner den Schritt:

Ausfihren eines Mustererkennungsverfahrens mit
den grafischen Darstellungen der Webinterfaces.

[0042] Das Mustererkennungsverfahren kann insbe-
sondere RegelméRigkeiten, Wiederholungen, Ahnlich-
keiten und/oder GesetzmaRigkeiten in den grafischen
Darstellungen der abgerufenen Webinterfaces erken-
nen. Das Mustererkennungsverfahren ist insbesondere
geeignet, das AhnlichkeitsmaR der grafischen Darstel-
lungen der Webinterfaces zu ermitteln.

[0043] Dadurch kann das Uberpriifen der grafischen
Darstellungen der abgerufenen Webinterfaces automa-
tisiert und schnell erfolgen.

[0044] GemalR einer weiteren Ausfiihrungsform wer-
den die Gruppen von Webinterfaces mit Hilfe einer Ver-
farbung gegenuber einer Hintergrundfarbe und/oder Um-
randung auf dem Bildschirm gekennzeichnet.

[0045] Die Bildschirmflache des Bildschirms kann eine
einheitliche Hintergrundfarbe aufweisen. Die Gruppen
von Webinterfaces kdnnen beispielsweise mit einer Far-
be unterlegt sein, die sich von der Hintergrundfarbe des
Bildschirms unterscheidet.

[0046] Alternativ oder zuséatzlich kénnen die Gruppen
von Webinterfaces mit einer Linie oder Sonstigem um-
randet sein. Auf diese Weise kénnen die Gruppen von
Webinterfaces in den grafischen Darstellungen visuell
kenntlich gemacht werden.

[0047] Eine jeweilige GrofRe der Umrandung und/oder
eines verfarbten Bereichs einer Gruppe von Webinter-
faces kann in Abhangigkeit von einer Anzahl von Webi-
nterfaces in der Gruppe von Webinterfaces variiert wer-
den. Beispielsweise nimmt die GréRe der Umrandung
und/oder des verfarbten Bereichs einer Gruppe zu, wenn
die Anzahl von Webinterfaces in dieser Gruppe wachst.
[0048] Beispielsweise weist der Bildschirm eine
schwarze Hintergrundfarbe auf, wadhrend die Gruppen
von Webinterfaces umrandet sind und eine Flache inner-
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halb einer Umrandung um jede Gruppe von Webinter-
faces weil} ist. Die Umrandung kann in Form einer
schwarzen, weil3en oder farbigen Linie ausgebildet sein.
[0049] GemaR einer weiteren Ausfihrungsform um-
fasst das Verfahren ferner den Schritt:

optisches Uberpriifen mindestens einer der Grup-
pen von Webinterfaces, deren grafische Darstellun-
gen auf dem Bildschirm angezeigt sind.

[0050] Das optische Uberpriifen bezieht sich insbe-
sondere auf ein Uberpriifen der grafischen Darstellungen
der Webinterfaces, die einer gemeinsamen Gruppe von
Webinterfaces zugeordnet sind. Das optische Uberprii-
fen umfasst beispielsweise ein Erfassen einer Versions-
nummer des jeweiligen Webinterfaces, ein Erfassen ei-
nes potentiellen Sicherheitsrisikos und ein Erfassen ei-
ner Sicherheitsliicke. Insbesondere kann das Uberprii-
fen ein Zugreifen auf mindestens eine der Netzwerkein-
richtungen mit Hilfe eines jeweiligen Hyperlinks umfas-
sen.

[0051] GemaR einer weiteren Ausfiihrungsform um-
fasst das Verfahren ferner den Schritt:

Ausblenden einer optisch Uberpriiften Gruppe von
Webinterfaces.

[0052] Durch das Ausblenden einer oder mehrerer be-
reits Uberpriften Gruppen von Webinterfaces kann eine
verbesserte Ubersichtlichkeit auf dem Bildschirm ge-
schaffen werden.

[0053] GemaR einer weiteren Ausfihrungsform ent-
halten die grafischen Darstellungen der Webinterfaces
Zeichen, Muster, Bilder und/oder Bereiche mit vonein-
ander verschiedenen Farben.

[0054] GemalR einer weiteren Ausfiihrungsform um-
fasst das Verfahren ferner den Schritt:

Verandern einer GroéRe der grafischen Darstellung
zumindest eines der Webinterfaces auf dem Bild-
schirm, wobei die GréRe der grafischen Darstellung
durch eine Anzahlvon Pixeln, die die grafischen Dar-
stellungen auf dem Bildschirm umfassen, bestimmt
wird.

[0055] Beispielsweise gibt eine Anzahl von Pixeln ent-
lang jeder Achse der grafischen Darstellung des Webi-
nterfaces an, wie groR die grafische Darstellung ist. Die
GroRe der grafischen Darstellungen der Webinterfaces
kann variiert werden, indem die Anzahl von Pixeln redu-
ziert oder vergréRert wird, und die Farbwerte interpoliert
und/oder approximiert werden.

[0056] GemalR einer weiteren Ausflihrungsform wer-
den mehrere Gruppen von Webinterfaces, deren jewei-
liges AhnlichkeitsmaR hoher als ein Schwellwert fiir das
AhnlichkeitsmaR ist, (iberlappend angezeigt.

[0057] Dadurch kann hervorgehoben und auf den ers-
ten Blick erkannt werden, welche Gruppen von Webin-
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terfaces besonders ahnlich zueinander sind. Das Uber-
lappenvon Gruppen kann sich auf ein Bertihren und/oder
zusammenflieBen von Umrandungen und/oder verfarb-
ten Bereichen der Gruppen beziehen. Insbesondere koén-
nen zwei Gruppen derart zueinander ahnlich sein, dass
ein Abstand zwischen den zwei Gruppen kleiner als eine
Grole einer dieser zwei Gruppen ist, so dass die zwei
Gruppen Uberlappend angeordnet sind. Dabei kann sich
die Grole der Gruppe auf einen Flacheninhalt der Um-
randung und/oder des verfarbten Bereichs der Gruppe
beziehen.

[0058] GemalR einem zweiten Aspekt wird ein Netz-
werk mit mehreren Netzwerkeinrichtungen vorgeschla-
gen. Das Netzwerk ist geeignet, das vorgeschlagene
Verfahren auszufiihren.

[0059] GemaR einer weiteren Ausfiihrungsform ist ei-
ne mit dem Netzwerk gekoppelte Recheneinheit vorge-
sehen. Die Recheneinheit ist zum Ausfiihren des vorge-
schlagenen Verfahrens eingerichtet.

[0060] Die jeweilige Einheit, zum Beispiel die Rechen-
einheit, kann hardwaretechnisch und/oder auch soft-
waretechnisch implementiert sein. Bei einer hardware-
technischen Implementierung kann die jeweilige Einheit
als Vorrichtung oder als Teil einer Vorrichtung, zum Bei-
spiel als Computer oder als Mikroprozessor oder als mo-
bile Recheneinheit ausgebildet sein. Bei einer software-
technischen Implementierung kann die jeweilige Einheit
als Computerprogrammprodukt, als eine Funktion, als
eine Routine, als Teil eines Programmcodes oder als
ausfihrbares Objekt ausgebildet sein.

[0061] Weiterhin wird ein Computerprogrammprodukt
vorgeschlagen, welches auf einer programmgesteuerten
Einrichtung die Durchfiihrung des wie oben erlauterten
Verfahrens veranlasst.

[0062] Ein Computerprogrammprodukt, wie z.B. ein
Computerprogramm-Mittel, kann beispielsweise als
Speichermedium, wie z.B. Speicherkarte, USB-Stick,
CD-ROM, DVD, oder auch in Form einer herunterladba-
ren Datei von einem Server in einem Netzwerk bereitge-
stellt oder geliefert werden. Dies kann zum Beispiel in
einem drahtlosen Kommunikationsnetzwerk durch die
Ubertragung einer entsprechenden Datei mit dem Com-
puterprogrammprodukt oder dem Computerprogramm-
Mittel erfolgen.

[0063] Die fur das Verfahren vorgeschlagenen be-
schriebenen Ausfiihrungsformen und Merkmale gelten
fur das vorgeschlagene Netzwerk entsprechend.
[0064] Weitere mdgliche Implementierungen der Erfin-
dung umfassen auch nicht explizit genannte Kombinati-
onen von zuvor oder im Folgenden beziglich der Aus-
fuhrungsbeispiele beschriebenen Merkmale oder Aus-
fuhrungsformen. Dabei wird der Fachmann auch Einzel-
aspekte als Verbesserungen oder Ergénzungen zu der
jeweiligen Grundform der Erfindung hinzufligen.

[0065] Weitere vorteilhafte Ausgestaltungen und As-
pekte der Erfindung sind Gegenstand der Unteranspri-
che sowie der im Folgenden beschriebenen Ausfiih-
rungsbeispiele der Erfindung. Im Weiteren wird die Er-
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findung anhand von bevorzugten Ausfiihrungsformen
unter Bezugnahme auf die beigelegten Figuren naher
erlautert.

Fig. 1 zeigt schematisch ein Ausfiihrungsbeispiel ei-
nes Netzwerks;

Fig. 2 zeigt ein Ablaufdiagramm eines Verfahrens
zum Uberpriifen von Netzwerkeinrichtungen in ei-
nem Netzwerk;

Fig. 3 zeigt schematisch das Erfassen von Netzwer-
kadressen der Netzwerkeinrichtungen mit Hilfe einer
Servereinrichtung;

Fig. 4 zeigt schematisch das Abrufen der Webinter-
faces der Netzwerkeinrichtungen von einer Rechen-
einheit aus;

Fig. 5 zeigt schematisch grafische Darstellungen
von mehreren Gruppen von Webinterfaces auf ei-
nem Bildschirm;

Fig. 6 zeigt schematisch grafische Darstellungen
von Webinterfaces auf dem Bildschirm;

Fig. 7 zeigt schematisch ein erstes Ausflihrungsbei-
spiel einer Anordnung von Gruppen von Webinter-
faces in einer Anzeigeeinrichtung; und

Fig. 8 zeigt schematisch ein zweites Ausflihrungs-
beispiel einer Anordnung von Gruppen von Webin-
terfaces in einer Anzeigeeinrichtung.

[0066] In den Figuren sind gleiche oder funktionsglei-
che Elemente mit denselben Bezugszeichen versehen
worden, sofern nichts anderes angegeben ist.

[0067] Fig. 1 zeigt schematisch ein Ausflihrungsbei-
spiel eines Netzwerks 100.

[0068] Das Netzwerk 100 ist beispielsweise ein Intra-
net eines Unternehmens oder ein Teil eines Intranets
eines Unternehmens. In einem anderen Beispiel ist das
Netzwerk 100 ein Teil eines globalen Netzwerks von
Rechnern, insbesondere des Internets.

[0069] Das Netzwerk 100 umfasst mehrere Netzwer-
keinrichtungen N1 - Nn, die miteinander vernetzt sind, d.
h. derart miteinander gekoppelt sind, dass ein Daten-
transfer zwischen den Netzwerkeinrichtungen N1 - Nn
erfolgen kann. Die Vernetzung der Netzwerkeinrichtun-
genN1-Nnistdurch gestrichelte Linien 104 schematisch
dargestellt. Insbesondere ist das Netzwerk 100 Teil eines
groReren Netzwerks, das mehr Netzwerkeinrichtungen
als die in Fig. 1 gezeigten Netzwerkeinrichtungen N1 -
Nn umfasst. Alternativ oder zuséatzlich kann mindestens
eine der Netzwerkeinrichtungen N1 - Nn des Netzwerks
100 ein Unternetzwerk mit mehreren weiteren, miteinan-
der vernetzten Netzwerkeinrichtungen (nicht gezeigt)
umfassen.
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[0070] Ferner ist eine Recheneinheit 101 mit dem
Netzwerk 100 gekoppelt oder Teil des Netzwerks 100.
Die Recheneinheit 101 kann mit den Netzwerkeinrich-
tungen N1 - Nn direkt oder indirekt wechselwirken. Beim
Abrufen der Netzwerkeinrichtungen N1 - Nn wird das je-
weilige Webinterface W1 - Wn auf einem Bildschirm 102
der Recheneinheit 101 grafisch dargestellt.

[0071] Die Netzwerkeinrichtungen N1 - Nn sind Uber
ein jeweiliges Webinterface W1 - Wn ansteuerbar, wobei
zumindest ein Teil der Netzwerkeinrichtungen N1 - Nn,
wie z.B. die Netzwerkeinrichtung N6, mit keinem Webi-
nterface ausgestattet sein kann. Daher kann eine Anzahl
derabrufbaren Webinterfaces von n Netzwerkeinrichtun-
gen kleiner als n sein. Das jeweilige Webinterface W1 -
Wnhn ist insbesondere eine grafische Benutzerschnittstel-
le. Das Webinterface W1 - Wn ermdglicht ein Ansteuern,
eine Konfiguration und/oder eine Modifikation der jewei-
ligen Netzwerkeinrichtung N1 - Nn. Die Netzwerkeinrich-
tungen N1, N3 sind jeweils eine Datenbankeinrichtung.
Die Netzwerkeinrichtungen N2, N5 sind jeweils eine
Steuereinheit eines Feldgerates. Die Netzwerkeinrich-
tung N4 ist ein Drucker. Die Netzwerkeinrichtung N6 ist
ein Rechner. Die Netzwerkeinrichtung Nn ist eine Sen-
soreinrichtung.

[0072] Die Webinterfaces W1 - W5 weisen jeweils
mehrere verschiedene grafische Elemente auf. Die
Webinterfaces W1, W3 weisen jeweils zwei Bildelemente
111, ein Textelement 112 sowie ein Texteingabefeld 113
auf. Die Webinterfaces W2, W5 weisen jeweils ein Bild-
element 114 und ein Textelement 115 auf. Das Webin-
terface W4 weist mehrere Textelemente 116 auf. Das
Webinterface Wn weist eine Anzeigeflache 117 und ein
Textelement 118 auf.

[0073] Die Webinterfaces W1 - Wn sind lokal bei den
jeweiligen Netzwerkeinrichtungen N1 - Nn elektronisch
gespeichert. Insbesondere sind die Webinterfaces W1 -
Whn in Form eines jeweiligen HTML-Quellcodes gespei-
chert, der beim Ansprechen der Netzwerkeinrichtung N1
- Nn von einer Browsereinrichtung geladen wird. Insbe-
sondere umfassen die HTML-Quellcodes der Webinter-
faces W1 - Wn eine jeweilige Position der Text- und Bil-
delemente 111 - 118 sowie ihren Inhalt, wie sie in Fig. 1
schematisch dargestellt sind. Das Speichern erfolgt ins-
besondere auf einer lokalen Speichereinrichtung der Re-
cheneinheit 101.

[0074] Basierend auf dem jeweiligen HTML-Quellcode
wird das abgerufene Webinterface W1 - Wn in einem
Anzeigefenster 103 der Browsereinrichtung angezeigt.
Fig. 1 zeigt eine grafische Darstellung G1 des Webinter-
faces W1 der Netzwerkeinrichtung N1 im Fenster 103
der Browsereinrichtung auf dem Bildschirm 102. Die Bil-
derelemente 111 sind jeweils an den Ecken oben links
und unten rechts im Fenster 103 positioniert und zeigen
ein Logo des Webinterfaces sowie ein kennzeichnendes
Bild fur die Netzwerkeinrichtung N1. Das Textelement
112 gibt den Namen der Netzwerkeinrichtung N1, den
Typ des Webinterfaces W1 sowie eine Versionsnummer
des Webinterfaces W1 an. In das Texteingabefeld 113
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kénnen ein Passwort und ein Login-Name eingegeben
werden.

[0075] Mit Hilfe der grafischen Darstellung G1 des
Webinterfaces W1 kann auf die zugehoérige Netzwerk-
einrichtung N1 zugegriffen werden. Dadurch kénnen In-
formationen Uber die und von der Netzwerkeinrichtung
N1 auf dem Bildschirm 102 wiedergegeben werden, die
Netzwerkeinrichtung N1 konfiguriert, betrieben und an-
gesteuert werden.

[0076] Fur eine Sicherheitsiiberprifung der Netzwer-
keinrichtung N1 wird die Versionsnummer des Webinter-
faces W1 im Textfeld 112 auf Aktualitat Gberpriift, in das
Login-Feld im Texteingabefeld 113 das Standardpass-
wort sowie der Standard-Login-Name eingegeben und
nach anfalligen Textteilen oder Bildelementen gesucht.
[0077] Fig. 2 zeigt ein Ablaufdiagramm 200 eines Ver-
fahrens zum Uberpriifen von Netzwerkeinrichtungen in
einem Netzwerk. Insbesondere zeigt das Ablaufdia-
gramm 200 das Verfahren zum Uberpriifen der Netzwer-
keinrichtungen N1 - Nn in dem Netzwerk 100 in Fig. 1.
[0078] In einem vorgelagerten Schritt S200 wird das
Netzwerk 100 mit den Netzwerkeinrichtungen N1 - Nn,
wie es in Fig. 1 dargestellt ist, bereitgestellt.

[0079] Optional umfasst das Netzwerk 100 eine Ser-
vereinrichtung 301, wie in Fig. 3 schematisch dargestellt
ist, die mit den Netzwerkeinrichtungen N1 - Nn des Netz-
werks 100 gekoppelt ist und Anschliisse im Netzwerk
100 Uberpriift. Zusatzlich oder alternativ dazu kann die
Recheneinheit 101 die Anschlisse im Netzwerk 100
Uberprifen. Das Netzwerk 100 umfasst n Netzwerkein-
richtungen N1 - Nn. Basierend auf den Verbindungen an
den Anschlussen erstellt die Servereinrichtung 301 eine
Netzwerkadressen-Liste 302 von Netzwerkeinrichtun-
gen N1 - Nn, die im Netzwerk 100 registriert sind. Dabei
kann mindestens ein Teil der Netzwerkeinrichtungen N1
- Nn Uber ein jeweiliges Webinterface W1 - Wn ansteu-
erbar sein.

[0080] In einem ersten Schritt S201 des Verfahrens
zum Uberpriifen der Netzwerkeinrichtungen N1 - Nn wer-
den die Webinterfaces W1 - Wn abgerufen. Insbesonde-
re kann das Abrufen der Webinterfaces W1 - Wn mit Hilfe
der Netzwerkadressen-Liste 302 erfolgen, wie in Fig. 3
dargestellt.

[0081] Fig. 4 illustriert, dass die Recheneinheit 101 die
Netzwerkeinrichtungen N1 - Nn anspricht (dargestellt
durch einen jeweiligen Pfeil 401). Die Netzwerkeinrich-
tungen N1 - Nn geben das jeweilige Webinterface W1 -
Wnhn als Antwort zurlick, wie durch einen jeweiligen Pfeil
402 dargestellt.

[0082] Als Ergebnis wird das jeweilige Webinterface
W1 - Wn abgerufen. Die Webinterfaces W1 - Wn werden
grafisch dargestellt ("gerendert"), ohne dass sie am Bild-
schirm 102 angezeigt werden. Stattdessen wird in einem
nachsten Schritt S202 (vgl. Fig. 2) ein jeweiliger Bildda-
tensatz B1 - Bn fiir die abgerufenen Webinterfaces W1
- Wn erzeugt, der eine jeweilige zu erwartende grafische
Darstellung der Webinterfaces W1 - Wn umfasst. Dabei
werden die Bilddatensatze B1 - Bn in einem BMP- oder
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JPEG-Format erstellt und/oder gespeichert. Die grafi-
schen Darstellungen beziehen sich dabei auf ein Fenster
der Browsereinrichtung 103. Die Bilddatenséatze B1 - Bn
werden zusammen mit einer jeweiligen Netzwerkadres-
se A1 - An der Netzwerkeinrichtungen N1 - Nn in einer
Speichereinrichtung 403, die lokal in der Recheneinheit
101 und/oder zentral im Netzwerk 100 installiert ist, ge-
speichert.

[0083] In einem nachsten Schritt S203 werden die ab-
gerufenen Webinterfaces W1 - Wn in Gruppen geordnet.
Dabei wird ein grafisches AhnlichkeitsmaR fiir die grafi-
schen Darstellungen der abgerufenen Webinterfaces
W1 - Wn ermittelt. Das grafische AhnlichkeitsmaR wird
mit Hilfe des jeweiligen Bilddatensatzes ermittelt. Bei-
spielsweise wird das grafische AhnlichkeitsmaR durch
einen pixelbasierten Vergleich von grafischen Darstel-
lungen oder ein Histogramm-basiertes Verfahren (z.B.
histogram-based image segmentation) ermittelt. Vor-
zugsweise wird ein kantenorientiertes Verfahren verwen-
det, beidem zunachst Kanten einer jeweiligen grafischen
Darstellung erfasst werden. Die erfassten Kanten wer-
den miteinander verbunden, so dass ein Bereich der gra-
fischen Darstellung darin eingeschlossen wird. Anschlie-
Rend wird eine Verteilung von Farbwerten in dem einge-
schlossenen Bereich ermittelt und mit Verteilungen der
anderen grafischen Darstellungen verglichen. Stimmen
die Verteilungen zweier grafischen Darstellungen mitein-
ander Uberein, wird das Ahnlichkeitsmaf erhéht.
[0084] Grafische Darstellungen von Webinterfaces
W1 - Wn, deren AhnlichkeitsmaR héher als ein vorgege-
bener Schwellwert ist, werden jeweils in gemeinsame
Gruppen geordnet. So werden die grafischen Darstellun-
gen der Webinterfaces W1, W3 in eine gemeinsame
Gruppe geordnet. Dabei kdnnen sich die grafischen Dar-
stellungen nur in einer Position oder einem Inhalt eines
Textelements und/oder Bildelements 111 - 1187 unter-
scheiden. Vorzugsweise sind die Netzwerkeinrichtungen
N1 - Nn, die einer gemeinsamen Gruppe geordnet sind,
elektronische Systeme gleichen Typs, z.B. Steuereinhei-
ten einer jeweiligen Maschine, Druckereinrichtungen
oder Feldgerate.

[0085] Ineinem ndchsten Schritt S204 werden die gra-
fischen Darstellungen der Webinterfaces W1 - Wn min-
destens einer der Gruppen von Webinterfaces auf dem
Bildschirm 102 angezeigt. Der Bildschirm 102 weist eine
rechteckige Bildschirmflache auf, die Abmessungen
x102, y102 jeweils in x- und y-Richtung aufweist, wie in
Fig. 5 dargestellt. Insbesondere werden die grafischen
Darstellungen G501 - G 519 der Webinterfaces W1 - Wn,
die in den Gruppen geordnet sind, auf dem Bildschirm
102 der Recheneinheit 101 angezeigt.

[0086] Fig. 5 zeigt schematisch grafische Darstellun-
gen G501 - G519 von abgerufenen Webinterfaces W501
- W519. Die grafischen Darstellungen G501 - G509 sind
in drei Gruppen 501 - 503 von Webinterfaces geordnet
und auf dem Bildschirm 102 angezeigt. Die Webinter-
faces W501 - W519 werden in einem jeweiligen rechte-
ckigen Fenster F501 - F519, das dem Fenster 103 der
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Browsereinrichtung entspricht, angezeigt, wie in Fig. 5
schematisch dargestellt. Optische Ahnlichkeit von Webi-
nterfaces W1 - Wn liegt vorzugsweise darin, dass die
jeweilige Position und/oder der jeweilige Inhalt der Text-
und Bildelemente 111 - 118 der Webinterfaces W1 - Wn
Gemeinsamkeiten aufweisen.

[0087] Eine erste Gruppe 501 von Webinterfaces um-
fasst die grafischen Darstellungen G501 - G503 von
Webinterfaces W501 - W503. Die grafischen Darstellun-
gen G501 - G503 enthalten jeweils einen Inhalt, der durch
einen jeweiligen Stern S501 - S503 dargestellt ist. Die
Inhalte S501 - S503 sind optisch zueinander dhnlich. Bei-
spielsweise umfassen die grafischen Darstellungen
G501 - G503 eine jeweilige grafische Darstellung der
Webinterfaces W1, W3.

[0088] Einezweite Gruppe 502 von Webinterfaces um-
fasst die grafischen Darstellungen G504 - G515 von
Webinterfaces W504 - W515. Die grafischen Darstellun-
gen G504 - G515 enthalten jeweils einen Inhalt, der durch
einen jeweiligen Kreis S504 - S515 dargestellt ist. Die
Inhalte S504 - S515 sind optisch zueinander ahnlich. Bei-
spielsweise umfassen die grafischen Darstellungen
G504 - G515 eine jeweilige grafische Darstellung der
Webinterfaces W2, W5.

[0089] Eine dritte Gruppe 503 von Webinterfaces um-
fasst die grafischen Darstellungen G516 - G519 von
Webinterfaces W516 - W519. Die grafischen Darstellun-
gen G516 - G519 enthalten jeweils einen Inhalt, der durch
ein jeweiliges Dreieck S516 - S519 dargestellt ist. Die
Inhalte S516 - S519 sind optisch zueinander ahnlich.
[0090] Wie es in Fig. 5 gezeigt ist, ist die Anzahl von
grafischen Darstellungen G504 - G515 in den Gruppen
501 - 503 von Webinterfaces unterschiedlich. Die erste
Gruppe 501 umfasst drei grafische Darstellungen G501
- G503, die zweite Gruppe 502 umfasst dreizehn grafi-
sche Darstellungen G504 - G515, und die dritte Gruppe
503 umfasst vier grafische Darstellungen G516 - G519.
[0091] Die Gruppen 501 - 503 sind voneinander beab-
standet, mit einer jeweiligen Linie L501 - L503 umrandet
und innerhalb einer jeweiligen Umrandung L501 - L503
mit einer Farbe versehen, die einen Kontrast zu einer
Hintergrundfarbe der Bildschirmflache 102 bildet. Bei-
spielsweise ist die Farbe innerhalb der Umrandungen
L501 -L503 weil3, wahrend die Hintergrundfarbe der Bild-
schirmflache 102 hellblau ist.

[0092] Ineinem n&chsten Schritt S205 werden die gra-
fischen Darstellungen der Webinterfaces W1 - Wn, die
auf dem Bildschirm 102 angezeigt werden, Uberpriift. Da-
durch werden die jeweiligen Netzwerkeinrichtungen N1
- Nn Uberpriift. Das Uberpriifen der grafischen Darstel-
lungen umfasst ein Erkennen von False-Positives
(S211), ein Erkennen von potentiellen Gefahrstellen
(S212) und ein Ausblenden von bereits Uberpriften
Gruppen von Webinterfaces (S213). Insbesondere um-
fasst das Uberpriifen ein Zugreifen auf die Netzwerkein-
richtungen N1 - Nn mit Hilfe eines jeweiligen Hyperlinks,
mit dem die grafische Darstellung des Webinterfaces W1
- Wn versehen ist. Die Hyperlinks werden insbesondere
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mit Hilfe der gespeicherten Netzwerkadressen A1 - An
erzeugt.

[0093] Fig. 6 zeigt schematisch grafische Darstellun-
gen G601 - G610 von Webinterfaces W601 - W610 auf
dem Bildschirm 102.

[0094] Die grafischen Darstellungen G601 - G610 sind
einer Gruppe 601 zugeordnet, die mit einer Linie L601
umrandet ist. Der Inhalt in jeder der grafischen Darstel-
lungen G601 - G610 wird jeweils mit einem Viereck S601
- S610 dargestellt.

[0095] Die grafische Darstellung G610 weist einen an-
deren Inhalt als die restlichen grafischen Darstellungen
G601 - G609 auf, wie es durch einen Halbkreis S610’
zusatzlich zu dem Viereck S610 dargestellt ist. Dadurch
unterscheidet sich die grafische Darstellung G610 von
den restlichen grafischen Darstellungen G601 - G609.
Somit ist die grafische Darstellung G610 ein False-Posi-
tive, das falschlicherweise der Gruppe 601 zugeordnet
ist. Das Erkennen dieses False-Positives erfolgt auf den
ersten Blick auf die grafischen Darstellungen G601 -
G610 der Gruppe 601. Das Erkennen des False-Positi-
ves erfolgt somit schneller, als dass die einzelnen Webi-
nterfaces W601 - W610 abgerufen werden.

[0096] Fig.7 und Fig. 8 zeigen schematisch jeweils ein
erstes und zweites Ausfiihrungsbeispiel einer Anord-
nung 700, 800 von Gruppen von Webinterfaces W1 - Wn.
[0097] In jeder Gruppe ist eine bestimmte Anzahl von
grafischen Darstellungen der Webinterfaces W1 - Wn
angeordnet. Jede Gruppe weist eine Umrandung auf, in-
nerhalb welcher sich die Farbe von einer Farbe des Hin-
tergrunds der Bildschirmflache 102 unterscheidet.
[0098] In Fig. 7 sind die Gruppen spiralférmig, d.h. von
einem Zentrum 701 aus in mehreren gleichférmigen Kur-
ven nach auflen verlaufend, angeordnet. Ein gekurvter
Ast 702 von Gruppen ist beispielhaft fiir diese Kurven.
Dabei sind manche der Gruppen, wie z.B. zusammen-
gefasste Gruppen 703, Uberlappend angeordnet, um
hervorzuheben, dass die grafischen Darstellungen in
diesen Gruppen zwar nicht einer gemeinsamen Gruppe
zugeordnet, dennoch optisch ahnlich zueinander sind.
Im Zentrum 701 befindet sich eine grafische Darstellung
eines Webinterfaces, das als Startpunkt definiert ist.
[0099] Alternativ oder zuséatzlich kénnen die Gruppen
in Abhangigkeit von einem jeweiligen Ahnlichkeitsmaf
zudem Zentrum 701 angeordnet sein. Dabei bezieht sich
das AhnlichkeitsmaR auf die grafischen Darstellungen in
der jeweiligen Gruppe und im Zentrum 701. Ein Abstand
zwischen der jeweiligen Gruppe und dem Zentrum 701
istumso kleiner, je gréRer das AhnlichkeitsmaR zwischen
den Gruppen und dem Zentrum 701 ist. Die Gruppen
kénnen in einem vorgegebenen Winkel voneinander be-
abstandet um das Zentrum 701 herum angeordnet wer-
den, wobeimitzunehmendem Abstand von dem Zentrum
701 dervorgegebene Winkel stufenweise verringert wird.
Auf diese Weise kann eine spiralférmige Anordnung der
Gruppen von Webinterfaces, wie in Fig. 7, erzeugt wer-
den.

[0100] In Fig. 8 sind die Gruppen in Abhangigkeit von
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dem AhnlichkeitsmaR angeordnet und mit Hilfe von ge-
strichelten Linien miteinander gekoppelt auf der Bild-
schirmflaiche 102 angezeigt. Zusammenhangende
Gruppen werden nah beieinander angeordnet und mit
einer gestrichelten Linie miteinander verbunden. Insge-
samt entsteht ein Geflecht aus miteinander gekoppelten
grafischen Darstellungen der Webinterfaces, welches ei-
nem neuronalen Netz dhnelt.

[0101] Beiden Anordnungen 700, 800 kénnen die un-
terschiedlichen Gruppen mit Hilfe von Drag & Drop sowie
Heran- und Herauszoomen vergréRert betrachtet wer-
den. Bereits vom Benutzer Uberpriifte Gruppen kénnen
mit einem Mausklick ausgeblendet werden, z.B. indem
die Umrandung und die Farbe innerhalb der Umrandung
der jeweiligen Gruppe ausgeblendet werden. Es ist fer-
ner denkbar, mehrere Ebenen von Gruppen von Webi-
nterfaces bereitzustellen, wobei jeweils eine der mehre-
ren Ebenen wahlweise angezeigt wird.

[0102] Insbesondere sind die grafischen Darstellun-
gen von Webinterfaces W1 - Wn in den Anordnungen
700, 800 mit einem jeweiligen Hyperlink versehen. Mit
einem Klick auf eine der grafischen Darstellungen wird
das jeweilige Webinterface W1 - Wn aufgerufen. Da-
durch ist ein schnelles Zugreifen auf die jeweilige Netz-
werkeinrichtung N1 - Nn mdglich.

[0103] Obwohl die vorliegende Erfindung anhand von
Ausflhrungsbeispielen beschrieben wurde, ist sie viel-
faltig modifizierbar. Weitere Anordnungsmdglichkeiten
der Gruppen von Webinterfaces sind denkbar, z.B. in
einer Baum-Struktur, in einer GitterStruktur oder stern-
férmig. Mehrere Indexbilder (z.B. "Thumbnails") der gra-
fischen Darstellung des jeweiligen Webinterfaces kén-
nen erzeugt werden, die bei geeigneten VergréRerungs-
stufen anstelle der grafischen Darstellungen angezeigt
werden.

Patentanspriiche

1. Verfahren (200) zum Uberpriifen von Netzwerkein-
richtungen (N1 - Nn) in einem Netzwerk (100), wel-
che mit Hilfe eines jeweiligen Webinterfaces (W1 -
Whn) ansteuerbar sind und eine jeweilige Netzwerk-
adresse (A1 - An) haben, umfassend:

Abrufen (S201) der Webinterfaces (W1 - Wn)
mit Hilfe der Netzwerkadressen (A1 - An);
Erzeugen (S202) eines Bilddatensatzes (B1 -
Bn) fur jedes abgerufene Webinterface (W1 -
Whn), wobei der Bilddatensatz (B1 - Bn) eine gra-
fische Darstellung (G501 - G610) des Webinter-
faces (W1 - Wn) in einer Anzeigeeinrichtung
(103) umfasst;

Ordnen (S203) der abgerufenen Webinterfaces
(W1 - Wn) in Gruppen (501 - 503), wobei die
grafischen Darstellungen (G501 - G610) in der
Anzeigeeinrichtung (103) der einer jeweiligen
Gruppe (501 - 503) zugeordneten Webinter-
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faces (W1 -Wn) ein grafisches Ahnlichkeitsmal
aufweisen, und das grafische Ahnlichkeitsmaf
mit Hilfe des jeweiligen Bilddatensatzes (B1 -
Bn) ermittelt wird; und

Anzeigen (S204) der grafischen Darstellungen
(G501 - G610) der Webinterfaces (W1 - Wn)
mindestens einer der Gruppen (501 - 503) auf
einem Bildschirm (102) mit einer Bildschirmfla-
che (x102, y102),

wobei die grafischen Darstellungen (G501 - G610)
der Webinterfaces (W1 - Wn) derart verkleinert an-
gezeigt werden, dass die grafischen Darstellungen
(G501 - G610) der Webinterfaces (W1 - Wn) einer
Gruppe (501 - 503) innerhalb der Bildschirmflache
(x102, y102) auf dem Bildschirm (102) zusammen
angezeigt werden.

Verfahren nach Anspruch 1,

dadurch gekennzeichnet,

dass die grafischen Darstellungen (G501 - G610)
der Webinterfaces (W1 - Wn), die in verschiedenen
Gruppen (501 - 503) geordnet sind, auf dem Bild-
schirm (102) in Abhangigkeit von dem Ahnlichkeits-
maf voneinander beabstandet angezeigt werden.

Verfahren nach Anspruch 1 oder 2,

dadurch gekennzeichnet,

dass die grafischen Darstellungen (G501 - G610)
der Webinterfaces (W1 - Wn) auf dem Bildschirm
(102) mit einem jeweiligen Hyperlink versehen wer-
den, mittels welchem das jeweilige Webinterface
(W1 - Wn) abrufbar ist.

Verfahren nach einem der Anspriiche 1 - 3,
dadurch gekennzeichnet,

dass das Netzwerk (100) ein Rechnernetz, ein In-
tranet und/oder ein Internet mit einem Netzwerkpro-
tokoll umfasst.

Verfahren nach einem der vorhergehenden Ansprii-
che,

dadurch gekennzeichnet,

dass die Netzwerkeinrichtungen (N1 - Nn) Maschi-
nen, Gerate, EDV-Einrichtungen, Rechner, Drucker,
Servereinrichtungen, Router, Switches, Bridges,
Firewalls und/oder Session Border Controllers um-
fassen.

Verfahren nach einem der vorhergehenden Ansprii-
che,

dadurch gekennzeichnet,

dass das Netzwerk (100) ferner zumindest eine wei-
tere Netzwerkeinrichtung ohne jeweiliges Webinter-
face aufweist.

Verfahren nach einem der vorhergehenden Ansprii-
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10.
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12.

13.

che,

dadurch gekennzeichnet,

dass der jeweilige Bilddatensatz (B1 - Bn) in einem
Bitmap-Format gespeichert wird.

Verfahren nach einem der vorhergehenden Anspri-
che, ferner umfassend:

Ausfiihren eines Mustererkennungsverfahrens
mitden grafischen Darstellungen (G501 - G610)
der Webinterfaces (W1 - Wn).

Verfahren nach einem der vorhergehenden Anspri-
che,

dadurch gekennzeichnet,

dass die Gruppen (501 - 503) von Webinterfaces
(W1 - Wn) mit Hilfe einer Verfarbung gegenuber ei-
ner Hintergrundfarbe und/oder einer Umrandung auf
dem Bildschirm (102) gekennzeichnet werden.

Verfahren nach einem der vorhergehenden Anspri-
che, ferner umfassend:

optisches Uberpriifen (S205) mindestens einer
der Gruppen (501 -503) von Webinterfaces (W1
- Wn), deren grafische Darstellungen (G501 -
G610) auf dem Bildschirm (102) angezeigt sind;
und

Ausblenden (S2123) einer optisch Uberpriften
Gruppe (501 - 503) von Webinterfaces (W1 -
Whn).

Verfahren nach einem der vorhergehenden Anspri-
che,

dadurch gekennzeichnet,

dass die grafischen Darstellungen (G501 - G610)
der Webinterfaces (W1 - Wn) Zeichen, Texte, Mus-
ter, Bilder und/oder Bereiche mit voneinander ver-
schiedenen Farben enthalten.

Verfahren nach einem der vorhergehenden Anspri-
che, ferner umfassend:

Verandern einer GroRe der grafischen Darstel-
lung (G501 - G610) zumindest eines der Webi-
nterfaces (W1 - Wn) auf dem Bildschirm (102),
wobei die GrofRe der grafischen Darstellung
(G501 - G610) durch eine Anzahl von Pixeln,
die die jeweilige grafische Darstellung auf dem
Bildschirm (102) umfasst, bestimmt wird.

Verfahren nach einem der vorhergehenden Anspri-
che,

dadurch gekennzeichnet,

dass mehrere Gruppen (501 - 503) von Webinter-
faces (W1 - Wn), deren jeweiliges AhnlichkeitsmaR
héher als ein Schwellwert fiir das AhnlichkeitsmaR
ist, Uberlappend angezeigt werden.
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Netzwerk (100) mit mehreren Netzwerkeinrichtun-
gen (N1 - N6), das geeignet ist, das Verfahren nach
einem der vorhergehenden Anspriiche auszufih-
ren.

Netzwerk nach Anspruch 14,
gekennzeichnet durch eine mit dem Netzwerk
(100) gekoppelte Recheneinheit (101) zum Ausfiih-
ren der Schritte (S201 - S204) des Verfahrens nach
einem der Anspriiche 1 - 13.
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