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(54) ABWEHRSYSTEM UND DROHNENABWEHRANLAGE ZUM ABWEHREN VON

FREMDDROHNEN

(67)  Die vorliegende Erfindung betrifft ein Abwehr-
system (7) zum Abwehren von Fremddrohnen (9, 10),
umfassend zumindest eine Abwehrdrohne (11, 12, 13),

und eine Einfangvorrichtung (14), mit der die Fremddroh-
nen (9, 10) einfangbar sind, wobei die Einfangvorrichtung
(14) an der Abwehrdrohne (11, 12, 13) befestigt ist.
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Beschreibung

[0001] Die vorliegende Erfindung betrifft ein Abwehr-
system zum Abwehren von Fremddrohnen. Weiterhin
betrifft die Erfindung eine Drohnenabwehranlage zum
Abwehren von Fremddrohnen, wobei die Drohnenab-
wehranlage vorteilhafterweise ein Abwehrsystem, wie
zuvor genannt, umfasst. Schlief3lich betrifft die Erfindung
ein Verfahren zum Abwehren von Fremddrohnen.
[0002] Aus dem Stand der Technik sind Drohnen in
Form von Multicoptern bekannt. Solche Multicopter las-
sen sich kostengunstig herstellen und haben sich zu ei-
nem Massenprodukt entwickelt. Bekannte Multicopter
koénnen mit Nutzlasten versehen werden, wie insbeson-
dere mit Kameras, GPS-Modulen oder Wirkmittel, wie
insbesondere Sprengstoff. Somitkdnnen derartige Droh-
nen Wegpunkte selbststéandig abfliegen und Szenerien
aus der Luft aufnehmen.

[0003] Aufgrund der allgemeinen Verfligbarkeit derar-
tig leistungsfahiger Systeme sind jedoch auch uner-
wiinschte Vorfalle nicht auszuschlieBen. So lassen sich
mit Drohnen in Form von Multicoptern sensible Bereiche
wie Atomkraftwerke, Botschaften oder mit Menschen ge-
fullte Stadien Uberfliegen. Dies stellt ein potenzielles Si-
cherheitsrisiko dar, dem mit bekannten Mitteln aus dem
Stand der Technik nicht zu begegnen ist. Besonders kri-
tisch ist das Auftreten von Drohnen in einem Schwarm.
[0004] Im Rahmen der Erfindung und der nachfolgen-
den Beschreibung werden unter Drohnen Multicopter
und auch ferngesteuerte oder autonom fliegende Flug-
gerate angesehen. Insbesondere sind derartige Droh-
nen, Multicopter oder Fluggerate propellergetrieben. Be-
vorzugt liegt ein maximales Gewicht einer Drohne bei 5
kg, insbesondere bei 10 kg, vorteilhafterweise bei 25 kg,
besonders bevorzugt bei 50 kg.

[0005] Es ist Aufgabe der Erfindung, ein Abwehrsys-
tem zur Abwehr von Fremddrohnen sowie eine entspre-
chende Drohnenabwehranlage bereitzustellen, die bei
einfacher und kostengtinstiger Herstellung und Montage
ein sicheres und zuverldssiges Abwehren von
Fremddrohnen erlaubt. AuRerdem ist es Aufgabe der Er-
findung, ein derartiges Verfahren anzugeben.

[0006] Geldst wird die Aufgabe durch die Merkmale
des Anspruchs 1. Somit wird die Aufgabe geldst durch
ein Abwehrsystem zum Abwehren von Fremddrohnen.
Das Abwehrsystem umfasst zumindest eine Abwehr-
drohne. Die Abwehrdrohne ist vorteilhafterweise eine
Drohne, wie zuvor beschrieben. Besonders vorteilhaft ist
die Abwehrdrohne propellergetrieben, wobei der Antrieb
der Abwehrdrohne ein Schweben der Abwehrdrohne in
der Luft erméglicht. AuBerdem ist vorteilhafterweise vor-
gesehen, dass mit der Abwehrdrohne eine Nutzlast
transportierbar ist, die zumindest einem Drittel des Ei-
gengewichts der Abwehrdrohne, bevorzugt zumindest
einer Halfte des Eigengewichts der Abwehrdrohne, be-
sonders vorteilhaft zumindest dem gesamten Eigenge-
wicht der Abwehrdrohne, entspricht. Weiterhin umfasst
das Abwehrsystem eine Einfangvorrichtung. Mit der Ein-
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fangvorrichtung ist die abzuwehrende Fremddrohne ein-
fangbar. Auf diese Weise istinsbesondere verhinderbar,
dass die abzuwehrende Fremddrohne unkontrolliert auf
die Erdoberflache zurlckfallt. Erfindungsgemal ist vor-
gesehen, dass die Einfangvorrichtung an der Abwehr-
drohne befestigt ist. Somit erlaubt das Abwehrsystem
eine Abwehr von Fremddrohnen auch Uber Gebieten,
auf denen ein Absturz von Drohnen oder Drohnenteilen
zu verhindern ist. Dabei kann es sich insbesondere um
Gebiete handeln, auf denen Menschenansammlungen
abgehalten werden. Mit dem erfindungsgemafRen Ab-
wehrsystem lassen sich somit auch Fremddrohnen ab-
wehren, die sich Uber Menschenansammlungen befin-
den. Dabei ist eine Gefdhrdung der Menschenansamm-
lung ausgeschlossen.

[0007] Die Unteranspriiche haben bevorzugte Weiter-
bildungen der Erfindung zum Inhalt.

[0008] Bevorzugtistvorgesehen, dass die Einfangvor-
richtung ein Netz ist. Das Netz ist insbesondere derart
stabil ausgelegt, dass das Netz von einem Propeller der
Fremddrohne nicht zerstorbar ist. Das Netz kann insbe-
sondere die Form eines Topfes annehmen, um eine
Fremddrohne darin aufnehmen zu kénnen. Alternativ
kann das Netz von mehreren, insbesondere zumindest
zweien, Abfangdrohnen gespanntwerden, um eine Flug-
bahn der Fremddrohne zu beeinflussen. Hierzu weisen
die Abfangdrohnen besonders bevorzugt eine Kommu-
nikationsvorrichtung auf, Uber die eine Abstimmung der
einzelnen Abfangdrohnen ermdglicht ist. Auf diese Wei-
se ist sichergestellt, dass das Netz stets in einem ge-
spannten Zustand verbleibt.

[0009] Um die Fremddrohne anfliegen zu kénnen, wei-
sen die Abfangdrohnen besonders vorteilhaft einen Da-
tenlink auf. Uber den Datenlink lassen sich insbesondere
Signale empfangen, die zum Anfliegen der Fremddrohne
notwendig sind. Bei solchen Signalen kann es sich vor-
teilhafterweise um eine Position, eine H6he und/oder ei-
ne Geschwindigkeit der Fremddrohne handeln. Alterna-
tiv ist vorgesehen, dass die Abwehrdrohne zumindest
einen Sensor aufweist. Mit dem Sensor ist vorteilhafter-
weise die Fremddrohne detektierbar. Bei dem Sensor
kann es sich insbesondere um einen optischen Sensor
oder um einen Radarsensor handeln. Durch den Sensor
ist es der Abwehrdrohne ermdglicht, autonom die
Fremddrohne anzufliegen und somit abzuwehren.
[0010] Die vorliegende Erfindung betrifft auBerdem ei-
ne Drohnenabwehranlage zur Abwehr von Fremddroh-
nen aus einem Uberwachungsraum. Die Drohnenab-
wehranlage umfasst eine Sensoreinheit, eine Abwehr-
einheit, und eine Steuerungseinheit. Die Sensoreinheit
kann insbesondere eine Vielzahl von Sensorsystemen
umfassen. Dabei ist vorgesehen, dass mit jedem, insbe-
sondere mit jedem einzelnen, Sensorsystem der Uber-
wachungsraum abtastbar ist. Die Abwehreinheit kann ei-
ne Vielzahl von Abwehrsystemen umfassen, wobei zu-
mindest ein Abwehrsystem das Abwehrsystem wie zuvor
beschrieben ist. Die Steuereinheit dient zum Ansteuern
der Sensoreinheit und der Abwehreinheit. Dabei ist vor-
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gesehen, dass die Vielzahl von Sensorsystemen einge-
richtetist, zumindest eine Fremddrohne zu erfassen. Das
Erfassen der Fremddrohne durch das Sensorsystem er-
folgtinsbesondere dann, wenn sich die Fremddrohne in-
nerhalb des Uberwachungsraums befindet. Die Vielzahl
von Abwehrsystemen ist eingerichtet, zumindest eine
Fremddrohne zu bekadmpfen. Dabei wird im Rahmen der
Erfindung unter Bekdmpfen verstanden, dass die
Fremddrohne aus dem Uberwachungsraum entfernt
oder zerstort wird. Die Steuerungseinheit ist schlieBlich
eingerichtet, zumindest ein Sensorsystem aus der Viel-
zahl der Sensorsysteme zum Abtasten des Uberwa-
chungsraums zu aktivieren. Weiterhin ist die Steuervor-
richtung eingerichtet, die Ubrigen Sensorsysteme der
Sensoreinheit zu deaktivieren und insbesondere bei Be-
darf wieder zu aktivieren. Weiterhin ist die Steuervorrich-
tung eingerichtet, zumindest eine Abwehreinheit zum
Einwirken in den Uberwachungsraum auszuwahlen. So-
mit ermdglicht die Drohnenabwehranlage eine Vielzahl
von unterschiedlichen Sensorsystemen und/oder Ab-
wehrsystemen bereitzustellen. Dabei ist ermdglicht, das
zu verwendende Sensorsystem und/oder Abwehrsys-
tem an eine gegenwartige Lage anzupassen. Insbeson-
dere ist eine Entscheidung, welches Sensorsystem und
welches Abwehrsystem zu verwenden ist, von der Steu-
erungseinheit autonom treffbar. Auf diese Weise ist ein
sicheres und zuverlassiges Abwehren der Fremddroh-
nen aus dem Uberwachungsraum gewahrleistet.
[0011] Besonders vorteilhaft ist die Steuerungseinheit
eingerichtet, die zumindest eine Abwehreinheit und/oder
die zumindest eine Sensoreinheit anhand von Merkma-
len des Uberwachungsraums und/oder einer Umgebung
des Uberwachungsraums auszuwéhlen. Somit kann die
Wabhl der Abwehreinheit und/oder der Sensoreinheit an
lokale Gegebenheiten angepasst werden. Insbesondere
ist die Abwehreinheit anhand von einer Anzahl und/oder
GroRe der Fremddrohnen auswahlbar. AuRerdem ist die
Abwehreinheit vorteilhafterweise anhand von Merkma-
len des Untergrunds unter dem Uberwachungsraum aus-
wahlbar. Sollten sich auf dem Untergrund unterhalb des
Uberwachungsraums Menschen befinden, so ist insbe-
sondere vorgesehen, dass ein Abwehrsystem gewahit
wird, bei dem eine Gefahrdung der Menschen ausge-
schlossen ist. Ebenso ist die Wahl des Sensorsystems
vorteilhafterweise an eine Umgebung anpassbar.
[0012] In einer bevorzugten Ausfiihrungsform der Er-
findung sind die Sensorsysteme mobil und/oder statisch.
So kénnen die Sensorsysteme vorteilhafterweise auf ei-
ner weiteren Fremddrohne installiert sein. Alternativ sind
die Sensorsysteme bodengebunden, besonders vorteil-
haft leicht verlegbar in einem Container. Alternativ oder
zusatzlich ist vorgesehen, dass die Sensorsysteme ka-
bellos oder kabelgebunden mit der Steuerungseinheit
verbunden sind. Auf diese Weise lassen sich eine Viel-
zahl von Sensorsystemen auf einfache Weise mit der
Steuerungseinheit verbinden, sodass die Steuerungs-
einheit aus einer groRen Vielzahl von vorhandenen Sen-
sorsystemen auswahlen kann.
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[0013] Die Steuerungseinheit ist bevorzugt eingerich-
tet, anhand von Daten der Sensoreinheit eine Klassifi-
zierung von erfassten Fremddrohnen vorzunehmen. An-
hand dieser Klassifizierung ist insbesondere ein Grad
einer Kritikalitdt der Bekéampfung der einzelnen
Fremddrohnen bestimmbar. In die Klassifizierung fliel3t
vorteilhafterweise eine GréRe, eine Geschwindigkeit, ei-
ne Flughdhe und/oder ein aktueller Kurs der Fremddroh-
ne ein. Somit lasst sich mittels der Steuerungseinheit ein
ausflhrliches und aussagekraftiges Bild der Lage dar-
stellen.

[0014] Die Vielzahl von Sensorsystemen umfasst vor-
teilhafterweise Radarsensorsysteme und/oder Infrarot-
sensorsysteme und/oder bildgebende Sensorsysteme
und/oder LIDAR-Sensorsysteme und/oder LADAR-Sen-
sorsysteme und/oder akustische Sensorsysteme
und/oder Sensorsysteme zum Erfassen einer elektroma-
gnetischen Signatur. Mit den akustischen Sensorsyste-
men ist vorteilhafterweise eine Schallemission der
Fremddrohne bestimmbar. Besonders vorteilhaft ist be-
sagte Schallemission charakteristisch fiir einen gewis-
sen Typ von Fremddrohnen. Mittels Sensorsystemen
zum Erfassen von elektromagnetischen Signaturen ist
insbesondere eine solche Fremddrohne detektierbar, die
Uber einen Datenlink zu einer Bodenstation verfiigt. Al-
ternativ ist das Sensorsystem zum Erfassen einer elek-
tromagnetischen Signatur eingerichtet, Signaturen einer
On-Board-Elektronik der Fremddrohne zu erfassen.
[0015] Ebenso ist bevorzugt vorgesehen, dass die
Vielzahl von Abwehrsystemen Laserwaffensysteme
und/oder Lenkflugkérper und/oder Mikrowellensysteme
und/oder elektrische Stérsendersysteme umfasst. Dabei
ist vorteilhafterweise vorgesehen, dass ein Lenkflugkor-
perabwehrsystem Lenkflugkérper umfasst, die eine ma-
ximale Lange von zwei Metern, bevorzugt von einem Me-
ter aufweisen. Mit Laserwaffensystemen ist insbesonde-
re ein gerichteter Laserstrahl aussendbar, mit dem die
Fremddrohne zerstérbar ist. Bei den Mikrowellenab-
wehrsystemen handelt es sich vorteilhafterweise um ge-
richtete High-Power-Microwave-Abwehrsysteme, bei
denen eine Stérung oder Zerstérung der Fremddrohne
durch hochenergetische Mikrowellen erfolgt. Die elektri-
schen Stérsendersysteme umfassen vorteilhafterweise
solche Abwehrsysteme, mit denen ein Datenlink oder ei-
ne On-Board-Elektronik oder ein Navigationsdatenemp-
fanger, insbesondere ein GPS-Empfanger, der
Fremddrohne gestért oder zerstort wird. Diese Stérung
erfolgt vorteilhafterweise durch Uberlagerung der eige-
nen Signale der Fremddrohne mit Stérsignalen, wobei
die Stoérsignale mit einer hohen Sendeleistung ausge-
sandt werden. Alternativ oder zusétzlich umfassen die
elektrischen Stérsendesysteme solche Abwehrsysteme,
die Navigationsdaten, insbesondere GPS-Daten, mani-
pulieren, wodurch ein Kurs der Fremddrohne beeinfluss-
bar ist. Ebenso ist vorteilhafterweise vorgesehen, dass
eine Funkfernsteuerung oder ein Datenlink der
Fremddrohne Uber ein Abwehrsystem der Drohnenab-
wehranlage entschlisselbar ist, wodurch die Steuerung
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der Fremddrohne Gibernommen werden kann. Analog zu
den Sensorsystemen ist insbesondere auch die Vielzahl
von Abwehrsystemen mobil oder stationar ausgebildet.
Alternativ oder zusatzlich ist die Vielzahl von Abwehrsys-
temen kabellos oder kabelgebunden mit der Steuerungs-
einheit verbunden. Somit stehen der Steuerungseinheit
insbesondere eine Vielzahl von Abwehrsystemen zur
Verfliigung, sodass die Steuerungseinheit aus dieser
Vielzahl ein an die Umgebung und/oder eine aktuelle Be-
drohungslage ausgewahlte Abwehrsysteme verwenden
kann.

[0016] SchlieBlich betrifft die Erfindung ein Verfahren
zum Abwehren von Fremddrohnen aus einem Uberwa-
chungsraum. Das Verfahren umfasst die folgenden
Schritte: Zunachst erfolgt ein Bereitstellen einer Vielzahl
von Sensorsystemen, wobei mit jedem Sensorsystem
der Uberwachungsraum abtastbar ist. Bei den Sensor-
systemen handelt es sich insbesondere um Sensorsys-
teme wie oben beschrieben. AnschlieBend erfolgt der
Schritt des Bereitstellens einer Vielzahl von Abwehrsys-
temen, wobei zumindest ein Abwehrsystem insbesonde-
re ein Abwehrsystem wie zuvor beschrieben ist. An-
schlielend erfolgt das Aktivieren zumindest eines Sen-
sors, wobei gleichzeitig eine Deaktivierung der Ubrigen
Sensorsysteme der Vielzahl von Sensorsystemen er-
folgt. Somit erfolgt eine Auswahl des zumindest einen
Sensorsystems, das aktiviert werden soll, aus der Viel-
zahl von Sensorsystemen. Eine derartige Auswahl wird
insbesondere anhand von 6értlichen Gegebenheiten ge-
troffen. Durch die passende Wahl des Sensorsystems
oder der Sensorsysteme ist eine sichere und zuverlds-
sige Abtastung des Uberwachungsraums vorhanden.
SchlieBlich ist vorgesehen, dass ein Auswahlen zumin-
dest eines Abwehrsystems zum Einwirken in den Uber-
wachungsraum erfolgt. Wiederum erfolgt die Auswahl
vorteilhafterweise anhand von &rtlichen Gegebenheiten.
Bei diesen ortlichen Gegebenheiten handelt es sich ins-
besondere um Merkmale des Uberwachungsraums
und/oder eine Umgebung des Uberwachungsraums. So
kanninsbesondere in dem Fall, dass der Uberwachungs-
raum von einem Schwarm von Fremddrohnen geflllt
wird, ein anderes Abwehrsystem ausgewahlt werden, als
in dem Fall, in dem lediglich eine einzelne Fremddrohne
in dem Uberwachungsraum vorhanden ist. Auch kann
die Auswahl des Abwehrsystems davon abhangen, ob
auf einem Untergrund unterhalb des Uberwachungs-
raums Personen, insbesondere Zivilisten, vorhanden
sind, sodass ein Herabfallen der Fremddrohne oder
Trammerteile der Fremddrohne vermieden werden soll.
Somit ist mit dem erfindungsgemafien Verfahren ein si-
cheres und zuverldssiges Abwehren von Fremddrohnen
aus dem Uberwachungsraum gegeben.

[0017] Die Erfindung wird nun anhand eines Ausflh-
rungsbeispiels unter Berlicksichtigung von den beigeflig-
ten Zeichnungen im Detail beschrieben. In den Zeich-
nungen ist:

Fig. 1  eine schematische Abbildung einer Drohnen-
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abwehranlage gemaR einem Ausfiihrungsbei-
spiel der Erfindung,
Fig.2 eine schematische Ansicht eines Abwehrsys-
tems gemal einem ersten Ausfiihrungsbeispiel
der Erfindung,
Fig.3 eine schematische Abbildung eines Abwehr-
systems gemaf einem zweiten Ausfihrungs-
beispiel der Erfindung, und
Fig.4 eine schematische Abbildung eines Abwehr-
systems gemaf einem dritten Ausfiihrungsbei-
spiel der Erfindung.

[0018] Fig. 1 zeigt eine Drohnenabwehranlage 1 zur
Abwehr von Fremddrohnen 9, 10 aus einem Uberwa-
chungsraum 15. In Fig. 1 ist eine erste Fremddrohne 9
und eine zweite Fremddrohne 10 gezeigt, wobei sowohl
die erste Fremddrohne 9 als auch die zweite Fremddroh-
ne 10 in den Uberwachungsraum 15 unbefugt eindrin-
gen. Bei der ersten Fremddrohne 9 handelt es sich ins-
besondere um ein autonom fliegendes Flugzeug, wéh-
rend die zweite Fremddrohne 10 einen Multicopter dar-
stellt. Sowohl die erste Fremddrohne 9 als auch die zwei-
te Fremddrohne 10 haben ein maximales Abfluggewicht
von 50 kg.

[0019] Die Drohnenabwehranlage 1 umfasst eine
Steuerungseinheit 4, mit der eine Sensoreinheit 2 und
eine Abwehreinheit 3 ansteuerbar ist. Die Steuerungs-
einheit stellt somit ein Kommunikationssystem sowie ein
Flhrungssystem dar.

[0020] Die Sensoreinheit 2 umfasst in dem in Fig. 1
gezeigten Ausfuhrungsbeispiel ein erstes Sensorsystem
5 und ein zweites Sensorsystem 6. Bei dem ersten Sen-
sorsystem 5 handelt es sich um eine Radaranlage, wah-
rend es sich bei dem zweiten Sensorsystem 6 um einen
bildgebenden Sensor handelt. Alternativ umfasst die
Sensoreinheit 2 weitere optische Sensorsysteme
und/oder LIDAR-Sensorsysteme und/oder LADAR-Sen-
sorsysteme und/oder akustische Sensorsysteme
und/oder Sensorsysteme zur Erfassung der elektroma-
gnetischen Signatur der ersten Fremddrohne 9 oder der
zweiten Fremddrohne 10.

[0021] Die Sensorsysteme 5, 6 sind drahtlos oder
drahtgebunden an die Steuerungseinheit4 angebunden.
In dem in Fig. 1 gezeigten Beispiel ist sowohl das erste
Sensorsystem 5 als auch das zweite Sensorsystem 6
drahtlos an die Steuerungseinheit 4 angebunden. Somit
weisen die Sensorsysteme 5, 6 neben der sensortypi-
schen Hardware und Software auch jeweils eine Kom-
munikationseinheit auf, die die Anbindung an die Steu-
erungseinheit 4 ermoglicht. Die Sensorsysteme 5, 6 lie-
fern und empfangen lber diese Kommunikationseinheit
Informationen und Kommandos, wie insbesondere Bild-
daten, Statusdaten und/oder Steuersignale, in einem
vordefinierten Datenformat zu und von der Steuerungs-
einheit 4. Die Informationen von den Sensorsystemen 5,
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6 lassen sich somit von der Steuerungseinheit bei der
Analyse einer Bedrohungssituation verwenden.

[0022] Es ist aus der Fig. 1 ersichtlich, dass mit den
Sensorsystemen 5, 6 der Uberwachungsraum 15 abtast-
bar ist. Um den Uberwachungsraum 15 abzutasten kén-
nen die Sensorsysteme 5, 6 sowohl mobil als auch sta-
tionar sein. Besonders vorteilhaft sind die Sensorsyste-
me 5, 6 leicht verlegbar ausgebildet, insbesondere in ei-
nem Container. Alternativ oder zusétzlich sind die Sen-
sorsysteme 5, 6 auf fliegenden Plattformen angebracht,
sodass ein einfaches und vollstandiges Abtasten des
Uberwachungsraums 15 erméglicht ist.

[0023] Die Abwehreinheit 3 umfasst in dem in Fig. 1
gezeigten Ausfihrungsbeispiel ein erstes Abwehrsys-
tem 7 und ein zweites Abwehrsystem 8. Dabei ist vorge-
sehen, dass das erste Abwehrsystem 7 eine Abfangdroh-
ne 11, 12, 13 umfasst, was nachfolgend in Bezug auf die
Fig. 2 bis 4 erklart wird. Das zweite Abwehrsystem 8 um-
fasst vorteilhafterweise ein Laserwaffensystem, mit dem
ein gerichteter Laserstrahl zur Zerstérung auf die erste
Fremddrohne 9 oder die zweite Fremddrohne 10 lenkbar
ist. Alternativ oder zusétzlich umfasst die Abwehreinheit
3 ein Abwehrsystem umfassend einen Lenkflugkérper.
Ein derartiges Lenkflugkérperabwehrsystem ist vorteil-
hafterweise zum Starten von Lenkflugkdrpern ausgebil-
det, wobei die Lenkflugkérper eine Ladnge von maximal
zwei Metern, bevorzugt von maximal einem Meter, auf-
weisen. Ebenso ist vorgesehen, dass die Abwehreinheit
alternativ oder zusatzlich Mikrowellenabwehrsysteme
aufweist, die insbesondere durch Aussendung von hoch-
energetischen Mikrowellen die erste Fremddrohne 9
und/oder die zweite Fremddrohne 10 zerstéren. Weiter-
hin ist alternativ oder zuséatzlich vorgesehen, dass die
Abwehreinheit 3 solche Abwehrsysteme aufweist, die ei-
nen Datenlink, eine On-Board-Elektronik, einen Naviga-
tionsempféanger, insbesondere einen GPS-Empfanger,
oder eine Funkfernsteuerung der ersten Fremddrohne 9
und/oder der zweiten Fremddrohne 10 stéren oder ma-
nipulieren. So lasst sich insbesondere durch das soge-
nannte GPS-Spoofing ein Kurs von den Fremddrohnen
9, 10 beeinflussen, indem manipulierte GPS-Signale an
die Fremddrohnen 9, 10 gesendet werden.

[0024] Analog zu den Sensorsystemen 5, 6 sind die
Abwehrsysteme 7, 8 entweder drahtlos oder drahtgebun-
den an die Steuerungseinheit 4 angebunden. In dem in
Fig. 1 gezeigten Ausfiihrungsbeispiel sind das erste Ab-
wehrsystem 7 und das zweite Abwehrsystem 8 drahtlos
an die Steuerungseinheit 4 angebunden. Hierzu weisen
die Abwehrsysteme 7, 8 neben der abwehrsystemtypi-
schen Hardware und Software auch jeweils eine Kom-
munikationseinheit auf, Gber die die Anbindung an die
Steuerungseinheit 4 ermdglicht ist. Die Abwehrsysteme
7, 8 liefern und empfangen Uber diese Kommunikations-
einheit Informationen und Kommandos, wie insbesonde-
re Bilddaten, Statusdaten und/oder Steuersignale, in ei-
nem vordefinierten Datenformat zu und von der Steue-
rungseinheit 4. Die Abwehrsysteme 7, 8 kénnen sowohl
mobil als auch stationar sein. Besonders vorteilhaft sind
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die Abwehrsysteme leicht verlegbar in einem Container
angeordnet.

[0025] Die Steuerungseinheit 4 ist zum Verarbeiten
der Informationen, die von der Sensoreinheit 2 geliefert
werden, ausgebildet. Somit erfasst die Steuerungsein-
heit 4 Informationen Uber die anfliegenden Fremddroh-
nen 9, 10, um die Abwehreinheit 3 zur Abwehr der
Fremddrohnen 9, 10 ansteuern zu kdnnen. Eine Klassi-
fizierung zur Entscheidung tber die Einleitung von Ge-
genmaflinahmen erfolgt vorteilhafterweise Uber eine op-
tische Identifikation oder durch eine Korrelation von
akustischen Signalen oder durch eine elektromagneti-
sche Signatur der Fremddrohnen 9, 10 jeweils mittels
Abgleich aus einer vorhandenen Datenbank Uber be-
kannte Fremddrohnen.

[0026] Von der Steuerungseinheit ist, insbesondere
abhéangig von einer aktuellen Bedrohung und von ortli-
chen Gegebenheiten, aus der Vielzahl der Sensorsyste-
me 5, 6 ein Sensorsystem 5, 6 auswahlbar, das zum
Abtasten des Umgebungsraums 15 verwendet werden
soll. Da die Art und Anzahl der Sensorsysteme 5, 6, die
in die Sensoreinheit 2 integriert werden kénnen, und da-
mit an die Steuerungseinheit 4 angebunden werden kén-
nen, Uber eine offene Systemarchitektur nicht be-
schrankt sind, ist eine effiziente und sichere Detektion
der Fremddrohnen 9, 10 erméglicht. So istinsbesondere
je nach Umgebungsbedingungen oder Bedrohungssitu-
ationen der Einsatz unterschiedlicher Sensorsysteme
sinnvoll. Insbesondere ist das bildgebende Sensoren
umfassende zweite Sensorsystem 6 bei Nacht nicht ge-
eignet. Dahingegen kann bei Tag das bildgebende Sen-
soren umfassende zweite Sensorsystem 6 gegeniber
dem Radarsensoren umfassenden ersten Sensorsys-
tem 5 Uberlegen sein.

[0027] Das Steuergerat 4 ist daher ausgebildet, die flr
den jeweiligen Einsatz vorhandenen Sensorsysteme zu
bewerten und das am besten geeignete Sensorsystem
5, 6 auszuwahlen. Alternativ oder zuséatzlich ist vorgese-
hen, dass die Steuerungseinheit 4 gelieferte Informatio-
nenvonallen Sensorsystemen 5, 6 auswertet, um daraus
das am besten geeignete Signal zu bestimmen. So wer-
den insbesondere die Sensordaten ausgewahlt, die auf-
grund der ortlichen Lagesituation am besten und zuver-
lassigsten geeignet sind.

[0028] AuBerdem ist die Steuerungseinheit 4 einge-
richtet, aus der Vielzahl von Abwehrsystemen 7, 8 ein
Abwehrsystem 7, 8 zum Bekdmpfen der Fremddrohnen
9, 10 auszuwahlen. Wiederum ist nicht jedes Abwehr-
system 7, 8 zum Einsatz unter den gegebenen Bedin-
gungen sinnvoll. So ist insbesondere ein Abschuss der
Fremddrohnen 9, 10 durch ein geeignetes Abwehrsys-
tem 7, 8 dann nicht sinnvoll, wenn sich die Fremddrohnen
9, 10 tiber Menschenansammlungen befinden. In diesem
Fallist die Steuerungseinheit 4 eingerichtet, ein Abwehr-
system 7, 8 auszuwahlen, das gemal den Fig. 2 bis 4
ausgebildet ist.

[0029] Durch die sinnvolle Kombination und Koppe-
lung der verschiedenen Sensorsysteme 5, 6 und Ab-
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wehrsysteme 7, 8 ist die Wahrscheinlichkeit einer erfolg-
reichen Bekampfung der Fremddrohnen 9, 10 erhoéht.
[0030] Die Steuerungseinheit 4 sendet und empfangt
Informationen und Kommandos in dem vordefinierten
Datenformat von und zu den Sensorsystemen 5, 6 und
Abwehrsystemen 7, 8. Dabei ist vorgesehen, dass die
Steuerungseinheit 4 autark funktionsfahig ist. Alternativ
oder zusatzlich kann die Steuerungseinheit 4 Gber ein
Kommunikationsmodul mit externen Kommandostanden
verbunden sein. Weiterhin kann die Steuerungseinheit 4
Informationen und Kommandos in dem vordefinierten
Datenformat von und zu den Abfangdrohnen 11, 12, 13
senden und empfangen.

[0031] Fig. 2 zeigt ein Abwehrsystem 7 gemal einem
bevorzugten Ausfiihrungsbeispiel der Erfindung. Dabei
umfasst das Abwehrsystem 7 eine Abfangdrohne 11.
Weiterhin umfasst das Abwehrsystem 7 eine Einfangvor-
richtung 14, mit der eine Fremddrohne 10 einfangbar ist.
Die in Fig. 2 gezeigte Fremddrohne 10 entspricht der
zweiten Fremddrohne 10 aus Fig. 1.

[0032] Die Einfangvorrichtung 14 ist an der Abwehr-
drohne 11 befestigt. Dazu ist die Einfangvorrichtung 14
als Netz ausgebildet, sodass mit dem Netz die
Fremddrohne 10 einfangbar ist.

[0033] Es ist vorgesehen, dass das Netz derart stabil
ausgebildet ist, dass die Fremddrohne 10, insbesondere
Propeller der Fremddrohne 10, das Netz der Einfangvor-
richtung 14 nicht zerstéren.

[0034] Die Abwehrdrohne 11 ist insbesondere derart
ausgebildet, dass diese zumindest ein Drittel, bevorzugt
zumindest eine Halfte, besonders vorteilhaft zumindest
das vollstandige Eigengewicht der Abwehrdrohne 11 als
Nutzlast aufnehmen kann. Mittels dem Abwehrsystem 7
ist somit die Fremddrohne 10 aus dem Uberwachungs-
raum 15 entfernbar.

[0035] Die Fig. 3 und 4 zeigen ein zweites und ein drit-
tes Ausflihrungsbeispiel des Abwehrsystems 7. In dem
zweiten Ausfliihrungsbeispiel, das in Fig. 3 gezeigt ist, ist
neben der ersten Abwehrdrohne 11 eine zweite Abwehr-
drohne 12 vorhanden. Die erste Abwehrdrohne 11 und
die zweite Abwehrdrohne 12 spannen die als Netz aus-
gebildete Einfangvorrichtung 14 auf. Dabei ist vorgese-
hen, dass die erste Abwehrdrohne 11 und die zweite Ab-
wehrdrohne 12 Gber ein Kommunikationsmittel kommu-
nizieren, sodass das Netz stets gespannt ist. AuRerdem
lasst sich Uber das Kommunikationsmittel eine Bewe-
gung der ersten Abwehrdrohne 11 und der zweiten Ab-
wehrdrohne 12 synchronisieren. Wiederum lasst sich
mittels der Einfangvorrichtung 14 die Fremddrohne 10
einfangen oder alternativ ein Kurs der Fremddrohne 10
beeinflussen.

[0036] In Fig. 4 ist ein drittes Ausflihrungsbeispiel ge-
zeigt, das analog zu dem zweiten Ausfiihrungsbeispiel
ausgebildet ist, wobei zusatzlich eine dritte Abwehrdroh-
ne 13 zum Aufspannen der als Netz ausgebildeten Ein-
fangvorrichtung 14 vorhanden ist.

[0037] Die Abwehrdrohnen 11, 12, 13 weisen insbe-
sondere einen Datenlink auf, Gber den die Abwehrdroh-
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nen 11,12, 13 Signale von der Steuerungseinheit 4 emp-
fangen kdénnen. Somit sind die Abwehrdrohnen 11, 12,
13 von der Steuerungseinheit 4 steuerbar, sodass eine
Position und/oder ein Kurs und/oder eine Geschwindig-
keit der Fremddrohne 10 von der Steuerungseinheit4 an
die Abwehrdrohnen 11, 12, 13 lbertragbar sind. Alter-
nativ oder zuséatzlich weisen die Abwehrdrohnen 11, 12,
13 bevorzugt zumindest einen Sensor auf, mit dem die
Fremddrohne 10 detektierbar ist. In diesem Fall kénnen
die Abwehrdrohnen 11, 12, 13 unabhangig von der Steu-
erungseinheit 4 operieren.

[0038] Neben der vorstehenden schriftlichen Be-
schreibung der Erfindung wird zu deren ergénzender Of-
fenbarung hiermit explizit auf die zeichnerische Darstel-
lung der Erfindung in den Fig. 1 bis 4 Bezug genommen.

Bezugszeichenliste

[0039]

Drohnenabwehranlage
Sensoreinheit
Abwehreinheit
Steuerungseinheit
Erstes Sensorsystem
Zweites Sensorsystem
Erstes Abwehrsystem
Zweites Abwehrsystem

O ~NO O WN -

9 Erste Fremddrohne
10  Zweite Fremddrohne
11 Erste Abwehrdrohne
12  Zweite Abwehrdrohne
13  Dritte Abwehrdrohne
14  Einfangvorrichtung

15 Uberwachungsraum
Patentanspriiche

1. Abwehrsystem (7) zum Abwehren von Fremddroh-
nen (9, 10), umfassend:

- zumindest eine Abwehrdrohne (11, 12, 13),
und

- eine Einfangvorrichtung (14), mit der die
Fremddrohnen (9, 10) einfangbar sind,

- wobei die Einfangvorrichtung (14) an der Ab-
wehrdrohne (11, 12, 13) befestigt ist.

2. Abwehrsystem (7) nach Anspruch 1, dadurch ge-
kennzeichnet, dass die Einfangvorrichtung (14) ein
Netz ist.

3. Abwehrsystem (7) nach einem der vorhergehenden
Anspriiche, dadurch gekennzeichnet, dass die
Abwehrdrohne (11, 12, 13) zumindest einen Sensor
zum Detektieren der Fremddrohnen (9, 10) aufweist.
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(1) zur Abwehr von
Fremddrohnen (9, 10) aus einem Uberwachungs-
raum, umfassend:

- eine Sensoreinheit (2) mit einer Vielzahl von
Sensorsystemen (5, 6), wobei mit jedem Sen-
sorsystem (5, 6) der Uberwachungsraum (15)
abtastbar ist,

- eine Abwehreinheit (3) mit einer Vielzahl von
Abwehrsystemen (7, 8), wobei zumindest ein
Abwehrsystem (7, 8) ein Abwehrsystem nach
einem der vorherigen Anspriiche ist, und

- eine Steuerungseinheit (4) zum Ansteuern
und/oder Empfangen von Signalen der Senso-
reinheit (2) und der Abwehreinheit (3), wobei

- die Vielzahl von Sensorsystemen (5, 6) einge-
richtet ist, die Fremddrohne (9, 10) zu erfassen,
- die Vielzahl von Abwehrsystemen (7, 8) ein-
gerichtet ist, die Fremddrohne (9, 10) zu be-
kampfen, und

- die Steuerungseinheit (4) eingerichtet ist, zu-
mindest ein Sensorsystem (5, 6) zum Abtasten
des Uberwachungsraums (15) zu aktivieren,
und bevorzugt die Uibrigen Sensorsysteme (5,
6) der Sensoreinheit (2) zu deaktivieren, und zu-
mindest ein Abwehrsystem (7, 8) zum Einwirken
in den Uberwachungsraum (15) auszuwéhlen.

Drohnenabwehranlage (1) nach Anspruch 4, da-
durch gekennzeichnet, dass die Steuerungsein-
heit (4) eingerichtet ist, das zumindest eine Abwehr-
system (7, 8) und/oder das zumindest eine Sensor-
system (5, 6) anhand von Merkmalen des Uberwa-
chungsraums (15) und/oder einer Umgebung des
Uberwachungsraums (15) auszuwahlen.

Drohnenabwehranlage (1) nach Anspruch 4 oder 5,
dadurch gekennzeichnet, dass die Sensorsyste-
me (5, 6) mobil oder stationar sind und/oder kabellos
oder kabelgebunden mit der Steuerungseinheit (4)
verbunden sind.

Drohnenabwehranlage (1) nach einem der Anspri-
che 4 bis 6, dadurch gekennzeichnet, dass die
Steuerungseinheit (4) eingerichtet ist, anhand von
Daten der Sensoreinheit (2) eine Klassifizierung von
erfassten Fremddrohnen (9, 10) vorzunehmen.

Drohnenabwehranlage (1) nach einem der Anspri-
che 4 bis 7, dadurch gekennzeichnet, dass die
Vielzahl von Sensorsystemen (5, 6) Radarsensor-
systeme und/oder Infrarotsensorsysteme und/oder
bildgebende Sensorsysteme und/oder LIDAR-Sen-
sorsysteme und/oder LADAR-Sensorsysteme
und/oder akustische Sensorsysteme und/oder Sen-
sorsysteme zum Erfassen einer elektromagneti-
schen Signatur umfasst.
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9.

10.

Drohnenabwehranlage (1) nach einem der Anspri-
che 4 bis 8, dadurch gekennzeichnet, dass die
Vielzahl von Abwehrsystemen (7, 8) Laserwaffen-
systeme und/oder Lenkflugkérpersysteme und/oder
Mikrowellenabwehrsysteme und/oder elektrische
Stdérsendesysteme umfasst.

Verfahren zum Abwehren von Fremddrohnen (9, 10)
aus einem Uberwachungsraum (15), umfassend die
Schritte:

- Bereitstellen einer Vielzahl von Sensorsyste-
men (5, 6), wobei mit jedem Sensorsystem (5,
6) der Uberwachungsraum abtastbar ist,

- Bereitstellen einer Vielzahl von Abwehrsyste-
men (7, 8), wobei zumindest ein Abwehrsystem
insbesondere ein Abwehrsystem nach einem
der Anspriiche 1 bis 3 ist,

- Aktivieren zumindest eines Sensorsystems (5,
6) zum Abtasten des Uberwachungsraums (15),
und insbesondere Deaktivieren der Ubrigen
Sensorsysteme (5, 6), und

- Auswahlen zumindest eines Abwehrsystems
(7,8) zum Einwirken in den Uberwachungsraum
(15).
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