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(67)  Die Erfindung betrifft ein Verfahren zur Einstel-
lung einer Betriebsart eines Sicherheitssystems (1), um-
fassend ein Zugangssystem, welches an ein eine Ma-
schine steuerndes Steuerungssystem (2) angeschlos-
sen ist. Das Steuerungssystem (2) weist eine Sicher-
heitssteuerung (4) auf. Das Verfahren umfasst folgende
Verfahrensschritte:

» Zweikanaliges Auslesen von Signalen des Zugangs-
systems in das Steuerungssystem (1)

* Durchfiihren einer Giiltigkeitsiberpriifung der Signale

VERFAHREN ZUR EINSTELLUNG EINER BETRIEBSART EINES SICHERHEITSSYSTEMS

des Zugangssystems in dem Steuerungssystem (2)

» wobei das Steuerungssystem (2) nur bei Vorliegen gul-
tiger Signale des Zugangssystems die Auswahl einer Be-
triebsart Gber die Eingabeeinheit (10) freigibt.

* Durchfiihren einer Fehlerkontrolle der Auswahl der Be-
triebsart in der Sicherheitssteuerung (4)

» Umschalten auf die ausgewahlte Betriebsart durch die
Sicherheitssteuerung (4) nach positiv durchgefiihrter
Fehlerkontrolle.
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zur Einstel-
lung einer Betriebsart eines Sicherheitssystems sowie
ein Sicherheitssystem zur Durchfiihrung des Verfahrens.
[0002] Ein derartiges Sicherheitssystem umfasst ge-
nerell ein Steuerungssystem, das eine Maschine steuert.
Von der Maschine kdnnen Gefahren fur Personen aus-
gehen. Als Sicherheitsma3nahme wird daher ein Gefah-
renbereich an der Maschine Uberwacht. Ein wesentli-
ches Sicherheitselement bildet hierbei ein an das Steu-
erungssystem angeschlossenes Zugangssystem, mit-
tels dessen ein kontrollierter Zugang zu sicherheitsrele-
vanten Steuerungsfunktionen tberwacht wird. Ein der-
artiges Zugangssystem kann beispielsweise von einem
elektronischen Schlisselsystem gebildet sein. Dieses
elektronische Schliisselsystem umfasst einen Schliisse-
leinsatz und wenigstens einen diesem zugeordneten
Schlussel. Der Schliissel umfasst typischerweise einen
Transponder, in dem ein Code enthalten ist. Im Schlls-
seleinsatz ist eine Erkennungseinrichtung integriert, mit-
tels derer beriihrungslos der Code im Schlissel dann
ausgelesen werden kann, wenn der Schlissel in einer
Eingriffsstellung im Schllsseleinsatz ist. Der Code des
Schlussels kann ein Steuerungssignal fir das Starten
oder Stoppen der Maschine enthalten. Weiterhin kann
der Code Berechtigungsdaten oder prozessorientierte
Informationen wie Parameter fur den Betrieb der Maschi-
ne enthalten.

[0003] Typischerweise ist der Gefahrenbereich der
Maschine mit einer Schutzabdeckung oder Umz&unung
gesichert. In der Umzaunung befindet sich dann eine
Schutztlir. Abhangig davon ob die Schutztlr geschlos-
sen ist oder nicht kann mit der Maschine in unterschied-
lichen Betriebsarten gearbeitet werden.

[0004] Beiderartigen Sicherheitssystemen sind gene-
rell mehrere Betriebsarten moéglich. Eine erste Betriebs-
artist der Automatikbetrieb. In diesem Sicherheitsbetrieb
darf sich keine Person im Gefahrenbereich befinden und
die Schutztur ist geschlossen. In diesem Automatikbe-
trieb ist der Arbeitsbetrieb der Maschine uneinge-
schrankt freigegeben, so dass mit dieser insbesondere
auch Arbeitsvorgange durchgeflihrt werden, die zu Ge-
fahrdungen von Personen im Gefahrenbereich fihren
kénnten. Zusatzlich sind weitere Betriebsarten moglich,
bei welchen die Sicherheitsiiberwachung tberbriickt ist.
Bei derartigen Betriebsarten kann beispielsweise durch
entsprechende Codierungen von Schlisseln befugten
Personen Zugang zum Gefahrenbereich gewahrt wer-
den, beispielsweise um dort Reparatur- oder Installati-
onsarbeiten durchzufiihren. Je nach Betriebsart kann
dann die Maschine komplett angehalten oder in einem
eingeschrankten Betriebsmodus, beispielsweise mit re-
duzierter Geschwindigkeit, gefahren werden.

[0005] Ein Problem bei derartigen Sicherheitssyste-
men besteht darin, dass eine Umschaltung der Betriebs-
art aufgrund gesetzlicher Bestimmungen auf befugte
Personen beschrankt werden muss. Zudem ist fur die
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Umschaltung ein Sicherheitsniveau gefordert, dass nicht
mit beliebigen konventionellen Systemen erreicht wer-
den kann sondern den Einsatz von Sicherheitstechnik
notwendig macht.

[0006] Bei einer ersten bekannten Betriebsartum-
schaltung wird die jeweilige Betriebsart tiber einen oder
mehrere Schllsselschalter an der Maschine ausgewahlt.
Nachteilig hierbei ist, dass die Schlissel leicht kopiert
werden kénnen und die Kontrolle tiber den Zugang nicht
gewahrleistet ist.

[0007] Bei einer zweiten bekannten Betriebsartum-
schaltung sind an der Maschine Tasten vorgesehen, die
mittels eines Schlissels freigeschaltet werden kénnen.
Auch diese L6sung hat die genannten Nachteile.
[0008] Der Erfindung liegt die Aufgabe zugrunde, ein
Verfahren und ein Sicherheitssystem bereitzustellen,
mittels dessen bei geringem konstruktivem Aufwand eine
sichere Betriebsarteinstellung ermdglicht wird.

[0009] Zur Lésung dieser Aufgabe sind die Merkmale
der unabhangigen Anspriiche vorgesehen. Vorteilhafte
Ausfihrungsformen und zweckmaRige Weiterbildungen
der Erfindung sind in den abh&ngigen Anspriichen be-
schrieben.

[0010] Die Erfindung betrifft ein Verfahren zur Einstel-
lung einer Betriebsart eines Sicherheitssystems, umfas-
send ein Zugangssystem, welches an ein eine Maschine
steuerndes Steuerungssystem angeschlossen ist. Das
Steuerungssystem weist eine Sicherheitssteuerung auf.
Das Verfahren umfasst folgende Verfahrensschritte:

* Zweikanaliges Auslesenvon Signalen des Zugangs-
systems in das Steuerungssystem,

e Durchfiihren einer Giiltigkeitstiiberpriifung der Sig-
nale des Zugangssystems in dem Steuerungssys-
tem,

* wobeidas Steuerungssystem nur bei Vorliegen gul-
tiger Signale des Zugangssystems die Auswahl ei-
ner Betriebsart Uber die Eingabeeinheit freigibt,

e Durchfiihren einer Fehlerkontrolle der Auswahl der
Betriebsart in der Sicherheitssteuerung,

¢ Umschalten auf die ausgewahlte Betriebsart durch
die Sicherheitssteuerung nach positiv durchgefiihr-
ter Fehlerkontrolle.

[0011] Weiterhin betrifft die Erfindung ein Sicherheits-
system zur Durchfiihrung des erfindungsgemafen Ver-
fahrens.

[0012] Ein wesentlicher Vorteil des erfindungsgema-
Ren Verfahrens beziehungsweise des erfindungsgema-
Ren Sicherheitssystems besteht darin, dass ohne kon-
struktiven Zusatzaufwand eine fehlersichere Einstellung
der Betriebsart des Sicherheitssystems beziehungswei-
se der damit gesicherten Maschine ermdglicht wird.
[0013] Furdiese Betriebsarteinstellung kdnnen bereits
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am Sicherheitssystem standardmafig vorhandene Kom-
ponenten genutzt werden. Dies gilt insbesondere fiir die
Eingabeeinheit, die vorteilhaft in Form eines Touch-
screens oder mittels sogenannten Softkeys ausgebildet
ist.

[0014] Die fehlersichere Auswahl und Einstellung ei-
ner Betriebsart wird insbesondere durch Fehlerkontrol-
len des Steuerungssystems gewahrleistet, wobei diese
als wesentliche Komponente eine Sicherheitssteuerung
und besonders vorteilhaft eine nichtfehlersichere Steu-
erung aufweist.

[0015] Durch diese Fehlerkontrollen werden die Kom-
ponenten des Sicherheitssystems getestet und eventu-
elle Fehler aufgedeckt. Vorteilhaft hierbei ist, dass bei
den Fehlerkontrollen in den einzelnen Komponenten,
insbesondere der Eingabeeinheit, der nichtfehlersiche-
ren Steuerung und Sicherheitssteuerung, synchrone Ab-
laufe vorgesehen sind, wodurch parallele Kanale erhal-
ten werden, durch deren Vergleich mit hoher Sicherheit
auftretende Fehler aufgedeckt werden kdnnen, und zwar
im gesamten Sicherheitssystem, da bei den Fehlerkon-
trollen alle Komponenten des Sicherheitssystems um-
fasst sind.

[0016] Ein wesentlicher Aspekt der Erfindung besteht
darin, dass das Zugangssystem eine zweikanalige, vor-
zugsweise diversitdre Ausgangsstruktur aufweist, so
dass von dem Zugangssystem zweikanalig Signale in
das Steuerungssystem eingelesen werden. Durch die
Auswertung der Signale kann Uber die Sicherheitssteu-
erung kontrolliert werden, ob das Steuerungssystem,
insbesondere die nichtfehlersichere Steuerung, sowie
das Zugangssystem korrekt arbeiten.

[0017] Besonders vorteilhaft werden hierzu die Signa-
le wenigstens eines Ausgangs des Zugangssystems in
der Sicherheitssteuerung fir eine Giltigkeitstiberpri-
fung herangezogen.

[0018] Weiter vorteilhaft werden Signale eines Aus-
gangskanals des Zugangssystems in der nichtfehlersi-
cheren Steuerung ausgewertet, insbesondere derart, ob
die Signale des Ausgangskanals gultig sind, was bei-
spielsweise anhand einer Prifsummenberechnung der
Signale erfolgen kann. Die Uber den zweiten Ausgangs-
kanal in die Sicherheitssteuerung eingelesenen Signale
werden dann vorteilhaft fir eine Zeitiberwachung derart
genutzt, indem geprift wird, ob die Signale des ersten
Ausgangssignals in einem vorgegebenen Zeitfenster
eingelesen werden. Durch diese diversitare zweikanali-
ge Uberwachungsstruktur wird eine hohe Fehlersicher-
heit erreicht.

[0019] GemaR einer besonders vorteilhaften Ausflh-
rungsform der Erfindung ist das Zugangssystem von ei-
nem elektronischen Schlisselsystem, umfassend einen
Schlusseleinsatz und wenigstens einen Schllssel, ge-
bildet. Das Zugangssystem weist einen Datenausgang
auf, Uber welchen Daten eines im Schllisseleinsatz be-
findlichen Schllssels in die nichtfehlersichere Steuerung
eingelesen werden. Das Zugangssystem weist einen
Schaltausgang auf, Uber welchen ein Schaltsignal, des-
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sen Schaltzustdnde angeben, ob ein Schlissel im
Schllisseleinsatz vorhanden ist oder nicht, in die Sicher-
heitssteuerung eingelesen wird.

[0020] Dies stellt eine besonders zweckmafige Aus-
gestaltung einer diversitaren zweikanaligen Ausgangs-
struktur dar. Die nichtfehlersichere Steuerung, die keinen
fehlersicheren Aufbau aufweist, ist gut geeignet, gréRRere
Datenmengen wie die vom Schliissel eingelesenen Da-
ten zu verarbeiten. Die Sicherheitssteuerung mit ihrem
fehlersicheren Aufbau muss demgegentber nur eine er-
heblich reduzierte Datenmenge verarbeiten, da das tber
den Schaltausgang des Zugangssystems eingelesene
Schaltsignal ein binares Signal ist. Soweit die Sicher-
heitssteuerung weitere Daten des Zugangssystems von
der nichtfehlersicheren Steuerung zur Durchfiihrung von
Fehlerkontrollen bendtigt, so werden diese in ein von der
Sicherheitssteuerung verarbeitbares Format gewandelt.
Generell werden dabei nur die fir die Fehlerkontrolle er-
forderlichen Daten an die Sicherheitssteuerung gesen-
det, so dass die Datenmenge geringen gehalten werden
kann. Somit ergibt sich eine zweckmaRige Arbeitsteilung
fur das Steuerungssystem derart, dass die nichtfehlersi-
chere Steuerung zum Bearbeiten gréRerer Datenmen-
gen genutzt wird, wahrend in der Sicherheitssteuerung
nur geringe Datenmengen verarbeitet werden missen,
so dass die Funktion der Sicherheitssteuerung auf die
durchzufiihrenden Fehlerkontrollen begrenzt werden
kann.

[0021] GemaR einer besonders vorteilhaften Ausfiih-
rungsform der Erfindung wird als erste Giltigkeitstber-
prifung von Signalen des Zugangssystems bei Einlesen
eines Schaltsignals, dessen Schaltzustand einen im
Schlisseleinsatz befindlichen Schlissel signalisiert, in
der Sicherheitssteuerung eine Zeiterwartung durch Off-
nen eines Zeitintervalls gestartet. In der Sicherheitssteu-
erung wird geprift, ob innerhalb dieses Zeitintervalls Da-
ten des Schllssels Giber den Datenausgang in die nicht-
fehlersichere Steuerung eingelesen wurden. Als zweite
Glltigkeitstuberprifung wird eine Prifsummenberech-
nung der vom Datenausgang eingelesenen Daten des
Schlissels in der nichtfehlersicheren Steuerung durch-
gefuhrt.

[0022] Bei dieser Ausfiihrungsform wird eine zweika-
nalige Uberpriifungsstruktur realisiert, da Fehlerkontrol-
len nicht nur in der Sicherheitssteuerung, sondern auch
in der nichtfehlersicheren Steuerung durchgefiihrt wer-
den. Durch den synchronen Ablauf der Fehlerkontrollen
und deren gegenseitige Kontrollen wird eine umfangrei-
che Testung des Steuerungssystems und des Zugangs-
systems realisiert.

[0023] Besonders vorteilhaft sendet die nichtfehlersi-
chere Steuerung nach erfolgreicher Giltigkeitsiiberpri-
fung ein Autorisierungssignal an die Eingabeeinheit, wo-
durch Eingaben an der Eingabeeinheit freigegeben wer-
den.

[0024] Dies stellt eine zweckmaRige Arbeitsteilung in-
nerhalb des Gesamtsystems deshalb dar, da die nicht-
fehlersichere Steuerung als zur Verarbeitung gréRerer
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Datenmengen ausgebildete Einheit den Datenverkehr
mit der Eingabeeinheit ibernimmt.

[0025] Besonders vorteilhaftistdie Eingabeeinheitvon
einem Touchscreen oder durch sogenannte Softkeys ge-
bildet.

[0026] Dies stellt eine besonders komfortable, einfach
bedienbare Oberflache fir einen Benutzer des Sicher-
heitssystems dar.

[0027] Obwohl die Eingabeeinheit und die zu deren
Ansteuerung verwendete nichtfehlersichere Steuerung
selbst keinen fehlersicheren Aufbau aufweisen, wird
Uber diese Struktur eine fehlersichere Betriebsartaus-
wahl gewahrleistet. Dies beruht darauf, dass nicht nur
die nichtfehlersichere Steuerung, sondern auch die Ein-
gabeeinheit in das Gesamtsystem der Fehlerkontrolle in-
tegriert ist.

[0028] Eine erste Fehlerkontrolle besteht darin, dass
eine Freigabe der Eingabeeinheit zur Durchfiihrung von
Eingaben durch einen Nutzer erst dann erfolgt, wenn in
dem Steuerungssystem, insbesondere der nichtfehlersi-
cheren Steuerung, die Giiltigkeitsiiberpriifung der vom
Datenausgang des Zugangssystems durchgefiihrten
Prifsummenberechnung erfolgreich war und damit ein-
fache Fehler auf dem nicht sicheren elektronischem
Schlussel erkannt werden kénnen sowie ein Schutz ge-
gen das Kopieren eines Schlissels realisiert ist.

[0029] Weiterhin wird in der nichtfehlersicheren Steu-
erung als Fehlerkontrolle gepriift, ob die ausgewahlte Be-
triebsart in einem zulassigen Bereich liegt.

[0030] Damit wird vom fehlersicheren Teil des Steue-
rungssystems direkt die Funktion der Eingabeeinheit ge-
pruft. ZweckmaRigerweise ist in der Sicherheitssteue-
rung hierzu eine Liste zulassiger Eingaben hinterlegt.
Diese Liste kann gegebenenfalls mit den vom Zugangs-
system eingelesenen Daten abgeglichen werden, bei-
spielsweise derart, dass je nach in den Daten enthaltener
Zugriffsberechtigung nur noch eine Teilmenge der in der
Sicherheitssteuerung hinterlegten Betriebsarten als von
der Eingabeeinheit auswéahlbar markiert wird.

[0031] Weiterhin wird zur Fehlerkontrolle einer ausge-
wahlten Betriebsart diese auf die Eingabeeinheit riick-
gelesen.

[0032] Durch dieses Ricklesen wird einerseits dem
Benutzer die Mdglichkeit gegeben, zu priifen, ob seine
Eingabe korrekt war, beziehungsweise korrekt verarbei-
tet wurde. Weiterhin erfolgt durch das Uberpriifen des
Rucklesens in der Sicherheitssteuerung eine weitere
Fehlerkontrolle der Eingabeeinheit und der diese steue-
renden nichtfehlersicheren Steuerung.

[0033] SchlieBlich wird bei Aufdeckung eines Fehlers
in dem Steuerungssystem eine Fehlerverrastung er-
zeugt.

[0034] Damit ist das Konzept der Fehlerkontrolle zur

Gewahrleistung einer sicheren Auswahl und einer siche-
ren Einstellung einer Betriebsart bei dem erfindungsge-
maflen Sicherheitssystem komplettiert. Wesentlich ist,
dass unabhéangig davon, wo und an welcher Stelle des
Sicherheitssystems ein Fehler aufgedeckt wird, sofort ei-
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ne Fehlerverrastung erfolgt und das Gesamtsystem so-
mit in einen sicheren Zustand tbergeht. Dabei ist weiter-
hin wesentlich, dass im Sicherheitssystem bei Auftreten
eines Fehlers nicht nur eine Fehlermeldung erfolgt, son-
dern eine Fehlerverrastung. Fehlerverrastung in diesem
Zusammenhang bedeutet, dass bei Auftreten eines Feh-
lers die Prozedur fiir eine Betriebsartauswahl gestoppt
wird, bis eine spezifische, applikationsspezifisch vorgeb-
bare Aktion durchgefiihrt wurde, welche die Fehlerver-
rastung aufhebt.

[0035] Die Erfindung wird im Folgenden anhand der
Zeichnungen erlautert. Es zeigen:

Figur 1: Schematische Darstellung eines Ausflih-
rungsbeispiels des erfindungsgemalen
Sicherheitssystems.

Figur 2a-f:  Ablaufdiagramm zur fehlersicheren Ein-
stellung einer Betriebsart des Sicherheits-
systems gemal Figur 1.

[0036] Figur 1 zeigt schematisch den Aufbau eines
Ausflihrungsbeispiels des erfindungsgemafRen Sicher-
heitssystems 1. Das Sicherheitssystem 1 umfasst ein
Steuerungssystem 2, das den Betrieb einer Maschine 3
steuert. Das Steuerungssystem 2 umfasst dabei eine Si-
cherheitssteuerung 4, die von einer fehlersicheren SPS-
Steuerung gebildet sein kann. Weiterhin umfasst das
Steuerungssystem 2 eine nichtfehlersichere Steuerung
5, die von einer nichtfehlersicheren SPS-Steuerung ge-
bildet ist.

[0037] Mit der vom Steuerungssystem 2 gesteuerten
Maschine 3 werden Arbeitsprozesse durchgefiihrt, die
innerhalb eines Gefahrenbereichs um die Maschine 3 zu
Gefahrdungen von Personen filhren kénnen. Zur Absi-
cherung des Gefahrenbereichs ist dieser mit einer nicht
dargestellten Umz&unung oder Umhausung abgegrenzt.
In der Umz&unung befindet sich eine ebenfalls nicht dar-
gestellte Schutztir, Uber welche Personen Zugang zum
Gefahrenbereich erhalten kénnen.

[0038] Der Zugang zur Auswahl einer Betriebsart wird
mittels eines Zugangssystems lberwacht, welches im
vorliegenden Fall von einem elektronischen Schliissel-
system 6 gebildet ist. Dieses elektronische Schliissel-
system 6 umfasst einen nicht dargestellten Schlisselein-
satz und wenigstens einen diesem zugeordneten, eben-
falls nicht dargestellten Schlissel. Der Schliissel umfasst
typischerweise einen Transponder, in dem ein Code ent-
halten ist. Im Schliisseleinsatz ist eine Erkennungsein-
richtung integriert, mittels derer bertihrungslos der Code
im Schlissel dann ausgelesen werden kann, wenn der
Schlissel in einer Eingriffsstellung im Schllsseleinsatz
ist. Der Code des Schlissels kann Berechtigungsdaten
sowie weitere prozessorientierte Informationen wie Pa-
rameter fiir den Betrieb der Maschine 3 enthalten.
[0039] Daselektronische Schllisselsystem 6 weist, wie
in Figur 1 dargestellt, eine diversitare, zweikanalige Aus-
gangsstruktur auf. Diese umfasst einen Datenausgang



7 EP 3 139 354 A2 8

7, Uber welchen Daten des im Schliisseleinsatz befind-
lichen Schlissels ausgelesen werden kénnen. Weiterhin
ist ein Schaltausgang LA vorgesehen, Gber welchen ein
bindres Schaltsignal ausgelesen werden kann. Die
Schaltzustdnde des Schaltsignals geben an, ob ein
Schlussel in Eingriff mit dem Schliisseleinsatz ist oder
nicht. Wie aus Figur 1 ersichtlich, wird das Schaltsignal
des elektronischen Schlisselsystems 6 Uber einen
Schalteingang Sl in die Sicherheitssteuerung 4 eingele-
sen. Die Daten des Datenausgangs 7 werden dagegen
Uber Busleitungen 8a eines Bussystems in die nichtfeh-
lersichere Steuerung 5 eingelesen. Wie Figur 1 weiter
zeigt, findet zwischen der Sicherheitssteuerung 4 und
der nichtfehlersicheren Steuerung 5 Uber Leitungen 9a,
9b, 9c ein bidirektionaler Datenaustausch statt.
SchlieBlich ist Uber Busleitungen 8b des Bussystems ei-
ne Eingabeeinheit 10 an die nichtfehlersichere Steue-
rung 5 angeschlossen und wird von dieser gesteuert.
[0040] Die Eingabeeinheit 10 ist im vorliegenden Fall
von einem Touchscreen gebildet. Uber den Touchscreen
kénnen fur den Betrieb des Sicherheitssystems 1 rele-
vante Informationen eingegeben werden.

[0041] Das Sicherheitssystem 1 gemaf Figur 1 kann
in mehreren Betriebsarten betrieben werden. Eine erste
Betriebsart ist der Automatikbetrieb. In diesem Automa-
tikbetrieb darf sich keine Person im Gefahrenbereich be-
finden und die Schutztir ist geschlossen, so dass ein
Eindringen von Personen in den Gefahren verhindert ist.
In diesem Automatikbetrieb ist der Arbeitsbetrieb der Ma-
schine 3 uneingeschrankt freigegeben, so dass mit die-
ser insbesondere auch Arbeitsvorgange durchgefiihrt
werden, die zu Gefdhrdungen von Personen im Gefah-
renbereich fihren kénnten. Zusatzlich sind weitere Be-
triebsarten méglich, bei welchen die Sicherheitsiiberwa-
chung uberbrickt ist. Bei derartigen Betriebsarten kann
beispielsweise durch entsprechende Codierungen von
Schlusseln befugten Personen Zugang zum Gefahren-
bereich gewahrt werden, beispielsweise um dort Repa-
ratur- oder Installationsarbeiten durchzufiihren. Je nach
Betriebsart kann dann die Maschine 3 komplett angehal-
ten oder in einem eingeschrankten Betriebsmodus, bei-
spielsweise mit reduzierter Geschwindigkeit, gefahren
werden.

[0042] Erfindungsgemal kann uber die Eingabeein-
heit 10 eine fehlersichere Auswahl einer Betriebsart vor-
genommen werden. Die hierfur erforderlichen Verfah-
rensschritte sind im Ablaufdiagramm der Figuren 2a - f
zusammengefasst.

[0043] Ineinem ersten Schritt (Schritt Nr. 1in Figur 2a)
wird ein Schlissel in den Schliisseleinsatz des elektro-
nischen Schlisselsystems 6 gesteckt, so dass der
Schlusseleinsatz beriihrungslos die Daten des Schliis-
sels ausliest.

[0044] Durch das Einstecken des Schlissels wird
dann, wenn dieser vom Schlisseleinsatz als giltiger
Schliissel erkannt wird, der Schaltzustand des Schaltsi-
gnals am Schaltausgang LA auf den Wert 1 gesetzt
(Schritt Nr. 2). Dieses die Anwesenheit eines gultigen
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Schlissels signalisierende Schaltsignal wird Gber den
Schalteingang Sl in die Sicherheitssteuerung 4 eingele-
sen.

[0045] Dievom Schlisseleinsatzgelesenen Daten des
Schlissels werden hinsichtlich ihres Formats gepriftund
dann, wenn diese Priifung erfolgreich war, tiber den Da-
tenausgang 7 eingelesen (Schritt Nr. 3).

[0046] Mitdem Setzen des Schaltsignals auf den Wert
1, welches in die Sicherheitssteuerung 4 eingelesen wird,
wird in der Sicherheitssteuerung 4 kontrolliert, ob die am
Datenausgang 7 ausgelesenen Daten innerhalb eines
vorgegebenen Zeitintervalls in die nichtfehlersichere
Steuerung 5 eingelesen werden. Hierzu wird in der Si-
cherheitssteuerung 4 eine Zeiterwartung gestartet
(Schritt Nr. 4). Dabei wird ein Zeitintervall vorgegebener
Lange gedffnet und abgeprift, ob innerhalb dieses Zei-
tintervalls die Daten des Schlissels in die nichtfehlersi-
chere Steuerung 5 eingelesen werden.

[0047] Dieses Einlesen (Schritt Nr. 5) erfolgt tber die
Busleitungen 8a des Bussystems. Dabei werden in be-
kannter Weise die Daten in einem festgelegten Ein-
gangsbereich der nichtfehlersicheren Steuerung 5 ein-
gelesen und dann in einen festgelegten Datenbereich
der nichtfehlersicheren Steuerung 5 umkopiert.

[0048] Als erste Fehlerkontrolle erfolgt in der nichtfeh-
lersicheren Steuerung 5 eine Berechnung der Prifsum-
me der Daten des Schlissels (Schritt Nr. 6). Darauf wird
geprift, ob die Priifsumme in Ordnung ist, das heif’t ob
sie einem zuldssigen Wert entspricht (Schritt Nr. 7).
[0049] Als weitere Fehlerkontrolle wird in der Sicher-
heitssteuerung 4 geprift, ob die Daten des elektroni-
schen Schlusselsystems 6 innerhalb des die Zeiterwar-
tung definierenden Zeitintervalls in die nichtfehlersichere
Steuerung 5 eingelesen werden. Da diese Daten nur in
die nichtfehlersichere Steuerung 5 eingelesen werden,
wird nachin der nichtfehlersicheren Steuerung 5 erfolgter
Prifsummenberechnung eine Berechtigungsstufe in der
Variablen mit dem symbolischen Namen Read-Authori-
zation fir die eingelesenen Daten vergeben und in ein
Merkerwort MWO01 oder einen dementsprechenden Da-
tenbereich eingeschrieben, das von der nichtfehlersiche-
ren Steuerung 5 an die Sicherheitssteuerung 4 gesendet
wird. Ein derartiges Merkerwort bildet ein von der Sicher-
heitssteuerung 4 lesbares Datenformat. Anhand dieses
Merkerworts MWO01 erfolgt dann in der Sicherheitssteu-
erung 4 die Prifung, ob die Daten des Schilissels inner-
halb der Zeiterwartung empfangen wurden (Schritte Nr.
8-10).

[0050] Wird bei der Prifsummenberechnung oder der
Uberwachung der Zeiterwartung ein Fehler festgestellt,
so erfolgt eine Verzweigung in eine Fehlerverrastung.
Bei Verzweigen in eine Fehlerverrastung wird die Be-
triebsartwahl sofort gestoppt und kann nur dann fortge-
setzt werden, wenn der Benutzer eine vorgegebene Ak-
tion durchfiihrt, beispielsweise eine spezifische Eingabe
am Touchscreen vornimmt.

[0051] Mit den vorgenannten Fehlerkontrollen kann
kontrolliert werden, ob das elektronische Schliisselsys-
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tem 6 und das Steuerungssystem 2, insbesondere die
nichtfehlersichere Steuerung 5, korrekt arbeiten. Insbe-
sondere kann auf diese Weise gepruft werden, ob im
Schlisseleinsatz Giberhaupt ein Schlissel vorhanden ist.
Ist ndmlich kein Schliissel im Schlisseleinsatz vorhan-
den, werden keine Daten in die Sicherheitssteuerung 4
Ubertragen, so dass dann die Prifsumme den unzulas-
sigen Wert Null annimmt, wodurch eine Verzweigung in
die Fehlerverrastung erfolgt.

[0052] Entspricht die Prifsumme einem zuldssigen
Wert, so wird die Berechtigungsstufe von der Sicher-
heitssteuerung 4 an die Eingabeeinheit 10 gesendet
(Schritt Nr. 11), wodurch die Eingabeeinheit 10 fur die
Auswahl einer Betriebsart freigegeben wird (Schritt Nr.
12). In der Eingabeeinheit 10 wird hierzu vorteilhaft ein
Bild aufgebaut, iber welches ein Benutzer eine Betriebs-
art auswahlen kann.

[0053] Dievom Benutzerausgewahlte Betriebsart wird
in der Eingabeeinheit 10 der Variablen mit dem symbo-
lischen Namen Select-MSO zugewiesen und dann an
die nichtfehlersichere Steuerung 5 gesendet. Inder nicht-
fehlersicheren Steuerung 5 wird die gewahlte Betriebsart
in das Merkerwort MWO3 kopiert, das von der Sicher-
heitssteuerung 4 gelesen werden kann. Dieses Merker-
wort MWO3 wird dann von der nichtfehlersicheren Steu-
erung 5 an die Sicherheitssteuerung 4 gesendet (Schritt
Nr. 14).

[0054] InderSicherheitssteuerung 4 wird weiterhin ab-
gefragt, ob von der nichtfehlersicheren Steuerung 5 neue
Daten Ubersendet werden. Dies wird in der Sicherheits-
steuerung 4 dadurch festgestellt, dass im Merkerwort
MWO01 ein Wert ungleich Null erscheint (Schritt Nr. 15).
[0055] SchlieBlich wird in den Schritten Nr. 16 und 17
in der Sicherheitssteuerung 4 gepruift, ob im Merkerwort
MWO03 ein zulassiger Code erscheint, und damit, ob die
gewabhlte Betriebsart in einem zulassigen Bereich liegt
(Schritte Nr. 16, 17).

[0056] Hierzu ist in der Sicherheitssteuerung 4 eine
Liste zulassiger Betriebsarten hinterlegt. Dann kann in
der Sicherheitssteuerung 4 durch einen einfachen Ver-
gleich des eingelesenen Merkerworts MWO03 mit der ge-
speicherten Liste ermittelt werden, ob eine zuladssige Be-
triebsart gewahlt worden ist.

[0057] Liegtkeine zuldssige Betriebsart vor, erfolgt ei-
ne Verzweigung in eine Fehlerverrastung.

[0058] Liegtjedoch eine zulassige Betriebsart vor, so
wird in der Sicherheitssteuerung 4 die zuldssige Be-
triebsart, das heif3t der Inhalt des Merkerworts MWO03 in
das Merkerwort MWO0S5 kopiert, das dann an die nichtfeh-
lersichere Steuerung 5 gesendet wird (Schritte Nr. 18,
19).

[0059] Dieses Merkerwort MWO05 wird dann von der
nichtfehlersicheren Steuerung 5 an die Eingabeeinheit
10 gesendet. Dort wird die ausgewahlte Betriebsart dem
Benutzer angezeigt (Schritt Nr. 20). Diese Anzeige er-
folgt in einem anderen Bild als in dem Bild, in dem der
Benutzer die Betriebsartauswahl vorgenommen hat.
Dies ist eine Voraussetzung fiir ein sicheres Riicklesen
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der ausgewahlten Betriebsart. Eine zweite Vorausset-
zung hierfir ist, dass das Rucklesen, in eine Variable
(hier MWO05) erfolgt, die von der Variable fir das Einlesen
der Betriebsart (hier MWO03) verschieden ist.

[0060] Sobald dem Benutzer die ausgewahlte Be-
triebsart durch das Ricklesen auf die Eingabeeinheit 10
angezeigtwurde, muss die Auswahl vom Benutzer durch
eine Eingabe an der Eingabeeinheit 10 bestatigt werden
(Schritt Nr. 21).

[0061] Beieiner negativen Bestatigung wird in der Ein-
gabeeinheit 10 eine Fehlervariable mit dem symboli-
schen Namen ErrorMS0 gesetzt, wodurch eine Verzwei-
gung in eine Fehlerverrastung erfolgt (Schritt Nr. 23).
[0062] Bei einer positiven Bestatigung wird in der Ein-
gabeeinheit 10 eine Variable mit dem symbolischen Na-
men SwitchMSO0 gesetzt (Schritt Nr. 22) und Uber das
Bussystem an die nichtfehlersichere Steuerung 5 gesen-
det. Die so gewahlte Betriebsart wird dann in das Mer-
kerwort MWQ7 kopiert und an die Sicherheitssteuerung
4 gesendet (Schritt Nr. 24).

[0063] In der Sicherheitssteuerung 4 erfolgt dann ein
Vergleich, ob die ausgewahlte Betriebsart (enthalten im
Merkerwort MWO03) der bestatigten Betriebsart (enthal-
ten im Merkerwort MWO07) entspricht (Schritt Nr. 25).
[0064] Sind diese Werte unterschiedlich, erfolgt eine
Verzweigung in eine Fehlerverrastung.

[0065] Sind jedoch beide Werte identisch, flihrt die Si-
cherheitssteuerung 4 eine Umschaltung auf die ausge-
wahlte Betriebsart durch, wobei hierzu von der Sicher-
heitssteuerung 4 entsprechende Ausgange des Steue-
rungssystems 2 gesetzt werden (Schritt Nr. 26).

[0066] Die gesamte beschriebene Kette wird ebenfalls
durchlaufen, wenn der Schliissel herausgezogen wird.
Hierbei mussen alle Variablen den Wert 0 annehmen.
Der Ausgang LA muss zeitglich zurlickgesetzt werden.
Somit wird durch Prifung in der sicheren Steuerung 4
sichergestellt, dass keine Werte in den nicht sicheren
Teilen der Steuerung 5 sowie des Eingabesystems 10
gespeichert bleiben kénnen. Damit erfolgt eine Funkti-
onskontrolle aller Komponenten des Sicherheitssystems
1.

Bezugszeichenliste

[0067]

(1) Sicherheitssystem

(2) Steuerungssystem

3) Maschine

(4) Sicherheitssteuerung

(5) nichtfehlersichere Steuerung
(6) elektronisches Schlisselsystem
(7) Datenausgang

(8a-b)  Busleitung

(9a-c) Leitung

(10) Eingabeeinheit

(LA) Schaltausgang

Schalteingang
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Patentanspriiche

1.

Verfahren zur Einstellung einer Betriebsart eines Si-
cherheitssystems (1), umfassend ein Zugangssys-
tem, welches an ein eine Maschine steuerndes Steu-
erungssystem (2) angeschlossen ist, wobei das
Steuerungssystem (2) eine Sicherheitssteuerung
(4) aufweist, gekennzeichnet durch folgende Ver-
fahrensschritte:

» Zweikanaliges Auslesen von Signalen des Zu-
gangssystems in das Steuerungssystem (2)

* Durchfiihren einer Giiltigkeitstiberprifung der
Signale des Zugangssystems in dem Steue-
rungssystem (2)

» wobei das Steuerungssystem (2) nur bei Vor-
liegen gultiger Signale des Zugangssystems die
Auswahl einer Betriebsart Gber die Eingabeein-
heit (10) freigibt.

+ Durchfiihren einer Fehlerkontrolle der Auswahl
der Betriebsart in der Sicherheitssteuerung (4)
* Umschalten auf die ausgewahlte Betriebsart
durch die Sicherheitssteuerung (4) nach positiv
durchgefihrter Fehlerkontrolle.

Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass das Zugangssystem eine diversitare
Ausgangsstruktur aufweist.

Verfahren nach einem der Anspriiche 1 oder 2, da-
durch gekennzeichnet, dass die Signale wenigs-
tens eines Ausgangs des Zugangssystems in der
Sicherheitssteuerung (4) fir eine Giiltigkeitstiber-
prifung herangezogen werden.

Verfahren nach einem der Anspriiche 1 bis 3, da-
durch gekennzeichnet, dass das Sicherheitssys-
tem (1) zuséatzlich zu der Sicherheitssteuerung (4)
eine nichtfehlersichere Steuerung (5) aufweist, wo-
bei die nichtfehlersichere Steuerung (5) die Einga-
beeinheit (10) steuert, und wobei die Signale eines
ersten Ausgangs des Zugangssystems in die nicht-
fehlersichere Steuerung (5) und die Signale des
zweiten Ausgangs des Zugangssystems in die Si-
cherheitssteuerung (4) eingelesen werden.

Verfahren nach Anspruch 4, dadurch gekenn-
zeichnet, dass das Zugangssystem von einem
elektronischen Schliisselsystem (6), umfassend ei-
nen Schliisseleinsatz und wenigstens einen Schlis-
sel, gebildet ist, dass das Zugangssystem einen Da-
tenausgang (7) aufweist, Uber welchen Daten eines
im Schlusseleinsatz befindlichen Schlussels in die
nichtfehlersichere Steuerung (5) eingelesen wer-
den, und dass das Zugangssystem einen Schaltaus-
gang (LA) aufweist, iber welchen ein Schaltsignal,
dessen Schaltzustédnde angeben, ob ein Schlissel
im Schllsseleinsatz vorhanden ist oder nicht, in die
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10.

1.

12.

13.

14.

Sicherheitssteuerung (4) eingelesen wird.

Verfahren nach Anspruch 5, dadurch gekenn-
zeichnet, dass als erste Gilltigkeitsiiberpriifung von
Signalen des Zugangssystems bei Einlesen eines
Schaltsignals, dessen Schaltzustand einen im
Schlusseleinsatz befindlichen Schlissel signalisiert,
in der Sicherheitssteuerung (4) eine Zeiterwartung
durch Offnen eines Zeitintervalls gestartet wird, und
dass in der Sicherheitssteuerung (4) geprift wird, ob
innerhalb dieses Zeitintervalls Daten des Schliissels
Uber den Datenausgang (7) in die nichtfehlersichere
Steuerung (5) eingelesen wurden.

Verfahren nach Anspruch 6, dadurch gekenn-
zeichnet, dass als zweite Gliltigkeitstiberprifung ei-
ne Prifsummenberechnung der vom Datenausgang
(7) eingelesenen Daten des Schllssels in der nicht-
fehlersicheren Steuerung (5) durchgefiihrt wird.

Verfahren nach Anspruch 7, dadurch gekenn-
zeichnet, dass die nichtfehlersichere Steuerung (5)
nach erfolgreicher Gultigkeitsiiberpriifung ein Auto-
risierungssignal an die Eingabeeinheit (10) sendet,
wodurch Eingaben an der Eingabeeinheit (10) frei-
gegeben werden.

Verfahren nach einem der Anspriiche 1 bis 3, da-
durch gekennzeichnet, dass die Eingabeeinheit
(10) von einem Touchscreen gebildet ist.

Verfahren nach Anspruch 9, dadurch gekenn-
zeichnet, dass nach Empfang des Autorisierungs-
signals im Touchscreen ein Bild aufgebaut oder zu-
ganglich gemacht wird, in welchem eine Betriebsart
ausgewahlt werden kann.

Verfahren nach einem der Anspriiche 1 bis 10, da-
durch gekennzeichnet, dass in der nichtfehlersi-
cheren Steuerung (5) als Fehlerkontrolle gepruft
wird, ob die ausgewahlte Betriebsart in einem zulas-
sigen Bereich liegt.

Verfahren nach einem der Anspriiche 1 bis 11, da-
durch gekennzeichnet, dass zur Fehlerkontrolle
einer ausgewahlten Betriebsart diese auf die Einga-
beeinheit (10) riickgelesen wird.

Verfahren nach Anspruch 12, dadurch gekenn-
zeichnet, dass die ausgewahlte Betriebsart und die
rickgelesene Betriebsart in unterschiedlichen Bil-
dern der Eingabeeinheit (10) angezeigt werden.

Verfahren nach einem der Anspriiche 1 bis 13, da-
durch gekennzeichnet, dass bei Aufdeckung eines
Fehlers in dem Steuerungssystem (2) eine Fehler-
verrastung erzeugt wird.
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Verfahren nach einem der Anspriiche 5 bis 14, da-
durch gekennzeichnet, dass bei Zielen eines
Schlissels aus dem Schlisseleinsatz des Schlis-
selsystems (6) eine Funktionskontrolle aller Kompo-
nenten des Sicherheitssystems (1) durchgefihrt
wird.

Sicherheitssystem umfassend ein Zugangssystem,
welches an ein eine Maschine steuerndes Steue-
rungssystem (2) angeschlossenist, wobei das Steu-
erungssystem (2) eine nichtfehlersichere Steuerung
(5) aufweist, dadurch gekennzeichnet, dass das
Zugangssystem eine zweikanalige Ausgangsstruk-
tur aufweist, welches ausgebildet ist, Signale in das
Steuerungssystem (2) auszulesen, dass das Steu-
erungssystem (2) ausgebildet ist, eine Glltigkeitsi-
berpriifung der Signale des Zugangssystems durch-
zuflihren, wobei das Steuerungssystem (2) ausge-
bildet ist, die Auswahl einer Betriebsart tiber die Ein-
gabeeinheit (10) freizugeben, falls glltige Signale
des Zugangssystems vorliegen, dass die Sicher-
heitssteuerung (4) ausgebildet ist, eine Fehlerkont-
rolle der Auswahl der Betriebsart durchzufiihren,
und dass die Sicherheitssteuerung (4) ausgebildet
ist, nach positiv durchgefiihrter Fehlerkontrolle eine
Umschaltung auf die ausgewahlte Betriebsart vor-
zunehmen.
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