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(54) VERFAHREN ZUM PROGRAMMIEREN EINER SICHERHEITSSTEUERUNG

(67)  Zum Programmieren einer Sicherheitssteue-
rung wird zundchst ein Anwenderprogramm unter Ver-
wendung eines Programmeditors (36) erstellt. Das An-
wenderprogramm besitzt einen ersten Programmteil und
zumindest einen weiteren Programmteil. Der erste Pro-
grammteil definiert sicherheitsrelevante logische Abhan-
gigkeiten zwischen ausgewahlten Sensorsignalen und
Aktorsignalen. Der erste und der zumindest eine weitere
Programmteil werden kompiliert und gebunden, um ei-
nen ausflihrbaren origindren Programmcode zu erhal-
ten. Der originare Programmcode wird in einen ersten
Speicher (56) der Sicherheitssteuerung tbertragen und
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mit Hilfe von zumindest einem Prozessor (62a, 62b) aus-
gefihrt. Gemal einem Aspekt der Erfindung kann der
erste Programmteil gedndert und kompiliert werden, um
einen gednderten ersten Codeteil (61 a) zu erhalten. Der
geanderte erste Codeteil (61 a) wird in einen zweiten
Speicher (58) der Sicherheitssteuerung Ubertragen,
wahrend der origindre Programmcode mit Hilfe des zu-
mindest einen Prozessors (62a, 62b) ausgefihrt wird.
AnschlieRend wird der geénderte erste Codeteil in Er-
ganzung zu dem origindren weiteren Codeteil (48) und
anstelle des originaren ersten Codeteils (46a) ausge-
flhrt.
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Beschreibung

[0001] Die vorliegende Erfindung betrifft ein Verfahren
zum Programmieren einer Sicherheitssteuerung, die ei-
ne Vielzahl von Eingdngen zum Aufnehmen von Sensor-
signalen, eine Vielzahl von Ausgangen zum Ausgeben
von Aktorsignalen und zumindest einen Prozessor zum
Ausfiihren von Programmcode aufweist, mit den Schrit-
ten:

-  Erstellen eines Anwenderprogramms, das logische
Abhangigkeiten zwischen den Sensorsignalen und
Aktorsignalen definiert, unter Verwendung eines
Programmeditors, wobei das Anwenderprogramm
einen ersten Programmteil und zumindest einen wei-
teren Programmteil aufweist, und wobei der erste
Programmteil sicherheitsrelevante logische Abhan-
gigkeiten zwischen ausgewahlten Sensorsignalen
und Aktorsignalen definiert,

- Kompilieren und Binden des ersten und des zumin-
dest einen weiteren Programmteils, um einen aus-
fuhrbaren origindren Programmcode fiir den zumin-
dest einen Prozessor zu erhalten, wobei der origi-
nare Programmcode einen originaren ersten Code-
teil aufweist, der den ersten Programmteil reprasen-
tiert, und zumindest einen origindren weiteren Co-
deteil, der den zumindest einen weiteren Programm-
teil reprasentiert,

- Ubertragen des origindren Programmcodes in einen
ersten Speicher der Sicherheitssteuerung,

- Ausfiihren des origindren Programmcodes mit Hilfe
des zumindest einen Prozessors, um die Aktorsig-
nale in Abhangigkeit von den Sensorsignalen zu er-
zeugen,

- Andern des ersten Programmteils unter Verwen-
dung des Programmeditors, um einen geanderten
ersten Programmteil zu erhalten, und

- Kompilieren des gednderten ersten Programmteils,
um einen geanderten ersten Codeteil zu erhalten.

[0002] Die Erfindung betrifft ferner eine Sicherheits-
steuerung zum fehlersicheren Steuern eines sicherheits-
kritischen Prozesses, mit einem Programmiertool, das
einen Programmeditor, einen Compiler und eine Schnitt-
stelle zum Ubertragen eines originaren Programmcodes
in einen ersten Speicher der Sicherheitssteuerung ent-
sprechend dem zuvor genannten Verfahren aufweist.

[0003] Eine Sicherheitssteuerung, die sich mit einem
solchen Verfahren programmieren lasst, wird von der Pilz
GmbH & Co. KG, Felix-Wankel-Stralte 2, 72760 Ostfil-
dern, Deutschland unter der Bezeichnung Automatisie-
rungssystem PSS 4000 angeboten und ist beispielswei-
se in einer Broschire mit dem Titel "Automation System
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PSS 4000 - Building Block System" aus dem Jahr 2015
beschrieben. Des Weiteren offenbart DE 10 2009 019
096 A1 eine solche Sicherheitssteuerung.

[0004] Die bekannte Sicherheitssteuerung besteht
aus einer Vielzahl von Hardware- und Softwarekompo-
nenten, aus denen ein Anwender ein Automatisierungs-
system nach seinen individuellen Bedurfnissen zusam-
menstellen kann. Je nach GréRe der Anwendung kann
das System eine Vielzahl an Steuereinheiten beinhalten,
die Uber ein Kommunikationsnetzwerk miteinander ver-
bunden sind und jeweils Teilprozesse innerhalb einer
komplexen Anlage steuern. Die vorliegende Erfindung
ist allerdings nicht auf ein komplexes System mit einer
Vielzahl von vernetzten Steuereinheiten beschrankt und
kann gleichermalRen zum Programmieren einer "kleinen"
Sicherheitssteuerung verwendet werden, die in kompak-
ter Bauform einige wenige Sicherheitsfunktionen in einer
automatisiert betriebenen Anlage oder Maschine steuert.
[0005] Des Weiteren ist die vorliegende Erfindung
nicht auf eine "reine" Sicherheitssteuerung beschrankt.
Sie kann vielmehr auch bei Steuerungen verwendet wer-
den, die sicherheitsrelevante Prozesse (sogenannte FS-
bzw. Failsafe-Prozesse) und nicht-sicherheitsrelevante
Prozesse (sogenannte Standard-Prozesse) gleicherma-
Ren steuern. Ein nichtsicherheitsrelevanter Standard-
Prozess betrifft typischerweise den normalen Betriebs-
ablauf einer automatisierten Anlage. Fehler in der Steu-
erung dieses Prozesses mdgen aus wirtschaftlichen
Griinden argerlich sein und sollen daher méglichst ver-
mieden werden. Sie gefédhrden jedoch nicht die Gesund-
heit oder das Leben von Bedienpersonen oder anderen
Personen in der Umgebung der Anlage. Im Unterschied
dazu dienen sicherheitsrelevante Steuerfunktionen pri-
mar dazu, die Gefahren, die von einer automatisiert be-
triebenen Anlage ausgehen, zu beherrschen. Aus die-
sem Grund werden an die Steuerung von sicherheitsre-
levanten Prozessen in der Automatisierungstechnik be-
sondere Anforderungen im Hinblick auf die Vermeidung
und Beherrschung von Fehlern gestellt. Sicherheitsrele-
vante Steuerungen und Steuerkomponenten erfordern
einen héheren Entwicklungsaufwand und benétigen ty-
pischerweise besondere Zulassungen, insbesondere
nach den Normen EN ISO 13849, EN/IEC 61508, EN
IEC 62061 u.a.

[0006] Das Automatisierungssystem PSS 4000 ist ei-
nerseits eine Sicherheitssteuerung im Sinne der vorge-
nannten Normen, da es zahlreiche Komponenten bein-
haltet, die die erforderlichen Zulassungen zum Steuern
von sicherheitskritischen Prozessen besitzen. Insbeson-
dere erflllen zahlreiche Komponenten die Anforderun-
gen gemal SIL 2 und héher nach EN/IEC 61508
und/oder PL d gemaR EN ISO 13849 und héher. Dartiber
hinaus ist das Automatisierungssystem PSS 4000 je-
doch auch dazu ausgelegt, Standard-Prozesse einer
komplexen Anlage zu steuern. Die Programmierung der
bekannten Sicherheitssteuerung kann daher im Einzel-
fall sehr aufwendig und umfangreich sein, wenn namlich
innerhalb einer komplexen Anlage eine groRe Zahl an
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sicherheitsrelevanten und nichtsicherheitsrelevanten
Prozessen gesteuert werden muss.

[0007] Es ist daher typisch fur solche Systeme, dass
das sogenannte Anwenderprogramm, das die logischen
Abhangigkeiten zwischen den Sensorsignalen und Ak-
torsignalen innerhalb der Anlage definiert, in mehreren
Teilen oder Modulen erstellt wird, wobei der Anwender
in der Regel eine héhere Programmiersprache verwen-
det, die auf der internationalen Norm IEC 61131 basiert.
Die einzelnen Programmteile werden anschlieRend zu-
sammen kompiliert, d.h. in einen maschinenlesbaren Co-
de Ubersetzt, und gebunden. Der erhaltene Programm-
code wird dann in alle Steuereinheiten heruntergeladen,
die den entsprechenden Programmcode ausflihren sol-
len.

[0008] Die Erstellen eines komplexen Anwenderpro-
gramms ist haufig nicht in einem einzigen Schritt moglich.
In der Regel ergibt sich nach Inbetriebnahme der Sicher-
heitssteuerung ein Anderungs- und/oder Erganzungsbe-
darf, weil man erst bei laufender Anlage alle Zusammen-
hange erkennen kann. Bei der bekannten Sicherheits-
steuerung kann der Anwender einen oder mehrere Teile
des Anwenderprogramms in der héheren Programmier-
sprache andern. AnschlieBend muss das geanderte An-
wenderprogramm erneut kompiliert werden und die kom-
pilierten Teile missen erneut gebunden werden, um ei-
nen maschinenlesbaren Programmcode mit den ent-
sprechenden Anderungen zu erhalten. Der gednderte
Programmcode wird dann erneut in die Sicherheitssteu-
erung geladen und Uberschreibt den vorherigen (origi-
néren) Programmcode. Die Durchfiihrung einer Ande-
rung erfordert daher bei der bekannten Sicherheitssteu-
erung einen Stopp des Steuerungsablaufs, um das He-
runterladen des gednderten Programmcodes zu ermdg-
lichen. AnschlieRend muss die Anlage neu gestartet wer-
den, was insbesondere bei komplexen Anlagen zeitauf-
wendig sein kann.

[0009] Bei einer friiheren Steuerung der Pilz GmbH &
Co.KG, die unter der Bezeichnung PSS 3000 angeboten
wurde, war es méglich, Standard-Bausteine auch bei lau-
fender Maschine in den Speicher der Steuerung zu tber-
tragen. Dies erleichtert eine nachtragliche Anderung an
einem Anwenderprogramm. Allerdings beschrankte sich
diese Updatemdglichkeit auf Programmteile, die aus-
schlieBlich nicht-sicherheitsrelevante Standard-Prozes-
se betrafen. Der praktische Nutzen dieser Funktion war
daher begrenzt.

[0010] Vordiesem Hintergrund ist es eine Aufgabe der
vorliegenden Erfindung, ein Verfahren der eingangs ge-
nannten Art anzugeben, das eine schnellere Anderung
des Programmcodes fiir die Sicherheitssteuerung er-
moglicht. Es ist eine weitere Aufgabe der Erfindung, eine
Sicherheitssteuerung anzugeben, die sich mit einem sol-
chen Verfahren einfacher und schneller programmieren
1asst.

[0011] GemaR einem ersten Aspekt der Erfindung wird
diese Aufgabe durch ein Verfahren der eingangs ge-
nannten Art geldst, wobei der gednderte erste Codeteil
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in einen zweiten Speicher der Sicherheitssteuerung
Ubertragen wird, wahrend der origindre Programmcode
mit Hilfe des zumindest einen Prozessors ausgefiihrt
wird, und wobei der gednderte erste Codeteil anschlie-
Rend in Erganzung zu dem origindren weiteren Codeteil
und anstelle des originaren ersten Codeteils mit Hilfe des
zumindest einen Prozessors ausgefiihrt wird, um die Ak-
torsignale in Abhangigkeit von dem geénderten ersten
Programmteil zu erzeugen.

[0012] GemaR einem weiteren Aspekt wird diese Auf-
gabe durch eine Sicherheitssteuerung der eingangs ge-
nannten Art gelést, wobei das Programmiertool dazu
ausgebildet ist, den ersten Programmteil separat von
dem weiteren Programmteil zu &ndern und zu kompilie-
ren, um einen gednderten ersten Codeteil zu erhalten,
und wobei das Programmiertool eine Schnittstelle auf-
weist, die dazu ausgebildet ist, den geanderten ersten
Codeteilin denzweiten Speicher zu tbertragen, wahrend
der origindre Programmcode mit Hilfe des zumindest ei-
nen Prozessors ausgefthrt wird, und wobei die Sicher-
heitssteuerung dazu ausgebildetist, den gednderten ers-
ten Codeteil in Erganzung zu dem origindren weiteren
Codeteil und anstelle des origindren ersten Codeteils mit
Hilfe des zumindest einen Prozessors auszufiihren, um
die Aktorsignale in Abhangigkeit von dem geédnderten
ersten Programmteil zu erzeugen.

[0013] Besonders vorteilhaftlassen sich das neue Ver-
fahren und die neue Sicherheitssteuerung mit einem
Computerprogramm realisieren, das den vorgenannten
Verfahrensablauf ermdglicht, sobald das Computerpro-
gramm auf der Sicherheitssteuerung implementiert ist.
[0014] Das neue Verfahren und die entsprechende Si-
cherheitssteuerung erméglichen eine Anderung des ers-
ten Programmteils unabhangig von Anderungen in dem
zumindest einen weiteren Programmteil sowie ein an-
schlieRendes isoliertes Kompilieren des geénderten ers-
ten Programmteils, um auf diese Weise einen gednder-
ten ersten Codeteil zu erzeugen, der als isoliertes Pro-
grammcodefragment in den zweiten Speicher der Si-
cherheitssteuerung geladen wird. Vorzugsweise wird der
geanderte erste Codeteil ohne vorheriges Binden mit an-
deren Codeteilen in den zweiten Speicher geladen. Da
der erste Speicher mit dem origindren Programmcode
hierdurch nicht tGberschrieben wird, ist das Herunterla-
den des geédnderten ersten Codeteils ohne Weiteres
moglich, wahrend der origindre Programmcode mit Hilfe
des zumindest einen Prozessors ausgefiihrt wird. Das
Herunterladen des gednderten ersten Codeteils erfordert
daher keine Unterbrechung bzw. keinen Stopp des Steu-
erungsablaufs. Anders ausgedriickt kann der erste Pro-
grammteil geadndert werden und kann der gednderte ers-
te Codeteil in den zweiten Speicher der Sicherheitssteu-
erung Ubertragen werden, wahrend die Sicherheitssteu-
erung den originaren Programmcode ausfihrt und folg-
lich den - zumindest teilweise - sicherheitskritischen Pro-
zess in der automatisierten Anlage steuert. Das isolierte
Kompilieren des geanderten ersten Programmteils und
der bevorzugte Verzicht auf das Binden mit dem zumin-
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dest einen weiteren Programmteil ermdglicht die schnel-
lere Erzeugung eines maschinenlesbaren geanderten
Codeteils. Allein dadurch ist bereits eine schnellere An-
derungin der Programmierung der Sicherheitssteuerung
moglich.

[0015] Daruber hinaus kann der geanderte erste Co-
deteil von der Sicherheitssteuerung jedoch ausgefiihrt
werden, ohne den Steuerungsablauf zu unterbrechen.
Vorteilhaft kann die Sicherheitssteuerung den geénder-
ten ersten Codeteil unter Verwendung der aktuellen Pro-
zesswerte der gesteuerten Anlage ausfiihren. Dies er-
moglicht eine groRe Zeitersparnis, da die Sicherheits-
steuerung und die gesteuerte Anlage vor einem Neustart
zunachst in einen definierten Zustand gebracht werden
missen, was bei einer komplexen Anlage sehr zeitauf-
wendig sein kann. Dies kann aufgrund des neuen Ver-
fahrens entfallen.

[0016] Die Ubernahme des gednderten ersten Code-
teils im laufenden Betrieb der Sicherheitssteuerung istin
einigen vorteilhaften Ausfiihrungsbeispielen dadurch
realisiert, dass die Sicherheitssteuerung von dem Pro-
grammiertool veranlasst wird, einen Programmzeiger so
zu andern, dass der gednderte erste Codeteil aus dem
zweiten Speicher anstelle des originaren ersten Code-
teils aus dem ersten Speicher ausgefiihrt wird, sobald
innerhalb der zyklischen Ausfiihrung des Programm-
codes die Ausfiihrung des ersten Codeteils ansteht. In
einigen vorteilhaften Ausfiihrungsbeispielen erfolgt die
Anderung des Programmzeigers am Ende eines Pro-
grammzyklus, so dass der gednderte erste Codeteil von
einem Programmzyklus zum nachsten ausgefihrt wird.
Die aktuellen Prozesswerte aller Variablen bleiben dabei
vorteilhaft erhalten. Prinzipiell wére es jedoch denkbar,
dass der origindre erste Codeteil mit dem geénderten
ersten Codeteil Uiberschrieben wird, insbesondere wenn
der Programmcode nicht direkt aus dem ersten Speicher
ausgefiihrt wird, sondern beispielsweise aus einem spe-
ziellen Arbeitsspeicher.

[0017] In allen bevorzugten Ausfiihrungsbeispielen
bleiben séamtliche 1/0-Zuordnungen zwischen den phy-
sischen Eingédngen und Ausgangen der Sicherheitssteu-
erung und den im Programmcode verwendeten Variab-
len erhalten. Bevorzugt beschrénken sich die Anderun-
gen in dem geéanderten ersten Codeteil daher allein auf
geanderte logische Abhangigkeiten zwischen den aus-
gewabhlten Sensorsignalen und Aktorsignalen. Dies er-
leichtert die schnelle Ubernahme des geénderten Code-
teils in den Steuerungsablauf.

[0018] Da der gednderte erste Codeteil sicherheitsre-
levante logische Abhangigkeiten zwischen ausgewahl-
ten Sensorsignalen und Aktorsignalen reprasentiert, er-
moglichen das neue Verfahren und die neue Sicherheits-
steuerung eine Anderung des sicherheitsrelevanten
Steuerungsablaufsim laufenden Betrieb der Sicherheits-
steuerung. Dies ist einerseits sehr vorteilhaft, weil sicher-
heitsrelevante Steuerungsanteile die Steuerung des
nicht-sicherheitsrelevanten Betriebsablaufs der Anlage
erschweren und beeintrachtigen kénnen. Infolgedessen
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ermdglichen das neue Verfahren und die entsprechende
Sicherheitssteuerung beispielsweise eine zeitlich be-
grenzte Aulerkraftsetzung eines sicherheitsrelevanten
Steuerungsablaufs, um etwa eine Fehlersuche im nicht-
sicherheitsrelevanten Steuerungsablauf zu erleichtern.
[0019] In vorteilhaften Ausfiihrungsbeispielen ermdg-
lichen das neue Verfahren und die neue Sicherheitssteu-
erung dariiber hinaus auch eine Anderung in dem zu-
mindest einen weiteren Programmteil wahrend des lau-
fenden Betriebs, indem der zumindest eine weitere Pro-
grammteil separat gedndert und kompiliert wird und der
geanderte weitere Codeteil in den zweiten Speicher
Ubertragen wird. Die Besonderheit des neuen Verfah-
rens und der neuen Sicherheitssteuerung liegt ungeach-
tet dessen jedoch darin, dass der erste Programmteil in-
klusive der sicherheitsrelevanten logischen Abhéangig-
keiten in der beschriebenen Weise isoliert geandert,
kompiliert und in den zweiten Speicher der Sicherheits-
steuerung Ubertragen werden kann. In einigen vorteilhaf-
ten Ausfiihrungsbeispielen ist die Anderung des ersten
Programmteils und die Ubertragung des geénderten ers-
ten Codeteils in den zweiten Speicher der Sicherheits-
steuerung daher nur nach einer erfolgreichen Identifizie-
rung und/oder Autorisierung des Anwenders und einer
entsprechenden Freigabe durch das Betriebssystem der
Sicherheitssteuerung mdglich.

[0020] Des Weiterenistesineinigen vorteilhaften Aus-
fuhrungsbeispielen méglich, die Ausfiihrung des gean-
derten ersten Codeteils aus dem zweiten Speicher wah-
rend der Ausfiihrung des originaren Programmcodes zu
sperren, wobei diese Sperre vorteilhaft bei der Ausfiih-
rung des originaren Programmcodes zweikanalig Uber-
wacht wird. Diese Ausfiihrungsbeispiele verhindern so-
mit jeglichen Eingriff in den sicherheitsrelevanten Steu-
erungsablaufin Abhangigkeit von dem aktuell ausgefihr-
ten origindren Programmcode, was eine erhdhte Sicher-
heit bietet, aber die Durchfilhrung von Anderungen im
Einzelfall erschwert. Vorteilhaft besitzen das neue Ver-
fahren und die neue Sicherheitssteuerung grundséatzlich
die Moglichkeit, einen isoliert kompilierten ersten Code-
teilin den zweiten Speicher der Sicherheitssteuerung zu
laden und den zumindest einen Prozessor zur Ausfih-
rung dieses Codeteils im laufenden Betrieb zu veranlas-
sen, wobei diese grundsatzlich bestehende Mdglichkeit
deaktiviert werden kann.

[0021] Insgesamt ermoglichen das neue Verfahren
und die neue Sicherheitssteuerung eine schnellere Uber-
nahme eines geanderten Codeteils, der sicherheitsrele-
vante logische Abhangigkeiten reprasentiert. Damitkann
ein Anwender die neue Sicherheitssteuerung schneller
umprogrammieren als dies bisher der Fall gewesen ist.
Die oben genannte Aufgabe ist daher vollstédndig geldst.
[0022] In einer bevorzugten Ausgestaltung der Erfin-
dung wird der geanderte erste Codeteil nur wahrend ei-
ner begrenzten Zeitspanne anstelle des origindren ers-
ten Codeteils ausgefiihrt.

[0023] In dieser Ausgestaltung ist eine Anderung des
Programmcodes nach dem neuen Verfahren nur tempo-
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rar moglich. Nach Ablauf der begrenzten Zeitspanne
fuhrt der zumindest eine Prozessor daher wieder den
originaren ersten Codeteil anstelle des gednderten ers-
ten Codeteils aus. Dies kann in einigen Ausfiihrungsbei-
spielen automatisch erfolgen. Bevorzugt erfordert die
Ruckkehr zu dem origindren ersten Codeteil jedoch ei-
nen manuellen Eingriff, wie weiter unten anhand eines
bevorzugten Ausfiihrungsbeispiels erlautert ist. In eini-
gen vorteilhaften Ausfiihrungsbeispielen ist die begrenz-
te Zeitspanne < 24 Stunden, vorteilhaft < 12 Stunden. In
weiteren vorteilhaften Ausflihrungsbeispielen kann die
begrenzte Zeitspanne < 5 Stunden oder gar < 0,5 Stun-
den sein. Die Ausgestaltung besitzt den Vorteil, dass
durch das neue Verfahren keine dauerhafte Anderung
des sicherheitsrelevanten Programmcodes vorgenom-
men werden kann, ohne die etablierte und bewahrte Vor-
gehensweise daflr zu umgehen. Infolgedessen ist die
Fehlersicherheit im sicherheitsrelevanten Steuerungs-
ablauf erhoht. Insbesondere ist eine dauerhafte Herab-
setzung des Sicherheitsniveaus, die bei der Inbetrieb-
nahme einer Anlage zur erleichterten Fehlersuche von
Vorteil sein kann, zeitlich begrenzt. Auf Dauer arbeitet
die neue Sicherheitssteuerung mit dem originaren Pro-
grammcode.

[0024] In einer weiteren Ausgestaltung nimmt die Si-
cherheitssteuerung nach Ablauf der begrenzten Zeit-
spanne einen definierten sicheren Zustand ein.

[0025] Ein definierter sicherer Zustand im Sinne dieser
Ausgestaltung ist ein Zustand, in dem gefahrliche Akto-
ren in ihren sicheren Zustand gebracht sind. In der Regel
erfordert der sichere Zustand einen manuellen Reset
oder einen manuellen Neustart der Sicherheitssteuerung
fur die erneute Inbetriebnahme. In bevorzugten Ausflh-
rungsbeispielen ist die Uberwachung der begrenzten
Zeitspanne inder Firmware der Sicherheitssteuerungim-
plementiert, bevorzugt zweikanalig. Vorteilhaft kann sie
vom Anwender nicht aulRer Kraft gesetzt werden. Die
Ausgestaltung bietet eine weiter erhdhte Sicherheit in
Bezug auf die sicherheitsrelevante Steuerung.

[0026] In einer weiteren Ausgestaltung ist der erste
Speicher ein nichtflichtiger Speicher und der zweite
Speicher einfliichtiger Speicher. Ein nichtfllichtiger Spei-
cher im Sinne dieser Ausgestaltung ist ein Speicher, der
den Ubertragenen Programmcode auch bei Wegfall der
Betriebs- oder Versorgungsspannung behalt, wahrend
ein flichtiger Speicher die eingespeicherten Codeteile
bei Wegfall der Betriebs- oder Versorgungsspannung
verliert. Die Ausgestaltung besitzt den Vorteil, dass ein
Neustart - und vorzugsweise auch ein manueller Reset
- die Nutzung des gednderten ersten Codeteils zuverlas-
sig beendet. Die durch das neue Verfahren gewonnene
Flexibilitdt und Erleichterung bei der Fehlersuche ist
durch den flichtigen Charakter des zweiten Speichers
zugunsten einer besseren Absicherung der Anlage be-
grenzt.

[0027] In einer weiteren Ausgestaltung wird ein Pro-
grammzeiger der Sicherheitssteuerung geandert, um
den geédnderten ersten Codeteil anstelle des originaren
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ersten Codeteils auszufihren.

[0028] Indieser Ausgestaltung besitzt die Sicherheits-
steuerung beide erste Codeteile, gewissermalien in Ko-
existenz. Durch Anderung des Programmzeigers, der in
an sich bekannter Weise auf den jeweils nachstfolgen-
den Maschinencodebefehl im Speicher der Steuerung
zeigt, ist ein sehr schnelles Umschalten auf den geéan-
derten ersten Codeteil méglich. Des Weiteren kann auf-
grund der Koexistenz der beiden Codeteile ohne Weite-
res auf den originaren Codeteil zurlickgewechselt wer-
den. Alternativ hierzu ware es grundsatzlich aber denk-
bar, dass der gednderte erste Codeteil aus dem zweiten
Speicherinden ersten Speicher libertragen wird und dort
den origindren ersten Codeteil Giberschreibt. Die bevor-
zugte Ausgestaltung vereinfacht demgegeniber die
oben erwahnte, temporare Ausfiihrung des gednderten
ersten Codeteils.

[0029] In einer weiteren Ausgestaltung fiihrt der zu-
mindest eine Prozessor den origindren Programmcode
zyklisch aus, wobei der gednderte erste Codeteil nach
Abschluss eines Programmzyklus anstelle des origina-
ren ersten Codeteils ausgefiihrt wird.

[0030] Diese Ausgestaltung ermdglicht einen definier-
ten nahtlosen Ubergang von dem originaren ersten Co-
deteil zu dem geéanderten ersten Codeteil im laufenden
Betrieb der Sicherheitssteuerung. Vorteilhaft erhalt der
geanderte erste Codeteil in dieser Ausgestaltung aktu-
elle Prozesswerte, so dass der Steuerungsablauf trotz
der Anderung stérungsfrei ausgefiihrt werden kann.
[0031] In einer weiteren Ausgestaltung weist die Si-
cherheitssteuerung eine optische Anzeige auf, mit der
die Ausfliihrung des geénderten ersten Codeteils signa-
lisiert wird. In vorteilhaften Ausfiihrungsbeispielen signa-
lisiert die optische Anzeige die Ausfiihrung des gednder-
ten ersten Codeteils wahrend der gesamten Zeitspanne
beginnend ab der Ubernahme des geanderten ersten
Codeteils bis zum Ablauf der begrenzten Zeitspanne
und/oder bis zu einem manuellen Reset oder Neustart,
mithin also solange der gednderte erste Codeteil "aktiv"
ist. Die Ausgestaltung ist im Hinblick auf die Fehlersi-
cherheit des gesteuerten Prozessablaufs vorteilhaft, da
die Abweichung vom origindren Programmcode eine An-
derung des Sicherheitsniveaus zur Folge haben kann
und in dieser Ausgestaltung vorteilhaft kenntlich ge-
macht ist.

[0032] In einer weiteren Ausgestaltung wird der gean-
derte erste Programmteil zusammen mit dem zumindest
einen weiteren Programmteil kompiliert und gebunden,
um einen geanderten ausfiihrbaren Programmcode zu
erhalten, und der geanderte ausfiihrbare Programmcode
wird in den ersten Speicher Uibertragen, nachdem die
Ausflihrung des origindren Programmcodes gestoppt
wurde.

[0033] Indieser Ausgestaltungwird der geanderte ers-
te Programmteil dauerhaft in den ausfiihrbaren Pro-
grammcode eingebunden und gewissermalen als "neu-
er originarer Programmcode" ohne zeitliche Begrenzung
in die Sicherheitssteuerung geladen. Diese Ausgestal-
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tung ist vorteilhaft, um eine Anderung im ersten Pro-
grammteil nach einer ersten Testphase dauerhaft in der
neuen Sicherheitssteuerung zu implementieren. Vorteil-
haft Gberschreibt der gednderte ausfiihrbare Programm-
code den originaren ausflhrbaren Programmcode in
dem ersten Speicher.

[0034] In einer weiteren Ausgestaltung wird der gean-
derte erste Programmteil zweifach kompiliert, um einen
geanderten ersten Codeteil und einen geénderten zwei-
ten Codeteil zu erzeugen, wobei der gednderte erste Co-
deteil und der gednderte zweite Codeteil in den zweiten
Speicher Gibertragen werden und mit Hilfe des zumindest
einen Prozessors redundant ausgefiihrt werden.

[0035] Diese Ausgestaltung ist besonders vorteilhaft,
um eine Einfehlersicherheit bei der Ausfiihrung des si-
cherheitsrelevanten ersten Programmteils auch nach der
Anderung zu gewahrleisten. Vorteilhaft wird auch der ori-
ginare erste Programmteil zweifach kompiliert, wobeider
geanderte erste Codeteil und der geanderte zweite Co-
deteil in der beschriebenen Weise anstelle des originaren
ersten und eines originaren zweiten Codeteils ausgeflhrt
werden. Bevorzugt ist ferner, wenn der erste Codeteil
und der zweite Codeteil auf separaten Prozessoren aus-
gefuhrt werden, um auf diese Weise zwei voneinander
getrennte Kanale zu realisieren, die im Sinne einer mehr-
kanaligen, redundanten Ausfiuhrung arbeiten. Die Aus-
gestaltung bietet eine hohe Fehlersicherheit, die gerade
auch Uber die neu geschaffene Méglichkeit zur schnellen
Anderung eines sicherheitsrelevanten Programmteils er-
halten bleibt. Dartiber hinaus besitzt diese Ausgestaltung
den Vorteil, dass der gednderte erste Programmteil unter
realen Bedingungen in der Sicherheitssteuerung ausge-
fuhrt wird, was eine dauerhafte Ubernahme im Sinne der
oben beschriebenen Ausgestaltung erleichtert.

[0036] In einer weiteren Ausgestaltung ist die Sicher-
heitssteuerung eine verteilte Sicherheitssteuerung mit
einer Vielzahl von vernetzten Steuereinheiten, aufdenen
jeweils individueller Programmcode ausgefihrt wird, wo-
bei der gednderte erste Codeteil an zumindest zwei ver-
schiedene Steuereinheiten Ubertragen wird, wahrend
der origindre Programmcode ausgefihrt wird. In bevor-
zugten Ausfiihrungsbeispielen beinhaltet die verteilte Si-
cherheitssteuerung einen zentralen Speicher, indem der
geanderte erste Codeteil bereitgestellt wird, und die zu-
mindest zwei verschiedenen Steuereinheiten laden den
geanderten ersten Codeteil aus dem zentralen Speicher
inihren jeweiligen ersten Speicher. Diese Ausgestaltung
ermoglicht auf einfache, komfortable und schnelle Weise
die Anderung eines komplexen aspekt- und/oder objek-
torientierten Anwenderprogramms in einer verteilten Si-
cherheitssteuerung, wobei die Anderungen unter realen
Bedingungen in mehreren Steuereinheiten ausgefihrt
und somit getestet werden kénnen. In vorteilhaften Aus-
fuhrungsbeispielen ist das Programmiertool dazu aus-
gebildet, alle vernetzten Steuereinheiten zu ermitteln, auf
denen der origindre erste Programmteil ausgefthrt wird,
um anschlieRend alle betroffenen Steuereinheiten zu
veranlassen, den gednderten ersten Codeteil in den je-
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weiligen zweiten Speicher zu laden und in der beschrie-
benen Weise auszufiihren. In einigen bevorzugten Aus-
fuhrungsbeispielen ist das Programmiertool dazu aus-
gebildet, den geénderten ersten Programmteil fiir die zu-
mindest zwei verschiedenen Steuereinheiten unter-
schiedlich zu kompilieren, um den gednderten ersten
Programmteil auf unterschiedliche Hardwareplattformen
auszufihren.

[0037] In einer weiteren Ausgestaltung wird die Ande-
rung des ersten Programmteils in Abhangigkeit von einer
Anwenderidentifikation freigegeben oder gesperrt.
[0038] In dieser Ausgestaltung muss ein Anwender,
der den ersten Programmteil &ndern mochte, zunachst
eine Identifikationsprozedur erfolgreich durchlaufen. In
einigen Ausflihrungsbeispielen kann die Anwenderiden-
tifizierung die Eingabe eines Passworts beinhalten. Al-
ternativ oder ergdnzend kann die Anwenderidentifizie-
rung anhand eines elektronischen und/oder mechani-
schen Schlissels erfolgen. Die Ausgestaltung bietet eine
erhohte Sicherheit gegen Manipulationen und unbe-
wusste Eingriffe in den sicherheitsrelevanten Steue-
rungsablauf.

[0039] In einer weiteren Ausgestaltung wird die Uber-
tragung des geanderten ersten Codeteils an den zweiten
Speicher in einem weiteren Speicher mit einem Datums-
stempel protokolliert. Vorzugsweise ist der weitere Spei-
cher ein nichtfliichtiger Speicher.

[0040] DieAusgestaltung besitztden Vorteil, dassjede
Veranderung an dem sicherheitsrelevanten ersten Pro-
grammteil automatisch dokumentiert wird, auch wenn sie
nur temporar mdéglich ist, und somit auch spéater nach-
vollzogen werden kann. Dies erleichtert zum einen die
Fehlersuche und Optimierung des Programmcodes bei
der Programmierung der Sicherheitssteuerung. Ande-
rerseits lassen sich Manipulationen oder Manipulations-
versuche leichter erkennen und unterbinden.

[0041] Es versteht sich, dass die vorstehend genann-
tenund die nachstehend noch zu erlduternden Merkmale
nicht nur in der jeweils angegebenen Kombination, son-
dern auch in anderen Kombinationen oder in Alleinstel-
lung verwendbar sind, ohne den Rahmen der vorliegen-
den Erfindung zu verlassen.

[0042] Ausflihrungsbeispiele der Erfindung sind in der
Zeichnung dargestellt und werden in der nachfolgenden
Beschreibung naher erlautert. Es zeigen:

Fig. 1 eine sehr schematische Darstellung einer kom-
plexen Anlage mit einer verteilten Sicherheits-
steuerung nach einem Ausfiihrungsbeispiel der
Erfindung;

Fig.2 eine schematische Darstellung einer einzelnen
Steuereinheit der Anlage aus Fig. 1; und

Fig. 3  ein Flussdiagramm zur Erlduterung eines Aus-
fihrungsbeispiels des neuen Verfahrens.

[0043] InFig. 1 ist eine Anlage, die mit einem Ausfiih-
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rungsbeispiel der neuen Sicherheitssteuerung gesteuert
wird, in ihrer Gesamtheit mit der Bezugsziffer 10 bezeich-
net. Die Anlage 10 beinhaltet eine Vielzahl von Anlagen-
hardwarekomponenten 12. Im vorliegenden Ausfiih-
rungsbeispiel sind dies eine Bestlickungsstation 14, eine
Bearbeitungsstation 16, eine Teststation 18, eine For-
dereinheit 20 und eine Verpackungs- und Palettierstation
22. Mit der Bestiickungsstation 14, die beispielsweise
einen Roboter beinhalten kann, werden der Bearbei-
tungsstation 16 Werkstlicke automatisiert zugefihrt. Die-
se Werkstlicke werden in der Bearbeitungsstation 16 be-
arbeitet. AnschlieBend werden die bearbeiteten Werk-
stlicke an die Teststation 18 weitergegeben, in der Uber-
priift wird, ob das bearbeitete Werkstlick vordefinierte
Prifkriterien erfillt. Sind diese Prifkriterien erfillt, wird
das Werkstlick mittels der Férdereinheit 20 an die Ver-
packungs- und Palettierstation 22 ibergeben. In dieser
werden mehrere Werkstiicke zu Gebinden zusammen-
gefasst, die dann auf einer Palette gestapelt werden. Die
Anlage 10 steht somit exemplarisch fir eine Vielzahl von
Anlagen, die automatisiert gesteuert werden, wobei si-
cherheitsrelevante und nicht-sicherheitsrelevante Pro-
zesse zu einem Gesamtablauf kombiniert sind,

[0044] Mitder Bezugsziffer 24 ist hier eine Sicherheits-
steuerung gemaf einem Ausfiihrungsbeispiel der Erfin-
dung in ihrer Gesamtheit bezeichnet. Die Sicherheits-
steuerung 24 beinhaltet eine Vielzahl von Hardwarekom-
ponenten 26, insbesondere in Form von programmier-
baren Steuereinheiten 28, Sensorgeraten 30 und Aktor-
geraten 32, sowie mehrere Softwarekomponenten ein-
schlief3lich eines Anwenderprogramms, das hier nach
dem neuen Verfahren erstellt wird. Die Sensorgerate 30
und Aktorgerate 32 sind in bevorzugten Ausfiihrungsbei-
spielen modular zusammengestellte I/O-Gerate, an die
eine Vielzahl verschiedener Sensoren und Aktoren an-
geschlossen werden kdnnen, wie etwa Positionsschal-
ter, Drehgeber, Temperatursensoren, Magnetventile,
Schiitze und/oder elektrische Antriebe. In bevorzugten
Ausfiihrungsbeispielen kann eine Steuereinheit zusam-
men mit einem modularen Sensor- und Aktorgerat eine
kombinierte Baugruppe bilden, wie dies prinzipiell von
dem eingangs genannten Automatisierungssystem PSS
4000 bekannt ist.

[0045] Vorteilhaft sind die Steuereinheiten, Sensoren
und Aktoren jeweils einer der Anlagenhardwarekompo-
nenten 12 zugeordnet. Die Steuerungshardwarekompo-
nenten 26 sind vorteilhaft iber ein Kommunikationsnetz-
werk 34 miteinander verbunden. Das Kommunikations-
netzwerk kann ein Ethernet-basiertes Bussystem bein-
halten, wie es von der Pilz GmbH & Co. KG unter der
Bezeichnung SafetyNET p® angeboten und vertrieben
wird. Alternativ oder ergédnzend kann das Kommunikati-
onsnetzwerk 34 weitere Bussysteme beinhalten, die ins-
besondere fir den zyklischen Datenverkehr in einem au-
tomatisierten Steuerungssystem ausgebildet sind.
[0046] Die Arbeitsbereiche der einzelnen Stationen
14, 16, 18, 22 kénnen beispielsweise durch Schutztiiren
gesichert sein, die einen Zugang in den gefahrlichen Ar-
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beitsbereich der jeweiligen Station nur zulassen, wenn
die zugeordnete Steuereinheit die Station in einen siche-
ren Zustand gesteuert hat. Alternativ oder ergdnzend
kénnen Lichtgitter oder Lichtvorhénge eingesetzt wer-
den. Dartiber hinaus konnen die einzelnen Stationen 14,
16, 18, 22 mit Not-Aus-Tastern versehen sein, mit denen
die jeweilige Station in einen sicheren Zustand Uberfiihrt
werden kann, insbesondere durch Trennen von der
Stromversorgung. Hierzu werden in der Regel Schiitze
angesteuert, die im Stromversorgungspfad zu der jewei-
ligen Station angeordnet sind.

[0047] Bei den vorstehend genannten Schutztiren,
Lichtgittern, Lichtvorhangen und Not-Aus-Tastern han-
delt es sich um typische sicherheitsrelevante Sensoren,
deren Ausgangssignale logisch miteinander verknipft
werden, um in Abhangigkeit davon sicherheitsrelevante
Aktoren, wie etwa die Schitze im Stromversorgungspfad
der Stationen anzusteuern. Die Sensoren 30 einer Sta-
tion kdnnen dartber hinaus zahlreiche nicht-sicherheits-
relevante Sensoren beinhalten, die fir die Steuerung des
Betriebsablaufs bendétigt werden und beispielsweise be-
triebsmaRige Drehzahlen, Winkel, Positionen oder Ge-
schwindigkeiten erfassen, die firr die Steuerung des Be-
triebsablaufs bendtigt werden. Die Aktoren 32 kénnen
gleichermalien nicht-sicherheitsrelevante Aktoren bein-
halten, insbesondere Motoren oder Stellzylinder.
[0048] Im vorliegenden Ausflhrungsbeispiel ist jeder
Station 14, 16, 18, 22 eine eigene Steuereinheit 28 zu-
geordnet. Es ist alternativ méglich, mehreren Stationen
einer Anlage mit einer gemeinsamen Steuereinheit zu
steuern. Die Anlagenkomponenten kdnnen baulich und
raumlich voneinander getrennt sein. Es ist aber auch
denkbar, dass mehrere Anlagenkomponenten zu einer
integrierten Station verbunden sind.

[0049] In Fig. 1 sind funktionsgleiche Komponenten
mit gleichen Bezugsziffern bezeichnet, wobei Striche an-
deuten ist, dass die jeweiligen Komponenten unter-
schiedlich realisiert sein kdnnen. Entsprechendes gilt
auch fir Signale. Diese Form der Kennzeichnung gilt
auch fur die weiteren Figuren.

[0050] In Fig. 2 ist eine einzelne Steuereinheit 28 zu-
sammen mit einem Programmiertool 36 dargestellt. Das
Programmiertool ist in bevorzugten Ausfiihrungsbeispie-
len ein PC 38, auf dem ein Computerprogramm (Softwa-
re) 40 ausgefihrt wird. Das Computerprogramm 40 stellt
auf dem PC 38 einen Programmeditor 42 bereit, der es
einem Anwender ermdglicht, ein Anwenderprogramm fur
die Steuereinheit 28 und/oder fiir eine Vielzahl von Steu-
ereinheiten 28, 28’, 28" etc. in einer fir den Anwender
komfortablen Programmiersprache zu erstellen. Vor-
zugsweise stellt der Programmeditor eine oder mehrere
Programmiersprachen zur Verfligung, die auf der Norm
EN 61131 basieren. Hierzu gehort beispielsweise eine
Programmiersprache, die die Definition von logischen
Abhangigkeiten zwischen ausgewahlten Sensorsigna-
len und ausgewahlten Aktorsignalen in grafischer Form
ermdglicht, insbesondere anhand von sogenannten
Funktionsblocken. Das Programmiertool 36 beinhaltet
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ferner einen Compiler 44, mit dessen Hilfe ein in einer
héheren Programmiersprache erstellter Programmteil in
einen maschinenlesbaren und von der Steuerung 28
ausfihrbaren Maschinencode libersetzt werden kann. In
bevorzugten Ausflihrungsbeispielen beinhaltet das Pro-
grammiertool einen ersten Compiler 44a und einen zwei-
ten Compiler 44b, die aus einem sicherheitsrelevanten
Programmteil 45 zwei separate ausflihrbare Programm-
codes erzeugen, die anschlieRend von einem oder meh-
reren Prozessoren redundant ausgefiihrt werden, um ei-
ne héhere Fehlersicherheit zu erreichen. Im dargestell-
ten Ausflhrungsbeispiel ist mit der Bezugsziffer 46a ein
erster Codeteil bezeichnet, der mit dem ersten Compiler
44a aus dem ersten Programmteil 45 erzeugt wurde und
der sicherheitsrelevante logische Abhangigkeiten in ma-
schinenlesbarer Form definiert. Bezugsziffer 46b be-
zeichneteinen zweiten Codeteil, den der zweite Compiler
44b aus dem ersten Programmteil 45 erzeugt hat. Der
zweite Codeteil 46b reprasentiert dieselben logischen
Abhangigkeiten wie der erste Codeteil 46a, allerdings in
einer redundanten und vorzugsweise diversitédren Imp-
lementierung. In einigen bevorzugten Ausflihrungsbei-
spielen kénnen die Codeteile 46a, 46b fir unterschied-
liche Prozessoren kompiliert sein. Prinzipiell ist jedoch
eine Ausfihrung der Codeteile 46a, 46b auf einem Pro-
zessor oder auf mehreren typgleichen Prozessoren
denkbar.

[0051] Mit der Bezugsziffer 48 ist ein weiterer Codeteil
bezeichnet, der in diesem Ausfiihrungsbeispiel mit Hilfe
des ersten Compilers 44a aus einem weiteren Pro-
grammteil 49 erzeugt wurde. Der weitere Codeteil 48 re-
prasentiert logische Abhangigkeiten zwischen ausge-
wahlten Sensorsignalen und Aktorsignalen, die keine si-
cherheitsrelevanten Funktionen betreffen. Mithin ist der
Codeteil 48 in diesem Ausfiihrungsbeispiel ein Codeteil
fur einen Standard-Prozess, wohingegen die redundan-
ten Codeteile 46a, 46b zum Steuern eines sicherheits-
relevanten Prozesses dienen.

[0052] Mit der Bezugsziffer 50 ist ein Binder bezeich-
net, mit dessen Hilfe mehrere Codeteile 46a, 48 zu einem
ausfihrbaren Programmcode fiir die Steuerung 28 zu-
sammengefligt werden kénnen. Es sei angemerkt, dass
das neue Verfahren Uber die hier lediglich beispielhaft
dargestellten Codeteile hinaus eine Vielzahl von Code-
teilen erzeugen kann, von denen einige sicherheitsrele-
vant sind und andere nicht-sicherheitsrelevant sind. Ty-
pischerweise fiigt der Binder 50 eine Vielzahl von Code-
teilen zu einem ausfiihrbaren Programmcode 52 zusam-
men. Insbesondere ist es in einigen Ausfiihrungsbeispie-
len méglich, dass mehrere sicherheitsrelevante Codetei-
le zu einem ausfiihrbaren Programmcode zusammen-
gefligt werden.

[0053] Das Programmiertool 36 besitzt eine erste
Schnittstelle 54, Uber die der ausfiihrbare Programm-
code 52 in einen ersten Speicher 56 der Steuereinheit
28 Ubertragen werden kann. In bevorzugten Ausfiih-
rungsbeispielen ist der erste Speicher 56 ein nichtfliich-
tiger Speicher, beispielsweise in Form eines EEPROM,
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derinder Steuereinheit 28 fest verbaut ist. Alternativ oder
erganzend kann der erste nichtfliichtige Speicher 56 ein
Flashspeicher sein, beispielsweise in Form einer SD-
Karte.

[0054] Mit der Bezugsziffer 58 ist ein zweiter Speicher
in der Steuereinheit 28 bezeichnet, der in den bevorzug-
ten Ausfiihrungsbeispielen ein fliichtiger Speicher ist.
Das Programmiertool 36 besitzt eine weitere Schnittstel-
le 60, Uber die insbesondere ein geanderter erster Co-
deteil 61 a sowie ein gednderter zweiter Codeteil 61 b in
den Speicher 58 Ubertragen werden kann.

[0055] Mit den Bezugsziffern 62a, 62b sind hier zwei
Mikroprozessoren bezeichnet, die in den bevorzugten
Ausflhrungsbeispielen der Steuereinheit 28 redundant
zueinander arbeiten. Ein Doppelpfeil 64 symbolisiert,
dass die Mikroprozessoren 62a, 62b ihre Arbeitsergeb-
nisse miteinander vergleichen und/oder sich gegenseitig
Uberprifenkénnen. In bevorzugten Ausfiihrungsbeispie-
len fiihrt der eine Mikroprozessor 62a den ersten sicher-
heitsrelevanten Codeteil 46a und den nicht-sicherheits-
relevanten Codeteil 48 aus, wahrend der zweite Mikro-
prozessor 62b den zweiten sicherheitsrelevanten Code-
teil 46b ausfiihrt. Im Allgemeinen ist es bevorzugt, wenn
zumindest die sicherheitsrelevanten Codeteile von der
Steuereinheit 28 zweikanalig-redundant ausgefiihrt wer-
den, um eine hohe Fehlersicherheit entsprechend den
Anforderungen von SIL3 und/oder PL e im Sinne der ein-
gangs genannten Normen zu erreichen. Prinzipiell ist ei-
ne fehlersichere Realisierung der Steuereinheit 28 je-
doch auch in anderer Weise mdglich.

[0056] Mitder Bezugsziffer 66 ist eine I/O-Schnittstelle
bezeichnet, Uiber die die Steuereinheit 28 aktuelle Pro-
zesswerte von Sensoren 30 einlesen kann und aktuelle
Prozesswerte zum Steuern der Aktoren 32 ausgeben
kann. In bevorzugten Ausfiihrungsbeispielen beinhaltet
die I/O-Schnittstelle eine Busschnittstelle zum Anschluss
der Steuereinheit 28 an das Kommunikationsnetzwerk
34.

[0057] Ineinigen Ausfiihrungsbeispielenbeinhaltetdie
1/O-Schnittstelle 66 eine Schnittstelle zum Zufiihren einer
Anwenderidentifikation 68. In einigen Ausfiihrungsbei-
spielen kann die Anwenderidentifikation die Eingabe ei-
nes Passwortes und/oder das Einlesen eines elektroni-
schen und/oder mechanischen Schlissels beinhalten.
Alternativ oder erganzend hierzu kann die Schnittstelle
zum Einlesen der Anwenderidentifikation auch in dem
Programmiertool 36 implementiert sein (hier nicht dar-
gestellt).

[0058] Beider Bezugsziffer 70 ist eine optische Anzei-
ge dargestellt, die beispielsweise in Form einer Signal-
leuchte realisiert ist. Die Anzeige 70 signalisiert in bevor-
zugten Ausfihrungsbeispielen, wenn ein gednderter ers-
ter Codeteil 61 a von der Steuereinheit 28 ausgefiihrt
wird, wie im Folgenden erlautert ist.

[0059] Mit der Bezugsziffer 72 ist ein weiterer nicht-
flichtiger Speicher bezeichnet, in dem die sogenannte
Firmware der Steuereinheit 28 gespeichert ist. Die Firm-
ware bildet ein Betriebssystem, mit dessen Hilfe die Steu-
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ereinheit 28 indie Lage versetzt wird, Codeteile 46a, 46b,
48, die Uber das Programmiertool 36 in die Speicher 56,
58 geladen wurden, auszufiihren. In bevorzugten Aus-
fuhrungsbeispielen ist in der Firmware eine definierte
Zeitspanne 74 hinterlegt, die die Ausfiihrung eines ge-
anderten ersten Codeteils 61 a und eines geanderten
zweiten Codeteils 61 b zeitlich begrenzt.

[0060] Jederder Mikroprozessoren 62a, 62b besitzt in
diesem Ausfiihrungsbeispiel einen Programmzeiger 76,
der in an sich bekannter Weise auf den jeweils ndchsten
auszufihrenden Befehlscode innerhalb des zyklisch
ausgefiihrten Programmcodes verweist. In einigen be-
vorzugten Ausfiihrungsbeispielen wird der Programm-
zeiger 76 in jedem der beiden Mikroprozessoren 62a,
62b mit Hilfe der Firmware 72 und mit Hilfe des Program-
miertools 36 so verandert, dass der Prozessor 62a tem-
porar einen geanderten ersten Codeteil 61 a und der Pro-
zessor 62b temporar einen gednderten zweiten Codeteil
61 b ausfihrt.

[0061] Fig. 3 erlautert ein bevorzugtes Ausfiihrungs-
beispiel des neuen Verfahrens anhand eines vereinfach-
ten Flussdiagramms. Gemal Schritt 80 erstellt ein An-
wender, der die Sicherheitssteuerung 24 programmieren
mdchte, zumindest einen ersten Programmteil, der si-
cherheitsrelevante logische Abhangigkeiten zwischen
ausgewahlten Sensorsignalen und ausgewahlten Aktor-
signalen definiert. Kurz gesagt erstellt der Anwender zu-
mindest einen FS-Programmteil. Der FS-Programmteil
kann in praktischen Ausflihrungsbeispielen aus einer
Vielzahl von FS-Programmmodulen bestehen, so dass
der erste Programmteil in weitere Unterprogrammteile
unterteilt sein kann.

[0062] GemaR Schritt 82 erstellt der Anwender zumin-
dest einen weiteren Programmiteil, in dem typischerwei-
se keine sicherheitsrelevanten logischen Abhangigkei-
ten zwischen Sensorsignalen und Aktorsignalen definiert
sind. Kurz gesagt erstellt der Anwender im Schritt 82 ei-
nen ST-Programmteil.

[0063] GemalR Schritt 84 werden die Programmteile
aus den Schritten 80, 82 kompiliert und zu einem aus-
fuhrbaren Programmcode fir die Sicherheitssteuerung
24 gebunden. In bevorzugten Ausfiihrungsbeispielen
wird der erste Programmteil (FS-Programmteil) mit Hilfe
derzwei Compiler 44a, 44b zweifach kompiliert, um zwei
redundante FS-Codeteile zu erzeugen. In einigen Aus-
fuhrungsbeispielen wird nur einer der beiden redundan-
ten FS-Codeteile mit dem ST-Codeteil aus Schritt 82 ge-
bunden. Prinzipiell kann der ST-Codeteil in anderen Aus-
fuhrungsbeispielen jedoch jeweils mit einem der beiden
FS-Codeteile zu einem ausfiihrbaren Programmcode
gebunden werden.

[0064] GemalR Schritt 86 wird der ausfiihrbare Pro-
grammcode in den ersten Speicher der Sicherheitssteu-
erung heruntergeladen. AnschlieBend wird die Sicher-
heitssteuerung 24 gemal Schritt 88 in Betrieb genom-
men, indem der heruntergeladene Programmcode mit
Hilfe der Prozessoren in der Sicherheitssteuerung aus-
gefuhrt wird. In an sich bekannter Weise fiihrt die Sicher-
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heitssteuerung 24 den Programmcode aus dem ersten
Speicher zyklisch wiederholt aus, wobei sie jeweils ak-
tuelle Prozesswerte der Sensoren 30 einliest und in je-
dem Zyklus jeweils aktuelle Prozesswerte fiir die Aktoren
32 bestimmtund tber die I/0-Schnittstelle an die Aktoren
ausgibt (Schritt 89).

[0065] Entsprechend einem bevorzugten Ausfiih-
rungsbeispiel kann der Anwender wahrend der Ausfiih-
rung des Programmcodes eine Anderung im ersten Pro-
grammteil vornehmen (Schritt 90), den gednderten ers-
ten Programmteil erneut kompilieren (Schritt 92) und den
so erhaltenen gednderten Codeteil gemaR Schritt 94 in
den zweiten Speicher der Sicherheitssteuerung herun-
terladen. In den bevorzugten Ausfiihrungsbeispielen ist
zuvor eine Anwenderidentifikation erforderlich, die bei-
spielsweise eine Passwortabfrage 96 beinhaltet. Wie be-
reits oben angedeutet, kann der Schritt 92 eine zweifache
Kompilierung des gednderten ersten Programmteils be-
inhalten, um zwei redundante geadnderte Codeteile 61a,
61 b zu erhalten.

[0066] GemaR Schritt 98 wird das Herunterladen des
geanderten ersten Codeteils mit einem Zeitstempel pro-
tokolliert. In bevorzugten Ausfihrungsbeispielen wird
das Protokoll zusammen mit dem Zeitstempel in einem
nichtflichtigen Speicher des Programmiertools 36
und/oder der Sicherheitssteuerung 24 abgespeichert.
Ferner wird gemaf Schritt 100 die Anzeige 70 aktiviert.
[0067] GemaR Schritt 102, derauch vordem Aktivieren
der Anzeige erfolgen kann, wird der Programmzeiger des
zumindest einen Prozessors der Sicherheitssteuerung
mit Hilfe des Programmiertools 36 und/oder der Firm-
ware 72 so geandert, dass er nunmehr auf den geander-
ten ersten Codeteil im fllichtigen Speicher 58 verweist,
sobald im Rahmen der zyklischen Ausfiihrung des Pro-
grammcodes aus dem ersten Speicher 56 der sicher-
heitsrelevante erste Codeteil ausgefiihrt werden soll. In-
folgedessen wird anstelle des originaren ersten Code-
teils 46a aus dem ersten Speicher 56 nunmehr der ge-
anderte erste Codeteil 61a aus dem fliichtigen Speicher
58 ausgefihrt. In den bevorzugten Ausfiihrungsbeispie-
len wird gleichermalien der redundante geanderte zwei-
te Codeteil 61 b aus dem fliichtigen Speicher 58 anstelle
des redundanten originaren zweiten Codeteils 46b aus
dem Speicher 56 ausgefiihrt.

[0068] Die zyklische Ausfiihrung des Programmcodes
inklusive der gednderten sicherheitsrelevanten Codetei-
le ist in den bevorzugten Ausfiihrungsbeispielen zeitlich
begrenzt. Dementsprechend wird geman Schritt 104 ab-
gefragt, ob die Sicherheitssteuerung durch einen Soft-
warereset oder einen Neustart zu dem origindren Pro-
grammcode zurtickkehren soll. Istdies nicht der Fall, wird
geman Schritt 106 Uberprift, ob das maximale Zeitlimit
74 fur die temporare Ausfiihrung des geanderten Pro-
grammcodes erreicht ist. Ist dies der Fall, sorgt die Firm-
ware der Sicherheitssteuerung 24 in den bevorzugten
Ausfuhrungsbeispielen dafiir, dass die Sicherheitssteu-
erung und mithin die Anlage 10 einen sicheren Zustand
einnimmt (Schritt 108), aus dem heraus ein manueller
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Neustart erforderlich ist. Entsprechend Schritte 110 fiihrt
die Sicherheitssteuerung nach dem manuellen Neustart
wieder den origindren, nicht-gednderten Programmcode
aus.

[0069] Wenn der Anwender den gednderten Pro-
grammcode dauerhaft ausgefiihrt haben méchte, muss
er gemaf Schritt 112 den geanderten ersten Programm-
teil zusammen mit dem weiteren Programmteil erneut
kompilieren und binden. Der geénderte Programmcode
wird somit als neuer origindrer Programmcode in den
nicht-flichtigen Speicher 56 der Sicherheitssteuerung 24
Ubertragen.

[0070] In den bevorzugten Ausfiihrungsbeispielen
kénnen mit dem neuen Verfahren lediglich logische Ab-
hangigkeiten in dem ersten Programmteil 45 geandert
werden, nicht jedoch I/O-Zuordnungen zwischen physi-
schen Anschlissen der Sicherheitssteuerung 24 und
Prozessvariablen (sogenanntes 1/0-Mapping). Auch ei-
ne Anderung in der Hardware der Sicherheitssteuerung
24 istin den bevorzugten Ausfiihrungsbeispielen ausge-
schlossen, solange die Sicherheitssteuerung 24 den
Programmcode ausfihrt. Mit anderen Worten missen
solche Anderungen vom Anwender durchgefiihrt wer-
den, wenn die Sicherheitssteuerung 24 auller Betrieb
gesetzt ist und keine aktuellen Steuerfunktionen aus-
fuhrt.

[0071] In allen bevorzugten Ausfiihrungsbeispielen
sind die Anderung im ersten Programmteil und die dar-
aus folgende Anderung des ersten Codeteils nicht-per-
sistent. Dies bedeutet, dass der urspriinglich auf die Si-
cherheitssteuerung Ubertragene Programmcode nicht
Uberschrieben wird, sondern unverandert beibehalten
bleibt. In allen bevorzugten Ausfiihrungsbeispielen wer-
den die Anderungen nach dem neuen Verfahren nur im
flichtigen Speicher 58 durchgefihrt. Infolgedessen kehrt
die Sicherheitssteuerung nach Ausfiihren eines Reset-
befehls oder durch einen Neustart, beispielsweise nach
Ausschalten der Versorgungsspannung, zu dem origina-
ren Programmcode zuriick. Eine dauerhafte Anderung
des Programmcodes erfordert in den bevorzugten Aus-
fuhrungsbeispielen einen erneuten Download des voll-
stédndigen kompilierten und gebundenen Programm-
codes.

[0072] Wie bereits weiter oben angedeutet wurde, er-
mittelt das Programmiertool 36 in den bevorzugten Aus-
fuhrungsbeispielen samtliche Steuereinheiten 28, 28’,
28" etc., auf denen ein geanderter erster Codeteil 61a
ausgefiihrt werden soll. Anschlielend stellt das Pro-
grammiertool 36 in den bevorzugten Ausfiihrungsbei-
spielen den geanderten ersten Codeteil (und vorzugs-
weise auch den geéanderten zweiten Codeteil fur die re-
dundante Ausfiihrung) zur Ubernahme in alle betroffe-
nen Steuereinheiten zur Verfligung. Konsequenterweise
werden anschlielend die Programmzeiger in allen be-
troffenen Steuereinheiten auf den gednderten Codeteil
temporar umgeleitet.

[0073] In organisatorischer Hinsicht liegt es in der Ver-
antwortung des Anwenders, eine spezielle Risikoanaly-
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10

se fiir die Anderung im ersten Programmteil 45 durchzu-
fuhren. Gegebenenfalls muss der Anwender daflr Sorge
tragen, dass bei einem verminderten Sicherheitslevel
Gefahren fir Personen im Umfeld der gesteuerten An-
lage auf andere Weise beherrscht werden.

Patentanspriiche

1. Verfahren zum Programmieren einer Sicherheits-
steuerung (24), die eine Vielzahl von Eingdngen zum
Aufnehmen von Sensorsignalen (30), eine Vielzahl
von Ausgangen zum Ausgeben von Aktorsignalen
(32) und zumindest einen Prozessor (62a, 62b) zum
Ausfiihren von Programmcode aufweist, mit den
Schritten:

- Erstellen eines Anwenderprogramms, das lo-
gische Abhangigkeiten zwischen den Sensorsi-
gnalen (30) und den Aktorsignalen (32) definiert,
unter Verwendung eines Programmeditors (36),
wobei das Anwenderprogramm einen ersten
Programmteil (45) und zumindest einen weite-
ren Programmteil (49) aufweist, und wobei der
erste Programmteil (45) sicherheitsrelevante lo-
gische Abhangigkeiten zwischen ausgewahlten
Sensorsignalen und Aktorsignalen definiert,

- Kompilieren und Binden des ersten und des
zumindest einen weiteren Programmteils, um
einen ausfuhrbaren origindren Programmcode
fir den zumindest einen Prozessor (62a, 62b)
zu erhalten, wobei der origindre Programmcode
einen originaren ersten Codeteil (46a) aufweist,
der den ersten Programmteil reprasentiert, und
zumindest einen origindren weiteren Codeteil
(48), der den zumindest einen weiteren Pro-
grammteil reprasentiert,

- Ubertragen des originaren Programmcodes in
einen ersten Speicher (56) der Sicherheitssteu-
erung (24),

- Ausflihren des origindren Programmcodes mit
Hilfe des zumindest einen Prozessors (62a,
62b), um die Aktorsignale in Abhangigkeit von
den Sensorsignalen zu erzeugen,

- Andern des ersten Programmteils (45) unter
Verwendung des Programmeditors (36), um ei-
nen geanderten ersten Programmteil zu erhal-
ten, und

- Kompilieren des geanderten ersten Pro-
grammteils, um einen geanderten ersten Code-
teil (61a) zu erhalten,

dadurch gekennzeichnet, dass der gednderte ers-
ten Codeteil (61a) in einen zweiten Speicher (58) der
Sicherheitssteuerung (24) ibertragen wird, wahrend
deroriginare Programmcode mit Hilfe des zumindest
einen Prozessors (62a, 62b) ausgefiihrt wird, und
dass der geanderte ersten Codeteil (61a) anschlie-
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Rend in Ergénzung zu dem originaren weiteren Co-
deteil (48) und anstelle des origindren ersten Code-
teils (46a) mit Hilfe des zumindest einen Prozessors
(62a, 62b) ausgefihrt wird, um die Aktorsignale in
Abhangigkeit von dem geéanderten ersten Pro-
grammteil zu erzeugen.

Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass der gednderte erste Codeteil (61a)
nur wahrend einer begrenzten Zeitspanne (74) an-
stelle des origindren ersten Codeteils (46a) ausge-
flhrt wird.

Verfahren nach Anspruch 2, dadurch gekenn-
zeichnet, dass die Sicherheitssteuerung (24) nach
Ablauf der begrenzten Zeitspanne (74) einen defi-
nierten sicheren Zustand einnimmt.

Verfahren nach einem der Anspriiche 1 bis 3, da-
durch gekennzeichnet, dass der erste Speicher
(56) ein nichtfliichtiger Speicher ist, und dass der
zweite Speicher (58) ein fliichtiger Speicher ist.

Verfahren nach einem der Anspriiche 1 bis 4, da-
durch gekennzeichnet, dass ein Programmzeiger
(76) der Sicherheitssteuerung (24) geéndert wird,
um den geanderten ersten Codeteil (61 a) anstelle
des origindren ersten Codeteils (46a) auszufihren.

Verfahren nach einem der Anspriiche 1 bis 5, da-
durch gekennzeichnet, dass der zumindest eine
Prozessor (62a, 62b) den origindren Programmcode
zyklisch ausfiihrt, und dass der geénderte ersten Co-
deteil (61 a) nach Abschluss eines Programmzyklus
anstelle des origindren ersten Codeteils (46a) aus-
geflhrt wird.

Verfahren nach einem der Anspriiche 1 bis 6, da-
durch gekennzeichnet, dass die Sicherheitssteu-
erung (24) eine optische Anzeige (70) aufweist, mit
der die Ausfiihrung des gednderten ersten Codeteils
(61 a) signalisiert wird.

Verfahren nach einem der Anspriiche 1 bis 7, da-
durch gekennzeichnet, dass der geanderte erste
Programmteil (61 a) zusammen mit dem zumindest
einen weiteren Programmteil (48) kompiliert und ge-
bunden wird, um einen gednderten ausfiihrbaren
Programmcode zu erhalten, und dass der geanderte
ausfiihrbare Programmcode in den ersten Speicher
(56) ubertragen wird, nachdem die Ausfiihrung des
originaren Programmcodes gestoppt wurde.

Verfahren nach einem der Anspriiche 1 bis 8, da-
durch gekennzeichnet, dass der gednderte erste
Programmteil zweifach kompiliert wird, um einen ge-
anderten ersten Codeteil (61 a) und einen geander-
ten zweiten Codeteil (61 b) zu erzeugen, wobei der
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geanderte erste Codeteil und der gednderte zweite
Codeteil in den zweiten Speicher (58) Ubertragen
werden und mit Hilfe des zumindest einen Prozes-
sors (62a, 62b) redundant ausgefiihrt werden.

Verfahren nach einem der Anspriiche 1 bis 9, da-
durch gekennzeichnet, dass die Sicherheitssteu-
erung (24) eine verteilte Sicherheitssteuerung mit ei-
ner Vielzahl von vernetzten Steuereinheiten (28, 28’,
28", 28") ist, auf denen jeweils ein individueller Pro-
grammcode ausgefihrt wird, wobei der geanderte
erste Codeteil an zumindest zwei verschiedene
Steuereinheiten Ubertragen wird, wahrend der origi-
nare Programmcode ausgeflhrt wird.

Verfahren nach einem der Anspriiche 1 bis 10, da-
durch gekennzeichnet, dass die Anderung des
ersten Programmteils (45) in Abhangigkeit von einer
Anwenderidentifizierung (68) freigegeben oder ge-
sperrt wird.

Verfahren nach einem der Anspriiche 1 bis 11, da-
durch gekennzeichnet, dass die Ubertragung des
geanderten ersten Codeteils (61 a) an den zweiten
Speicher (58) in einem weiteren Speicher (72) zu-
sammen mit einem Datumsstempel protokolliert
wird.

Sicherheitssteuerung zum fehlersicheren Steuern
eines sicherheitskritischen Prozesses, mit einer
Vielzahl von Eingdngen zum Aufnehmen von Sen-
sorsignalen, mit einer Vielzahl von Ausgéngen zum
Ausgeben von Aktorsignalen, mit zumindest einem
Prozessor (62a, 62b) zum zyklischen Ausfiihren von
Programmcode, mit einem ersten nichtfliichtigen
Speicher (56), miteinem zweitenfliichtigen Speicher
(58), und mit einem Programmiertool (36) zum Er-
stellen eines Anwenderprogramms, das logische
Abhangigkeiten zwischen ausgewahlten Sensorsig-
nalen und ausgewahlten Aktorsignalen definiert,
wobei das Programmiertool (36) einen Programme-
ditor (42) aufweist, der dazu ausgebildet ist, einen
ersten Programmteil und zumindest einen weiteren
Programmteil zu erzeugen, wobei der erste Pro-
grammteil sicherheitsrelevante logische Abhangig-
keiten zwischen einigen ausgewahlten Sensorsig-
nalen und Aktorsignalen definiert,

wobei das Programmiertool (36) ferner einen Com-
piler (44) aufweist, der dazu ausgebildet ist, den ers-
ten und den zumindest einen weiteren Programmteil
zu kompilieren und zu einem ausfiihrbaren origina-
ren Programmcode fiir den zumindest einen Prozes-
sor (62a, 62b) binden, wobei der origindre Pro-
grammcode einen origindren ersten Codeteil (46a)
aufweist, der den ersten Programmteil reprasentiert,
und zumindest einen origindren weiteren Codeteil
(48), der den zumindest einen weiteren Programm-
teil reprasentiert, und
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wobei das Programmiertool (36) eine Schnittstelle
(54) zum Ubertragen des origindren Programm-
codes in den ersten Speicher aufweist,

dadurch gekennzeichnet, dass das Programmier-
tool (36) dazu ausgebildetist, den ersten Programm-
teil separat von dem weiteren Programmteil zu an-
dern und zu kompilieren, um einen geanderten ers-
ten Codeteil zu erhalten, und dass das Programmier-
tool (36) eine weitere Schnittstelle (60) aufweist, die
dazu ausgebildet ist, den geadnderten ersten Code-
teilin den zweiten Speicher (58) zu libertragen, wah-
rend der origindre Programmcode mit Hilfe des zu-
mindest einen Prozessors (62a, 62b) ausgefiihrt
wird, wobei die Sicherheitssteuerung (24) dazu aus-
gebildet ist, den gednderten ersten Codeteil in Er-
ganzung zu dem originaren weiteren Codeteil und
anstelle des originaren ersten Codeteils mit Hilfe des
zumindest einen Prozessors (62a, 62b) auszufih-
ren, um die Aktorsignale in Abhangigkeit von dem
geanderten ersten Programmteil zu erzeugen.

Computerprogramm fiir eine Sicherheitssteuerung
zum fehlersicheren Steuern eines sicherheitskriti-
schen Prozesses, wobei die Sicherheitssteuerung
eine Vielzahl von Eingdngen zum Aufnehmen von
Sensorsignalen, eine Vielzahl von Ausgangen zum
Ausgeben von Aktorsignalen, zumindest einen Pro-
zessor zum zyklischen Ausfiihren von Programm-
code, einen ersten nichtfllichtigen Speicher, einen
zweiten flichtigen Speicher, und ein Programmier-
tool zum Erstellen eines Anwenderprogramms auf-
weist, das logische Abhangigkeiten zwischen aus-
gewahlten Sensorsignalen und ausgewahlten Aktor-
signalen definiert, wobei das Computerprogramm
dazu ausgebildet ist, ein Verfahren nach einem der
Anspriche 1 bis 12 auszufiihren, wenn das Compu-
terprogramm auf der Sicherheitssteuerung imple-
mentiert ist.
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