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(54) SICHERHEITSSYSTEM

(57) Sicherheitssystem und Verfahren mit einem Si-
cherheitssystem mit mindestens einem mobilen Schlüs-
selgerät (2) mit einer Auswerteeinheit (3) und einer
Schlüsselstation (4) mit einer Aufnahme für das Schlüs-
selgerät (2), wobei mindestens ein räumlich begrenzter
Zugangsbereich (6) mit einer Zugangsstation (7) für eine
Anlage (8) angeordnet ist, wobei das Schlüsselgerät (2)
zum Lesen von Daten von mindestens einer Überprü-
fungsstation (9) innerhalb eines Sicherheitsbereiches
(16) der Anlage (8) ausgebildet ist, wobei die Daten Iden-
tifizierungsdaten für die Überprüfungsstation (9) umfas-
sen und wobei das mobile Schlüsselgerät (2) eine
Schnittstelle (10) aufweist, mittels der die Daten drahtlos
von der Überprüfungsstation (9) zu dem Schlüsselgerät
(2) übertragbar sind, wobei die Überprüfungsstation (9)
nur über den Zugangsbereich (6) zugänglich ist, so dass
der Zugangsbereich (6) von einer Person (17) mit dem
Schlüsselgerät (2) vor dem Erreichen der Überprüfungs-
station (9) und nach dem Verlassen der Überprüfungs-
station (9) passierbar ist, wobei die Daten des Schlüs-
selgeräts (2) an die Schlüsselstation (4) übertragbar sind,
wobei die Anlage (8) aktiviert ist, wenn alle mobilen
Schlüsselgeräte (2) in der Schlüsselstation (4) sind und
die Anlage (8) deaktiviert ist, wenn mindestens ein
Schlüsselgerät (2) von der Schlüsselstation (4) entfernt
ist.
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Beschreibung

[0001] Die vorliegende Erfindung betrifft ein Sicher-
heitssystem nach dem Oberbegriff von Anspruch 1 sowie
ein Verfahren mit einem Sicherheitssystem nach dem
Oberbegriff von Anspruch 8.
[0002] Bei dem Sicherheitssystem mit mindestens ei-
nem mobilen Schlüsselgerät mit einer Auswerteeinheit
und einer Schlüsselstation mit einer Aufnahme für das
Schlüsselgerät, wobei mindestens ein räumlich begrenz-
ter Zugangsbereich mit einer Zugangsstation für eine An-
lage angeordnet ist, ist es vorgesehen, dass die Anlage
von Bedienpersonen oder Servicepersonen betreten
werden muss, beispielsweise um Störungen zu entfer-
nen oder im Falle der Serviceperson, um die Anlage zu
warten.
[0003] Bei der Anlage handelt es sich um eine Anlage
mit Teilen, die eine gefahrbringende Bewegung ausfüh-
ren, die für Personen eine Gefahr darstellen. Die Perso-
nen sind vor der gefahrbringenden Bewegung zu schüt-
zen.
[0004] Die Anlage kann aktiviert werden, wenn sich
keine Personen im Bereich der Anlage befindet. Die An-
lage muss jedoch deaktiviert werden, wenn sich Perso-
nen im Bereich der Anlage befinden.
[0005] Eine Aufgabe der Erfindung besteht darin, dass
eine Anlage nur dann aktiviert werden kann, wenn sich
keine Personen in einem gefahrbringenden Bereich bzw.
einem Sicherheitsbereich der Anlage befinden.
[0006] Die Aufgabe wird gemäß Anspruch 1 gelöst
durch ein Sicherheitssystem mit mindestens einem mo-
bilen Schlüsselgerät mit einer Auswerteeinheit und einer
Schlüsselstation mit einer Aufnahme für das Schlüssel-
gerät, wobei mindestens ein räumlich begrenzter Zu-
gangsbereich mit einer Zugangsstation für eine Anlage
angeordnet ist, wobei das Schlüsselgerät zum Lesen von
Daten von mindestens einer Überprüfungsstation inner-
halb eines Sicherheitsbereiches der Anlage ausgebildet
ist, wobei die Daten Identifizierungsdaten für die Über-
prüfungsstation umfassen und wobei das mobile Schlüs-
selgerät eine Schnittstelle aufweist, mittels der die Daten
drahtlos von der Überprüfungsstation zu dem Schlüssel-
gerät übertragbar sind, wobei die Überprüfungsstation
nur über den Zugangsbereich zugänglich ist, so dass der
Zugangsbereich von einer Person mit dem Schlüsselge-
rät vor dem Erreichen der Überprüfungsstation und nach
dem Verlassen der Überprüfungsstation passierbar ist,
wobei die Daten des Schlüsselgeräts an die Schlüssel-
station übertragbar sind, wobei die Anlage aktiviert bzw.
freigeschaltet ist, wenn alle mobilen Schlüsselgeräte in
der Schlüsselstation sind und die Anlage deaktiviert bzw.
blockiert ist, wenn mindestens ein Schlüsselgerät von
der Schlüsselstation entfernt ist.
[0007] Die Aufgabe wird weiter gelöst mit einem Ver-
fahren mit einem Sicherheitssystem mit mindestens ei-
nem mobilen Schlüsselgerät mit einer Auswerteeinheit
und einer Schlüsselstation mit einer Aufnahme für das
Schlüsselgerät, wobei mindestens ein räumlich begrenz-

ter Zugangsbereich mit einer Zugangsstation für eine An-
lage angeordnet ist, wobei das Schlüsselgerät Daten von
mindestens einer Überprüfungsstation innerhalb eines
Sicherheitsbereiches der Anlage ausliest, wobei die Da-
ten Identifizierungsdaten für die Überprüfungsstation
umfassen und wobei das mobile Schlüsselgerät eine
Schnittstelle aufweist, mittels der die Daten drahtlos von
der Überprüfungsstation zu dem Schlüsselgerät übertra-
gen werden, wobei die Überprüfungsstation nur über den
Zugangsbereich zugänglich ist, so dass der Zugangsbe-
reich von einer Person mit dem Schlüsselgerät vor dem
Erreichen der Überprüfungsstation und nach dem Ver-
lassen der Überprüfungsstation passiert werden muss,
wobei die Daten des Schlüsselgeräts an die Schlüssel-
station übertragen werden, wobei die Anlage aktiviert
bzw. freigeschaltet wird, wenn alle mobilen Schlüsselge-
räte in der Schlüsselstation sind und die Anlage deakti-
viert bzw. blockiert wird, wenn mindestens ein Schlüs-
selgerät von der Schlüsselstation entfernt wird.
[0008] Bei dem Sicherheitssystem handelt es sich um
ein Sicherheitssystem gemäß Maschinensicherheit bei-
spielsweise gemäß der Norm EN/ISO 13849-1 bzw. der
Norm EN/IEC 62061, die beispielsweise den Rahmen
für funktionale Sicherheit von sicherheitsbezogenen
elektrischen Steuerungssystemen und deren Untersys-
temen an Maschinen bereit stellt.
[0009] Das Schlüsselgerät gemäß der Erfindung kann
sehr einfach ausgebildet sein. Es handelt sich beispiels-
weise um ein handliches Gerät, das problemlos von einer
Person getragen bzw. mitgeführt werden kann. Optional
weist das Schlüsselgerät Bedienelemente und mindes-
tens ein Anzeigeelement auf.
[0010] Weiter weist das Schlüsselgerät eine Auswer-
teeinheit auf. Die Auswerteeinheit ist beispielsweise
durch einen Mikrocontroller gebildet. Weiter weist das
Schlüsselgerät einen Speicher auf, um Daten auf dem
Schlüsselgerät abzuspeichern.
[0011] Die Schlüsselstation ist außerhalb des Sicher-
heitsbereiches angeordnet. Die Schlüsselstation nimmt
das mindestens eine Schlüsselgerät in einer Aufnahme
auf. Bei der Aufnahme kann es sich beispielsweise um
ein Fach oder ein Steckfach handeln. Die Schlüsselsta-
tion ist dazu ausgebildet, das Schlüsselgerät auszulesen
und die Daten des Schlüsselgerätes in einer Auswerte-
einheit auszuwerten. Die Schlüsselstation ist weiter dazu
ausgebildet, die Anlage direkt oder indirekt zu beeinflus-
sen, also die Anlage zu aktivieren oder zu deaktivieren.
[0012] Der Zugangsbereich ist ein räumlich begrenzter
Zugangsbereich mit einer Zugangsstation, beispielswei-
se einem Tor oder einer Tür. Nur durch diesen Zugangs-
bereich ist der Sicherheitsbereich der Anlage zugänglich.
Es können auch mehrere Zugangsbereiche angeordnet
sein. Gerade bei sehr großen Anlagen mit beispielsweise
mehreren Sicherheitsbereichen kann dies sinnvoll sein.
[0013] Die Zugangsstation kann beispielsweise elek-
tronische Mittel, wie beispielsweise einen elektronischen
Türschalter aufweisen, wodurch überprüfbar ist, ob der
Zugangsbereich geöffnet wurde.
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[0014] Bei der Anlage kann es sich beispielsweise um
eine Industrieanlage zur Herstellung von Produkten han-
deln. Beispielsweise handelt es sich hierbei um einen
Teil einer Produktionsanlage für Automobile. Bei der An-
lage kann es sich auch um einen Teil einer Maschine
oder um eine Anlage mit mehreren Maschinen handeln.
Die Anlage weist einen Sicherheitsbereich auf, der nicht
von Personen betreten werden darf, wenn die Anlage
aktiv ist, da die Person durch Teile der Anlage gefährdet
werden kann. Beispielsweise handelt es sich bei der An-
lage um einen oder mehrere Roboter, deren gefährlicher
Wirkungsbereich innerhalb des Sicherheitsbereiches
liegt.
[0015] Die Überprüfungsstation ist innerhalb des Si-
cherheitsbereiches angeordnet. Die Überprüfungsstati-
on ist dabei ortsfest angeordnet, so dass diese nicht ent-
fernt werden kann. Die Überprüfungsstation ist beispiels-
weise in der Anlage integriert.
[0016] Die Überprüfungsstation enthält mindestens
Daten zur Identifizierung, die über eine Schnittstelle
drahtlos von dem Schlüsselgerät abgerufen werden kön-
nen. Bei der Schnittstelle handelt es sich bevorzugt um
eine Funkschnittstelle. Optional kann es sich bei der
Schnittstelle jedoch auch um eine optische Schnittstelle
handeln.
[0017] Gemäß der Erfindung muss das Schlüsselgerät
immer von der Person mitgeführt werden, um die Über-
prüfungsstation zu erreichen. Würde die Person das
Schlüsselgerät nicht mitführen, kann die Anlage auch
nicht wieder aktiviert werden. Nur wenn das Schlüssel-
gerät an der Überprüfungsstation Daten abrufen oder le-
sen kann, ist eine spätere Aktivierung der Anlage, näm-
lich nach Verlassen des Sicherheitsbereiches und nach
Rückgabe des Schlüsselgerätes in der Schlüsselstation
möglich. Hierzu wird von der Überprüfungsstation bei-
spielsweise eine Ortskennung oder eine Stationsken-
nung an das Schlüsselgerät übermittelt bzw. durch das
Schlüsselgerät von der Überprüfungsstation gelesen.
[0018] Die Überprüfung des Schlüsselgerätes an der
Überprüfungsstation kann automatisch erfolgen. D. h.
wenn sich die Person der Überprüfungsstation auf einen
bestimmten Mindestabstand genähert hat, werden die
Daten der Überprüfungsstation automatisch von dem
Schlüsselgerät gelesen.
[0019] Die Person, die das Schlüsselgerät mit sich
führt, muss optional mit dem Schlüsselgerät selbst an
der Überprüfungsstation eine Prüfung vornehmen. Dazu
kann beispielsweise vorgesehen sein, dass von der Per-
son beispielsweise eine Aktion, beispielsweise ein Betä-
tigen einer Taste an dem Schlüsselgerät durchgeführt
werden muss. Dadurch ist gewährleistet, dass die Über-
prüfungsstation durch das Schlüsselgerät nicht automa-
tisch überprüft wird, sondern immer eine aktive Handlung
der Person notwendig ist, um diese zu überprüfen.
[0020] Gemäß der Erfindung ist durch die Schlüssel-
station immer bekannt, wie viele Personen sich in der
Anlage bzw. im Sicherheitsbereich befinden. Beispiels-
weise kann an der Schlüsselstation einfach festgestellt

werden, ob mindestens ein Schlüsselgerät fehlt und falls
ja, wie viele Schlüsselgeräte fehlen. Nur wenn alle vor-
gesehenen Schlüsselgeräte in oder an der Schlüsselsta-
tion vorhanden sind, kann die Anlage aktiviert werden.
[0021] Die Überprüfungsstation kann ebenfalls sehr
einfach ausgeführt sein. Die Überprüfungsstation weist
im einfachsten Fall einen Speicher und eine Schnittstelle
zur Datenbereitstellung auf.
[0022] Optional sind mehrere Überprüfungsstationen
vorgesehen. Insbesondere bei großen Anlagen bzw. gro-
ßen Sicherheitsbereichen bzw. große Anlagen mit einer
Mehrzahl von Sicherheitsbereichen sind mehrere Über-
prüfungsstationen vorgesehen. Dabei kann vorgesehen
sein, dass das Schlüsselgerät mindestens an einer Über-
prüfungsstation geprüft werden muss. Jedoch kann es
auch vorgesehen sein, dass ein Schlüsselgerät an meh-
reren Überprüfungsstationen geprüft werden muss. Op-
tional kann es auch vorgesehen sein, dass das Schlüs-
selgerät an mehreren Überprüfungsstationen in einer be-
stimmten Reihenfolge überprüft werden muss.
[0023] Die Kommunikation zwischen dem Schlüssel-
gerät und der Überprüfungsstation kann unidirektional
oder bidirektional stattfinden. Im einfachsten Fall genügt
ein einfaches Lesen der Daten der Überprüfungsstation.
Jedoch kann es auch vorgesehen sein, dass von dem
Schlüsselgerät Daten an die Überprüfungsstation ge-
schrieben werden.
[0024] Optional ist es vorgesehen, dass die Schlüssel-
geräte nur von autorisierten Personen aus der Schlüs-
selstation entnommen werden können. Beispielsweise
müssen sich die autorisierten Personen wie Bedienper-
sonen oder Servicepersonen mit Hilfe einer elektroni-
schen Identitätskarte oder mit Hilfe anderer Identifikati-
onsmitteln an der Schlüsselstation anmelden, um ein
Schlüsselgerät zu erhalten. Bei der Entnahme des
Schlüsselgerätes wird beispielsweise von der Schlüssel-
station eine Startkennung an das Schlüsselgerät gesen-
det.
[0025] Die Schlüsselgeräte können dabei auch be-
stimmten Personen zugewiesen sein, so dass ein be-
stimmtes Schlüsselgerät nur von einer bestimmten Per-
son aufgenommen bzw. mitgenommen werden kann.
[0026] In Weiterbildung der Erfindung weist das
Schlüsselgerät mindestens ein RFID-Lesegerät auf, ins-
besondere ein RFID-Schreib-/Lesegerät und die Über-
prüfungsstation weist mindestens einen RFID-Trans-
ponder auf.
[0027] Die Überprüfungsstation ist dadurch sehr ein-
fach ausgeführt, nämlich nur mit einem einfachen, preis-
werten RFID-Transponder.
[0028] Das RFID-Lesegerät weist eine Antennenan-
ordnung zur Kommunikation mit der Überprüfungsstation
auf, welche als RFID-Transponder ausgebildet ist, wobei
der Transponder mindestens eine Spule zur Wechsel-
wirkung mit der Antennenanordnung des RFI D-Leser-
geräts umfasst.
[0029] RFID-Systeme (Radio Frequency Identificati-
on) werden in Sender/Empfänger-Systemen zum auto-
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matischen und berührungslosen Identifizieren und/oder
Lokalisieren von RFID-Transpondern mit Radiowellen
verwendet. Ein RFID-System umfasst typischerweise
zunächst den RFID-Transponder (auch als "Tag" oder
"Funketikett" bezeichnet), der eine Antenne umfasst und
sich am oder in der Überprüfungsstation befindet. Er um-
fasst in der Regel einen kennzeichnenden Identifizie-
rungsdaten-Code, der über die Antennenanordnung von
dem RFID-Lesegerät des RFID-Systems (auch als
"Transceiver" bezeichnet) abgefragt werden kann. Das
RFID-Lesegerät umfasst dazu die Antennenanordnung
und einen Transceiverschaltkreis (z. B. der EM4095-
Chip der Firma EM Microelectronics) zum Auslesen die-
ser Kennung von dem RFID-Transponder. Zum Ausle-
sen der Kennung von dem RFID-Transponder erzeugt
das RFID-Lesegerät typischerweise magnetische Wech-
selfelder, um Signale an den RFID-Transponder zu über-
tragen. Der RFID-Transponder ist dazu ausgebildet,
nach Erhalt eines entsprechenden Signals vom RFID-
Lesegerät ein Daten, insbesondere die Kennung, umfas-
sendes Signal als Antwort an das RFID-Lesegerät zu-
rückzusenden, welches dieses mit der Auswerteeinheit
auswertet und weiterverarbeitet.
[0030] Bei RFID-Systemen erzeugt das RFID-Lesege-
rät magnetische Wechselfelder, die nicht nur zum Über-
tragen der Daten vorgesehen sind, sondern auch dazu
dienen können, den RFID-Transponder mit Energie zu
versorgen.
[0031] Ein RFID-System hat damit den Vorteil, dass
der RFID-Transponder keine eigene Stromversorgung
benötigt und daher flexibel eingesetzt werden kann. Der
RFID-Transponder bezieht seine Energie über Funkwel-
len bzw. Radiowellen aus dem RFID-Lesegerät. Der
RFID-Transponder wird über die Antennenanordnung
des RFID-Lesegeräts angesprochen und antwortet dem
RFID-Lesegerät mit einer in dem RFID-Transponder ab-
gespeicherten Information. Die vom Transponder des
RFID-Systems übertragene Information wird von der An-
tennenanordnung empfangen und kann anschließend in
der Auswerteeinheit ausgewertet werden. Die gespei-
cherte Information auf dem Transponder enthält mindes-
tens eine Kennung, nämlich die Identifizierungsdaten,
die den RFID-Transponder identifiziert.
[0032] Da die Erkennung des RFID-Transponders
über Funkwellen erfolgt, ist das System sehr robust ge-
genüber Umwelteinflüssen. Daher kann das RFID-Lese-
system mit dem RFID-Transponder in sehr rauen Um-
gebungen eingesetzt werden, beispielsweise in Indus-
trieumgebungen, wo Schmierstoffe verwendet werden
und es beispielsweise zu einem hohen Verschmutzungs-
grad kommen kann.
[0033] Da die Erkennung des RFID-Transponders
über Funkwellen erfolgt, ist im Unterschied zu einer op-
tischen Lösung keine Sichtverbindung zwischen dem
Schlüsselgerät und der Überprüfungsstation notwendig.
Daher können Schlüsselgerät und Überprüfungsstation
vollständig gekapselt werden, um diese vor schädlichen
Umwelteinflüssen zu schützen.

[0034] In Weiterbildung der Erfindung ist die Zugangs-
station des Zugangsbereichs verriegelbar und nur mit
dem Schlüsselgerät passierbar.
[0035] Dadurch wird ein unbefugter Zugang verhindert
und nur eine zulässige Person, welche nämlich im Besitz
des Schlüsselgerätes ist, kann den Sicherheitsbereich
betreten.
[0036] Dadurch wird die Sicherheit für Personen er-
höht, da der Sicherheitsbereich nicht mehr unabsichtlich
betreten werden kann. Dadurch wird auch eine Verfüg-
barkeit der Anlage erhöht. Beispielsweise befindet sich
an der Zugangsstation eine elektronische Zuhaltung als
Verriegelung, die den Zugangsbereich automatisch frei-
gibt, falls die Person das Schlüsselgerät mit sich führt.
[0037] In einer besonders bevorzugten Ausführung
der Erfindung wird bei einer Entnahme des Schlüsselge-
räts aus der Schlüsselstation im Schlüsselgerät ein Zeit-
geber mit einem ersten Zeitwert gestartet.
[0038] Damit wird gewährleistet, dass die Person den
Sicherheitsbereich innerhalb einer vorgeschriebenen
Zeit wieder verlassen hat. Wird diese Zeit nicht einge-
halten, kann beispielsweise eine Warnungsmeldung er-
folgen, um die betreffende Person zu suchen.
[0039] Gemäß einer bevorzugten Weiterbildung der
Erfindung wird beim Erreichen der Überprüfungsstation
der Zeitgeber überprüft und falls der erste Zeitwert un-
terschritten ist, ein gültiges Erreichen der Überprüfungs-
station im Schlüsselgerät signalisiert und gespeichert
und falls der erste Zeitwert überschritten wird, ein nicht
gültiges Erreichen der Überprüfungsstation im Schlüs-
selgerät signalisiert und gespeichert. Dabei wird von dem
Schlüsselgerät die Ortkennung bzw. die Stationsken-
nung mit dem ersten Zeitwert verknüpft.
[0040] Ist die Zeit überschritten, kann die Anlage nicht
gestartet werden. Die Person wird aufgefordert die Rou-
tine erneut zu starten. Die Person entnimmt hierzu erneut
das Schlüsselgerät aus der Schlüsselstation, wobei er-
neut ein erster Zeitwert gesetzt wird. Die Person muss
die Überprüfungsstation erneut innerhalb einer ersten
Zeit aufsuchen.
[0041] In Weiterbildung der Erfindung wird beim Errei-
chen der Überprüfungsstation durch das Schlüsselgerät
in dem Schlüsselgerät ein Zeitgeber mit einem zweiten
Zeitwert gestartet.
[0042] Damit wird weiterhin gewährleistet, dass die
Person den Sicherheitsbereich innerhalb einer vorge-
schriebenen Zeit wieder verlassen hat. Wird dieser zwei-
te Zeitwert nicht eingehalten, kann beispielsweise eine
Warnungsmeldung erfolgen, um die betreffende Person
zu suchen.
[0043] In Weiterbildung der Erfindung wird beim Errei-
chen der Schlüsselstation der zweite Zeitwert überprüft
und falls der zweite Zeitwert unterschritten ist, ein gülti-
ges Erreichen der Schlüsselstation im Schlüsselgerät si-
gnalisiert und gespeichert und falls der zweite Zeitwert
überschritten wird, ein nicht gültiges Erreichen der
Schlüsselstation im Schlüsselgerät signalisiert und ge-
speichert. In jedem Fall erhält das Schlüsselgerät an der

5 6 



EP 3 193 071 A1

5

5

10

15

20

25

30

35

40

45

50

55

Schlüsselstation ein Stoppsignal, wodurch die Startken-
nung wieder gelöscht bzw. zurückgesetzt wird.
[0044] Ist die Zeit überschritten, kann die Anlage nicht
gestartet werden. Die Person wird aufgefordert die Rou-
tine erneut zu starten. Die Person entnimmt hierzu erneut
das Schlüsselgerät aus der Schlüsselstation, wobei er-
neut ein erster Zeitwert gesetzt wird. Die Person muss
die Überprüfungsstation erneut innerhalb des ersten
Zeitwertes aufsuchen und die Schlüsselstation innerhalb
des zweiten Zeitwertes aufsuchen.
[0045] In einer alternativen Ausführungsform ist es
vorgesehen, dass das Schlüsselgerät mindestens ein
RFID-Transponder aufweist und die Überprüfungsstati-
on mindestens ein RFID-Lesegerät aufweist. Dabei wer-
den die Daten durch die Überprüfungsstation von dem
Schlüsselgerät gelesen und ggf. Daten auf das Schlüs-
selgerät geschrieben. Gemäß dieser Lösung kann das
Schlüsselgerät sehr einfach aufgebaut werden und die
Überprüfungsstationen prüfen, ob ein Schlüsselgerät
sich in der Nähe der Überprüfungsstation befindet.
[0046] Die Erfindung wird nachstehend auch hinsicht-
lich weiterer Vorteile und Merkmale unter Bezugnahme
auf die beigefügte Zeichnung anhand von Ausführungs-
beispielen erläutert. Die Figur der Zeichnung zeigt in:

Figur 1 ein Sicherheitssystem gemäß vorliegender
Erfindung.

[0047] In den nachfolgenden Figuren sind identische
Teile mit identischen Bezugszeichen versehen.
[0048] Figur 1 zeigt ein Sicherheitssystem 1 mit min-
destens einem mobilen Schlüsselgerät 2 mit einer Aus-
werteeinheit 3 und einer Schlüsselstation 4 mit einer Auf-
nahme für das Schlüsselgerät 2. Das Sicherheitssystem
1 ist von oben in einer Draufsicht dargestellt.
[0049] Es ist mindestens ein räumlich begrenzter Zu-
gangsbereich 6 mit einer Zugangsstation 7 für eine An-
lage 8 angeordnet, wobei das Schlüsselgerät 2 zum Le-
sen von Daten von mindestens einer Überprüfungssta-
tion 9 innerhalb eines Sicherheitsbereiches 16 der Anla-
ge 8 ausgebildet ist, wobei die Daten Identifizierungsda-
ten für die Überprüfungsstation 9 umfassen.
[0050] Das mobile Schlüsselgerät 2 weist eine Schnitt-
stelle 10 auf, mittels der die Daten drahtlos von der Über-
prüfungsstation 9 zu dem Schlüsselgerät 2 übertragbar
sind.
[0051] Die Überprüfungsstation 9 ist nur über den Zu-
gangsbereich 6 zugänglich, so dass der Zugangsbereich
6 von einer Person 17 mit dem Schlüsselgerät 2 vor dem
Erreichen der Überprüfungsstation 9 und nach dem Ver-
lassen der Überprüfungsstation 9 passierbar ist, wobei
die Daten des Schlüsselgeräts 2 an die Schlüsselstation
4 übertragbar sind.
[0052] Die Anlage 8 ist aktiviert bzw. freigeschaltet,
wenn alle mobilen Schlüsselgeräte 2 in der Schlüssel-
station 4 sind und die Anlage 8 ist deaktiviert bzw. blo-
ckiert, wenn mindestens ein Schlüsselgerät 2 von der
Schlüsselstation 4 entfernt ist, wie in Figur 1 dargestellt.

[0053] Bei dem Schlüsselgerät 2 handelt sich bei-
spielsweise um ein handliches Gerät, das problemlos
von einer Person 17 getragen bzw. mitgeführt werden
kann. Optional weist das Schlüsselgerät 2 Bedienele-
mente und mindestens ein Anzeigeelement auf.
[0054] Weiter weist das Schlüsselgerät 2 die Auswer-
teeinheit 3 auf. Die Auswerteeinheit 3 ist beispielsweise
durch einen Mikrocontroller gebildet. Weiter weist das
Schlüsselgerät einen Speicher auf, um Daten auf dem
Schlüsselgerät 2 abzuspeichern.
[0055] Die Schlüsselstation 4 ist außerhalb des Sicher-
heitsbereiches 16 angeordnet. Die Schlüsselstation 4
nimmt das mindestens eine Schlüsselgerät 2 in einer Auf-
nahme 5 auf. Bei der Aufnahme 5 kann es sich beispiels-
weise um ein Fach oder ein Steckfach handeln. Die
Schlüsselstation 4 ist dazu ausgebildet, das Schlüssel-
gerät 2 auszulesen und die Daten des Schlüsselgerätes
2 in einer Auswerteeinheit auszuwerten. Die Schlüssel-
station 4 ist weiter dazu ausgebildet, die Anlage 8 direkt
oder indirekt zu beeinflussen, also die Anlage 4 zu akti-
vieren oder zu deaktivieren. Beispielsweise weist die An-
lage einen Roboter 14 auf.
[0056] Der Zugangsbereich 6 ist ein räumlich begrenz-
ter Zugangsbereich 6 mit einer Zugangsstation 7, bei-
spielsweise einem Tor oder einer Tür. Nur durch diesen
Zugangsbereich 6 ist der Sicherheitsbereich 16 der An-
lage zugänglich. Es können auch mehrere Zugangsbe-
reiche 6 angeordnet sein. Gerade bei sehr großen Anla-
gen mit beispielsweise mehreren oder großen Sicher-
heitsbereichen 16 kann dies sinnvoll sein.
[0057] Die Zugangsstation 7 kann beispielsweise elek-
tronische Mittel wie beispielsweise einen elektronischen
Türschalter aufweisen, wodurch überprüfbar ist, ob der
Zugangsbereich geöffnet wurde.
[0058] Bei der Anlage 8 kann es sich beispielsweise
um eine Industrieanlage zur Herstellung von Produkten
handeln. Die Anlage 8 weist einen Sicherheitsbereich 16
auf, der nicht von Personen 17 betreten werden darf,
wenn die Anlage 8 bzw. der Roboter 14 der Anlage 8
aktiv ist, da die Personen 17 durch Teile der Anlage 8
gefährdet werden können. Beispielsweise handelt es
sich bei der Anlage 8 um einen oder mehrere Roboter
14, deren gefährlicher Wirkungsbereich innerhalb des Si-
cherheitsbereiches 16 liegt.
[0059] Die Überprüfungsstation 9 ist innerhalb des Si-
cherheitsbereiches 16 angeordnet. Die Überprüfungs-
station 9 ist dabei ortsfest angeordnet, so dass diese
nicht entfernt werden kann.
[0060] Die Überprüfungsstation 9 enthält mindestens
Daten zur Identifizierung, die über eine Schnittstelle 10
drahtlos von dem Schlüsselgerät 2 abgerufen werden
können. Bei der Schnittstelle 10 handelt es sich bevor-
zugt um eine Funkschnittstelle.
[0061] Gemäß Figur 1 muss das Schlüsselgerät 2 im-
mer von der Person 17 mitgeführt werden, um die Über-
prüfungsstation 9 zu erreichen. Würde die Person das
Schlüsselgerät 2 nicht mitführen, kann die Anlage 8 auch
nicht wieder aktiviert werden. Nur wenn das Schlüssel-
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gerät 2 an der Überprüfungsstation 9 Daten abrufen oder
lesen kann, ist eine spätere Aktivierung der Anlage 8,
nämlich nach Verlassen des Sicherheitsbereiches 16
und nach Rückgabe des Schlüsselgerätes 2 in der
Schlüsselstation 4, möglich.
[0062] Die Überprüfung des Schlüsselgerätes 2 an der
Überprüfungsstation 9 kann automatisch erfolgen. D. h.
wenn sich die Person der Überprüfungsstation 9 auf ei-
nem bestimmten Mindestabstand genähert hat, werden
die Daten der Überprüfungsstation 9 automatisch von
dem Schlüsselgerät 2 gelesen.
[0063] Die Person, die das Schlüsselgerät 2 mit sich
führt, muss optional mit dem Schlüsselgerät selbst an
der Überprüfungsstation 9 eine Prüfung vornehmen. Da-
zu kann beispielsweise vorgesehen sein, dass von der
Person 17 beispielsweise eine Aktion, beispielsweise ein
Betätigen einer Taste an dem Schlüsselgerät 2 durch-
geführt werden muss. Dadurch ist gewährleistet, dass
die Überprüfungsstation 9 durch das Schlüsselgerät 2
nicht automatisch überprüft wird, sondern immer eine ak-
tive Handlung der Person 17 notwendig ist, um diese zu
überprüfen.
[0064] Gemäß Figur 1 ist durch die Schlüsselstation 4
immer bekannt, wie viele Personen 17 sich in der Anlage
8 bzw. im Sicherheitsbereich 16 befinden. Gemäß Figur
1 befindet sich eine Person 17 in der Anlage 16. Bei-
spielsweise kann an der Schlüsselstation 4 einfach fest-
gestellt werden, ob mindestens ein Schlüsselgerät 2 fehlt
und falls ja, wie viele Schlüsselgeräte 2 fehlen. Nur wenn
alle vorgesehenen Schlüsselgeräte 2 in oder an der
Schlüsselstation 4 vorhanden sind, kann die Anlage 8
aktiviert werden.
[0065] Die Überprüfungsstation 9 weist im einfachsten
Fall einen Speicher und eine Schnittstelle 10 zur Daten-
bereitstellung auf.
[0066] Optional sind gemäß Figur 1 mehrere Überprü-
fungsstationen 9 vorgesehen. Dabei kann vorgesehen
sein, dass das Schlüsselgerät 2 mindestens an einer
Überprüfungsstation 9 geprüft werden muss. Jedoch
kann es auch vorgesehen sein, dass ein Schlüsselgerät
2 an mehreren Überprüfungsstationen 9 geprüft werden
muss. Optional kann es auch vorgesehen sein, dass das
Schlüsselgerät 2 an mehreren Überprüfungsstationen 9
in einer bestimmten Reihenfolge überprüft werden muss.
[0067] Die Kommunikation zwischen dem Schlüssel-
gerät 2 und der Überprüfungsstation 9 kann unidirektio-
nal oder bidirektional stattfinden. Im einfachsten Fall ge-
nügt ein einfaches Lesen der Daten der Überprüfungs-
station 9. Jedoch kann es auch vorgesehen sein, dass
von dem Schlüsselgerät 2 Daten an die Überprüfungs-
station 9 geschrieben werden.
[0068] Gemäß Figur 1 ist es optional vorgesehen, dass
die Schlüsselgeräte 2 nur von autorisierten Personen 17
aus der Schlüsselstation 4 entnommen werden können.
Beispielsweise müssen sich die autorisierten Personen
17 wie Bedienpersonen oder Servicepersonen mit Hilfe
einer elektronischen Identitätskarte oder mit Hilfe ande-
rer Identifikationsmitteln an der Schlüsselstation 4 an-

melden, um ein Schlüsselgerät 2 zu erhalten.
[0069] Die Schlüsselgeräte 2 können dabei auch be-
stimmten Personen 17 zugewiesen sein, so dass ein be-
stimmtes Schlüsselgerät 2 nur von einer bestimmten Per-
son 17 aufgenommen bzw. mitgenommen werden kann.
[0070] Gemäß Figur 1 weist das Schlüsselgerät 2 min-
destens ein RFID-Lesegerät 11 auf, insbesondere ein
RFID-Schreib-/Lesegerät und die Überprüfungsstation 9
weist mindestens einen RFID-Transponder 12 auf.
[0071] Gemäß Figur 1 ist die Zugangsstation 7 des Zu-
gangsbereichs 6 optional verriegelbar und nur mit dem
Schlüsselgerät 2 passierbar. Beispielsweise befindet
sich an der Zugangsstation 7 eine elektronische Zuhal-
tung als Verriegelung, die den Zugangsbereich 6 auto-
matisch freigibt, falls die Person 17 das Schlüsselgerät
2 mit sich führt.
[0072] Gemäß Figur 1 wird bei einer Entnahme des
Schlüsselgeräts 2 aus der Schlüsselstation 4 im Schlüs-
selgerät 2 ein Zeitgeber 13 mit einem ersten Zeitwert
gestartet.
[0073] Wird diese Zeit nicht eingehalten, kann bei-
spielsweise eine Warnungsmeldung erfolgen, um die be-
treffende Person 17 zu suchen.
[0074] Gemäß Figur 1 wird beim Erreichen der Über-
prüfungsstation 9 der Zeitgeber 13 überprüft und falls der
erste Zeitwert unterschritten ist, ein gültiges Erreichen
der Überprüfungsstation 9 im Schlüsselgerät 2 signali-
siert und gespeichert und falls der erste Zeitwert über-
schritten wird, ein nicht gültiges Erreichen der Überprü-
fungsstation 9 im Schlüsselgerät 2 signalisiert und ge-
speichert.
[0075] Ist die Zeit überschritten, kann die Anlage 8
nicht gestartet werden. Die Person 17 wird aufgefordert
die Routine erneut zu starten. Die Person 17 entnimmt
hierzu erneut das Schlüsselgerät 2 aus der Schlüssel-
station 4, wobei erneut ein erster Zeitwert gesetzt wird.
Die Person 17 muss die Überprüfungsstation 9 erneut
innerhalb einer ersten Zeit aufsuchen.
[0076] Gemäß Figur 1 wird beim Erreichen der Über-
prüfungsstation 9 durch das Schlüsselgerät in dem
Schlüsselgerät 2 ein Zeitgeber 13 mit einem zweiten Zeit-
wert gestartet.
[0077] Wird dieser zweite Zeitwert nicht eingehalten,
kann beispielsweise eine Warnungsmeldung erfolgen,
um die betreffende Person 17 zu suchen.
[0078] Gemäß Figur 1 wird beim Erreichen der Schlüs-
selstation 4 der zweite Zeitwert überprüft und falls der
zweite Zeitwert unterschritten ist, ein gültiges Erreichen
der Schlüsselstation 4 im Schlüsselgerät 2 signalisiert
und gespeichert und falls der zweite Zeitwert überschrit-
ten wird, ein nicht gültiges Erreichen der Schlüsselstation
4 im Schlüsselgerät 2 signalisiert und gespeichert.
[0079] Ist die Zeit überschritten, kann die Anlage 8
nicht gestartet werden. Die Person 17 wird aufgefordert
die Routine erneut zu starten. Die Person 17 entnimmt
hierzu erneut das Schlüsselgerät 2 aus der Schlüssel-
station 4, wobei erneut ein erster Zeitwert gesetzt wird.
Die Person muss die Überprüfungsstation 9 erneut in-
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nerhalb des ersten Zeitwertes aufsuchen und die Schlüs-
selstation 4 innerhalb des zweiten Zeitwertes aufsuchen.

Bezugszeichen:

[0080]

1 Sicherheitssystem
2 mobiles Schlüsselgerät
3 Auswerteeinheit
4 Schlüsselstation
5 Aufnahme
6 Zugangsbereich
7 Zugangsstation
8 Anlage
9 Überprüfungsstation
10 Schnittstelle
11 RFID-Lesegerät
12 RFID-Transponder
13 Zeitgeber
14 Roboter
16 Sicherheitsbereich
17 Person

Patentansprüche

1. Sicherheitssystem mit mindestens einem mobilen
Schlüsselgerät (2) mit einer Auswerteeinheit (3) und
einer Schlüsselstation (4) mit einer Aufnahme für das
Schlüsselgerät (2),
wobei mindestens ein räumlich begrenzter Zugangs-
bereich (6) mit einer Zugangsstation (7) für eine An-
lage (8) angeordnet ist,
dadurch gekennzeichnet, dass das Schlüsselge-
rät (2) zum Lesen von Daten von mindestens einer
Überprüfungsstation (9) innerhalb eines Sicher-
heitsbereiches (16) der Anlage (8) ausgebildet ist,
wobei die Daten Identifizierungsdaten für die Über-
prüfungsstation (9) umfassen und wobei das mobile
Schlüsselgerät (2) eine Schnittstelle (10) aufweist,
mittels der die Daten drahtlos von der Überprüfungs-
station (9) zu dem Schlüsselgerät (2) übertragbar
sind, wobei
die Überprüfungsstation (9) nur über den Zugangs-
bereich (6) zugänglich ist, so dass der Zugangsbe-
reich (6) von einer Person (17) mit dem Schlüssel-
gerät (2) vor dem Erreichen der Überprüfungsstation
(9) und nach dem Verlassen der Überprüfungsstati-
on (9) passierbar ist, wobei die Daten des Schlüs-
selgeräts (2) an die Schlüsselstation (4) übertragbar
sind,
wobei die Anlage (8) aktiviert ist, wenn alle mobilen
Schlüsselgeräte (2) in der Schlüsselstation (4) sind
und die Anlage (8) deaktiviert ist, wenn mindestens
ein Schlüsselgerät (2) von der Schlüsselstation (4)
entfernt ist.

2. Sicherheitssystem nach Anspruch 1, dadurch ge-
kennzeichnet, dass das Schlüsselgerät (2) mindes-
tens ein RFID-Lesegerät (11) aufweist und die Über-
prüfungsstation (9) mindestens einen RFID-Trans-
ponder (12) aufweist.

3. Sicherheitssystem nach mindestens einem der vor-
hergehenden Ansprüche,
dadurch gekennzeichnet, dass die Zugangsstati-
on (7) des Zugangsbereichs (6) verriegelbar ist und
nur mit dem Schlüsselgerät (2) passierbar ist.

4. Sicherheitssystem nach mindestens einem der vor-
hergehenden Ansprüche,
dadurch gekennzeichnet, dass bei einer Entnah-
me des Schlüsselgeräts (2) aus der Schlüsselstation
(4) im Schlüsselgerät (2) ein Zeitgeber (13) mit ei-
nem ersten Zeitwert gestartet ist.

5. Sicherheitssystem nach mindestens einem der vor-
hergehenden Ansprüche, dadurch gekennzeich-
net, dass beim Erreichen der Überprüfungsstation
(9) der Zeitgeber (13) überprüfbar ist und falls der
erste Zeitwert unterschritten ist, ein gültiges Errei-
chen der Überprüfungsstation (9) signalisierbar ist
und falls der erste Zeitwert überschritten wird, ein
nicht gültiges Erreichen der Überprüfungsstation (9)
signalisierbar ist.

6. Sicherheitssystem nach mindestens einem der vor-
hergehenden Ansprüche, dadurch gekennzeich-
net, dass bei Erreichen der Überprüfungsstation (9)
durch das Schlüsselgerät (2) in dem Schlüsselgerät
(2) ein Zeitgeber (13) mit einem zweiten Zeitwert ge-
startet ist.

7. Sicherheitssystem nach mindestens einem der vor-
hergehenden Ansprüche, dadurch gekennzeich-
net, dass beim Erreichen der Schlüsselstation (4)
der Zeitgeber (13) überprüfbar ist und falls der zweite
Zeitwert unterschritten ist, ein gültiges Erreichen der
Schlüsselstation (4) signalisierbar ist und falls der
zweite Zeitwert überschritten ist ein nicht gültiges
Erreichen der Schlüsselstation (4) signalisierbar ist.

8. Verfahren mit einem Sicherheitssystem (1) mit min-
destens einem mobilen Schlüsselgerät (2) mit einer
Auswerteeinheit (3) und einer Schlüsselstation (4)
mit einer Aufnahme für das Schlüsselgerät (2),
wobei mindestens ein räumlich begrenzter Zugangs-
bereich (6) mit einer Zugangsstation (7) für eine An-
lage (8) angeordnet ist,
dadurch gekennzeichnet, dass das Schlüsselge-
rät (2) Daten von mindestens einer Überprüfungs-
station (9) innerhalb eines Sicherheitsbereiches (16)
der Anlage (8) ausliest, wobei die Daten Identifizie-
rungsdaten für die Überprüfungsstation (9) umfas-
sen und wobei das mobile Schlüsselgerät (2) eine
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Schnittstelle (10) aufweist, mittels der die Daten
drahtlos von der Überprüfungsstation (9) zu dem
Schlüsselgerät (2) übertragen werden, wobei
die Überprüfungsstation (9) nur über den Zugangs-
bereich (6) zugänglich ist, so dass der Zugangsbe-
reich (6) von einer Person (17) mit dem Schlüssel-
gerät (2) vor dem Erreichen der Überprüfungsstation
(9) und nach dem Verlassen der Überprüfungsstati-
on (9) passiert werden muss, wobei die Daten des
Schlüsselgeräts (2) an die Schlüsselstation (4) über-
tragen werden,
wobei die Anlage (8) aktiviert wird, wenn alle mobilen
Schlüsselgeräte (2) in der Schlüsselstation (4) sind
und die Anlage (8) deaktiviert wird, wenn mindestens
ein Schlüsselgerät (2) von der Schlüsselstation (4)
entfernt wird.

9. Verfahren nach Anspruch 8, dadurch gekenn-
zeichnet, dass das Schlüsselgerät (2) mindestens
ein RFID-Lesegerät (11) aufweist und ein RFID-Le-
sesignal aussendet und die Überprüfungsstation
mindestens einen RFID-Transponder (12) aufweist,
welcher auf das RFID-Lesesignal des RFID-Lese-
gerätes (11) antwortet.

10. Verfahren nach mindestens einem der vorhergehen-
den Ansprüche 8 bis 9,
dadurch gekennzeichnet, dass die Zugangsstati-
on (7) des Zugangsbereichs (6) verriegelt wird und
nur mit dem Schlüsselgerät (2) passiert werden
kann.

11. Verfahren nach mindestens einem der vorhergehen-
den Ansprüche 8 bis 10,
dadurch gekennzeichnet, dass bei einer Entnah-
me des Schlüsselgeräts (2) aus der Schlüsselstation
(4) im Schlüsselgerät (2) ein Zeitgeber (13) mit ei-
nem ersten Zeitwert gestartet wird.

12. Verfahren nach mindestens einem der vorhergehen-
den Ansprüche 8 bis 11,
dadurch gekennzeichnet, dass beim Erreichen
der Überprüfungsstation (9) der Zeitgeber (13) über-
prüft wird und falls der erste Zeitwert unterschritten
ist, ein gültiges Erreichen der Überprüfungsstation
(9) signalisiert wird und falls der erste Zeitwert über-
schritten wird, ein nicht gültiges Erreichen der Über-
prüfungsstation (9) signalisiert wird.

13. Verfahren nach mindestens einem der vorhergehen-
den Ansprüche 8 bis 12,
dadurch gekennzeichnet, dass bei Erreichen der
Überprüfungsstation (9) durch das Schlüsselgerät
(2) in dem Schlüsselgerät (2) ein Zeitgeber (13) mit
einem zweiten Zeitwert gestartet wird.

14. Verfahren nach mindestens einem der vorhergehen-
den Ansprüche 8 bis 13,

dadurch gekennzeichnet, dass beim Erreichen
der Schlüsselstation (4) der Zeitgeber (13) überprüft
wird und falls der zweite Zeitwert unterschritten ist,
ein gültiges Erreichen der Schlüsselstation (4) sig-
nalisiert wird und falls der zweite Zeitwert überschrit-
ten wird ein nicht gültiges Erreichen der Schlüssel-
station (4) signalisiert wird.
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