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(67)  Die Erfindung betrifft ein Authentifikationsdoku-
ment (100) zum Authentifizieren eines Dokumentenlese-
gerats (101), mit einem Dokumentenkdrper (103), einer
Lichtleiterstruktur (107), welche in dem Dokumentenkor-
per (103) gebildetist, einer Lichtquelle (113), welche aus-
gebildet ist, ein erstes Licht (109) an das Dokumenten-
lesegerat (101) auszustrahlen, wobei das erste Licht
(109) zumindest teilweise in die Lichtleiterstruktur (107)
einstrahlbarist, und einer Molekularschicht (105), welche

auf dem Dokumentenkdrper (103) angeordnet ist, wobei
die Molekularschicht (105) ausgebildet ist, ein in die
Lichtleiterstruktur (107) einstrahlendes zweites Licht
(111) spektral zu verandern, wobei die Lichtleiterstruktur
(107) ausgebildet ist, das erste Licht (109) mit dem spek-
tral veréanderten zweiten Licht (112) spektral zu Uberla-
gern, um ein Uberlagerungslicht (117) fir die Authentifi-
zierung des Dokumentenlesegerats (101) zu erzeugen.
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Beschreibung

[0001] Die vorliegende Erfindung betrifft ein Authenti-
fikationsdokument und ein Dokumentenlesegerat, wel-
ches mit dem Authentifikationsdokument authentifizier-
bar ist.

[0002] Ein Dokument wie ein Identifikationsdokument
oder eine Banknote weist meist eine Vielzahl an Sicher-
heitsmerkmalen auf, welche die Authentizitat des Doku-
ments beweisen und eine Falschung des Dokuments er-
schweren sollen. Die Sicherheitsmerkmale weisen dabei
meist charakteristische Eigenschaften auf, welche bei ei-
ner Authentifizierung des Dokuments Uberprift werden
kénnen. Die Sicherheitsmerkmale kdnnen elektronische
Schaltkreise umfassen, welche bei der Authentifizierung
des Dokuments ausgelesen werden.

[0003] Zur Authentifizierung des Dokuments, bei-
spielsweise zur Uberpriifung der Echtheit des Doku-
ments, kann ein Dokumentenlesegerat eingesetzt wer-
den. Dabei wird eine Authentizitdt des Dokumentenlese-
gerats meist vorausgesetzt. Eine Authentifizierung des
Dokumentenlesegerats, insbesondere eine gegenseiti-
ge Authentifizierung des Dokuments und des Dokumen-
tenlesegerats, ist mit den meisten Authentifizierungsver-
fahren nicht moglich.

[0004] Bei gangigen Authentifizierungsverfahren er-
folgt ein Datenaustausch zwischen dem Dokumentenle-
segerat und dem Dokument meist Uber kontaktlose, di-
gitale Kommunikationsprotokolle. Dabei kénnen digitale
Verschlisselungsverfahren wie das Transport-Layer-
Security Protokoll und/oder das RSA-Kryptosystem ein-
gesetzt werden. Diese digitalen Verschliisselungsproto-
kolle kénnen jedoch von besonders leistungsstarken
Computersystemen, beispielsweise Quantencompu-
tern, entschliisselt werden. Ferner wird zum Durchflihren
der Authentifizierungsverfahren meist ein Prozessor,
beispielsweise in Form eines Computerchips, indem Do-
kument bendtigt, wodurch die Herstellungskosten des
Dokuments zusatzlich erhéht werden.

[0005] Es ist daher die Aufgabe der vorliegenden Er-
findung, ein effizientes Konzept zum Authentifizieren ei-
nes Dokumentenlesegerats mit einem Authentifikations-
dokument zu schaffen, welches insbesondere keinen
Prozessor bzw. Mikrochip in dem Authentifikationsdoku-
ment voraussetzt.

[0006] Diese Aufgabe wird durch Gegenstande mit
den Merkmalen nach denunabhangigen Anspriichen ge-
l6st. Vorteilhafte Ausfiihrungsformen der Erfindung sind
Gegenstand der Figuren, der Beschreibung und der ab-
hangigen Anspriiche.

[0007] GemalR einem ersten Aspekt betrifft die Erfin-
dung ein Authentifikationsdokument zum Authentifizie-
ren eines Dokumentenlesegerats, mit einem Dokumen-
tenkodrper, einer Lichtleiterstruktur, welche in dem Doku-
mentenkdrper gebildet ist, einer Lichtquelle, welche aus-
gebildetist, ein erstes Licht an das Dokumentenlesegerat
auszustrahlen, wobei das erste Licht zumindest teilweise
in die Lichtleiterstruktur einstrahlbar ist, und einer Mole-
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kularschicht, welche auf dem Dokumentenkdrper ange-
ordnetist, wobei die Molekularschicht ausgebildet ist, ein
in die Lichtleiterstruktur einstrahlendes zweites Licht
spektral zu verandern, wobei die Lichtleiterstruktur aus-
gebildet ist, das erste Licht mit dem spektral veranderten
zweiten Licht spektral zu tberlagern, um ein Uberlage-
rungslicht fur die Authentifizierung des Dokumentenle-
segerats zu erzeugen. Dadurch wird der Vorteil erreicht,
dass das Dokumentenlesegeréat effizient auf der Basis
des Uberlagerungslichts authentifiziert werden kann.
Das Uberlagerungslicht weist beispielsweise eine Licht-
farbe auf, welche sich aus der spektralen Uberlagerung
des spektral veranderten zweiten Lichts und des ersten
Lichts ergibt. Eine erfolgreiche Authentifizierung des Do-
kumentenlesegerats findet beispielsweise statt, wenn
die Lichtfarbe des erzeugten Uberlagerungslichts einer
Authentifizierungslichtfarbe, beispielsweise rot, griin
oder blau, entspricht.

[0008] Das Authentifikationsdokument kann eine ID-
Karte oder eine Smartcard, sein. Das Authentifikations-
dokument kann ferner eines der folgenden Identifikati-
onsdokumente sein: Identitatsdokument, wie Personal-
ausweis, Reisepass, Zugangskontrollausweis, Berechti-
gungsausweis, Unternehmensausweis, Steuerzeichen
oder Ticket, Geburtsurkunde, Fihrerschein oder Kraft-
fahrzeugausweis, Zahlungsmittel, beispielsweise eine
Bankkarte oder Kreditkarte. Das Authentifikationsdoku-
ment kann ferner einen elektronisch auslesbaren Schalt-
kreis, beispielsweise einen RFID-Chip umfassen. Das
Authentifikationsdokument kann ein- oder mehrlagig
bzw. papier- und/oder kunststoffbasiert sein. Das Au-
thentifikationsdokument kann aus kunststoffbasierten
Folien aufgebaut sein, welche zu einem Kartenk&rper
mittels Verkleben und/oder Laminieren zusammenge-
fugt werden, wobei die Folien bevorzugt &hnliche stoffli-
che Eigenschaften aufweisen.

[0009] Durch die Authentifizierung des Dokumenten-
lesegerats wird das Dokumentenlesegerat authentifi-
ziert. Die Authentifizierung des Dokumentenlesegerats
kann eine ldentifizierung des Dokumentenlesegerats
und/oder eine Verifizierung der Echtheit bzw. Authenti-
zitat des Dokumentenlesegerats umfassen.

[0010] Die Molekularschicht kann ein Sicherheits-
merkmal des Authentifikationsdokuments umfassen
oder bilden. Die Molekularschicht kann ferner eine phy-
sikalisch unklonbare Funktion (physical unclonable func-
tion, PUF) bilden. Die Molekularschicht kann das zweite
Licht bei Durchstrahlen der Molekularschicht auf eine
einzigartige und schwer zu félschende oder nachzuah-
mende Art und Weise spektral verandern. Die spektrale
Veranderung des zweiten Lichts kann von einem Aufbau
oder einem Zustand, insbesondere einem Anregungszu-
stand, der Molekularschicht abhangen. Die spektrale
Veranderung des zweiten Lichts kann aufgrund von
Lichtabsorption in der Molekularschicht erfolgen.
[0011] GemaR einer Ausfliihrungsform ist die Moleku-
larschicht mit dem in die Lichtleiterstruktur einstrahlen-
den zweiten Licht durchleuchtbar, wobei die Molekular-
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schicht ausgebildet ist, das zweite Licht bei Durchleuch-
ten der Molekularschicht spektral zu verandern, insbe-
sondere mittels Lichtabsorption in der Molekularschicht
spektral zu verandern. Dadurch wird der Vorteil erreicht,
dass ein Lichtspektrum des zweiten Lichts effizient mit
der Molekularschicht verandert werden kann, so dass
bei der Uberlagerung des spektral veranderten zweiten
Lichts mit dem ersten Licht das Uberlagerungslicht ent-
steht.

[0012] GemaR einer Ausfiihrungsform weist das Au-
thentifikationsdokument eine Elektrodenvorrichtung auf,
welche mit einer elektrischen Spannung beaufschlagbar
ist, um ein Stimulationsfeld zu erzeugen, wobei die Mo-
lekularschicht mit dem Stimulationsfeld in einen Anre-
gungszustand versetzbar ist, welcher die spektrale Ver-
anderung des zweiten Lichts zumindest teilweise fest-
legt. Dadurch wird der Vorteil erreicht, dass die spektrale
Veranderung des zweiten Lichts gezielt Uber die Anre-
gung der Molekularschicht gesteuert werden kann.
[0013] Die Elektrodenvorrichtung kann eine erste
Elektrode und eine zweite Elektrode umfassen. Die Elek-
troden kénnen auf zwei gegenuberliegenden Seiten der
Molekularschicht angeordnet sein. Alternativ kann eine
Tragerschicht der Molekularschicht als eine der Elektro-
den ausgebildet sein. Die zweite Elektrode kann neben
der Molekularschicht angeordnet sein. Ferner kann die
Tragerschicht der Molekularschicht auch beide Elektro-
den umfassen.

[0014] Das Stimulationsfeld kann ein elektrisches Sti-
mulationsfeld sein, welches beim Anliegen der elektri-
schen Spannung zwischen den zwei Elektroden ent-
steht. Das Stimulationsfeld kann ferner ein elektrostati-
sches Stimulationsfeld, ein magnetisches Stimulations-
feld oder ein elektromagnetisches Stimulationsfeld sein.
[0015] Die elektrische Spannung kann von dem Doku-
mentenlesegerat, insbesondere einer Kommunikations-
schnittstelle des Dokumentenlesegeréts, welches mit
der Elektrodenvorrichtung elektrisch verbindbar ist, er-
zeugt werden. Die elektrische Spannung kann einen
Spannungswert, insbesondere eine Spannungsamplitu-
de, aufweisen. Der Anregungszustand der Molekular-
schicht kann von dem Spannungswert abhangen.
[0016] GemaR einer Ausflihrungsform weist die Mole-
kularschicht eine Mehrzahl von Polymerketten oder ori-
entierten Molekulen auf, welche auf einer Tragerschicht
angeordnet und jeweils mit einem Ende chemisch oder
physikalisch an die Tragerschicht gebunden sind. Da-
durch wird der Vorteil erreicht, dass eine Molekular-
schicht geschaffen werden kann, welche besonders
schwer zu kopieren oder zu falschen ist. Ferner kann
eine Molekularschicht, welche aus orientierbaren Mole-
kilen oder Polymerketten aufgebaut ist, effizient mit dem
Stimulationsfeld in einen Anregungszustand versetzt
werden.

[0017] Die orientierten Molekile und/oder Polymerket-
ten kdnnen mit jeweils einem Ende mit der Tragerschicht
verankert sein. Die orientierten Molekile und/oder Poly-
merketten kénnen zufallig auf der Tragerschicht ange-
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ordnet sein.

[0018] Die Tragerschicht kann transparent oder teil-
transparent ausgebildet sein. Die Lichtleiterstruktur kann
durch die transparente oder teiltransparente Trager-
schicht mit dem ersten Licht beleuchtbar sein. Die Tra-
gerschicht kann eine Metallschicht, insbesondere eine
Gold- oder Silberschicht, eine leitende Oxidschicht, eine
dielektrische Schicht, eine Kunststoffschicht, insbeson-
dere eine Polycarbonat-Schicht, oder eine Halbleiter-
schicht sein.

[0019] GemaR einer Ausfihrungsform sind die orien-
tierten Molekile oder Polymerketten ansprechend auf
das Stimulationsfeld aus einer Ruhelage auslenkbar, wo-
bei die spektrale Veranderung des zweiten Lichts zumin-
dest teilweise durch die Auslenkung der orientierten Mo-
lekiile oder Polymerketten festgelegt ist. Dadurch wird
der Vorteil erreicht, dass Uber das Stimulationsfeld die
Auslenkung der orientierten Molekiile oder Polymerket-
ten und somit die spektrale Veranderung des zweiten
Lichts gesteuert werden kann.

[0020] Das Lichtspektrum des zweiten Lichts kann
durch die Auslenkung der Polymerketten oder orientier-
ten Molekile auf eine charakteristische Art und Weise
beeinflusst sein. Beispielsweise weisen die ausgelenk-
ten orientierten Molekiile oder Polymerketten ein charak-
teristisches Absorptionsspektrum auf, welches von der
Auslenkung und somit von dem Stimulationsfeld bzw.
der beaufschlagten elektrischen Spannung abhangt. Bei
Durchleuchten der Molekularschichtkann das Lichtspek-
trum des zweiten Lichts aufgrund der charakteristischen
Absorptionin derangeregten Molekularschicht veréndert
werden.

[0021] Dabei kann das Absorptionsspektrum der Mo-
lekularschicht in dem Anregungszustand von einer Viel-
zahl von Faktoren abhangen, insbesondere der Art der
Molekile oder Polymerketten, der Lange der Molekiile
oder Polymerketten und der Dichte bzw. der Verteilung
der Mehrzahl von Molekilen oder Polymerketten auf der
Tragerschicht. Aufgrund der grof3en Zahl von Molekilen
oder Polymerketten auf der Tragerschicht kann sich dar-
aus ein einzigartiges und schwer zu kopierendes Absorp-
tionsspektrum ergeben, welches eine charakteristische
Eigenschaft der Molekularschicht darstellt und das Licht-
spektrum des zweiten Lichts veréndert.

[0022] GemaR einer Ausfihrungsform umfasst die
Lichtquelle zumindest eine LED und/oder Laserdiode.
Dadurch wird der Vorteil erreicht, dass das erste Licht
effizient erzeugt werden kann.

[0023] GemalR einer Ausfiihrungsform ist die Licht-
quelle ausgebildet, das erste Licht in einem zufélligen
Lichtspektrum zu erzeugen. Dadurch wird der Vorteil er-
reicht, dass die Authentifizierung des Dokumentenlese-
gerats besonders falschungssicher ist.

[0024] Um bei der Uberlagerung des ersten Lichts mit
dem zweiten Licht das Uberlagerungslichtin der richtigen
Lichtfarbe zu erhalten, muss das spektral veranderte
zweite Licht ein zu dem Lichtspektrum des ersten Lichts
komplementares Lichtspektrum aufweisen. Ist das Licht-
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spektrum des ersten Lichts jedoch ein zufalliges Licht-
spektrum, so muss das Lichtspektrum des zweiten Lichts
bei jedem Authentifizierungsvorgang von neuem spek-
tral verandert werden, insbesondere mittels Versetzen
der Molekularschicht in einen neuen Anregungszustand.
Dies macht die Authentifizierung des Dokumentenlese-
gerats mittels Lichtiberlagerung in dem Authentifikati-
onsdokument besonders falschungssicher.

[0025] Die Lichtquelle kann einen Zufallsgenerator
umfassen, oder mit einem Zufallsgenerator verbindbar
sein. Der Zufallsgenerator kann ein zufalliges Strom-
und/oder Spannungssignal erzeugen, mit welchem die
Lichtquelle ansteuerbar ist, um das erste Licht in dem
zufalligen Lichtspektrum zu erzeugen.

[0026] GemaR einer Ausfiihrungsform weist die Licht-
leiterstruktur einen optischen Ausgang auf, wobei die
Lichtleiterstruktur ausgebildet ist, das Uberlagerungs-
licht aus dem optischen Ausgang auszustrahlen. Da-
durch wird der Vorteil erreicht, dass das Uberlagerungs-
licht zur Authentifizierung des Dokumentenlesegerats
zur Verfligung gestellt werden kann.

[0027] GemaR einer Ausflihrungsform ist der optische
Ausgang als transparentes oder teiltransparentes Fens-
ter in dem Dokumentenkdrper gebildet.

[0028] GemaR einer Ausfiihrungsform ist die Lichtlei-
terstruktur als Hohlraum in dem Dokumentenkd&rper ge-
bildet. Die Lichtleiterstruktur kann einen Strahlengang in
dem Dokumentenkdrper bilden, welcher weitestgehend
parallel zu einer Oberflaiche des Dokumentenkorpers
verlauft, und welcher zu einer Unterseite der Molekular-
schicht bzw. Tragerschicht, zu der Lichtquelle und zu
dem optischen Ausgang hin gedffnet ist.

[0029] GemalR einer Ausfuhrungsform umfasst die
Lichtleiterstruktur zumindest ein Spiegelelement zum
spektralen Uberlagern des ersten Lichts mit dem zweiten
Licht.

[0030] Dadurch wird der Vorteil erreicht, dass eine ef-
fiziente Uberlagerung des ersten Lichts und des zweiten
Lichts erfolgen kann. Die Spiegelelemente kénnen ferner
angeordnet sein, um das resultierende Uberlagerungs-
licht auf den optischen Ausgang zu leiten.

[0031] GemalR einem zweiten Aspekt betrifft die Erfin-
dung ein Dokumentenlesegerat fiir ein Authentifikations-
dokument, wobei das Authentifikationsdokument einen
Dokumentenkdrper, eine Molekularschicht, welche auf
dem Dokumentenkdrper angeordnet ist, und eine Licht-
leiterstruktur, welche in dem Dokumentenkdrper gebildet
ist, umfasst, wobei die Molekularschicht ausgebildet ist,
ein in die Lichtleiterstruktur einstrahlendes zweites Licht
spektral zu verédndern, wobei das Authentifikationsdoku-
mentferner eine Lichtquelle umfasst, welche ausgebildet
ist, ein erstes Licht an das Dokumentenlesegerat auszu-
strahlen, wobei das erste Licht zumindest teilweise in die
Lichtleiterstruktur einstrahlbar ist, wobei die Lichtleiter-
struktur ausgebildet ist, das spektral veranderte zweite
Licht mit dem ersten Licht spektral zu Giberlagern, um ein
Uberlagerungslicht zu erzeugen, auf dessen Basis das
Dokumentenlesegerat authentifizierbar ist. Das Doku-
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mentenlesegerat umfasst einen Lichtsensor, welcher
ausgebildet ist, das von dem Authentifikationsdokument
ausgestrahlte erste Licht zu empfangen, wobei der Licht-
sensor ausgebildet ist, ein Lichtspektrum des ersten
Lichts zu erfassen, einen Prozessor, welcher ausgebildet
ist, einen Spannungswert einer elektrischen Spannung
auf der Basis des erfassten Lichtspektrums des ersten
Lichts zu ermitteln, eine Kommunikationsschnittstelle,
welche mit dem Authentifikationsdokument elektrisch
verbindbar und ausgebildet ist, die elektrische Spannung
mit dem Spannungswert zu erzeugen und das Authenti-
fikationsdokument mit der Erzeugten elektrischen Span-
nung zu beaufschlagen, und eine Beleuchtungsvorrich-
tung, welche ausgebildet ist, das zweite Licht durch die
Molekularschicht in die Lichtleiterstruktur des Authentifi-
kationsdokuments einzustrahlen, um das zweite Licht
spektral zu verandern und das spektral veranderte zweite
Licht mit dem ersten Licht in der Lichtleiterstruktur spek-
tral zu Uberlagern. Dadurch wird der Vorteil erreicht, dass
ein Dokumentenlesegerat geschaffen wird, welches mit
einem Authentifikationsdokument authentifiziert werden
kann. Das Authentifikationsdokument kann ein Authen-
tifikationsdokument nach dem ersten Aspekt der Erfin-
dung sein.

[0032] Durch die Authentifizierung des Dokumenten-
lesegerats wird das Dokumentenlesegerat authentifi-
ziert. Die Authentifizierung des Dokumentenlesegerats
kann eine ldentifizierung des Dokumentenlesegerats
und/oder eine Verifizierung der Echtheit bzw. Authenti-
zitat des Dokumentenlesegerats umfassen.

[0033] Die Kommunikationsschnittstelle des Doku-
mentenlesegerats kann eine Spannungsquelle, insbe-
sondere eine Gleich- oder eine Wechselspannungsquel-
le, zum Erzeugen der elektrischen Spannung umfassen.
Die elektrische Spannung kann einen Spannungswert,
insbesondere eine Spannungsamplitude, aufweisen. Die
Spannungsquelle kann mit dem Authentifikationsdoku-
ment, insbesondere mit Elektroden des Authentifikati-
onsdokuments, elektrisch verbindbar sein. Die Kommu-
nikationsschnittstelle kann ferner eine drahtlose Schnitt-
stelle, insbesondere eine Bluetooth-Schnittstelle oder ei-
ne WLAN-Schnittstelle, oder einen RFID-Leser umfas-
sen.

[0034] Der Prozessor kann als Mikroprozessor in dem
Dokumentenlesegerat ausgebildet sein. Der Prozessor
kann ferner in ein Datenverarbeitungsgerat, beispiels-
weise einen Computer oder einen Laptop, integriert sein,
welches an das Dokumentenlesegerat angeschlossen
ist.

[0035] GemaR einer Ausfliihrungsform ist der Prozes-
sor ausgebildet, ein Lichtspektrum des von der Lichtquel-
le ausgestrahlten zweiten Lichts zu erfassen, wobei der
Prozessor ausgebildet ist, den Spannungswert der elek-
trischen Spannung auf der Basis des Lichtspektrums des
zweiten Lichts und des Lichtspektrums des ersten Lichts
zu ermitteln, wobei die Kommunikationsschnittstelle aus-
gebildet ist, das Authentifikationsdokument mit dem er-
mittelten Spannungswert zu beaufschlagen, um ein Sti-
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mulationsfeld zu erzeugen, welches die Molekular-
schicht in einen Anregungszustand versetzt, wobei der
Anregungszustand die spektrale Veranderung des zwei-
ten Lichts zumindest teilweise festlegt. Dadurch wird der
Vorteil erreicht, dass ein passender Spannungswert der
elektrischen Spannung ermittelt werden kann. Mit dem
ermittelten Spannungswert kann die Molekularschichtin
einen Anregungszustand versetzt werden, welcher das
Lichtspektrum des zweiten Lichts bei Durchstrahlen der
Molekularschicht derart verandert, dass die Uberlage-
rung des spekiral veranderten zweiten Lichts und des
ersten Lichts das Uberlagerungslicht in der korrekten
Lichtfarbe ergibt. Das Dokumentenlesegeratkann erfolg-
reich authentifiziert werden, wenn die Lichtfarbe des
Uberlagerungslichts einer Authentifizierungslichtfarbe,
beispielsweise rot, griin oder blau, entspricht.

[0036] Der Prozessor kann mit der Beleuchtungsein-
richtung verbunden sein, um das Lichtspektrum des von
der Beleuchtungseinrichtung ausgestrahlten zweiten
Lichts zu erfassen. Ferner kann das Lichtspektrum des
zweiten Lichts in einem Speicher des Dokumentenlese-
gerats, mit welchem der Prozessor verbindbar ist, ge-
speichert sein.

[0037] GemaR einer Ausfiihrungsform umfasst die Be-
leuchtungsvorrichtung zumindest eine Lichtquelle, ins-
besondere eine LED und/oder ein Laserdiode. Dadurch
wird der Vorteil erreicht, dass das zweite Licht effizient
erzeugt werden kann.

[0038] GemaR einer Ausflihrungsform weist der Licht-
sensor zumindest eine Fotodiode oder eine Fotodioden-
Schicht oder eine Transistorschicht auf. Dadurch wird
der Vorteil erreicht, dass das erste Licht effizient erfasst
werden kann.

[0039] GemalR einer Ausfiihrungsform umfasst der
Lichtsensor eine Spektrometervorrichtung, welche aus-
gebildet ist, das Lichtspektrum des ersten Lichts zu er-
fassen. Dadurch wird der Vorteil erreicht, dass das erste
Lichtspektrum effizient erfasst werden kann.

[0040] GemaR einer Ausfuhrungsform umfasst die
Spektrometervorrichtung ein Prismen-Spektrometer, ein
Gitterspektrometer, ein Fourier-Transform-Spektrome-
ter oder ein Laser-Spektrometer. Die Spektrometervor-
richtung kann als Mikrospektrometer ausgebildet und in
das Dokumentenlesegerat integriert sein.

[0041] Die Erfindung kann in Software und/oder Hard-
ware realisiert werden.

[0042] Weitere Ausfiihrungsformen der vorliegenden
Erfindung werden Bezug nehmend auf die beigefligten
Zeichnungen beschrieben. Es zeigen:

Fig.1 eine schematische Darstellung eines Authen-
tifikationsdokuments zum Authentifizieren ei-
nes Dokumentenlesegerats;

Fig. 2a  eine schematische Darstellung einer Moleku-

larschicht, welche durch eine Vielzahl von
auslenkbaren Molekilen gebildet ist, im Ru-
hezustand;
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Fig. 2b  eine schematische Darstellung der Molekular-
schicht aus Fig. 2a nach Anlegen eines Sti-
mulationsfeldes; und

Fig.3 ein Flussidagramm eines Verfahrens zum Au-
thentifizieren eines Dokumentenlesegerats.

[0043] Fig. 1 zeigt eine schematische Darstellung ei-

nes Authentifikationsdokuments 100 zum Authentifizie-
ren eines Dokumentenlesegerats 101 gemal einer Aus-
fuhrungsform.

[0044] Das Authentifikationsdokument 100 umfasst ei-
nen Dokumentenkdrper 103, eine Lichtleiterstruktur 107,
welche in dem Dokumentenkdrper 103 gebildet ist, eine
Lichtquelle 113, welche ausgebildet ist, ein erstes Licht
109 an das Dokumentenlesegerat 101 auszustrahlen,
wobeidas erste Licht 109 zumindest teilweise in die Licht-
leiterstruktur 107 einstrahlbar ist, und eine Molekular-
schicht 105, welche auf dem Dokumentenkd&rper 103 an-
geordnetist, wobei die Molekularschicht 105 ausgebildet
ist, ein in die Lichtleiterstruktur 107 einstrahlendes zwei-
tes Licht 111 spektral zu verandern, wobei die Lichtlei-
terstruktur 107 ausgebildet ist, das erste Licht 109 mit
dem spektral veranderten zweiten Licht 111 spektral zu
Uberlagern, um ein Uberlagerungslicht 117 fiir die Au-
thentifizierung des Dokumentenlesegerats 101 zu erzeu-
gen.

[0045] Das Uberlagerungslicht 117 weist beispielswei-
se eine Lichtfarbe auf, welche sich aus der spektralen
Uberlagerung des spektral veranderten zweiten Lichts
111 und des ersten Lichts 109 ergibt. Eine erfolgreiche
Authentifizierung des Dokumentenlesegerats 101 findet
beispielsweise statt, wenn die Lichtfarbe des erzeugten
Uberlagerungslichts 117 einer Authentifizierungslichtfar-
be, beispielsweise rot, griin oder blau, entspricht.
[0046] Das Authentifikationsdokument 100 kann eine
ID-Karte oder eine Smartcard, sein. Das Authentifikati-
onsdokument 100 kann ferner eines der folgenden Iden-
tifikationsdokumente sein: Identitdtsdokument, wie Per-
sonalausweis, Reisepass, Zugangskontrollausweis, Be-
rechtigungsausweis, Unternehmensausweis, Steuerzei-
chen oder Ticket, Geburtsurkunde, Fihrerschein oder
Kraftfahrzeugausweis, Zahlungsmittel, beispielsweise
eine Bankkarte oder Kreditkarte. Das Authentifikations-
dokument 100 kann ferner einen elektronisch auslesba-
ren Schaltkreis, beispielsweise einen RFID-Chip umfas-
sen. Das Authentifikationsdokument 100 kann ein- oder
mehrlagig bzw. papier- und/oder kunststoffbasiert sein.
Das Authentifikationsdokument 100 kann aus kunststoff-
basierten Folien aufgebaut sein, welche zu einem Kar-
tenkérper mittels Verkleben und/oder Laminieren zu-
sammengefiigt werden, wobei die Folien bevorzugt ahn-
liche stoffliche Eigenschaften aufweisen.

[0047] Durch die Authentifizierung des Dokumenten-
lesegerats 101 wird das Dokumentenlesegerat 101 au-
thentifiziert. Die Authentifizierung des Dokumentenlese-
gerats 101 kann eine Identifizierung des Dokumentenle-
segerats 101 und/oder eine Verifizierung der Echtheit
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bzw. Authentizitdt des Dokumentenlesegerdts 101 um-
fassen.

[0048] Die Molekularschicht 105 kann ein Sicherheits-
merkmal des Authentifikationsdokuments 100 umfassen
oder bilden. Die Molekularschicht 105 kann ferner eine
physikalisch unklonbare Funktion (physical unclonable
function, PUF) bilden. Die Molekularschicht 105 kann das
zweite Licht 111 bei Durchstrahlen der Molekularschicht
105 auf eine einzigartige und schwer zu falschende oder
nachzuahmende Art und Weise spektral verandern. Die
spektrale Verdnderung des zweiten Lichts 111 kann von
einem Aufbau oder einem Zustand, insbesondere einem
Anregungszustand, der Molekularschicht 105 abhan-
gen. Die spektrale Veranderung des zweiten Lichts 111
kann aufgrund von Lichtabsorption in der Molekular-
schicht 105 erfolgen.

[0049] Die Molekularschicht 105 kann eine Mehrzahl
von Polymerketten oder orientierten Molekulen aufweist.
Die Polymerketten oder orientierte Molekile kénnen da-
bei auf einer Tragerschicht 121 angeordnet sein, welche
auf oder in dem Authentifikationsdokument 100 gebildet
ist. Die Polymerketten oder orientierte Molekile kénnen
jeweils mit einem Ende chemisch oder physikalisch an
die Tragerschicht 121 gebunden oder verankert sein. Die
orientierten Molekile und/oder Polymerketten kénnen
ferner zufallig aufder Tragerschicht 121 angeordnetsein.
[0050] Die Tragerschicht 121 kann transparent oder
teiltransparent ausgebildet sein. Die Lichtleiterstruktur
107 kann durch die transparente oder teiltransparente
Tragerschicht 121 mit dem ersten Licht 109 beleuchtbar
sein. Die Tragerschicht 121 kann eine Metallschicht, ins-
besondere eine Gold- oder Silberschicht, eine leitende
Oxidschicht, eine dielektrische Schicht, eine Kunststoff-
schicht, insbesondere eine Polycarbonat-Schicht, oder
eine Halbleiterschicht sein.

[0051] GemaR einer Ausfiihrungsform weist das Au-
thentifikationsdokument 100 eine in Fig. 1 nicht gezeigte
Elektrodenvorrichtung auf, welche mit einer elektrischen
Spannung beaufschlagbar ist. Bei der Beaufschlagung
der Elektrodenvorrichtung mit der elektrischen Span-
nung kann ein Stimulationsfeld erzeugt werden. Das Sti-
mulationsfeld kann die Molekularschicht 105 in einen An-
regungszustand versetzen. Dieser Anregungszustand
der Molekularschicht 105 kann die spektrale Verande-
rung des zweiten Lichts bei Durchstrahlen der Moleku-
larschicht 105 zumindest teilweise verursachen, beein-
flussen oder festlegen.

[0052] Die Elektrodenvorrichtung kann eine erste
Elektrode und eine zweite Elektrode umfassen. Die Elek-
troden kénnen auf zwei gegenuberliegenden Seiten der
Molekularschicht 105 angeordnet sein. Alternativ kann
eine Tragerschicht 121 der Molekularschicht 105 als eine
der zwei Elektroden ausgebildet sein. Die zweite Elek-
trode kann neben der Molekularschicht 105 angeordnet
sein. Ferner kann die Tragerschicht 121 der Molekular-
schicht 105 auch beide Elektroden umfassen.

[0053] Das Stimulationsfeld kann ein elektrisches Sti-
mulationsfeld sein, welches beim Anliegen der elektri-
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schen Spannung zwischen die zwei Elektroden entsteht.
Das Stimulationsfeld kann ferner ein elektrostatisches
Stimulationsfeld, ein magnetisches Stimulationsfeld
oder ein elektromagnetisches Stimulationsfeld sein.
[0054] GemaR einer Ausfiihrungsform wird die elektri-
sche Spannung von dem Dokumentenlesegerat 101 er-
zeugt. Die elektrische Spannung kann einen Spannungs-
wert, insbesondere eine Spannungsamplitude, aufwei-
sen. Der Anregungszustand und die von dem Anre-
gungszustand definierte optische Eigenschaft der Mole-
kularschicht 105 kénnen von dem Spannungswert ab-
hangen.

[0055] Die orientierten Molekiile oder Polymerketten
der Molekularschicht 105 kénnen ansprechend auf das
Stimulationsfeld aus einer Ruhelage auslenkbar sein.
Die spektrale Veranderung des zweiten Lichts 111, ins-
besondere das Lichtspektrum des zweiten Lichts 111
nach Durchstrahlen der Molekularschicht 105 in dem An-
regungszustand, kann zumindest teilweise durch die
Auslenkung der orientierten Molekiile oder Polymerket-
ten festgelegt sein.

[0056] Beispielsweise wird das Lichtspektrum des
zweiten Lichts 111 durch die Auslenkung der Polymer-
ketten oder orientierten Molekile auf eine charakteristi-
sche Art und Weise beeinflusst. Die ausgelenkten orien-
tierten Molekule oder Polymerketten kdnnen ein charak-
teristisches Absorptionsspektrum aufweisen, welches
von der Auslenkung und somit von dem Stimulationsfeld
bzw. der beaufschlagten elektrischen Spannung ab-
hangt. Bei Durchleuchten der Molekularschicht 105 kann
das Lichtspektrum des zweiten Lichts 111 aufgrund der
charakteristischen Absorption in der angeregten Mole-
kularschicht 105 verandert werden.

[0057] GemaR einer Ausfiihrungsform hangt das Ab-
sorptionsspektrum der Molekularschicht 105 in dem An-
regungszustand von einer Vielzahl von Faktoren ab, ins-
besondere der Art der Molekiile oder Polymerketten, der
Lange der Molekiile oder Polymerketten und der Dichte
bzw. der Verteilung der Mehrzahl von Molekilen oder
Polymerketten auf der Tragerschicht 121. Aufgrund der
groRen Zahl von Molekilen oder Polymerketten auf der
Tragerschicht 121 kann sich daraus ein einzigartiges und
schwer zu kopierendes Absorptionsspektrum ergeben,
welches eine charakteristische Eigenschaft der Moleku-
larschicht 105 darstellt und das Lichtspektrum des zwei-
ten Lichts 111 verandert.

[0058] Die Lichtquelle 113 des Authentifikationsdoku-
ments 100 kann zumindest eine LED und/oder Laserdi-
ode zum Ausstrahlen des ersten Lichts 109 umfassen.
[0059] Die Lichtquelle 113 kann ferner ausgebildet
sein, das erste Licht 109 in einem zufalligen Lichtspekt-
rum zu erzeugen. Um bei der Uberlagerung des ersten
Lichts 109 mitdem zweiten Licht 111 das Uberlagerungs-
licht 117 in derrichtigen Lichtfarbe zu erhalten, muss das
zweite Licht 111 zum spektral veranderten zweiten Licht
112 modifiziert werden, um ein zu dem Lichtspektrum
des ersten Lichts 109 komplementares Lichtspektrum zu
erzeugen. Die Modifikation von dem Lichtspektrum des
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zweiten Lichts 111 zu dem zweiten Lichtspektrum des
veranderten zweiten Lichts 112 wird durch die Absorption
der molekularen Schicht 105 sichergestellt. Wenn das
Lichtspektrum des ersten Lichts 109 jedoch zuféllig ist,
muss das Lichtspektrum des zweiten Lichts 112 bei je-
dem Authentifizierungsvorgang von neuem spektral ver-
andert werden, insbesondere mittels Versetzten der Mo-
lekularschicht 105 in einen neuen Anregungszustand
und/oder durch Variation des Lichtspektrums des zwei-
ten Lichts 111. Dadurch wird die Authentifizierung des
Dokumentenlesegerats 101 besonders falschungssi-
cher.

[0060] Die Lichtquelle 113 kann einen Zufallsgenera-
tor umfassen, oder mit einem Zufallsgenerator verbind-
bar sein. Der Zufallsgenerator kann ein zufélliges Strom-
und/oder Spannungssignal erzeugen, mit welchem die
Lichtquelle 113 ansteuerbar ist, um das erste Licht 109
in dem zufalligen Lichtspektrum zu erzeugen.

[0061] Die Lichtleiterstruktur 107 kann als Hohlraum
in dem Dokumentenkdrper 103 gebildet sein und kann
einen Strahlengang in dem Dokumentenkérper 103 um-
fassen, welcher weitestgehend parallel zu einer Oberfla-
che des Dokumentenkdrpers 103 verlauft.

[0062] Die Lichtleiterstruktur 107 kann einen optischen
Ausgang 119 aufweisen. Das Uberlagerungslicht 117
kann aus dem optischen Ausgang 119 ausgestrahlt wer-
den.

[0063] Der Strahlengang der Lichtleiterstruktur 107
kann zu einer Unterseite der Molekularschicht 105 bzw.
Tragerschicht 121, zu der Lichtquelle 113 und zu dem
optischen Ausgang 119 hin geéffnet sein. Somit wird ein
Einstrahlen des zweiten Lichts 111 und des ersten Lichts
109 in den Strahlengang, und ein Ausstrahlen des Uber-
lagerungslichts 117 aus dem Strahlengang ermdglicht.
[0064] Der optische Ausgang 119 kann als transpa-
rentes oder teiltransparentes Fenster in dem Dokumen-
tenkorper 103 gebildet sein.

[0065] Die Lichtleiterstruktur 107 kann ferner eine
Mehrzahl an Spiegelelementen 115 umfassen. Die Spie-
gelelemente 115 kdénnen in der Lichtleiterstruktur 107,
insbesondere in dem Strahlengang der Lichtleiterstruktur
107 derart angeordnet sein, das sie das eingestrahlte
erste und zweite Licht 109, 111 in den Strahlengang lei-
ten, wo sich das erste Licht 109 und das modifizierte
zweite Licht 112 spektral iiberlagern und das Uberlage-
rungslicht 117 bilden.

[0066] Die Spiegelelemente 115in der Lichtleiterstruk-
tur 107 kénnen ferner ausgebildet sein, das Uberlage-
rungslicht 117 zu dem optischen Ausgang 119 zu leiten.
[0067] Fig. 1 umfasst ferner eine schematische Dar-
stellung des Dokumentenlesegerats 101, welches mit
dem Authentifikationsdokument 100 authentifizierbar ist,
gemal einer Ausfihrungsform.

[0068] Das Dokumentenlesegerat 101 umfasst einen
Lichtsensor 123, welcher ausgebildet ist, das von dem
Authentifikationsdokument 100 ausgestrahlte erste Licht
109 zu empfangen, wobei der Lichtsensor 123 ausgebil-
detist, ein Lichtspektrum des ersten Lichts 109 zu erfas-
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sen, einen Prozessor 125, welcher ausgebildet ist, einen
Spannungswert einer elektrischen Spannung auf der Ba-
sis des erfassten Lichtspektrums des ersten Lichts zu
ermitteln, eine Kommunikationsschnittstelle 127, welche
mit dem Authentifikationsdokument 100 elektrisch ver-
bindbar und ausgebildet ist, die elektrische Spannung
mit dem Spannungswert zu erzeugen und das Authenti-
fikationsdokument 100 mit der erzeugten elektrischen
Spannung zum Erzeugen des Stimulationsfeldes zu be-
aufschlagen, und eine Beleuchtungsvorrichtung 129,
welche ausgebildet ist, das zweite Licht 111 durch die
Molekularschicht 105 in die Lichtleiterstruktur 107 des
Authentifikationsdokuments 100 einzustrahlen, um das
erste Licht 109 mit dem modifizierten zweiten Licht 112
in der Lichtleiterstruktur 107 spektral zu Uiberlagern.
[0069] Die Kommunikationsschnittstelle 127 des Do-
kumentenlesegerats 101 kann eine Spannungsquelle,
insbesondere eine Gleich- oder eine Wechselspan-
nungsquelle, zum Erzeugen der elektrischen Spannung
umfassen. Die elektrische Spannung kann einen Span-
nungswert, insbesondere eine Spannungsamplitude,
aufweisen. Die Spannungsquelle kann mit dem Authen-
tifikationsdokument 100, insbesondere mit Elektroden
des Authentifikationsdokuments 100, elektrisch verbind-
bar sein. Die Kommunikationsschnittstelle 127 kann fer-
ner eine drahtlose Schnittstelle, insbesondere eine Blue-
tooth-Schnittstelle oder eine WLAN-Schnittstelle, oder
einen RFID-Leser umfassen.

[0070] Der Prozessor 125 kann als Mikroprozessor in
dem Dokumentenlesegerat 101 ausgebildet sein. Der
Prozessor ist ausgelegt, auf analoger, digitaler oder op-
tischen Basis zu arbeiten. Der Prozessor 125 kann ferner
in ein Datenverarbeitungsgerat, beispielsweise einen
Computer oder einen Laptop, integriert sein, welches an
das Dokumentenlesegerat 101 angeschlossen ist.
[0071] Der Prozessor 125 kann ferner ausgebildet
sein, ein Lichtspektrum des zweiten Lichts 111 zu erfas-
sen. Der Prozessor 125 kann hierzu mit der Beleuch-
tungsvorrichtung 129 kommunikationstechnisch verbun-
den sein. Ferner kann das Lichtspektrum des zweiten
Lichts 111 in einem Speicher des Dokumentenlesege-
rats 101, mit welchem der Prozessor 125 verbindbar ist,
gespeichert sein.

[0072] Der Prozessor 125 kann ferner ausgebildet
sein, den Spannungswert der elektrischen Spannung auf
der Basis des Lichtspektrums des ersten Lichts 109 und
des Lichtspektrums des zweiten Lichts 111 zu ermitteln.
[0073] Die Kommunikationsschnittstelle 127 kann
ausgebildet sein, das Authentifikationsdokument 100 mit
dem ermittelten Spannungswert zu beaufschlagen, um
die Molekularschicht 105 in den Anregungszustand zu
versetzt. Mit dem ermittelten Spannungswert kann die
Molekularschicht 105 in einen Anregungszustand ver-
setzt werden, welcher das Lichtspektrum des zweiten
Lichts 111 bei Durchstrahlen der Molekularschicht 105
derart veréndert, dass bei Uberlagerung des spektral ver-
anderten zweiten Lichts 112 und des ersten Lichts 109
das Uberlagerungslicht 117 in der korrekten Lichtfarbe
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erzeugt wird. Das Dokumentenlesegerat 101 kann er-
folgreich authentifiziert werden, wenn die Lichtfarbe des
Uberlagerungslichts 117 einer Authentifizierungslichtfar-
be, beispielsweise rot, griin oder blau, entspricht.
[0074] Die Beleuchtungsvorrichtung 129 kann zumin-
dest eine Lichtquelle, insbesondere eine LED und/oder
ein Laserdiode umfassen.

[0075] Der Lichtsensor 123 kann zumindest eine Fo-
todiode oder eine Fotodioden-Schicht oder eine Transis-
torschicht aufweisen.

[0076] Der Lichtsensor 123 kann ferner eine Spektro-
metervorrichtung aufweisen, welche ausgebildet ist, das
Lichtspektrum des ersten Lichts 109 zu erfassen. Die
Spektrometervorrichtung kann ein Prismen-Spektrome-
ter, ein Gitterspektrometer, ein Fourier-Transform-Spek-
trometer oder ein Laser-Spektrometer sein. Die Spektro-
metervorrichtung kann als Mikrospektrometer ausgebil-
detund in das Dokumentenlesegerat 101 integriert sein.
[0077] Fig. 2a und Fig. 2b zeigen schematische Dar-
stellung der Molekularschicht 105, welche durch eine
Vielzahl von auslenkbaren Molekilen 201 gebildet ist,
gemal einer Ausfiihrungsform im Ruhezustand und
nach Anlegen des Stimulationsfeldes.

[0078] Die auslenkbaren Molekile 201 kénnen langli-
che Polymerketten bilden, und/oder kénnen als self-as-
sembled Monolayer (SAM) auf der Tragerschicht 121 an-
geordnet sein.

[0079] Die auslenkbaren Molekiile 201 kdnnen elek-
trisch geladen sein. Die auslenkbaren Molekiile 201 kén-
nen ferner mechanisch flexibel oder steif sein. Insbeson-
dere kann die mechanische Flexibilitdt der auslenkbaren
Molekiile 201 von ihrer Lange, sterische Seitengruppen,
aromatischen Ringen oder Spirostrukturelementen
und/oder ihrer elektrischen Ladung abhangen. Die aus-
lenkbaren Molekile 201 kénnen synthetische Molekiile,
beispielsweise Alkylketten mit weiteren funktionalen
Gruppen, oder Biomolekiile, beispielsweise DNA, um-
fassen. Die auslenkbaren Molekiile 201 kénnen als elek-
trische Monopole, Dipole oder Quadrupole ausgebildet
sein.

[0080] Die auslenkbaren Molekiile 201 kénnen mittels
kovalenter Bindungen, ionischer Bindungen, van-der-
Waals Bindungen, Wasserstoffbriickenbindungen oder
Adsorption auf der Tragerschicht 121 verankertsein. Fer-
ner kénnen die auslenkbaren Molekiile 201 Linkermole-
kile, insbesondere Thiole, umfassen, welche an einem
Ende der auslenkbaren Molekiile 201 angeordnet sind,
und welche die jeweiligen Molekile 201 auf der Trager-
schicht 121 verankern. Das nicht auf der Tragerschicht
121 verankerte Ende der auslenkbaren Molekile 201
kann, wie in Fig. 2a und Fig. 2b gezeigt, von der Trager-
schicht 121 abstehen.

[0081] Die auslenkbaren Molekile 201 befinden sich
in Fig. 2a in einer Ruhelage, beispielsweise weil das Au-
thentifikationsdokument 100 mit keiner elektrischen
Spannung beaufschlagt ist (U = 0 V). Die auslenkbaren
Molekile 201 in der Ruhelage stehen beispielsweise
senkrecht von der Tragerschicht 121 ab, aufgrund von
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gegenseitiger AbstoRung der gleich geladenen Molekiile
201.

[0082] Fig. 2b zeigt die Molekularschicht 105 aus Fig.
2a durch Anlegen des Stimulationsfelds gemaR einer
Ausfihrungsform.

[0083] Das Stimulationsfeld wird in Fig. 2b durch an-
legen der elektrischen Spannung U = U an die Trager-
schicht 121, welche eine zweite Elektrode bildet, und ei-
ne erste nicht gezeigte Elektrode erzeugt. Das Stimula-
tionsfeld ist beispielsweise ein elektrisches Feld zwi-
schen den beiden Elektroden.

[0084] Die auslenkbaren Molekile 201, welche bei-
spielsweise eine negative elektrische Ladung tragen,
werden in Fig. 2b ansprechend auf das Anlegen der elek-
trischen Spannung (U = U| ) bzw. das Erzeugen des Sti-
mulationsfeldes aus der Ruhelage ausgelenkt.

[0085] Der Anregungszustand der Molekularschicht
105 kann durch diese Auslenkung der auslenkbaren Mo-
lekiile 201 aus der Ruhelage bestimmt sein. Dabei kann
die Auslenkung der Molekule 201 die Absorptionseigen-
schaften der Molekularschicht 105, insbesondere ein Ab-
sorptionsspektrum der Molekularschicht 105, charakte-
ristisch verandern. Die Veranderung der Absorptionsei-
genschaften kann dabei in direktem Zusammenhang zu
der Auslenkung der Molekiile 201 und der angelegten
Spannung stehen.

[0086] Eine Induzierung einer Bewegung, insbeson-
dere einer kollektiven Bewegung, einer Molekilschicht
auf einer Oberflache mittels eines elektrischen Feldes
und die makroskopische Erfassung dieser Bewegung ist
beispielsweise in Lahann, Joerg, et al. "A reversibly
switching surface." Science 299(5605), p. 371-374, 2003
offenbart.

[0087] GemaR einer Ausfilhrungsform ist die elektri-
sche Spannung, welche an das Authentifikationsdoku-
ment 100 zum Erzeugen des Stimulationsfeldes anleg-
bar ist, als Gleichspannung oder als Wechselspannung
ausgebildet. Das erzeugte Stimulationsfeld kann anspre-
chend auf die Art der elektrischen Spannung ein Gleich-
feld oder ein Wechselfeld sein. Ist das Stimulationsfeld
ein Gleichfeld, so kdnnen die auslenkbaren Molekiile 201
nach Anlegen des Stimulationsfeldes so lange in dem
ausgelenkten Zustand verbleiben bis das Stimulations-
feld wieder deaktiviert wird. Ist das Stimulationsfeld hin-
gegen ein Wechselfeld, so kbénnen die auslenkbaren Mo-
lekiile 201 durch das Wechselfeld zum Schwingen, ins-
besondere zum kollektiven Schwingen, auf der Trager-
schicht 121 angeregt werden. In diesem Fall wird der
Anregungszustand der Molekdile 201 durch die Molekdils-
chwingung festgelegt.

[0088] Die Molekularschicht 105, insbesondere die
auslenkbaren Molekile 201, kénnen ferner ein elektri-
sches Moment, insbesondere ein elektrisches Dipol-
oder Quadrupolmoment, oder ein magnetisches Mo-
ment, insbesondere ein magnetisches Dipol- oder Qua-
drupolmoment, aufweisen.

[0089] GemaR einer Ausfiihrungsform bewirkt das Sti-
mulationsfeld eine Anderung der elektrischen oder ma-
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gnetischen Momente der Molekularschicht 105. Die An-
derung der elektrischen oder magnetischen Momente
kann die charakteristische Anderung der Absorptionsei-
genschaften der Molekularschicht 105 bestimmen.
[0090] Fernerkanndie Anderung der elektrischen oder
magnetischen Momente der Molekularschicht 105 eine
charakteristische Veranderung einer dielektrischen
Funktion der Molekularschicht 105 verursachen. Bei-
spielsweise ist die dielektrische Funktion der Molekular-
schicht 105 von der Ausrichtung der auslenkbaren Mo-
lekile 201 abhangig.

[0091] GemaR einer Ausfiihrungsform bewirkt das An-
legen des Stimulationsfeldes eine Phononenanregung
in der Molekularschicht 105.

[0092] Fig. 3 zeigt ein Flussidagramm eines Verfah-
rens 300 zum Authentifizieren des Dokumentenlesege-
rats 101 gemaR einer Ausfiihrungsform.

[0093] Das Verfahren 300 umfasst ein Emittieren 301
des ersten Lichts 109 von dem Authentifikationsdoku-
ment 100, wobei das erste Licht 109 ein Lichtspektrum
Ek(1) aufweist, ein Detektieren 303 des Lichtspektrums,
insbesondere mit dem Lichtsensor 123 des Dokumen-
tenlesegerats 101, ein Bestimmen 305 eines bendtigten
Lichtspektrums F(L) 112, welches bei der Uberlagerung
mitdem Lichtspektrum E (1) des ersten Lichts, das Uber-
lagerungslicht 117 ergibt. Der Verfahrensschritt 305 des
Bestimmens des bendétigten Lichtspektrums umfasst fer-
ner ein Bestimmen des Spannungswertes der elektri-
schen Spannung Uy, welche bei einem Anlegen an das
Authentifikationsdokument 100 die Molekularschicht 105
in einen Anregungszustand versetzt, wobei die Moleku-
larschicht 105 in dem Anregungszustand das zweite
Licht 111 beim Durchstrahlen der Molekularschicht 105
spektral derart verandert, dass es das benétigte Licht-
spektrum F(X,Uy) 112 aufweist. Das Verfahren 300 um-
fasst ferner ein Schalten 307 der Molekularschicht 105
mittels Anlegen der elektrischen Spannung Uk mit dem
Spannungswert, um die Molekularschicht 105 in den An-
regungszustand zu versetzten, ein Generieren 309 eines
Lichts mit dem benétigten Lichtspektrum F(A,Uy) mittels
Durchstrahlen der Molekularschicht 105 mitdem zweiten
Licht 111. Das Verfahren 300 umfasst ferner ein Interfe-
rieren 311 bzw. Uberlagern des spektral verénderten
zweiten Lichts 112 mit dem Lichtspektrum F(1) und des
ersten Lichts 109 mit dem Lichtspektrum Ey (L), um das
Uberlagerungslicht 117 zu erzeugen. Das Verfahren 300
umfasst schlieBlich ein erfolgreiches Authentifizieren
313 des Dokumentenlesegerats 101, falls die Lichtfarbe
des Uberlagerungslichts 117 der Authentifizierungslicht-
farbe, beispielsweise rot, griin oder blau, entspricht, oder
ein erfolgloses Authentifizieren 315 des Dokumentenle-
segeréts 101 falls die Lichtfarbe des Uberlagerungslichts
117 nicht der Authentifizierungslichtfarbe entspricht. Die
Lichtfarbe des Uberlagerungslichts 117 kann durch ein
Lichtspektrum Z()) des Uberlagerungslichts 117 festge-
legt sein.

[0094] GemalR einer Ausfiihrungsform umfasst das
Authentifizierungsverfahren 300 kein digitalisiertes Ver-
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schlisselungsverfahren, wodurch das vorliegende Ver-
fahren 300 auch nicht mit Hilfe von Quantencomputern
entschlisselbar ist, im Gegensatz zu beispielsweise
RSA-Kryptosystemen.

[0095] GemaR einer Ausfiihrungsform kann das Do-
kumentenlesegerat 101 auch zur Authentifizierung des
Authentifikationsdokuments 100 eingesetzt werden. Da-
bei authentifiziert das Dokumentenlesegerat 101 das Au-
thentifikationsdokument 100 beispielsweise mittels der
Molekularschicht 105, welche ein Sicherheitsmerkmal
fur die Authentifizierung des Authentifikationsdokuments
100 sein kann.

[0096] GemaR einer Ausflihrungsform kann eine ge-
genseitige Authentifizierung des Dokumentenlesegerats
101 und des Authentifikationsdokuments 100 erfolgen,
bei derinsbesondere das Dokumentenlesegerat 101 von
dem Authentifikationsdokument 100 und das Authentifi-
kationsdokument 100 von dem Dokumentenlesegerat
101 authentifiziert werden. Diese gegenseitige Authen-
tifizierung kann im Rahmen eines gemeinsamen Authen-
tifizierungsverfahrens erfolgen.

Bezugszeichenliste

[0097]

100  Authentifikationsdokument

101 Dokumentenlesegerat

103  Dokumentenkorper

105  Molekularschicht

107  Lichtleiterstruktur

109 erstes Licht

111 zweites Licht

112  spektral verandertes zweites Licht

113  Lichtquelle

115  Spiegelelement

117  Uberlagerungslicht

119  optischer Ausgang

121 Tragerschicht

123  Lichtsensor

125  Prozessor

127  Kommunikationsschnittstelle

129  Beleuchtungsvorrichtung

201  auslenkbare Molekile

300 Verfahren zum Authentifizieren eines Dokumen-
tenlesegerats

301 Emittieren

303  Detektierten

305 Bestimmen

307  Schalten

309 Generieren

31 Interferieren

313  erfolgreiches Authentifizieren

315  erfolgloses Authentifizieren
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Patentanspriiche

Authentifikationsdokument (100) zum Authentifizie-
ren eines Dokumentenlesegerats (101), mit:

einem Dokumentenkdrper (103);

einer Lichtleiterstruktur (107), welche in dem
Dokumentenkérper (103) gebildet ist;

einer Lichtquelle (113), welche ausgebildet ist,
ein erstes Licht (109) an das Dokumentenlese-
gerat(101) auszustrahlen, wobei das erste Licht
(109) zumindest teilweise in die Lichtleiterstruk-
tur (107) einstrahlbar ist; und

einer Molekularschicht (105), welche auf dem
Dokumentenkérper (103) angeordnet ist, wobei
die Molekularschicht (105) ausgebildet ist, ein
in die Lichtleiterstruktur (107) einstrahlendes
zweites Licht (111) spektral zu verandern;
wobei die Lichtleiterstruktur (107) ausgebildet
ist, das erste Licht (109) mit dem spektral ver-
anderten zweiten Licht (112) spektral zu tber-
lagern, um ein Uberlagerungslicht (117) fiir die
Authentifizierung des Dokumentenlesegerats
(101) zu erzeugen.

Authentifikationsdokument (100) nach Anspruch 1,
wobei die Molekularschicht (105) mit dem in die
Lichtleiterstruktur (107) einstrahlenden zweiten
Licht (111) durchleuchtbar ist, wobei die Molekular-
schicht (105) ausgebildet ist, das zweite Licht (111)
bei Durchleuchten der Molekularschicht (105) spek-
tral zu verandern, insbesondere mittels Lichtabsorp-
tion in der Molekularschicht (105) spektral zu veran-
dern.

Authentifikationsdokument (100) nach Anspruch 1
oder 2, wobei das Authentifikationsdokument (100)
eine Elektrodenvorrichtung aufweist, welche mit ei-
ner elektrischen Spannung beaufschlagbar ist, um
ein Stimulationsfeld zu erzeugen, wobei die Moleku-
larschicht (105) mit dem Stimulationsfeld in einen
Anregungszustand versetzbar ist, welcher die spek-
trale Veranderung des zweiten Lichts (111) zumin-
dest teilweise festlegt.

Authentifikationsdokument (100) nach einem der
vorstehenden Anspriiche, wobei die Molekular-
schicht (105) eine Mehrzahl von Polymerketten oder
orientierten Molekillen aufweist, welche auf einer
Tragerschicht (121) angeordnet und jeweils mit ei-
nem Ende chemisch oder physikalisch an die Tra-
gerschicht (121) gebunden sind.

Authentifikationsdokument (100) nach Anspruch 3
und 4, wobei die orientierten Molekdile oder Polymer-
ketten ansprechend auf das Stimulationsfeld aus ei-
ner Ruhelage auslenkbar sind, wobei die spektrale
Veranderung des zweiten Lichts (111) zumindest
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10

10.

1.

teilweise durch die Auslenkung der orientierten Mo-
lekile oder Polymerketten festgelegt ist.

Authentifikationsdokument (100) nach einem der
vorstehenden Anspriiche, wobei die Lichtquelle
(113) zumindest eine LED und/oder Laserdiode um-
fasst.

Authentifikationsdokument (100) nach einem der
vorstehenden Anspriiche, wobei die Lichtquelle
(113) ausgebildet ist, das erste Licht (109) in einem
zufalligen Lichtspektrum zu erzeugen.

Authentifikationsdokument (100) nach einem der
vorstehenden Anspriiche, wobei die Lichtleiterstruk-
tur (107) einen optischen Ausgang (119) aufweist,
wobei die Lichtleiterstruktur (107) ausgebildet ist,
das Uberlagerungslicht (117) aus dem optischen
Ausgang (119) auszustrahlen.

Authentifikationsdokument (100) nach einem der
vorstehenden Anspriiche, wobei die Lichtleiterstruk-
tur (107) als Hohlraum in dem Dokumentenkdrper
(103) gebildet ist.

Authentifikationsdokument (100) nach einem der
vorstehenden Anspriiche, wobei die Lichtleiterstruk-
tur (107) zumindest ein Spiegelelement (115) zum
spektralen Uberlagern des ersten Lichts (109) mit
dem zweiten Licht (112) umfasst.

Dokumentenlesegerat (101) fur ein Authentifikati-
onsdokument (100), wobei das Authentifikationsdo-
kument (100) einen Dokumentenkérper (103), eine
Lichtleiterstruktur (107), welche in dem Dokumen-
tenkorper (103) gebildet ist, eine Lichtquelle (113),
welche ausgebildet ist, ein erstes Licht (109) an das
Dokumentenlesegerat (101) auszustrahlen, wobei
das erste Licht (109) zumindest teilweise in die Licht-
leiterstruktur (107) einstrahlbar ist, und eine Mole-
kularschicht (105), welche auf dem Dokumentenkdr-
per (103) angeordnet ist, umfasst, wobei die Mole-
kularschicht (105) ausgebildet ist, ein in die Lichtlei-
terstruktur (107) einstrahlendes zweites Licht (111)
spektral zu verandern, wobei die Lichtleiterstruktur
(107) ausgebildet ist, das erste Licht (109) mit dem
spektral veranderten zweiten Licht (112) spektral zu
iberlagern, um ein Uberlagerungslicht (117) fiir die
Authentifizierung des Dokumentenlesegerats (101)
zu erzeugen, wobeidas Dokumentenlesegerat (101)
die folgenden Merkmale aufweist:

einen Lichtsensor (123), welcher ausgebildet
ist, das von dem Authentifikationsdokument
(100) ausgestrahlte erste Licht (109) zu emp-
fangen, wobeider Lichtsensor (123) ausgebildet
ist, ein Lichtspektrum des ersten Lichts (109) zu
erfassen;
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einen Prozessor (125), welcher ausgebildet ist,
einen Spannungswert einer elektrischen Span-
nung auf der Basis des erfassten Lichtspekt-
rums des ersten Lichts (109) zu ermitteln;

eine Kommunikationsschnittstelle (127), welche
mit dem Authentifikationsdokument (100) elek-
trisch verbindbar und ausgebildet ist, die elek-
trische Spannung mit dem Spannungswert zu
erzeugen und das Authentifikationsdokument
(100) mit der Erzeugten elektrischen Spannung
zu beaufschlagen; und

eine Beleuchtungsvorrichtung (129), welche
ausgebildet ist, das zweite Licht (111) durch die
Molekularschicht (105) in die Lichtleiterstruktur
(107) des Authentifikationsdokuments (100)
einzustrahlen, um das zweite Licht (111) spek-
tral zu verandern und das spektral veranderte
zweite Licht (112) mit dem ersten Licht (109) in
der Lichtleiterstruktur (107) spektral zu Uberla-
gern.

Dokumentenlesegerat (101) nach Anspruch 11, wo-
bei der Prozessor (125) ausgebildet ist, ein Licht-
spektrum des von der Lichtquelle (113) ausgestrahl-
ten zweiten Lichts (111) zu erfassen, wobei der Pro-
zessor (125) ausgebildet ist, den Spannungswert
der elektrischen Spannung auf der Basis des Licht-
spektrums des zweiten Lichts (111) und des Licht-
spektrums des ersten Lichts (109) zu ermitteln, wo-
bei die Kommunikationsschnittstelle (127) ausgebil-
detist, das Authentifikationsdokument (100) mit dem
ermittelten Spannungswert zu beaufschlagen, um
ein Stimulationsfeld zu erzeugen, welches die Mo-
lekularschicht (105) in einen Anregungszustand ver-
setzt, wobei der Anregungszustand die spektrale
Veranderung des zweiten Lichts (111) zumindest
teilweise festlegt.

Dokumentenlesegerat (101) nach Anspruch 11 oder
12, wobei die Beleuchtungsvorrichtung (129) zumin-
dest eine Lichtquelle, insbesondere eine LED
und/oder ein Laserdiode, umfasst.

Dokumentenlesegerat (101) nach einem der An-
spriiche 11 bis 13, wobei der Lichtsensor (123) zu-
mindest eine Fotodiode oder eine Fotodioden-
Schicht oder eine Transistorschicht aufweist.

Dokumentenlesegerat (101) nach einem der An-
spriiche 11 bis 14, wobei der Lichtsensor (123) eine
Spektrometervorrichtung umfasst, welche ausgebil-
detist, das Lichtspektrum des ersten Lichts (109) zu
erfassen.
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