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Description

[0001] Laprésenteinvention concerne le domaine des
dispositifs de sécurité. Il est connu de réaliser un dispo-
sitif de sécurité et de I'associer a un document sensible
en termes de sécurité, tel un document identitaire, afin
de sécuriser ledit document. Un dispositif de sécurité ef-
ficace se caractérise en ce qu'il est : difficile a produire
ou reproduire, et difficile a modifier de maniere indétec-
table.

[0002] De maniére connue, un document identitaire
comprend une image associée au titulaire du document
identitaire, telle une photo d’identité. Un contréle d’iden-
tité peut ainsi comparer une image comprenant une pho-
to du titulaire, présente sur le document identitaire, avec
une acquisition réalisée sur le porteur du documentiden-
titaire, afin de vérifier si I'acquisition correspond biomé-
triquement, ou non, a l'image, afin de déterminer si le
porteur est, ou non, le titulaire qu’il prétend étre.

[0003] Unetelle comparaisonestd’autantplus proban-
te que I'image présente sur le document identitaire re-
présente effectivement le titulaire autorisé. Pour cela il
convient que cette image soit bien celle, authentique et
originale, disposée par une autorité de délivrance, et
qu’elle n’ait pas pu étre modifiée depuis la délivrance.
[0004] Afin qu’un faussaire ne puisse ni remplacer ni
modifier I'image sur le document identitaire, pour, par
exemple tenter de reproduite 'apparence d’'un porteur
différend du titulaire, cette image est avantageusement
assortie d’un dispositif de sécurité. Le dispositif de sécu-
rité est avantageusement intimement lié a ladite image,
afin que les caractéristiques de sécurité et d’authentifi-
cation du dispositif de sécurité s’appliquent aussi a I'ima-
ge.

[0005] LedocumentWO 01/60047 A2 divulgue les ca-
ractéristiques de la préambule de la revendication 1.
[0006] La présente invention propose un mode de vé-
rification multimodal apte a vérifier un dispositif de sécu-
rit¢ comprenant une image, en permettant de détecter
et discriminer différentes contrefagons possibles.
[0007] La présente invention a pour objet un procédé
de vérification d’'un dispositif de sécurité comprenantune
image comportant une signature, comprenant les étapes
suivantes : acquisition de 'image selon un premier spec-
tre optique pour obtenir une premiere représentation, ex-
traction de la signature, et vérification de la signature,
caractérisé en ce que la signature est colorimétrique et
comprend une orientation particuliére d’'une planche de
couleur, ou la signature est fréquentielle, 'image com-
prenant au moins une période spatiale de référence.
[0008] Selonune autre caractéristique, la signature est
fréquentielle, 'image comprenant au moins une période
spatiale de référence, et le procédé comprend encore
les étapes suivantes : application d’'une transformation
spectrale a la premiére représentation, pour obtenir une
premiére transformée comprenant au moins une premie-
re période spatiale, vérification que la valeur de la (ou
des) période(s) spatiale(s) corresponde(nt) a la valeur
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de la (ou des) période(s) spatiales de référence.

[0009] Selon une autre caractéristique, I'image est vi-
sible selon le premier spectre optique et au moins un
deuxiéme spectre optique et le procédé comprend en-
core les étapes suivantes : acquisition de I'image selon
le deuxieme spectre optique pour obtenir une deuxiéme
représentation, vérification que les deux représentations
sont graphiquement sensiblement identiques, vérifica-
tion qu’une distance entre les deux représentations est
inférieure a un seuil.

[0010] Selonune autre caractéristique, le seuil estégal
a 10 pm, préférentiellement égal a 5 pm.

[0011] Selon une autre caractéristique, la distance en-
tre les deux représentations est déterminée en identi-
fiant, au moyen d’un algorithme de recalage, une trans-
formation pour laquelle une des représentations estima-
ge de l'autre représentation.

[0012] Selon une autre caractéristique, le premier
spectre optique est situé dans le spectre visible et/ou le
deuxieéme spectre optique est situé dans l'infrarouge.
[0013] Selon une autre caractéristique, le procédé
comprend encore les étapes suivantes : application de
la méme transformation a la deuxiéme représentation,
pour obtenir une deuxiéme transformée, vérification que
la premiére transformée est sensiblement égale a la
deuxiéme transformée.

[0014] Selon une autre caractéristique, le procédé
comprend encore une étape de : vérification que la valeur
dela(oudes)période(s) spatiale(s) de la deuxieme trans-
formée corresponde(nt) a la valeur de la (ou des) pério-
de(s) spatiales de référence.

[0015] Selon une autre caractéristique, la transforma-
tion spectrale est appliquée sur au moins une partie de
la premiére représentation et/ou sur la méme au moins
une partie de la deuxiéme représentation.

[0016] Selon une autre caractéristique, la transforma-
tion spectrale est appliquée sur au moins deux parties
d'une représentation, et le procédé comprend encore
une étape de : vérification que les transformées des dif-
férentes parties sont sensiblement égales.

[0017] Selon une autre caractéristique, le procédé
comprend encore une étape de : vérification que les deux
représentations sont colorimétriquement différentes.
[0018] Selon une autre caractéristique, I'image repré-
sente une partie du corps, préférentiellement le visage,
l'oeil, ou le doigt, d’'un titulaire associé au dispositif de
sécurité et le procédé comprend encore les étapes de :
acquisition d’'une image de la partie du corps auprés d’'un
porteur du dispositif de sécurité, vérification que I'image
acquise correspond biométriguement a la premiére re-
présentation, et/ou vérification que I'image acquise cor-
respond biométriquement a la deuxiéme représentation.
[0019] Selon une autre caractéristique, le dispositif de
sécurité est associé a un moyen de stockage numérique
comprenant une représentation numérique de I'image,
et le procédé comprend encore les étapes de : lecture
de la représentation numérique de I'image, vérification
que la représentation numérique est sensiblement iden-
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tique a la premiere représentation, et/ou vérification que
la représentation numérique est sensiblement identique
a la deuxiéme représentation.

[0020] Selon une autre caractéristique, le procédé
comprend encore une étape de : vérification que I'image
acquise correspond biométriquement a la représentation
numérique.

[0021] L’invention concerne encore un appareil de vé-
rification comprenant des moyens de mise en ceuvre d’'un
tel procédé de vérification.

[0022] L’invention concerne encore un programme
d’ordinateur comprenant une suite d’instructions logi-
ques aptes a mettre en ceuvre un tel procédé de vérifi-
cation.

[0023] L’invention concerne encore unsupportde don-
nées informatiques comprenant un tel programme d’or-
dinateur.

[0024] D’autres caractéristiques, détails et avantages
de I'invention ressortiront plus clairement de la descrip-
tion détaillée donnée ci-aprés a titre indicatif en relation
avec des dessins sur lesquels :

- lafigure 1 illustre un document identitaire compre-
nant une image associée a un dispositif de sécurite,

- lafigure 2 illustre une étape du procédé de vérifica-
tion, effectuant une comparaison entre deux repré-
sentations de I'image acquises selon des spectres
optiques différents,

- la figure 3 illustre une autre étape du procédé de
vérification, utilisant une transformation spectrale,

- lafigure 4 illustre une possible contrefagon, qu’'une
transformation spectrale permet de détecter.

[0025] La figure 1 illustre un document identitaire 20
comprenant au moins une image 2. Le document iden-
titaire 20 peut, le cas échéant, comprendre d’autres élé-
ments 21. L'image 2 est réalisée de maniére a intégrer
un dispositif de sécurité 1. Selon une caractéristique le
dispositif de sécurité 1 consiste en ce que I'image 2 com-
porte une signature. Une signature est une caractéristi-
que spécifique de I'image 2 apte a pouvoir étre détectée,
typiquement par un outil d’analyse. Une signature est le
plus souvent une conséquence du mode de réalisation
ou d’une machine utilisée pour réaliser 'image 2. Une
signature peut étre ainsi intrinséquement liée au mode
de réalisation. Alternativement une signature peut étre
volontairement introduite dans I'image 2, afin de pouvoir
y étre détectée pour vérification.

[0026] Lanatured’une signature peut étre tréesdiverse.
Plusieurs exemples, non limitatifs, seront décrits par la
suite.

[0027] La vérification d’'un tel dispositif de sécurité 1
comprend les étapes suivantes. Une premiére étape réa-
lise une acquisition de 'image 2 selon le premier spectre
optique pour obtenir une premiére représentation 3.
[0028] Une telle acquisition est réalisée en éclairant
'image 2 avec un éclairage selon le spectre optique sou-
haité et en réalisant la représentation 3,4 par une acqui-
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sition, typiquement au moyen d’un capteur d’'image, sen-
sible dans ledit spectre optique souhaité. Le résultat ob-
tenu, soit une représentation 3,4 est une image, pouvant
étre numérisée et stockée dans une mémoire informati-
que et classiquement organisée sous forme d’'une image,
soit une matrice bidimensionnelle de pixels.

[0029] Un spectre optique peut étre défini, dans la pré-
sente, par au moins une bande de fréquence optique.
Un spectre optique peut ainsi étre tout ou partie du spec-
tre infrarouge, tout ou partie du spectre X, tout ou partie
du spectre ultraviolet, ou encore tout ou partie du spectre
visible, ou une combinaison quelconque des précédents.
[0030] Ainsil'obtention d’'une représentation 3,4 dans
un spectre optique, tel que par exemple le spectre opti-
que infrarouge, suppose un éclairage de I'image 2 par
une source couvrant au moins le spectre optique infra-
rouge souhaité et I'acquisition simultanée de la repré-
sentation 3,4 au moyen d’un capteur, telle une caméra,
sensible au moins dans le spectre optique infrarouge
souhaité. La représentation obtenue est une image, ma-
trice bidimensionnelle de pixels, ou chaque pixel com-
prend une unique intensité, indicative du rayonnement
optique, dans le spectre optique considéré, réfléchi par
limage 2. Une telle représentation 3,4 a généralement
la forme d’une image monochrome.

[0031] Dans le cas particulier d’'un spectre optique
comprenant au moins partiellement le spectre optique
visible, un pixel peut comprendre plusieurs intensités,
indicatives des intensités de couleurs élémentaires. Une
représentation 3,4 a alors la forme d’une image polychro-
me, soitla forme d’une superposition de plusieursimages
monochromes, dites images composantes.

[0032] Au cours d’une deuxiéme étape, il est ensuite
procédé a une extraction de la signature. Le mode opé-
ratoire de cette étape d’extraction dépend de la nature
de la signature. Au cours d’une troisieme étape, la signa-
ture est vérifiée, pour contrdler que la signature extraire
de lareprésentation 3 issue de I'image 2 correspond bien
a une signature, telle qu’elle doit étre présente, en ce
gu’elle a été introduite et insérée dans I'image 2 lors de
la fabrication de I'image 2. Le mode opératoire de cette
étape de vérification dépend encore de la nature de la
signature et est détaillé plus avant.

[0033] Selon un premier mode de réalisation, la signa-
ture est colorimétrique. Ceci recouvre encore de nom-
breux modes opératoires, qui sontillustrés par des exem-
ples non limitatifs. Une idée générale de ce type de si-
gnature est de tirer profit de I'avance technologique, en
termes de moyens de fabrication et de moyens de véri-
fications, généralement constatée entre les industriels
du domaine des dispositifs de sécurité et/ou les officines
gouvernementales délivrant les documents identitaires,
relativement a des contrefacteurs.

[0034] Selon le premier mode de réalisation la signa-
ture colorimétrique utilise I'orientation d’'une planche de
couleur donnée. Ainsi, dans un procédé d’impression off-
set, chaque couleur de base (par exemple RGB(K) ou
CMY (W), typiquement au nombre de 2 a 5, estimprimée
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au moyen d'une planche de couleur. Afin d’éviter des
effets de moiré préjudiciables, chaque telle planche de
couleur est orienté selon un angle différent, afin que cha-
que planche de couleur soit angulairement espacée re-
lativement aux autres. Ainsi I'angle de chaque planche
de couleur est caractéristique d’'une machine d’impres-
sion.

[0035] Un mesure treés précise de ce jeu d’angles, ou
méme une modification volontaire d’au moins un angle,
peut permettre d’identifier et/ou de particulariser une ma-
chine d’impression, et en généralisant un organisme
émetteur. Avec des outils de vérification précis, il est ainsi
possible d'utiliser au moins un angle de ce jeu d’angles
comme signature.

[0036] Un deuxiéme exemple non revendiqué de si-
gnature colorimétrique utilise la teinte précise de chaque
planche de couleur. Chaque planche de couleur com-
prend une couleur de base. Les différentes couleurs des
différentes planches de couleur définissent ainsi une ba-
se colorimétrique, a I'instant d’'une base vectorielle. Les
couleurs de base doivent comprendre des couleurs sen-
siblement répartie afin de disposer d’'une bonne puissan-
ce d’expression colorimétrique. Il est ainsi connu d’utili-
ser une base RGB : Rouge Vert (Green) et Bleu, éven-
tuellement complétée par du Blanc (White) et/ou du Noir
(blacK). Une autre base est CMY : Cyan Magenta et Jau-
ne (Yellow). Mais il est possible de définir n’importe quel
n-uplet de couleurs de base, ou encore en partant d’'un
triplet classique de légérement modifier au moins une
des couleurs de base en décalant sa teinte de quelques
%. Une mesure précise peut ainsi permettre de détecter
avec précision une machine d’impression, en tablant uni-
quement sur les inévitables dispersions d’'une machine
al’autre ou encore en créant un décalage volontaire. Un
décalage volontaire est avantageux en ce qu'il peut per-
mettre de particulariser toutes les machines d’'une méme
entité et ainsi caractérisé un émetteur, tel un service ou
un état.

[0037] Untroisieme exemple non revendiqué de signa-
ture colorimétrique est I'utilisation d’une teinte particulie-
re. Une telle teinte, combinaison particuliére des couleurs
de base peut ainsi étre employée pour réaliser une partie
spécifique d’'une image 2. Il peut, parexemple, s’agird’un
cadre, ou méme d’'un point particulier, réalisé avec une
définition de teinte, absolue ou relative donnée, apte a
étre vérifiée avec une grande précision. La position du
point utilisé peut étre partie a la signature.

[0038] Selonun autre mode de réalisation, la signature
estfréquentielle. Pour cela I'image 2 comprend au moins
un période spatiale de référence. Ici encore plusieurs
modes de réalisation sont possibles et certains sont il-
lustrés plus avant. La période spatiale de référence peut
étre intrinséque en ce qu’elle estintroduite par le procédé
de fabrication de I'image 2 ou elle peut encore étre arti-
ficielle, en ce qu’elle est ajoutée a I'image.

[0039] La présence d’au moins une telle période spa-
tiale de référence constitue une signature dont il est pos-
sible de vérifier la présence et la qualité. Du fait du mode
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de réalisation de I'image 2, la ou les périodes 6,7 est
(sont) intégrée(s) dans la totalité de la surface d’une re-
présentation 3,4, et doit (doivent) étre égales ala ou les
période(s) spatiale(s) de référence telle(s) que présen-
te(s) dans le dispositif de sécurité 1 a I'origine.

[0040] L’extraction de la signature est alors réalisée
aumoyen des étapes suivantes. Il estappliqué une trans-
formation 8 spectrale ala premiére représentation 3. Ceci
permet d’obtenir une premiére transformée 9.

[0041] Une telle transformation 8 spectrale se carac-
térise en ce qu’elle met en évidence dans 'image/repré-
sentation a laquelle elle est appliquée, du fait d’'une dé-
composition en série de fonctions périodiques, les fré-
quences spatiales présentes dans ladite image/repré-
sentation. Une telle transformation 8 spectrale peut étre
toute transformation réalisant une décomposition selon
une série de fonctions. Une transformation de ce type
couramment utilisée, en ce qu’elle dispose avantageu-
sement d’une implémentation numérique efficace et ra-
pide, est une transformée de fourrier rapide (en anglais :
fast fourrier transform, FFT). Une telle transformation
peut étre monodimensionnelle. Dans le cas d’une trans-
formation 8 applicable a une image, il existe une version
bidimensionnelle de cette transformation (transformée
de fourrier rapide bidimensionnelle, FT2), qui transforme
une représentation 3,4, homogéne a une image, en un
spectre/transformée 9,10, lui-méme homogene a une
image. Un point de forte intensité, figuré par un point noir
sur les figures, est indicatif d'une période spatiale 6,7,
présente dans la représentation 3,4.

[0042] llestensuite procédé aune étape de vérification
absolue, vérifiant que la valeur de la (ou des) période(s)
spatiale(s), au moins les plus remarquables, de référen-
ce corresponde(nt) a la valeur de la (ou des) période(s)
6 de la premiére transformée 9.

[0043] Cette correspondance est vérifiée en s’accor-
dant une tolérance afin de tenir compte des éventuelles
erreurs de mesure et/ou de calcul. Il est ainsi vérifié qu’un
point de la transformée 9, figurant une période spatiale,
correspond bien a une période spatiale de référence, a
une tolérance pres.

[0044] La valeur de cette tolérance doit pouvoir étre
configurée afin de tenir compte des performances du
capteur optique utilisé. Une tolérance égale a 50 pum peut
étre employée pour un capteur peu performant. Cepen-
dant cette tolérance est choisie aussi petite que possible.
Une tolérance préférentiellement égale a 30 um, et en-
core préférentiellement égal @ 10 wm, est retenue si les
performances du capteur le permettent. Dans le cas d’uti-
lisation d’'un capteur mobile, tel la caméra d’'un smart-
phone, la valeur du seuil peut étre adaptée en fonction
de la distance, variable, de prise de vue.

[0045] Cette étape de vérification fréquentielle, permet
de vérifier que I'image 2 correspond a l'image d’origine
telle que réalisée par I'organisme émetteur du dispositif
de sécurité 1, en ce qu’elle comporte bien les fréquences
de référence présentes a l'origine. Ceci peut permettre
de discriminer une contrefagon tentant de modifier tout



7 EP 3 284 065 B1 8

ou partie de 'image 2 sans en respecter lesdites fréquen-
ces de référence.

[0046] Selon une autre caractéristique, 'image 2 est
réalisée de telle maniére a étre visible selon un premier
spectre optique et au moins un deuxieme spectre opti-
que. Le premier spectre optique et ledit au moins un
deuxieme spectre optique sont avantageusement dis-
joints, deux a deux.

[0047] Il sera détaillé plus avant plusieurs modes de
réalisation permettant d’obtenir une telle caractéristique
de l'image 2. Il convient de noter que ce qui caractérise
le dispositif de sécurité 1 est que, par construction, un
méme composant constitutif de 'image 2 est visible selon
un premier spectre optique et selon au moins un deuxie-
me spectre optique.

[0048] Il peut encore étre noté qu’'une telle caractéris-
tique permet au dispositif de sécurité 1 d’étre intimement
lié avec I'image 2, rendant ainsi toute dissociation qua-
siment impossible. Un tel dispositif de sécurité 1, s’il est
vérifié, authentifie ainsi de maniére relativement certai-
ne, son authenticité et son origine, et ainsi 'authenticité
et l'origine de I'image 2.

[0049] La vérification d’un tel dispositif de sécurité 1
comprend les étapes suivantes, illustrées en référence
a la figure 2. Une premiére étape réalise une acquisition
de l'image 2 selonle premier spectre optique pour obtenir
une premiere représentation 3. Une deuxiéme étape réa-
lise une acquisition de I'image 2 selon le deuxiéme spec-
tre optique pour obtenir une deuxiéme représentation 4.
[0050] Une telle acquisition est réalisée en éclairant
'image 2 avec un éclairage selon le spectre optique sou-
haité et en réalisant la représentation 3,4 par une acqui-
sition, typiquement au moyen d’un capteur d'image, sen-
sible dans ledit spectre optique souhaité. Le résultat ob-
tenu, soit une représentation 3,4 est une image, pouvant
étre numérisée et stockée dans une mémoire informati-
que etclassiquement organisée sous forme d’'uneimage,
soit une matrice bidimensionnelle de pixels.

[0051] Un spectre optique peut étre défini, dans la pré-
sente, par au moins une bande de fréquence optique.
Un spectre optique peut ainsi étre tout ou partie du spec-
tre infrarouge, tout ou partie du spectre X, tout ou partie
du spectre ultraviolet, ou encore tout ou partie du spectre
visible, ou une combinaison quelconque des précédents.
[0052] Ainsil'obtention d’'une représentation 3,4 dans
un spectre optique, tel que par exemple le spectre opti-
que infrarouge, suppose un éclairage de I'image 2 par
une source couvrant au moins le spectre optique infra-
rouge souhaité et I'acquisition simultanée de la repré-
sentation au moyen d’un capteur, telle une caméra, sen-
sible au moins dans le spectre optique infrarouge sou-
haité. La représentation obtenue est une image, matrice
bidimensionnelle de pixels, ou chaque pixel comprend
une unique intensité, indicative du rayonnement optique,
dans le spectre optique considéré, réflechi par I'image
2. Une telle représentation 3,4 a généralement la forme
d’'une image monochrome.

[0053] Dans le cas particulier d’'un spectre optique
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comprenant au moins partiellement le spectre optique
visible, un pixel peut comprendre plusieurs intensités,
indicatives des intensités de couleurs élémentaires. Une
représentation 3,4 a alors la forme d’une image polychro-
me, soitla forme d’une superposition de plusieursimages
monochromes, dites images composantes.

[0054] Ila été vu que, par construction, un méme com-
posant constitutif de I'image 2, forme l'image 2 et est
visible selon les différents spectres optiques. Cette ca-
ractéristique est mise a profit pour la vérification, qui com-
pare les deux représentations 3,4 afin de vérifier que les
deux représentations 3,4 sont graphiquement sensible-
mentidentiques. De plus au cours d’'une deuxiéme étape,
il est vérifié que les deux représentations 3,4 ne sont pas
décalées'une parrapportal’autre, en ce qu'une distance
5 entre les deux représentations 3,4 reste inférieure aun
seuil.

[0055] Ainsi, tel qu’illustré a lafigure 2, il est vérifié que
la premiére représentation 3 figure un premier motif qui
est sensiblement identique graphiquement a un deuxie-
me motif figuré par la deuxiéme représentation 4.
[0056] Cette premiere étape vérifiée, il est possible de
déterminer une distance entre le premier motif et le
deuxiéme motif et de vérifier que cette distance est infé-
rieure a un seuil.

[0057] Il s’ensuit que le dispositif de sécurité 1 est vé-
rifié si et seulement si, les deux tests précédents sont
validés : le premier motif est graphiquement sensible-
ment identique au deuxieéme motif, et la distance entre
les deux motifs est inférieure au seuil.

[0058] Tel qu’est congu le dispositif de sécurité 1, un
méme composantde I'image 2 estvisible selon le premier
spectre optique et selon ledit au moins un deuxiéme
spectre optique. Aussiun décalage ou une distance entre
les deux représentations 3,4 est théoriquement nul. Afin
de tenir compte des imprécisions de mesure et/ou de
calcul, une tolérance estintroduite sous forme dudit seuil.
Cependant ce seuil peut étre choisi trés petit. Afin de
permettre une discrimination entre un dispositif authen-
tique, ou I'image visible selon un premier spectre optique
est réalisée conjointement et simultanément avec I'ima-
ge visible selon un deuxiéme spectre optique, et une
éventuelle contrefagon qui réaliserait, en deux étapes,
une premiére image visible selon un premier spectre op-
tique et une deuxiéme image visible selon un premier
spectre optique, alignée avec la premiére image, il con-
vient que ledit seuil soit inférieur aux capacités d’aligne-
ment (en anglais : registration) des technologies et ma-
chines de production actuelles. Un seuil égal a 10 um,
préférentiellement égal a 5 um, répond a ce besoin, en
ce qu’une telle performance d’alignement est inatteigna-
ble quelle que soit la technologie employée.

[0059] Il aété vu qu’une premiére étape de vérification
consistait a comparer la premiéere représentation 3 avec
la deuxieéme représentation 4 et a tester I'identité graphi-
que des deux représentations. De nombreuses techni-
ques de traitement d’image sont applicables pour réaliser
une telle comparaison.
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[0060] Selonunmode de réalisation illustratif, 'identité
entre les deux représentations 3,4 peut étre vérifiée en
identifiant, au moyen d’'un algorithme connu de recalage,
une transformation permettant de passer d’'une repré-
sentation 3 a l'autre représentation 4. Dans ce cas la
vérification est acquise si ladite transformation est suffi-
samment proche de la transformation identité. Un avan-
tage de cette approche est que I'identification de la trans-
formation fournit encore, en tant que module de cette
transformation, la distance entre les deux représenta-
tions 3,4, qui peut alors étre comparée au seuil.

[0061] Dans le cas ou 'une au moins des représenta-
tions 3,4 est une image polychrome, la comparaison peut
étre appliquée sur 'une quelconque des images compo-
santes de ladite image polychrome, ou encore apres un
prétraitement de I'image polychrome afin de la rendre
monochrome, par quelque méthode que ce soit (moyen-
ne, saturation, etc...).

[0062] Les deux spectres optiques peuvent étre quel-
conques, dés lors que I'on dispose d’un composant, vi-
sible simultanément selon ces deux spectres optiques
et apte a entrer dans la réalisation de I'image 2.

[0063] Avantageusement, afin de permettre certains
tests a I'ceil nu, un des spectres optiques est situé dans
le spectre visible. Un spectre optique inclus dans le spec-
tre visible présente encore I'avantage de simplifier I'éclai-
rage de l'image 2 lors de la réalisation de I'acquisition,
puisqu’il peut étre réalisé par la lumiere du jour ou encore
par tout type d’éclairage artificiel habituel.

[0064] L'utilisation du spectre visible est encore avan-
tageuse en ce qu’elle permet d’obtenir une représenta-
tion polychrome. Comme il est décrit plus avant, la poly-
chromie peut fournir une vérification supplémentaire.
[0065] Alternativement, un des spectres optiques peut
étre situé dans l'ultraviolet, UV.

[0066] Alternativement, un des spectres optiques peut
étre situé dans l'infrarouge, IR.

[0067] De tels spectres optiques, non situés dans le
visible, améliorent la sécurité en ce que leur utilisation
n’est pas nécessairement détectée par un contrefacteur.
lls compliquent Iégérement I'étape de vérification en ce
qu’un éclairage etun moyen d’acquisition spécifique sont
nécessaires. Cependantil convient de noter, dans le cas
d’'un document identitaire 20, que les officines de con-
trole, tels les postes frontiéres, sont le plus souvent déja
équipés de scanners aptes a réaliser une acquisition IR
ou UV.

[0068] Les modes de réalisation de I'image 2, permet-
tant qu’elle soit visible selon au moins deux spectres op-
tiques, sont détaillés plus avant.

[0069] Certains de ces modes de réalisation contri-
buent, intrinséquement ou artificiellement, a doter I'ima-
ge 2d’'une signature fréquentielle, de maniereace qu’elle
comprenne au moins une période spatiale.

[0070] Il a été vu précédemment que la signature fré-
quentielle d’'une image 2 peut étre vérifiée de maniére
absolue.

[0071] Lorsque I'image 2 est visible selon au moins
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deux spectres optiques, il estencore possible d’appliquer
une vérification relative. Pour cela, il est encore appliqué
la méme transformation 8 a la deuxiéme représentation
4. Ceci permet d’obtenir une deuxiéme transformée 10.
[0072] A partir de ces transformées 9,10, il peut étre
vérifié que la premiére transformée 9 est sensiblement
égale a la deuxiéme transformée 10.

[0073] Cette égalité peut étre testée selon de nom-
breuses méthodes. Si les transformées 9,10 sont des
images, il est possible de leur appliquer toutes les mé-
thodes de comparaison d’'image, telles que la méthode
précédemment décrite pour comparer les représenta-
tions et vérifier qu’elles sont identiques (identification du
recalage).

[0074] Dans tous les cas, les transformées 9,10 figu-
rent des points caractéristiques des périodes remarqua-
bles. Il est possible d’utiliser des méthodes extrayant un
ensemble des p périodes les plus remarquables pour
chacune des transformées 9,10 et de comparer les p
périodes de chacun des ensembles. On considére que
deux transformées sont égales siau moins une certaines
parties des périodes remarquables d’une transformée 9
se retrouvent dans I'ensemble des périodes remarqua-
bles de I'autre transformée 10.

[0075] Siune égalité esttrouvée, I'étape de vérification
est positive et le dispositif de sécurité 1 est réputé vérifié
et donc valide. A défaut, I'étape de vérification est néga-
tive et le dispositif de sécurité 1 et/ou son authenticité
sont mis en doute.

[0076] L’étape de vérification précédente est relative
en ce qu’elle compare les transformées 9,10 respectives
des deux représentations 3,4. Ceci permet de vérifier
que 'image 2 a bien été réalisée conjointement, pour sa
partie 3 visible selon un premier spectre optique et pour
sa partie 4 visible selon au moins un deuxiéme spectre
optique, et que I'on retrouve sensiblement les mémes
spectres fréquentiels dans les deux représentations 3,4,
indicatifs de la présence d’'une méme signature fréquen-
tielle 5 d’origine.

[0077] L’étape de vérification absolue, réalisée pourla
premiére transformée 9, peut encore étre appliquée a la
deuxiéme transformée 10, afin de vérifier que la (ou les)
période(s), au moins les plus remarquables de référence
sont bien présentes dans la (ou les) période (s) 7 de la
deuxiéme transformée (10). Cette deuxieme étape de
vérification fréquentielle, permet de vérifier que la pério-
dicité particuliere de 'image 2 correspond a celle réalisée
par I'organisme émetteur du dispositif de sécurité 1.
[0078] Selon un premier mode de réalisation, la trans-
formation 8 spectrale est appliquée a la totalité de la pre-
miere représentation 3 et/ou, de méme, a la totalité de
la deuxiéme représentation 4.

[0079] Alternativement, selon un autre mode de réali-
sation, la transformation 8 spectrale est appliquée a au
moins une partie de la premiére représentation 3 et sur
la méme au moins une partie de la deuxi€éme représen-
tation 4. Chacune des transformées partielles peut alors
étre comparée, a une transformée partielle de I'autre re-
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présentation, par exemple a la transformée partielle cor-
respondante, cette comparaison pouvant étre réalisée
partie a partie, mais pas nécessairement, et/ou a une
autre transformée partielle de la méme représentation.
[0080] Un intérét d’'une vérification utilisant une trans-
formation spectrale 8 va maintenant étre illustré en rela-
tion avec la figure 4.

[0081] Il est supposé qu’une image 2 est contrefaite
afin d’en modifier au moins une partie 1. Ainsi, tel qu'il-
lustré a la figure 4, une partie 11 modifiée vise a modifier
les yeux sur une photo d’identité. Alors que I'image d’ori-
gine 2 et donc sa représentation 3 comporte une signa-
ture fréquentielle 5, la partie 11 modifiée, que ce soit par
ajout ou par remplacement, quelle que soit la technologie
employée, a toutes les chances de présenter une signa-
ture fréquentielle 5’ différente de la signature fréquentiel-
le d’origine 5, y compris le cas ou aucune signature fré-
quentielle 5’ n’est présente. Aussi une comparaison des
transformées 9,10 spectrales, réalisées sur tout ou partie
d’'une représentation 3,4 fait nécessairement apparaitre
une différence détectable.

[0082] Il va maintenant étre décrit plusieurs modes de
réalisation permettant d’obtenir une image 2 comprenant
undispositif de sécurité 1 visible selon un premier spectre
optique et selon au moins un deuxiéme spectre optique.
[0083] Selon un premier mode de réalisation, un dis-
positif de sécurité 1 peut étre, de maniére connue, une
image 2 réalisée par gravure laser monochrome. Un tel
dispositif de sécurité 1 est connu et largement répandu
dans le domaine technique. Le principe est de disposer
une couche sensible aulaser, danslaquelleil est possible
de réaliser, au moyen d’un faisceau laser, une carboni-
sationlocalisée. ll estainsi possible, au moyen d’'unlaser,
de dessiner et de réaliser une image 2. Ce mode de réa-
lisation permet de réaliser une image, nécessairement
monochrome, telle une photo d’identité. Il est connu
qu’un point de I'image 2, noirci par le laser, est visible
dans un premier spectre optique : le spectre visible et
que de plus un pointde I'image 2 est encore visible selon
un deuxiéme spectre optique : le spectre infrarouge.
[0084] Il convient de remarquer ici que cette propriété
de visibilité selon au moins deux spectres optiques est
connue est exploitée par les contrbleurs. Il est vérifié,
pour une image obtenue par gravure laser monochrome
que I'image est visible dans le spectre optique visible et
que, de plus, 'image est visible dans le spectre optique
IR. Ceci permet au contréleur de vérifier qu’il est bien en
présence d’une image réalisée par gravure laser mono-
chrome. Cependant aujourd’hui, cette vérification est
uniquement humaine et qualitative : le contréleur vérifie
visuellement qu’'une image peut étre vue, selon les deux
spectres optiques. Cependant I'art antérieur ne vérifie ni
que les deux représentations 3,4 sont identiques, ni que
leur distance est inférieure a un seuil. L'invention, qui
apporte une approche quantitative, permet avantageu-
sement que ces deux opérations puissent étre réalisées
automatiquement, avec beaucoup plus de précision, en
incluant la prise de décision.
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[0085] Selonunautre mode deréalisation, un dispositif
de sécurité 1 peut étre une image 2 réalisée par gravure
laser couleur. Pour cela, un dispositif de sécurité 1 com-
prend un arrangement comprenant une matrice de cou-
leur. La matrice de couleur est un tableau de pixel, cha-
que pixel comprenant au moins deux sous-pixels de cou-
leurs avantageusement élémentaires et différentes. Se-
lon un premier mode de réalisation la matrice de couleur
est sensible au laser, un tir laser permettant sélective-
ment pour chaque pixel, d’exprimer une teinte par com-
binaison des couleurs élémentaires des sous-pixels. Se-
lon un autre mode de réalisation, la matrice de couleur
est insensible au laser, et ledit arrangement comprend
au moins une couche sensible au laser. Ladite au moins
une couche sensible est disposée au-dessus et/ou en-
dessous de la matrice de couleur. Une gravure laser,
selon la technologie monochrome précédemment décri-
te, permet de réaliser, dans ladite au moins une couche
sensible, un masque monochrome, permettant sélecti-
vement pour chaque pixel d’exprimer une teinte par com-
binaison des couleurs élémentaires des sous-pixels.
[0086] Ces deux modes de réalisation permettent la
réalisation d’'une image en couleur par gravure laser. Ici
encore, le point carbonisé par laser constitutif de I'image
2 est simultanément visible dans le spectre optique visi-
ble etdans le spectre optique IR. Il s’agit donc d’'un méme
composant, qui est ainsi nécessairement situé au méme
endroit dans la premiere représentation 3 ou dans la
deuxiéme représentation 4.

[0087] Selon encore un autre mode de réalisation, un
dispositif de sécurité 1 peut étre une image 2 réalisée
par une technique d’'impression. La technique d’impres-
sion peut étre n'importe quelle technique d’impression :
offset, sérigraphie, retransfert, sublimation, jet d’encre,
etc..., tant qu’elle utilise une encre comprenant au moins
un composant visible selon le premier spectre optique et
le deuxieme spectre optique. Ce composant, intégré
dans l'encre, détermine ainsi selon quels spectres opti-
ques l'image 2 peut étre vue. Une image 2 peut ainsi étre
invisible dans le spectre visible, mais étre visible dans
I'IR et dans 'UV. L’impression de I'image 2 crée des
points d'image qui sont simultanément visibles selon les
au moins deux spectres optiques. Ici encore, un point
image est un unique composant, nécessairement situé
au méme endroit dans la premiére représentation 3 ou
dans la deuxiéme représentation 4.

[0088] Une technique simplificatrice de contrefagon
consiste a réaliser une image 2 en monochrome. Ainsi
un contrefacteur peut étre tenté de réaliser une image 2
monochrome, plus simple a fabriquer ou nécessitant un
outillage plus simple. Ainsi une impression polychrome
peut étre remplacée par une impression monochrome.
De méme un contrefacteur peut étre équipé d'un laser
de gravure monochrome, et maitriser cette technologie
déja assez ancienne, et étre tenté de remplacer une ima-
ge 2 couleur créée par gravure laser, dont la technologie
trés récente est encore peu diffusée et vraisemblable-
ment difficilement accessible a un contrefacteur, parune
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image 2 monochrome créée par gravure laser.

[0089] Aussi, et pour peu que le dispositif de sécurité
1 authentique comprenne une image en couleur et que
I'un au moins des spectres optiques soitle spectre visible,
le procédé de vérification peut avantageusement com-
prendre une étape supplémentaire vérifiant que les deux
représentations 3,4 sont colorimétriquement différentes.
Ainsi, typiquement, une des représentations figure une
acquisition polychrome de lI'image 2 et 'autre représen-
tation, par exemple parce qu’elle est visible dans un spec-
tre optique situé hors du spectre visible, figure une ac-
quisition monochrome. Cette étape de vérification, con-
tréle une présence effective de couleur I'une des repré-
sentations. Les représentations 3,4 sont ici colorimétri-
quement différentes, méme si elles sont graphiquement
identiques (méme motif).

[0090] La difféerence colorimétrique peut étre vérifiée
par toute méthode de traitement colorimétrique. Selon
un mode de réalisation possible, les représentations 3,4
peuvent étre modélisées selon un modéle colorimétrique
CIE Lab. Il peut alors étre vérifié que la représentation
réputée étre en couleur présente effectivement des va-
leurs des coefficients a,b généralement élevées, alors
que la représentation réputée étre monochrome, est gri-
se, et présente des valeurs des coefficients a,b faibles.
Une approche analogue pourrait utiliser une conversion
des représentations 3,4 selon un modéle HLS, et une
observation de la valeur de la saturation S.

[0091] Il a été vu au moins trois modes de réalisation
d’un dispositif de sécurité 1 visible selon au moins deux
spectres optiques : gravure laser monochrome, gravure
laser couleur et impression avec encre spéciale.

[0092] Une image 2 réalisée par gravure laser mono-
chrome comprend une signature fréquentielle 5, du fait
que les tirs lasers sont réalisés selon une matrice de tir.
Une telle matrice de tir, par exemple rectangulaire, est
avantageusement périodique. |l apparait donc, spatiale-
ment, au moins une période 6,7, par dimension. Dans le
cas d’'une matrice rectangulaire, il peut ainsi apparaitre
une période 6,7 selon un premier axe et une deuxieéme
période 6,7 selon l'autre axe de la matrice.

[0093] Aussi si I'on applique une transformation 8
spectrale a une représentation 3,4 issue d’'une telle ima-
ge 2, la transformée 9 de la représentation 3 est égale a
la transformée 10 de la représentation 4. Cette transfor-
mation 8 spectrale fait apparaitre, et ce pour les deux
spectres optiques, au moins les deux périodes 6,7. Sila
matrice rectangulaire est orientée paralléle a I'image 2,
et que la transformation 8 spectrale est une FFT2, il ap-
paraitra au moins un premier point 6,7 sur I'axe des or-
données, représentatif de la période selon I'axe des abs-
cisses et au moins un deuxiéme point sur I'axe de abs-
cisses, représentatif de la période selon I'axe des ordon-
nées.

[0094] Une image réalisée par gravure laser couleur
comprend intrinseéquement, le plus souvent, une signa-
ture fréquentielle 5 en ce que I'arrangement permettant
de graver une telle image 2 en couleur comprend une
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matrice de couleur. Bien que cela ne soit pas une obli-
gation, afin de faciliter la gravure, les pixels et les sous-
pixels comprenant les couleurs sont avantageusement
disposés dans ladite matrice de couleur de maniere pé-
riodique. Il est ainsi possible de trouver, selon au moins
une dimension, une période principale 6,7 correspondant
ala distance entre les pixels. De plus, chaque pixel com-
prend un nombre n, au moins égal a 2, et classiquement
égal a 4 (Cyan, Magenta, Jaune, Noir), de sous-pixels
comprenant chacun une couleur de base. Ces n couleurs
sont avantageusement spatialement équitablement ré-
parties, formant ainsi une période spatiale secondaire n-
sous-multiple de la période principale 6,7.

[0095] Selonunmode de réalisation, la matrice de cou-
leur est arrangée en lignes, par exemple horizontales,
alternant selon une séquence avantageusement identi-
quement répétée les n couleurs.

[0096] La matrice de couleur n’est théoriquement visi-
ble que dans le spectre optique visible. Cependant, des
points réalisés par gravure laser sont visibles d’'une part
dans le spectre optique visible et d’autre part dans le
spectre optique infrarouge, IR. Aussi, dans une image 2
gravée, les points gravés étant nécessairementdisposés
selon la matrice de couleur, vont permettre de faire ap-
paraitre les périodes spatiales principale 6,7 et secon-
daire de la matrice de couleur. Cette caractéristique sup-
pose que la densité de points gravés soit suffisante. Ceci
est le cas pour une image complexe et particulierement
pour une photographie. Les périodes spatiales principale
6,7 et secondaire apparaissent, tant dans la premiére
transformée 9 issue d’'une représentation 3 selon un pre-
mier spectre optique, ici le spectre visible, que dans la
deuxiéme transformée 10 issue d’'une représentation 4
selon un deuxiéme spectre optique, ici le spectre IR.
[0097] Pour un dispositif de sécurité 1 authentique, la
méme signature fréquentielle 5 issue de la matrice de
couleur est révélée et mise en évidence par les points
gravés et les deux transformées 9,10 doivent étre sen-
siblement identiques. De plus les périodes 6,7 mises en
évidence par la transformation 8 spectrale doivent cor-
respondre aux périodes principale et le cas échéant se-
condaire de référence de la signature fréquentielle 5, telle
que fabriquée.

[0098] Uneimage 2 réalisée par un procédé d'impres-
sion ne comprend pas nécessairement de signature fré-
quentielle 5. Cependant, certains procédés de réalisation
peuvent induire un arrangement périodique des points
qui forme alors une signature fréquentielle 5, dont au
moins une période spatiale 6,7 est la distance entre les
points. Ce motif périodique forme ainsi une signature fré-
quentielle 5 qui peut alors étre utilisée pour vérifier le
dispositif de sécurité 1 en appliquant une transformation
spectrale 8.

[0099] Selonunautre mode de réalisation, il estencore
possible d’inclure dans I'image 2 une signature fréquen-
tielle additionnelle, volontairement ajoutée, par impres-
sion d’'un motif périodique. Il est ainsi possible d’insérer
une signature fréquentielle 5, dans une image 2, en rem-
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plagant certains points ou lignes, avantageusement pé-
riodiquement disposés, par une couleur donnée. Ainsi,
a linstar d’'une matrice de couleur apte a permettre la
réalisation d’'une image couleur par gravure laser, ou en-
core pour tenter de simuler une telle matrice, il est pos-
sible de modifier une image 2 en remplagant une ligne
sur p par une ligne noire. Ceci modifie suffisamment peu
'image 2 pour qu’elle reste exploitable, tout en lui con-
férant une signature fréquentielle 5 utilisable pour les be-
soins d’une vérification aprés application d’'une transfor-
mation 8 spectrale.

[0100] Side plus une image 2 est imprimée avec une
encre spéciale, il est possible de vérifier la présence,
I'identité et la distance des deux représentations 3,4 is-
sues d’acquisitions selon au moins deux spectres opti-
ques. Sil'image 2, ou au moins ladite signature fréquen-
tielle 5 additionnelle est imprimée avec une encre spé-
ciale, la signature fréquentielle 5 ainsi réalisée est visible
selon au moins deux spectres optiques et doit étre pré-
sente dans les deux transformées 9,10 issues de ces
deux représentations 3,4, ces deux transformées étant
alors égales.

[0101] Selonune autre caractéristique I'image 2 repré-
sente une partie du corps d’'un titulaire associé au dis-
positif de sécurité 1. Le procédé de vérification peut en-
core comprendre les étapes suivantes. Une premiere
étape consiste en une acquisition d’'une image de ladite
partie du corps auprés du porteur du dispositif de sécurité
1. Une deuxieéme étape réalise une vérification que cette
image acquise correspond biométriquement a I'image 2
du dispositif de sécurité 1. L'image 2 du dispositif de sé-
curité 1 est réputée étre une représentation du titulaire
autorisé. Aussi si une correspondance biométrique peut
étre vérifiée entre une acquisition en direct auprés du
porteur accompagnant le dispositif de sécurité 1, il peut
étre assumé que le porteur est bien le titulaire qu’il pré-
tend étre.

[0102] Silimage 2 est visible selon deux spectres op-
tiques, la vérification peut étre doublée, en vérifiant que
I'image acquise 13 correspond biométriquement a la pre-
miére représentation 3, et/ou en vérifiant que I'image ac-
quise 13 correspond biométriquement a la deuxieme re-
présentation 4.

[0103] Il estici utilisé le terme de correspondance bio-
métrique car une telle étape, comparant une acquisition
en direct aupres du porteur et une image 2, associée au
dispositif de sécurité 1, issue d’une acquisition ayant été
réalisée lors de la délivrance, pouvant étre relativement
ancienne, et I'apparence du porteur ayant pu évoluer,
est nécessairement plus complexe qu’une vérification
d’identité entre deux images. Les techniques de corres-
pondance biométriques sont supposées connues.
[0104] Cecis’applique par exemple au cas ou la partie
du corps est le visage, I'image 2 représentant alors une
photographie d’identité du porteur d’'un document iden-
titaire 20 associé au dit dispositif de sécurité 1. Selon un
autre mode de réalisation, il peut encore s’agir de I'ceil,
de I'un des doigts ou de toute autre partie du corps.
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[0105] Le procédé de vérification combine ainsi plu-
sieurs étapes de vérification ciblant différents aspects
d’un contréle. Il est vérifié que 'image 2 est authentique,
et n’a pu étre modifiée depuis la délivrance du dispositif
de sécurité 1. Il est de plus vérifié que le porteur corres-
pond au titulaire. Les garanties apportées par chacune
de ces vérifications renforcent la sécurité du dispositif de
sécurité 1.

[0106] Selon une autre caractéristique, le dispositif de
sécurité 1 est associé a un moyen de stockage numéri-
que comprenant une représentation numérique de I'ima-
ge 2. Un tel moyen de stockage est typiquement un dis-
positif sécurisé (en anglais : secure device, SD) propo-
sant des services d’accés a une mémoire interne, de
maniere sécurisée, tel un microcircuit. La représentation
numérique de I'image 2 a été préalablement stockée, de
maniere controlée, par I'autorité de délivrance du dispo-
sitif de sécurité 1. Elle est donc réputée étre une repré-
sentation du titulaire. La sécurisation garantit qu’elle n’a
pas été modifiée.

[0107] Une telle caractéristique permet de redonder le
dispositif de sécurité 1 et de compléter le procédé de
vérification en ajoutant une autre vérification au moyen
des étapes suivantes. Selon une premiére étape la re-
présentation numérique de I'image 2 est lue depuis le
moyen de stockage. Selon une deuxieme étape le pro-
cédé compare la représentation numérique avec l'une
et/ou les deux représentations 3,4. La vérification est ré-
putée acquise si la représentation numérique est sensi-
blement identique a toutes les représentations 3,4 aux-
quelles elle est comparée.

[0108] Si une acquisition d’'une image du porteur est
réalisée, il est encore possible d’ajouter une autre véri-
fication en testant une correspondance biométrique en-
tre ladite image acquise aupres du porteur et la repré-
sentation numérique de I'image 2 issue du moyen de
stockage.

[0109] Les différentes caractéristiques du procédé de
vérification ayant été détaillées, la description va main-
tenant étre complétée au moyen de cas d'utilisation, per-
mettant de mettre en évidence les capacités discriminan-
tes de chacune de vérifications.

Cas d'utilisation A - dispositif authentique

[0110] Un document identitaire 20 authentique com-
prenant une image 2 figurant une photo d’identité réali-
sée pargravure laser couleur et un microcircuit contenant
une représentation numérique de la photo d’identité est
contrélé.

[0111] Le procédé de vérification effectue une acqui-
sition, avantageusement en couleur, de I'image 2 selon
un spectre visible pour obtenir une premiére représen-
tation 3, une acquisition, monochrome, del'image 2 selon
un spectre IR pour obtenir une deuxiéme représentation
4, une acquisition directe, avantageusement couleur, du
visage du porteur et extrait une représentation numéri-
que du microcircuit.
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[0112] Une premiére vérification confirme que la pre-
miére représentation 3 (visible) est graphiquement iden-
tique et peu distante de la deuxieme représentation 4
(IR).

[0113] Une deuxieme vérification confirme que I'acqui-
sition directe correspond biométriquement a la premiere
représentation 3 (visible), et correspond biométrique-
ment a la deuxieéme représentation 4 (IR).

[0114] Une troisieme vérification confirme que la re-
présentation numérique issue du microcircuit est identi-
que a la premiere représentation 3 (visible), estidentique
la deuxieme représentation 4 (IR), et correspond biomé-
triqguement a l'acquisition directe.

[0115] Une quatrieme vérification applique une trans-
formation spectrale 8 a la représentation 3, avantageu-
sement rendue monochrome, et a la représentation 4,
compare les deux transformées 9,10 obtenues pour vé-
rifier leur égalité et vérifie que les périodes spatiales 6,7
détectées sont les périodes de la signature fréquentielle
5 de la matrice de couleur utilisée. La présence de la
signature fréquentielle 5 de la matrice de couleur origi-
nale, visible tant dans le spectre visible que dans le spec-
tre IR assure que les deux transformées 9,10 sont égales
et que leurs périodes 6,7 correspondent aux périodes de
la matrice de couleur originale.

[0116] Une cinquiéme vérification vérifie que la repré-
sentation 3, en couleur, differe colorimétriquement de la
représentation 4, monochrome.

Cas d'utilisation B - dispositif contrefait 1

[0117] Undocumentidentitaire 20 contrefaiten ce qu'il
comprend une image 2 réalisée par impression.

[0118] L’image 2, ici imprimée, ne présente aucune
visibilité¢ dans I'IR. Aussi la deuxiéme représentation 4
est une image nulle. L’'image imprimée ne comporte
aucune signature fréquentielle 5.

[0119] La premiere vérification échoue en ce qu’elle
détecte une différence entre la premiére représentation
3 (visible) et ('absence de contenu de) la deuxieme re-
présentation 4 (IR).

[0120] Il peut étre supposé que le contrefacteur a réa-
lisé uneimage 2 représentant une photo du porteur. Aus-
si la deuxiéme vérification réussit en ce qu’une corres-
pondance biométrique est trouvée pour la premiére re-
présentation 3 (visible). Cependant elle échoue pour la
deuxieme représentation 4 (IR).

[0121] Sous réserve que le contrefacteur ait pu modi-
fier la représentation numérique dans le microcircuit, la
troisieme vérification réussit en ce qu’une identité est
trouvée pour la premiere représentation 3 (visible) etune
correspondance biométrique est trouvée avec I'acquisi-
tion directe. Cependant elle échoue pour la deuxieme
représentation 4 (IR). Si le contrefacteur n’a pas réussi
a modifier la représentation numérique dans le microcir-
cuit, toutes les vérifications échouent.

[0122] Du fait de I'absence de signature fréquentielle
5 dans I'image 2 imprimée contrefaite, la quatriéme vé-

10

15

20

25

30

35

40

45

50

55

10

rification peut trouver une égalité entre les deux trans-
formées 9,10 (absence de spectre signifiant) mais
échoue en ce qu’elle ne retrouve pas les périodes de la
matrice de couleur, ni dans la transformée 9 issue du
spectre visible, ni dans la transformée 10 issue du spec-
tre IR.

[0123] La cinquieme vérification réussit en ce que
limage 2 est en couleur.

Cas d'utilisation C - dispositif contrefait 2

[0124] Undocumentidentitaire 20 contrefait en ce qu’il
comprend une image 2 réalisée par gravure laser mono-
chrome.

[0125] L’image 2, ici gravée au laser est visible dans
le visible et dans I'IR et présente deux représentations
3,4 identiques et superposées (non distantes). L’'image
gravée monochrome ne comporte pas de signature fré-
quentielle 5.

[0126] Lapremiére vérification réussiten ce qu’elle dé-
tecte une représentation 3 (visible) identique et super-
posée avec la deuxieme représentation 4 (IR).

[0127] Il peut étre supposé que le contrefacteur a réa-
lisé uneimage 2 représentant une photo du porteur. Aus-
si la deuxiéme vérification réussit en ce qu’une corres-
pondance biométrique est trouvée, tant pour la premiére
représentation 3 (visible) que pour la deuxiéme repré-
sentation 4 (IR).

[0128] Sous réserve que le contrefacteur ait pu modi-
fier la représentation numérique dans le microcircuit, la
troisieme vérification réussit en ce qu’une identité est
trouvée pour la premiére représentation 3 (visible), pour
ladeuxiéme représentation 4 (IR) et une correspondance
biométrique est trouvée avec I'acquisition directe.
[0129] Du fait de I'absence de signature fréquentielle
5 dans I'image 2 gravée contrefaite, la quatrieme vérifi-
cation peut trouver une égalité entre les deux transfor-
mées 9,10 (absence de spectre signifiant) mais échoue
en ce qu’elle ne retrouve pas les périodes de la matrice
de couleur, ni dans la transformée 9 issue du spectre
visible, ni dans la transformée issue du spectre IR. Dans
le cas particulier ou une signature fréquentielle est pré-
sente, elle n’a aucune ressemblance avec une signature
fréquentielle 5 d’'une matrice de couleur et la vérification
spectrale échoue.

[0130] La cinquiéme vérification échoue en ce que
l'image 2 est monochrome.

Cas d'utilisation D - dispositif contrefait 3

[0131] Undocumentidentitaire 20 contrefait en ce qu'il
comprend une image 2 réalisée par impression, ladite
impression incluant des lignes simulant une signature
fréquentielle 5 d’'une matrice de couleur.

[0132] L’image 2, ici imprimée, ne présente aucune
visibilité dans I'IR. Aussi la deuxiéme représentation 4
est une image nulle. L'image imprimée comporte une
signature fréquentielle convaincante, mais uniquement
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dans le visible.

[0133] La premiére vérification échoue en ce qu’elle
détecte une différence entre la premiére représentation
3 (visible) et 'absence de contenu de la deuxiéme repré-
sentation 4 (IR).

[0134] Il peut étre supposé que le contrefacteur a réa-
lisé une image 2 représentant une photo du porteur. Aus-
si la deuxiéme vérification réussit en ce qu’une corres-
pondance biométrique est trouvée pour la premiére re-
présentation 3 (visible). Cependant elle échoue pour la
deuxieme représentation 4 (IR).

[0135] Sous réserve que le contrefacteur ait pu modi-
fier la représentation numérique dans le microcircuit, la
troisieme vérification réussit en ce qu’une identité est
trouvée pour la premiere représentation 3 (visible) etune
correspondance biométrique est trouvée avec l'acquisi-
tion directe. Cependant elle échoue pour la deuxieme
représentation 4 (IR).

[0136] Sila signature fréquentielle imprimée est suffi-
samment bien réalisée pour simuler une signature fré-
quentielle 5 dans le visible, la quatriéme vérification peut
réussiren ce qu’elle trouve une transformée 9 acceptable
dans le visible. Cependant la quatriéme vérification
échoue en ce que la transformée 10 dans I'IR n’est pas
acceptable (absence de spectre signifiant) et n’est pas
non plus égale a la transformée 9 (visible).

[0137] La cinquieme vérification réussit en ce que
image 2 est en couleur.

Revendications

1. Procédé de vérification d’un dispositif de sécurité (1)
comprenant une image (2) comportant une signatu-
re, comprenant les étapes suivantes :

- acquisition de I'image (2) selon un premier
spectre optique pour obtenir une premiére re-
présentation (3),

- extraction de la signature, et

- vérification de la signature,

caractérisé en ce que :

- la signature est colorimétrique et comprend
une orientation particuliere d’'une planche de
couleur, ou

- la signature est fréquentielle, 'image (2) com-
prenant au moins une période spatiale de réfé-
rence.

2. Procédé selon la revendication 1, ou lorsque la si-
gnature est fréquentielle, le procédé comprend en-
core les étapes suivantes :

- application d’'une transformation (8) spectrale
a la premiére représentation (3), pour obtenir
une premiére transformée (9) comprenant au
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moins une premiere période spatiale (6),

- vérification que la valeur de la (ou des) pério-
de(s) spatiale (s) (6) corresponde (nt) a la valeur
de la (ou des) période(s) spatiale(s) de référen-
ce.

Procédé selon la revendication 1 ou 2, ou I'image
(2) est visible selon le premier spectre optique et au
moins un deuxiéme spectre optique et ou le procédé
comprend encore les étapes suivantes :

- acquisition de I'image (2) selon le deuxieme
spectre optique pour obtenir une deuxiéme re-
présentation (4),

- vérification que les deux représentations (3,4)
sont graphiqguement sensiblement identiques,
- vérification qu’une distance entre les deux re-
présentations (3,4) est inférieure a un seuil.

Procédé selon la revendication 3, ou la distance en-
tre les deux représentations (3,4) est déterminée en
identifiant, au moyen d’un algorithme de recalage,
une transformation pour laquelle une des représen-
tations (3) est image de I'autre représentation (4).

Procédé selon la revendication 3 ou 4, comprenant
encore les étapes suivantes :

- application de la méme transformation (8) a la
deuxieme représentation (4), pour obtenir une
deuxieme transformée (10),

- vérification que la premiére transformée (9) est
sensiblement égale a la deuxieme transformée
(10).

Procédé selon la revendication 5, comprenant en-
core une étape de :

- vérification que la valeur de la (ou des) pério-
de(s) spatiale(s) (7) de la deuxieme transformée
(10) corresponde(nt) a la valeur de la (ou des)
période(s) spatiales de référence.

Procédé selon la revendication 5 ou 6, ou la trans-
formation (8) spectrale est appliquée sur au moins
une partie de la premiére représentation (3) et/ou
sur la méme au moins une partie de la deuxiéme
représentation (4).

Procédé selon la revendication 5 ou 7, ou la trans-
formation (8) spectrale est appliquée sur au moins
deux parties d’une représentation (3,4), et ou le pro-
cédé comprend encore une étape de :

- vérification que les transformées des différen-
tes parties sont sensiblement égales.

Procédé selon la revendication 7 ou 8, comprenant
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encore une étape de :

- vérification que les deux représentations (3,4)
sont colorimétriguement différentes.

Procédé selon I'une quelconque des revendications
3 a9, oul'image (2) représente une partie du corps,
préférentiellement le visage, I'oeil, ou le doigt, d’un
titulaire associé au dispositif de sécurité (1) et ou le
procédé comprend encore les étapes de :

- acquisition d’'une image (13) de la partie du
corps aupres d’un porteur du dispositif de sécu-
rité (1),

- vérification que I'image (13) acquise corres-
pond biométriquement a la premiére représen-
tation (3), et/ou

- vérification que I'image (13) acquise corres-
pond biométriguement a la deuxiéme représen-
tation (4).

Procédé selon I'une quelconque des revendications
3 a 10, ou le dispositif de sécurité (1) est associé a
un moyen de stockage numérique comprenant une
représentation numérique del'image (2), etoule pro-
cédé comprend encore les étapes de :

- lecture de la représentation numérique de
limage (2),

- vérification que la représentation numérique
est sensiblement identique a la premiére repré-
sentation (3), et/ou

- vérification que la représentation numérique
est sensiblement identique ala deuxiéme repré-
sentation (4).

Procédé selon la revendication 11, comprenant en-
core une étape de :

- vérification que I'image (13) acquise corres-
pond biométriquement a la représentation nu-
mérique.

Appareil de vérification caractérisé en ce qu’il com-
prend des moyens de mise en ceuvre d’'un procédé
de vérification selon I'une quelconque des revendi-
cations précédentes.

Programme d’ordinateur comprenant des instruc-
tions qui conduisent I'appareil selon la revendication
13 aexécuterles étapes d’ un procédé de vérification
selon I'une quelconque des revendications 1 a 12.

Support de données informatiques caractérisé en
ce qu’il comprend un programme d’ordinateur selon
la revendication précédente.

(]
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Patentanspriiche

Verfahren zur Verifizierung einer Sicherheitsvorrich-
tung (1), die ein Bild (2) umfasst, das eine Signatur
beinhaltet, umfassend die folgenden Schritte:

- Erfassen des Bildes (2) gemaR einem ersten
optischen Spektrum, um eine erste Darstellung
(3) zu erhalten,

- Extrahieren der Signatur und

- Verifizieren der Signatur,

dadurch gekennzeichnet, dass:

- die Signatur kolorimetrisch ist und eine be-
stimmte Ausrichtung einer Farbtafel umfasst,
oder
- die Signatur frequenziell ist, wobei das Bild (2)
mindestens eine raumliche Bezugsperiode um-
fasst.

2. Verfahren nach Anspruch 1, wobei das Verfahren,

wenn die Signatur frequenziell ist, ferner die folgen-
den Schritte umfasst:

- Anwenden einer Spektraltransformation (8) auf
die erste Darstellung (3), um eine erste Trans-
formierte (9) zu erhalten, die mindestens eine
erste raumliche Periode (6) umfasst,

- Verifizieren, dass der/die Wert/e der einen
(oder mehreren) raumlichen Periode/n (6) dem
Wert der einen (oder mehreren) raumlichen Be-
zugsperiode/n entspricht bzw. entsprechen.

Verfahren nach Anspruch 1 oder 2, wobei das Bild
(2) geman dem ersten optischen Spektrum und min-
destens einem zweiten optischen Spektrum sichtbar
ist und wobei das Verfahren ferner die folgenden
Schritte umfasst:

- Erfassen des Bildes (2) gemafl dem zweiten
optischen Spektrum, um eine zweite Darstel-
lung (4) zu erhalten,

- Verifizieren, dass die beiden Darstellungen (3,
4) grafisch im Wesentlichen identisch sind,

- Verifizieren, dass ein Abstand zwischen den
beiden Darstellungen (3, 4) kleiner als ein
Schwellenwert ist.

Verfahren nach Anspruch 3, wobei der Abstand zwi-
schen den beiden Darstellungen (3, 4) durch Identi-
fizieren einer Transformation, fiir die eine der Dar-
stellungen (3) das Bild der anderen Darstellung (4)
ist, mittels eines Neueinstellungsalgorithmus be-
stimmt wird.

Verfahren nach Anspruch 3 oder 4, das ferner die
folgenden Schritte umfasst:
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- Anwenden der gleichen Transformation (8) auf
die zweite Darstellung (4), um eine zweite
Transformierte (10) zu erhalten,

- Verifizieren, dass die erste Transformierte (9)
im Wesentlichen gleich der zweiten Transfor-
mierten (10) ist.

Verfahren nach Anspruch 5, das ferner einen Schritt
umfasst des:

- Verifizierens, dass der/die Wert/e der einen
(oder mehreren) raumlichen Periode/n (7) der
zweiten Transformierten (10) dem Wert der ei-
nen (oder mehreren) rdumlichen Bezugsperio-
de/n entspricht bzw. entsprechen.

Verfahren nach Anspruch 5 oder 6, wobei die Spek-
traltransformation (8) auf mindestens einen Teil der
ersten Darstellung (3) und/oder auf den gleichen
mindestens einen Teil der zweiten Darstellung (4)
angewandt wird.

Verfahren nach Anspruch 5 oder 7, wobei die Spek-
traltransformation (8) auf mindestens zwei Teile ei-
ner Darstellung (3, 4) angewandt wird und wobei das
Verfahren ferner einen Schritt umfasst des:

-Verifizierens, dass die Transformierten der ver-
schiedenen Teile im Wesentlichen gleich sind.

Verfahren nach Anspruch 7 oder 8, das ferner einen
Schritt umfasst des:

- Verifizierens, dass die zwei Darstellungen (3,
4) kolorimetrisch unterschiedlich sind.

Verfahren nach einem der Anspriiche 3 bis 9, wobei
das Bild (2) einen Teil des Korpers, vorzugsweise
das Gesicht, das Auge oder den Finger, eines Inha-
bers darstellt, der der Sicherheitsvorrichtung (1) zu-
geordnet ist, und wobei das Verfahren ferner die
Schritte umfasst des:

- Erfassens eines Bildes (13) des Teils des Kor-
pers bei einem Trager der Sicherheitsvorrich-
tung (1),

- Verifizierens, dass das erfasste Bild (13) bio-
metrisch der ersten Darstellung (3) entspricht,
und/oder

- Verifizierens, dass das erfasste Bild (13) bio-
metrisch der zweiten Darstellung (4) entspricht.

Verfahren nach einemder Anspriiche 3 bis 10, wobei
die Sicherheitsvorrichtung (1) einem digitalen Spei-
chermittel zugeordnet ist, das eine digitale Darstel-
lung des Bildes (2) umfasst, und wobei das Verfah-
ren ferner die Schritte umfasst des:
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-Lesens derdigitalen Darstellung des Bildes (2),
- Verifizierens, dass die digitale Darstellung im
Wesentlichen mit der ersten Darstellung (3)
identisch ist, und/oder

- Verifizierens, dass die digitale Darstellung im
Wesentlichen mit der zweiten Darstellung (4)
identisch ist.

Verfahren nach Anspruch 11, das ferner einen
Schritt umfasst des:

- Verifizierens, dass das erfasste Bild (13) bio-
metrisch der digitalen Darstellung entspricht.

Verifizierungseinrichtung, dadurch gekennzeich-
net, dass sie Mittel zur Durchfiihrung eines Verifi-
zierungsverfahrens nach einem der vorhergehen-
den Anspriiche umfasst.

Computerprogramm, das Anweisungen umfasst, die
bewirken, dass die Einrichtung nach Anspruch 13
die Schritte eines Verifizierungsverfahrens nach ei-
nem der Anspriiche 1 bis 12 ausfiihrt.

Trager flr elektronische Daten, dadurch gekenn-
zeichnet, dass er ein Computerprogramm nach
dem vorhergehenden Anspruch umfasst.

Claims

A method for verifying a security device (1) compris-
ing an image (2) including a signature, comprising
the following steps:

- acquiring the image (2) according to a first op-
tical spectrum in order to obtain a first represen-
tation (3),

- extracting the signature, and

- verifying the signature,

characterized in that:

- the signature is colorimetric and comprises a
particular orientation of a color chart, or

- the signature is a frequency signature, the im-
age (2) comprising at least one reference spatial
period.

The method according to claim 1, wherein when the
signature is a frequency signature, the method fur-
ther comprises the following steps:

- applying a spectral transformation (8) to the
first representation (3), in order to obtain a first
transform (9) comprising at least a first spatial
period (6),

- verifying that the value of the spatial period(s)
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(6) corresponds to the value of the reference
spatial period(s).

The method according to claim 1 or 2, wherein the
image (2) s visible according to the first optical spec-
trum and at least a second optical spectrum and
wherein the method further comprises the following
steps:

-acquiring the image (2) according to the second
optical spectrum in order to obtain a second rep-
resentation (4),

- verifying that the two representations (3, 4) are
graphically substantially identical,

- verifying that a distance between the two rep-
resentations (3, 4) is less than a threshold.

The method according to claim 3, wherein the dis-
tance between the two representations (3, 4) is de-
termined by identifying, by means of a reframing al-
gorithm, a transformation for which one of the rep-
resentations (3) is the image of the other represen-
tation (4).

The method according to claim 3 or 4, further com-
prising the following steps:

- applying the same transformation (8) to the
second representation (4) in order to obtain a
second transform (10),

- verifying that the first transform (9) is substan-
tially equal to the second transform (10).

The method according to claim 5, further comprising
a step of:

- verifying that the value of the spatial period(s)
(7) of the second transform (10) corresponds to
the value of the reference spatial period(s).

The method according to claim 5 or 6, wherein the
spectral transformation (8) is applied on at least part
of the first representation (3) and/or on the same at
least part of the second representation (4).

The method according to claim 5 or 7, wherein the
spectral transformation (8) is applied on at least two
parts of a representation (3, 4), and wherein the
method further comprises a step of:

- verifying that the transforms of the different
parts are substantially equal.

The method according to claim 7 or 8, further com-
prising a step of:

- verifying that the two representations (3, 4) are
colorimetrically different.
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The method according to any one of claims 3 to 9,
wherein the image (2) represents part of the body,
preferably the face, the eye or the finger, of a holder
associated with the security device (1) and wherein
the method further comprises the steps of:

- acquiring an image (13) of the part of the body
from a wearer of the safety device (1),

- verifying that the acquired image (13) biomet-
rically corresponds to the first representation (3),
and/or

- verifying that the acquired image (13) biomet-
rically corresponds to the second representation

(4).

The method according to any one of claims 3 to 10,
wherein the security device (1) is associated with a
digital storage means comprising a digital represen-
tation of the image (2), and wherein the method fur-
ther comprises the steps of:

- reading the digital representation of the image
),

- verifying that the digital representation is sub-
stantially identical to the first representation (3),
and/or

- verifying that the digital representation is sub-
stantially identical to the second representation

(4).

The method according to claim 11, further compris-
ing a step of:

- verifying that the acquired image (13) biomet-
rically corresponds to the digital representation.

A verification apparatus characterized in that it
comprises means for implementing a verification
method according to any one of the preceding
claims.

A computer program comprising instructions which
lead the apparatus according to claim 13 to execute
the steps of a verification method according to any
one of claims 1 to 12.

A computer data medium characterized in that it
comprises a computer program according to the pre-
ceding claim.



EP 3 284 065 B1

20

FIG. 1

FIG. 2

15



EP 3 284 065 B1

ey,

FIG. 3

y. S
11—
N\

FIG. 4

16



EP 3 284 065 B1
REFERENCES CITEES DANS LA DESCRIPTION
Cette liste de références citées par le demandeur vise uniquement a aider le lecteur et ne fait pas partie du document
de brevet européen. Méme si le plus grand soin a été accordé a sa conception, des erreurs ou des omissions ne peuvent
étre exclues et 'OEB décline toute responsabilité a cet égard.

Documents brevets cités dans la description

* WO 0160047 A2 [0005]

17



	bibliographie
	description
	revendications
	dessins
	références citées

