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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren und ein Sys-
tem zum Authentifizieren eines Nutzers vermittels eines
lediglich temporar genutzten, ihm fremden und quasi 6f-
fentlich zuganglichen Endgerates bei einem Uber ein
Netzwerk, insbesondere Uber das Internet, erreichbaren
Server, der dem Nutzer den Zugang zu einem persona-
lisierten Online-Dienst, beispielsweise den Zugang zu
Social Media, méglich macht.

[0002] Der Zugang zu Servern im Internet respektive
den Uber die Server angebotenen Diensten Giber solcher-
mafen fremde, quasi 6ffentlich zugangliche Endgeréate,
wie Fernsehgerate in Hotels oder fremden Wohnrdumen
und Uber 6ffentlich zugangliche Computerterminals stel-
len ein hohes Sicherheitsrisiko dar, wenn die Nutzung
des Dienstes die Eingabe private Zugangsdaten ("Login-
Daten") erforderlich macht. Auf der anderen Seite istaber
die Benutzung solcher "6ffentlicher" Endgeréate attraktiv,
da sie im Vergleich zu dem kleinen Bildschirm eines
Smartphones oder Tablets groRe und hochauflésende
Bildschirme und damit eine komfortable Nutzung der
Dienste erlauben. Als typische Anwendung sei der Zugriff
auf Social Media Webseiten genannt. Gerade in diesem
Fall wére es fiir den Nutzer ein erheblicher Gewinn, die
ihm von dem Dienst zugeordneten eigenen Webseiten
automatisch und ohne erhéhtes Risiko Uber solche 6f-
fentlichen Endgerate aufrufen zu kdnnen, sobald er eine
fremde Umgebung, wie ein Hotelzimmer, betritt. Weitere
Anwendungen sind die Abfrage von Emails, Eink&dufe auf
Portalen von Internethandelsplattformen und die Abfrage
von Handelsdaten oder Kontostédnden. Die nachfolgende
Beschreibung der Kommunikation mit Social Media ist
entsprechend reprasentativ auch fir die Kommunikation
mitanderen Diensten, flir die es der Ubermittlung privater
Zugangsdaten bedarf.

[0003] Solche Zugangsdaten - meistin Form geheimer
und permanenter Passworter - missen bei den meisten
serverbasierten Diensten eingegeben werden, was pro-
blematisch ist, wenn der Nutzer dem o6ffentlichen End-
geratnichtvertrauen kann. Schlie3lich kdnnten diese Zu-
gangsdaten durch einen Angreifer, etwa durch Schad-
software, abgegriffen oder unabsichtlich, durch falsche
Konfiguration des Endgerates beispielsweise die Sit-
zungsdaten oder die Cookies Dritten zuganglich ge-
macht werden. Auch hat der Nutzer eines solchen 6ffent-
lichen Endgerates keine Information Gber Stand des je-
weiligen Betriebssystems respektive der Applikationen
und insbesondere darlber, inwieweit aktuelle Sicher-
heitsupdates eingepflegt sind. Insofern birgt es immer
eine Gefahr, ein solches Endgerat eines Dritten zu be-
nutzen. Auf der anderen Seite wird jedoch mit dem Ver-
zicht des uber 6ffentliche Endgerate moglichen Zugangs
ein erheblicher Komfort aufgegeben, wie ihn beispiels-
weise ein Smart-TV in einem Hotelzimmer bieten kann.
[0004] Zu dem Sicherheitsaspekt kommt noch hinzu,
dass die Bedienung und Meniifiihrung von Fernsehge-
raten und Terminals vom jeweiligen Hersteller und vom
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Modell abhangig ist. So enthalten Zugangsdaten oftmals
Sonderzeichen, die mit handelsiblichen Fernbedienun-
gen nur schwer einzugeben sind.

[0005] Wie dargelegt, ist die Eingabe von Zugangsda-
ten, wie permanenter Passworter bei der Benutzung 6f-
fentlich zuganglicher Endgerate riskant. Die Passworter
periodisch zu &ndern verringert zwar das Risiko, kann
aber die Sicherheitsliicke letztendlich nicht schlieRen.
Abhilfe schaffen hingegen Einmal- oder Sitzungs-Pass-
worter, sogenannte One Time Keys ("OTK"), die nur flr
die Benutzung in einer einzigen Sitzung geschaffen sind.
Bekannte Verfahren nutzen beispielsweise Transakti-
onsnummern, die vom Nutzer vorgehalten werden mis-
senund entsprechend anfallig gegenliber Diebstahl sind.
Eine andere aus Bezahlverfahren bekannte Variante ist
die Generierung eines OTK mittels eines Servers und
dessen Ubertragung iiber ein zweites Medium. Als Bei-
spiel istdie mobilTAN oder mTAN zu nennen. Beidiesem
Verfahren wird einer Textnachricht mit einer TAN per
SMS zugesendet, wobei die TAN dann manuell in das
Endgerat eingegeben werden muss.

[0006] Diese Verfahren sind abhangig von der Ver-
schliisselungsqualitat der Mobilfunkverbindung und an-
fallig gegen Man-in-the-Middle Angriffe. Zwar sind Ver-
besserungen dieser Verfahren bekannt; Diese haben je-
doch allesamt den Nachteil, dass sie immer der Nutzer-
interaktion, mithin der Eingabe des OTK, bedtirfen. Somit
sind die Verfahren auf kurze Zeichenketten oder nur auf
einzelne Zahlen fur OTKs beschrankt.

[0007] Generell ist die Verwendung von Einmalpass-
wortern bei Online Diensten beispielsweise aus dem EP
1 840 814 B1, der US 2008/0098466A1 und der US
2007/0079135 A1 bekannt. Auch ist ein Login bei meh-
reren Diensten aus US20070130463 A1 bekannt.
[0008] Eine weitere Moglichkeit die Sicherheit zu er-
héhen, ist die Erzeugung des OTK in einem zuséatzlichen
Gerat, das nur unidirektional mit 6ffentlichen Netzen ver-
bunden ist. Ein gangiges Verfahren ist beispielsweise
das Abscannen eines Flickercodes. Eine solche Daten-
Ubertragung ist nur schwer abzuhéren, da sie lokal be-
grenzt ist und nicht durch Wande hindurch geschehen
kann. Zudem ist die Erzeugung des OTK nicht nur vom
Wissen um ein Passwort sondern auch vom Besitz eines
Gegenstandes, wie einer Bankkarte, abhéngig. Die be-
kannten Verfahren sind jedoch aufwendig und unkom-
fortabel, da der Nutzer direkt vor dem Fernsehgeréat ste-
hen und einen angezeigten Code abtippen muss. Wenn
das mobile Endgeréat die Signale direkt vom Bildschirm
empfangen kann, muss der Scanner nahe an den Bild-
schirm herangefiihrt werden, was zu unbequemen Kor-
perhaltungen fiihren kann. Alle wahrend der Sitzung ge-
tatigten Eingaben erfolgen auflerdem am o&ffentlichen
Endgerat, was weitere Mdglichkeiten der Manipulation
erdffnet.

[0009] Aufgabe der Erfindung ist es nunmehr, ein mit
einfachen Mitteln umzusetzendes Verfahren und ein
System zu schaffen, die dem Nutzer eine komfortable
Authentifikation vermittels eines fremden Endgerétes bei
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einem uUber das Netz erreichbaren Dienst ermdglichen.
[0010] Diese Aufgaben werden durch das Verfahren
nach Anspruch 1 und das System nach Anspruch 6 ge-
l6st. Bevorzugte Ausgestaltungen ergeben sich aus den
jeweiligen Unteranspriichen.

[0011] Demnach liegt die grundlegende Idee der erfin-
dungsgemafien Vorgehensweise darin, dass der Nutzer
sich zunachst mittels seines mobilen Endgeréates, insbe-
sondere seinem Smartphone, bei dem Server fir eine
Sitzung authentifiziert und dass dieser Authentifizierung
ein voribergehendes und geheimes Sitzungs-Passwort
("One-Time-Key" oder "OTK") zugeordnet wird. Dieses
Sitzungs-Passwort wird von dem mobilen Endgerat Giber
eine abhdrsichere, weil auf Sichtkontakt angewiesene
Infrarotverbindung an das o&ffentliche Endgerat, insbe-
sondere ein Fernsehgerat, iibertragen. Der Vorteil dieser
Ubertragung via Infrarotverbindung ist die besonders ho-
he Sicherheit der Datenubertragung, die ausschlieflich
zwischen den beiden Geraten geschieht, soweit diese
Sichtkontakt miteinander haben. Dabei kann das Smart-
phone, oder jedes andere mobile Endgerat, als Fernbe-
dienung und Tastatur genutzt werden. Verlasst der Be-
nutzer mit dem Smartphone den Raum ist der Kontakt
unterbrochen und die personlichen Daten sind auf dem
Fernsehgerat nicht mehr verfligbar.

[0012] Kern des erfindungsgemaRen Verfahrens ist
somit, dass sich ein Nutzer mittels des One-Time-Key,
der via Infrarot gesendet wird, authentifizieren und mit
dem OTK Login-Daten beispielsweise auf ein 6ffentlich
zugangliches Fernsehgerat, Gibertragen kann. Das erfin-
dungsgemalie Verfahren macht die Eingabe personli-
cher Zugangsdaten, wie permanenter Passworter, in 6f-
fentliche Endgerate Uberflissig. Zudem arbeitet es inso-
fern automatisch, als eine Nutzerinteraktion nicht mehr
nétig ist. Von besonderem Vorteil ist die physikalisch be-
sonders abhdrsichere Verbindung via Infrarotlicht.
[0013] Die Erfindung macht es sich zum einen zu Nut-
ze, dass moderne Fernsehgerate die Mdglichkeit bieten,
Uberdas Internet eine Verbindung auch zu personalisier-
ten Diensten herzustellen. Zum anderen baut die Erfin-
dung darauf auf, dass viele moderne Smartphones und
Tablets wie auch nahezu alle Fernsehgeréte lber eine
Infrarotschnittstelle verfigen.

[0014] Erfindungsgemal authentifiziert sich der Nut-
zer zunachst mit seinem ihm zugeordneten eigenen mo-
bilen Endgeréat, das ihm entsprechende Datensicherheit
gewihrleistet, durch Ubersendung privater Zugangsda-
ten fir den Zugang zu dem gewiinschten Online-Dienst
an den Server. Mit Beginn einer Online-Sitzung wird das
Sitzungs-Passwort generiert und zwischen dem Server
und dem mobilen Endgerat ausgetauscht. Das Sitzungs-
Passwort (One-Time-Key) kann vom mobilen Endgerat
(erste Variante A) oder vom Server (zweite Variante B)
generiert werden. Auf jeden Fall steht das Sitzungs-
Passwort nach dem genannten Austausch sowohl dem
Server als auch dem mobilen Endgerat zur Verfiigung.
In einem weiteren Schritt wird das Sitzungs-Passwort
Uber eine Infrarotverbindung vom mobilen Endgerat zu
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dem fremden Endgerat und von dort tiber eine beliebige
Datenleitung zum Server gesendet. Damit wurde dem
Server das Sitzungs-Passwort lber eine zweite Daten-
strecke einschlieRlich der sicheren Infrarotverbindung
zugesendet. Nun hat der Server die Méglichkeit, das von
dem fremden o&ffentlichen Endgeréat erhaltene Sitzungs-
Passwort mit dem ihm fiir diese Sitzung schon zur Ver-
fugung stehenden Sitzungs-Passwort abzugleichen.
Wennder Abgleich zeigt, dass die beiden Sitzungs-Pass-
worter Ubereinstimmen, kann der Server den Zugriff des
fremden Endgerates auf den Online-Dienst erlauben.
[0015] Auf diese Weise I6st das erfindungsgemalie
Verfahren die Probleme bislang genutzter Verfahren voll-
umfanglich. Es realisiert die automatische Generierung
und Eingabe eines Sitzungs-Passwortes, so dass das
offentlich zugangliche Endgerat keine Kenntnis tber die
personlichen Zugangsdaten erlangt. In einer besonderen
Ausfihrungsform des Verfahrens sind noch nicht einmal
Anderungen an der Serverstruktur von Social Media An-
bietern notwendig, wenn namlich bei einer vertrauens-
wirdigen Stelle, etwa dem Internetserviceprovider, eine
Plattform zur Virtualisierung errichtet wird. Eine weitere
Form des Verfahrens kann verhindern, dass das o6ffent-
lich zugangliche Endgerat die persdnlichen Daten mani-
pulieren kann. Vorteilhafterweise stellt das 6ffentlich zu-
gangliche Endgerat dem Nutzer seine gewohnte Einga-
beschnittstelle zur Verfiigung und sichert die Kommuni-
kation mit dem Server durch ein kryptographisches Ver-
fahren.

[0016] Das Verfahren basiert wegen der Benutzung
der Infrarotschnittstelle auf einem "Medienbruch", wobei
diese Schnittstelle durch ihre hohe physikalische Sicher-
heit Uberzeugt. Das Infrarotsignal kann keine Wande
durchdringen und ist daher auRerhalb eines Raumes
nicht abhérbar. AuBerdem hat es auch innerhalb eines
Raumes eine hohe Richtwirkung. Daher ist das Verfah-
ren wesentlich unempfindlicher gegen Man-in-the-Midd-
le Attacken als gewdhnliche Funksignale. Gleichzeitig ist
die Reichweite und damit der Komfort gré3er als bei Nah-
bereichsfunk (NFC). Zudem erlaubt es das einfache Pai-
ring von Smartphone und Fernsehgeréat, da Gerate au-
Rerhalb des Raumes nicht angesprochen werden kon-
nen und sichin der Regel nur ein Geratim Raum befindet.
[0017] Dabei stellt das Wissen um das geheime Pass-
wort beim benutzten Smartphone keinen Bruch in der
Sicherheitsarchitektur dar, da der Nutzer dieses Gerat,
mitdem er sonst samtliche Login-Vorgange ausflhrt, sel-
ber kontrolliert. Oftmals sind die Passworter sogar auf
dem Smartphone hinterlegt. Die Ubertragung zwischen
Smartphone und o6ffentlichen Endgerat kann vollkom-
men automatisch verlaufen. Im Idealfall wird das tempo-
rar benutzte 6ffentliche Endgerat von allen permanenten
Daten ferngehalten. Um die Sicherheit weiter zu erho-
hen, ist es vorteilhaft, wenn das Sitzungs-Passwort je-
weils nach Ablauf eines definierten Zeitraumes und/oder
bei Eintreten eines bestimmten Ereignisses erneuert
wird.

[0018] Weitere Vorteile liegen in der Personalisierung
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des Nutzers durch sein Smartphone; Dabei sind relevan-
te Einstellungen, das Aussehen der Startseite, Sprach-
einstellungen oder einfach nur fur den Nutzer interessan-
te Dienste auf dem Smartphone gespeichert. Das Smart-
phone kann erfindungsgemaR die Anforderung erfiillen,
temporare Logindaten zu erzeugen und zum Fernseh-
gerat zu Ubertragen. Auf dem Fernsehgerat kdnnen per-
sonliche Daten angezeigt werden, ohne dass ein Sicher-
heitsrisiko eingegangen wird. Mit dem Smartphone kann
die Kommunikation mit dem Server des Dienstanbieters
bewerkstelligt werden.

[0019] Einbesonderer Vorteil der erfindungsgemaflen
Vorgehensweise ist, dass die |IP-Adresse, die geogra-
phische Position, die Betriebssystemausstattung, die
Anwendersoftware und andere computerspezifische
Merkmale des Anwenders gegeniiber dem Anbieter von
Internetdiensten verborgen bleiben. Zudem kann das
Verfahren so automatisiert werden, dass die Verbindung
zu temporaren Geraten automatisch aufgebaut wird, so-
bald diese in Reichweite einer physikalisch gesicherten
Infrarotverbindung sind.

[0020] Die Erfindung wird nachfolgend anhand der Fi-
guren 1 bis 5 néher beschrieben. Es zeigen:

Figur1 den prinzipiellen Aufbau des erfindungsge-
maflen Systems,

Figur2 ein Ablaufdiagramm einer ersten Ausflh-
rungsvarianten,

Figur 3  ein Ablaufdiagramm einer zweiten Ausflh-
rungsvarianten,

Figur4 ein System, das ein Clearing ermdglicht, und

Figur 5 ein Ablaufdiagramm mit Clearing.

[0021] Figur 1 zeigt den generellen Aufbau des Sys-

tems zur Umsetzung des erfindungsgemafen Verfah-
rens. Dabei verfiigt der Nutzer tiber ein mobiles Endge-
rat, hier sein Smartphone 1, das mit einer Infrarotschnitt-
stelle ausgestattet ist. In einer abgeschlossenen Raum-
lichkeit ist zudem ein ebenfalls mit Infrarotschnittstelle
ausgestattetes Fernsehgerat 2 vorhanden, das Uber die
Netzwerkverbindung 9, 10 Zugriff auf das Internet 4 hat.
Auch das Smartphone 1 hat tber die Funkverbindung 6
Zugriff auf das Internet 4. In bestimmten Varianten des
Verfahrens wird neben dem Hinkanal auch der Rickka-
nal 11 der Funkverbindung 6 genutzt. Uber das Internet
4 ist ein Server 3 erreichbar, der Daten von Smartphone
1 und vom Fernsehgerat 2 Uber Internet 4 empfangen
(Datenleitung 7) und entsprechend verschicken (Daten-
leitung 8) kann. Das Smartphone 1 kommuniziert mitdem
in Sichtweite befindlichen Fernsehgerat 2 Gber eine In-
frarotverbindung 5, Uber die der Austausch beliebiger
Daten maoglich ist.

[0022] Figur2 zeigtden Ablaufplan der ersten Variante
des Verfahrens: Dazu generiert eine auf dem Smartpho-
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ne 1 installierte Applikation ("App") in Schritt 20 einen
One-Time-Key ("OTK") und sendet diesen in Schritt 21
zusammen mit der IP-Adresse des Servers respektive
der URL uber die Infrarotverbindung an das Fernsehge-
rat. Anstelle des Fernsehgerates kann auch ein Terminal
oder ein entsprechend aufgeristeter Computer verwen-
det werden. Statt des Smartphones ist auch die Benut-
zung eines Tablets oder eines anderen kleinen und per-
sonalisierten Gerates mdoglich. Das Fernsehgerat emp-
fangt den OTK vom Smartphone und sendet eine Kopie
von diesem via Internet (Datenleitung 6, 7) ebenfalls an
den Server (Schritt 22). Das Fernsehgerat meldet sich
in diesem Schritt 22 am Server an.

[0023] Zugleich Gbermittelt das Smartphone in Schritt
23 dem Server den durch das permanente Passwort au-
torisierten OTK, wobei es die Funkverbindung 6 nutzt.
Der Server erhalt die Schliissel und vergleicht in Schritt
24 beide erhaltene OTKs. Sind die OTKSs identisch, sen-
det er im Rahmen einer Authentifizierung eine Bestati-
gung an das Fernsehgerat und Ubermittelt gleichzeitig
die auf dem Server gespeicherten Login-Daten des Nut-
zers (Schritt 25). Da das geheime und permanente Pass-
wortim Protokoll nicht vorkommt, kann es durch das tem-
poradr genutzte Fernsehgerat nicht kompromittiert wer-
den. Das temporare Passwort kann auch nach jeder Sit-
zung, nach einem bestimmten Ereignis oder nach Zeit-
ablauf verfallen. Solange Sichtkontakt zwischen dem
Smartphone und dem Fernsehgerét besteht, ist es jeder-
zeit moglich, automatisch ein neues OTK anzufordern
und an das Fernsehgerat zu Ubertragen. Der Schlis-
selaustausch 1auft somit ohne Nutzerinteraktion ab und
ist ohne KomforteinbuRRen auch in kurzen Zeitabstédnden
realisierbar. Dabei kann der Schllssel verhaltnismaRig
lang und damit sehr sicher sein.

[0024] Diese erste Variante ist bei der Erzeugung des
OTK auf die Rechenleistung des Smartphones angewie-
sen. Auch wenn Smartphones heute iber erhebliche Re-
chenleistung verfliigen, ist es von Vorteil die empfindliche
Schlisselgenerierung auf den Server zu verlagern.
[0025] Eine weitere Schwachstelle liegt in dem tempo-
rar genutzten Gerat. Wie dargelegt, hat der Nutzer im
Allgemeinen keine Informationen Gber den Zustand des
Gerates oder dartiber, welcher Personenkreis darauf Zu-
griff hatte. Das Fernsehgerat kénnte den OTK an Dritte
weitergeben und der Dritte kdnnte dann die Sitzung tiber-
nehmen. Um dies zu verhindern, kann der Server anwie-
sen werden, den Datenverkehr zu trennen. Alle Ausga-
ben werden auf dem temporaren Gerat durchgefiihrt,
wahrend Eingaben Uber Tastatur und Maus nur vom
Smartphone akzeptiert werden, wo sie mit dem perma-
nenten Passwort authentifiziert sind. Damit sind alle Ein-
gaben wie gewohnt abgesichert. Ein Angreifer misste
somit zeitgleich das Smartphone und das Gerat kompro-
mittieren. Die Trennung der Datenstréme hat fiir den Nut-
zer einen weiteren Vorteil: Erist mitder Bedienung seines
Smartphones vertraut und kann unmittelbar mitdem Sys-
tem arbeiten. Fernsehgerate haben dagegen meist her-
stellerspezifische wenig intuitive Eingabesysteme fir
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Buchstaben und Sonderzeichen.

[0026] In einer abgewandelten Ausfiihrungsform wird
der One-Time-Key nicht durch die App im Smartphone
1 generiert, sondern durch den Server 3 selbst. Das hat
den Vorteil, dass die kritischen Vorgange auf dem Server
laufen, wo Updates in der Regel haufiger eingepflegt wer-
den und Schadsoftware seltener vorkommt. Die Mobile
App auf dem Smartphone stellt dazu Uber die Datenlei-
tung 6, 7 eine Anfrage an den Server und erhalt Gber
eine verschlisselte Verbindung 8, 11 ein auf dem Server
generiertes OTK. Die Anfrage wird durch das geheime
Passwort gesichert. Das Smartphone Ubertragt Gber die
physikalisch gesicherte Infrarotverbindung 5 das OTK
zum Fernsehgerat, das sich nun am Server Uber eine
verschlisselte Verbindung 9, 7 anmelden kann. Der Ser-
ver vergleicht den erhaltenen und generierten OTK und
Ubertragt Gber die Datenleitung 8, 10 die personlichen
Daten auf das Fernsehgerat. Auch hier erfolgt der
Schlisselaustausch automatisch und kann daher bei Be-
darf in kurzen Zeitabstédnden wiederholt werden. Figur 3
zeigt die entsprechenden Verfahrensschritte:

Zunachst stellt der Nutzer in Schritt 30 Uber das Smart-
phone und der darauf laufenden App eine Anfrage an
den Server, der den One-Time-Key generiert (Schritt 31)
und in Schritt 32 Uiber das Internet an das Smartphone
weiterleitet. Die gesamte Kommunikation kann mit dem
offentlichen Schllissel des Servers beispielsweise iber
https abgesichert werden. Die App auf dem Smartphone
sendet den Schlissel via Infrarot an das Fernsehgerat
(Schritt 33) und dieses leitet ihn via Internet weiter an
den Server (Schritt 34). Nun kann der Server in Schritt
35 den Uber die Datenleitungsstrecke erhaltenen OTK
mit dem urspriinglich generierten vergleichen und bei
Ubereinstimmung in Schritt 36 die Login-Daten an das
Fernsehgerat senden.

[0027] Das Smartphone des Nutzers fiihrt dabei die
gesamte Personalisierung durch. In seiner Konfiguration
wird festgelegt, welche Server angesprochen und wel-
che Seiten des Servers aufgerufen werden. Auch die Lo-
ginnamen und Passworter kdnnen auf dem Smartphone
abgelegt werden. Aufdiese Weise ist ein moglichst hoher
Komfort gegeben: So kann der Nutzer, der einen Hotel-
raum zum ersten Mal betritt, die App auf seinem Smart-
phone starten, die dann das oben beschriebene komple-
xe Verfahren auslést. Das Fernsehgerat wird einschal-
ten, das Smartphone steuert den Login Vorgang auf
mehreren Serverdiensten und die entsprechenden Infor-
mationen werden auf dem Bildschirm angezeigt. Bei
hochauflésenden Fernsehgeraten kénnen Nutzer gleich-
zeitig einen kompletten Uberblick tiber Nachrichten, Be-
stellungen, soziale Kontakte und Bérsenkurse erhalten.
Dabei kdnnen Inhalte von vielen Anbietern gleichzeitig
und ohne Aufwand flir Login und Konfiguration darge-
stellt werden.

[0028] Firdengesamten Prozessisteine App notwen-
dig, die den One-Time-Key unterstiitzt und via Infrarot
verschickt. Da eine Reihe Fernsehgerate- und Smart-
phoneplattformen unterstiitzt werden missen, ist ein ge-
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wisser Infrastrukturaufwand nétig. Zudem sind server-
seitig erhebliche Anpassungen an die Infrastruktur nétig.
Das bedeutet, dass Dienstanbieter zusatzliche Technik
zur Verfluigung stellen miissen. Besonders gro3e Anbie-
ter wie Facebook, Twitter und Whatsapp werden nur
schwer von einer Ubernahme zu iiberzeugen sein. Die-
ses Problem wird durch die folgende Erweiterung des
ersten Verfahrens geldst.

[0029] Dazu ist in Figur 4 eine weitere Ausfihrungs-
variante gezeigt. Bei diesem Verfahren erfolgt die Kom-
munikation zu Social Media Servern 16 lber eine Clea-
ringstelle 14. Die Clearingstelle 14 verfugt tber eine Vir-
tualisierungssoftware 15, die sich gegeniiber dem An-
bieter der Social Media Dienste als der Rechner des Nut-
zers ausgibt. Damit besteht auch die Méglichkeit, ein zu-
satzliches Sicherheitsniveau zu erreichen: Da die ge-
samte Kommunikation mit den Geraten des Nutzers ver-
schlisseltablaufen kann, wird es dem Nutzer ermdglicht,
auch mit schwach gesicherten Social Media Anbietern
zu kommunizieren, ohne dass seine Kommunikation
Uberwacht werden kann, solange die Clearingstelle in
einem sicheren Land liegt. Da in vielen Landern die Hiir-
den fiir eine Uberwachung niedrig sind, wird es zu einem
Trend kommen, solche Clearingstellen auszulagern. Es
ist sogar moglich mit dieser Methode die eigene Position
dem Social Media Anbieter gegentiber zu verheimlichen.
Hardwareausstattung, IP-Adresse und Betriebssystem
werden dem Social Media Anbieter ohnehin nur von der
virtuellen Maschine Ubermittelt. Die Virtualisierungssoft-
ware speichert keine Nutzerdaten, da diese beim Social
Media Server liegen. Angreifer kdnnen hier also nur Ver-
kehrsdaten abgreifen. Man erreicht so ein neues viel ho-
heres Sicherheitsniveau.

[0030] Die Clearingstelle nimmt tber die Datenleitung
18 auf der einen Seite die Eingaben vom Nutzer entge-
gen und reicht sie an den jeweiligen Anbieter 16 weiter.
Anderseits werden uber die Datenleitung 19 die Ausga-
ben an das temporare Anzeigegerat weitergeleitet. Sie
ist also daflr verantwortlich die Datenstréme zu trennen.
Das Verfahren ist eine Erweiterung der beiden vorigen
Varianten. Der Ablaufplan in Figur 5 beriicksichtigt dabei
sowohl die Generierung des One-Time-Key durch die
App entsprechend der ersten Variante A (Schritte 41-45),
als auch die Generierung durch den Server nach der
zweiten Variante B (Schritte 46-51).

[0031] Zunachst stellt die auf dem Smartphone laufen-
de App in Schritt 40 eine Verbindung zum TV-Gerét via
Infrarot her. Nach der Variante A wird in Schritt 41 ein
One-Time-Key seitens des Smartphones von der App
generiertund an Server (Schritt42) und TV-Geréat (Schritt
43) weitergeleitet. Der Server vergleicht beide erhalte-
nen Schlussel in Schritt 45.

[0032] Nach der zweiten Variante B wird auf Anfrage
(Schritt 46) der One-Time-Key von dem Server generiert
(Schritt 47). Der Schlissel (OTK) wird an die App auf
dem Smartphone gesendet (Schritt 48), die ihn via Infra-
rotan das Fernsehgerat weiterleitet (Schritt 49). Von dort
aus wird der OTK an den Server gesendet (Schritt 50),
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der beide erhaltenen Schliissel vergleicht (Schritt 51).
Als Ergebnis ergibt sich jeweils aus dem Vergleich, ob
die auf dem Smartphone laufende App mit der Clearing-
stelle in Schritt 52 kommunizieren darf. Dabei Gbermittelt
die App die Eingabedaten an die Virtualisierungssoftwa-
re 53. Die Clearingstelle stellt in Schritt 54 eine Anfrage
an den Social Media Server, der in Schritt 55 Daten an
die Clearingstelle sendet. Durch Bedienung auf dem
Smartphone streamt die Virtualisierungssoftware die Da-
ten auf das Fernsehgerat (Schritt 56), dabei werden die
Eingaben auf dem Smartphone an die Clearing-Stelle
(Schritt 57) und von dort an den Server (Schritt 58) wei-
tergeleitet.

[0033] Der OTK wird wie bei den beiden anderen Va-
rianten mit einer physikalisch gesicherten Verbindung an
das temporare Gerat Ubertragen. Die Clearingstelle ist
nun die empfindlichste Komponente des Systems. Da
die Clearingstelle zwischen Dienstanbieter und Anbieter
angeordnet ist, stellt sie selbst ein Man-in-the-middle
Szenario dar. Sie muss typischerweise dort angeordnet
werden, wo ohnehin das hochste Risiko des Anwenders
liegt und wo genligend Know-How zur Abwehr von An-
griffen vorhanden ist, z.B. bei einem Telekommunikati-
onsanbieter.

[0034] Die Vorteile des Verfahrens Uberwiegen je-
doch: Es wird jede vorhandene Architektur unterstitzt.
Hardware- und betriebssystemubergreifend kann auf je-
den Anbieter-Server zugegriffen werden. Es sind keine
Anderungen an der Infrastruktur der Social Media Anbie-
ter notwendig. Auch Handelsplattformen und andere
Portale kénnen sofort unterstiitzt werden. Der Anwender
wird in die Lage versetzt temporare Gerate flr seine ge-
wohnte Arbeit zu nutzen, ohne Eingaben an diesen Ge-
raten machen zu missen und ohne dass diese Gerate
Kenntnis seiner permanenten Passworter erhalten.
Durch die Konfigurationsméglichkeiten einer virtuellen
Maschine kann der Anwender groRen Einfluss auf das
Layout der dargestellten Informationen nehmen und
auch Informationen mehrerer Anbieter mischen.

Patentanspriiche

1. Verfahren zum Authentifizieren eines Nutzers ver-
mittels eines temporér genutzten fremden Endgera-
tes (2) bei einem Uber ein Netzwerk (4), insbeson-
dere Uber das Internet, erreichbaren Server (3), der
einen Online-Dienst zuganglich macht, wobei der
Nutzer sich zunachst mit seinem eigenen mobilen
Endgerét (1) bei dem Server (3) durch Ubersendung
privater Zugangsdaten fiir den Zugang zu dem On-
line-Dienst authentifiziert, ein geheimes Sitzungs-
Passwort generiert und zwischen dem Server (3)
und dem mobilen Endgerat (1) ausgetauscht wird,
wobei das Sitzungs-Passwort nach dem Austausch
dem Server (3) und dem mobilen Endgerat (1) zur
Verfliigung steht, das Sitzungs-Passwort Uber eine
Infrarotverbindung (5) vom mobilen Endgerat (1)
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zum fremden Endgerat (2) und von dort Uber eine
Datenleitung (9) zum Server (3) gesendet wird, der
Server (3) das vom fremden Endgerat (2) erhaltene
Sitzungs-Passwort mit dem ihm zur Verfiigung ste-
henden abgleicht, dass der Server (3) bei erfolgrei-
chem Abgleich den Zugriff des fremden Endgerates
(2) auf den Online-Dienst erlaubt.

Verfahren nach Anspruch 1, wobei das Sitzungs-
Passwort vom mobilen Endgerat (1) generiert und
Uber eine Datenleitung (6) an den Server geschickt
wird.

Verfahren nach Anspruch 1, wobei das Sitzungs-
Passwort vom Server (3) generiert und uber eine
Datenleitung (11) an das mobile Endgerat (1) ge-
schickt wird.

Verfahren nach Anspruch 1 oder 2, wobei nach Ab-
lauf eines definierten Zeitraumes und/oder bei Ein-
treten eines bestimmten Ereignisses ein neues Sit-
zungs-Passwort generiert und ausgetauscht wird.

Verfahren nach einem der vorherigen Anspriiche,
wobei eine Clearingstelle (14) zur Virtualisierung der
Kommunikation und insbesondere zur Aufbereitung
der Informationen von Internetdiensten und Neuan-
ordnung in einem nutzerdefinierbaren Layout einge-
setzt wird.

System zur Umsetzung des Verfahrens nach einem
der vorherigen Anspriiche, umfassend ein temporar
von einem Nutzer nutzbares fremdes Endgeréat (2)
mit einem Zugang zu einem Netzwerk (4), insbeson-
dere zum Internet, wobei tUber das Netzwerk (4) ein
Server (3) eines Online-Dienstes erreichbar ist,

- ein dem Nutzer zugeordnetes eigenes mobiles
Endgerat (1) mit einer Verbindung zu dem Netz-
werk (4) und dem Server (3), das zur Ubersen-
dung privater Zugangsdaten fiir den Zugang zu
dem Online-Dienst eingereichtet ist,

ein Mittel zur Erzeugung eines geheimen Sitzungs-
Passwortes, das zwischen dem Server (3) und dem
mobilen Endgerét (1) ausgetauscht wird,
Infrarotschnittstellen jeweils an dem fremden End-
gerat (2) und dem mobilen Endgerét (1) zum Aufbau
einer Infrarotverbindung (5) zur Ubertragung des Sit-
zungs-Passwort vom mobilen Endgerat (1) zum
fremden Endgerat (2),

Mittel im Server (3) zum Abgleich des vom fremden
Endgerat (2) Ubermittelten Sitzungs-Passwortes mit
dem ihm zur Verfiigung stehenden Sitzungs-Pass-
wort.
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Claims

A method for authenticating a user by means of an
external terminal device (2), which is used tempo-
rarily, in the case of a server (3), which can be
reached via a network (4), via the Internet in partic-
ular, and which makes an online service accessible,
wherein the user is initially authenticated on the serv-
er (3) using their own mobile terminal device (1) by
submitting private access data for access to the on-
line service,

a secret session password is generated and ex-
changed between the server (3) and the mobile ter-
minal device (1), wherein the session password is
available to the server (3) and the mobile terminal
device (1) after the exchange,

the session password is sent via an infrared connec-
tion (5) from the mobile terminal device (1) to the
external terminal device (2) and from there via a data
line (9) to the server (3),

the server (3) compares the session password re-
ceived from the external terminal device (2) with that
available to it,

the server (3) allows access to the online service for
the external terminal device (2) in the event of suc-
cessful comparison.

The method according to Claim 1,

wherein the session password is generated by the
mobile terminal device (1) and sent via a data line
(6) to the server.

The method according to Claim 1,

wherein the session password is generated by the
server (3) and sent via a data line (11) to the mobile
terminal device (1).

The method according to Claim 1 or 2,

wherein, after the expiry of a defined time period
and/or upon the occurrence of a certain event, a new
session password is generated and exchanged.

The method according to one of the preceding
claims,

wherein a clearing house (14) is used for virtualizing
the communication and in particular for preparing
the information from Internet services and rearrang-
ing the same in a user-definable layout.

A system for implementing the method according to
one of the preceding claims,

comprising an external terminal device (2), which
can be used temporarily by a user, with access to a
network (4), particularly to the Internet, wherein a
server (3) of an online service can be reached via
the network (4),

- an own mobile terminal device (1), assigned
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to the user, with a connection to the network (4)
and the server (3), which terminal device is set
up for submitting private access data for access
to the online service,

a means for generating a secret session password,
which is exchanged between the server (3) and the
mobile terminal device (1),

infrared interfaces on the external terminal device
(2) and the mobile terminal device (1) in each case,
for building an infrared connection (5) for transmitting
the session password from the mobile terminal de-
vice (1) to the external terminal device (2),

means in the server (3) for comparing the session
password transmitted from the external terminal de-
vice (2) with the session password available to the
same.

Revendications

Procédé, destiné a identifier un abonné au moyen
d’un terminal (2) tiers, utilisé de maniére temporaire
aupres d’'un serveur (3) accessible via un réseau (4),
notamment via Internet, qui fournit I'accés a un ser-
vice en ligne,

lors duquel,

dans un premier temps, I'abonné s’authentifie
d’abord avec son propre terminal mobile (1) auprées
du serveur (3), par 'envoi de données d’acces pri-
vées ouvrant I'accés au service en ligne,

un mot de passe de session secret est généré et
échangé entre le serveur (3) et le terminal mobile
(1), apres I'échange, le mot de passe de session
étant a la disposition du serveur (3) et du terminal
mobile,

le mot de passe de session est envoyé via une con-
nexion par infra-rouges (5) du terminal mobile (1)
vers le terminal tiers (2) et de la, via une ligne de
données (9) vers le serveur (3),

le serveur (3) compare le mot de passe de session
obtenu de la part du terminal tiers (2) avec celui qui
lui est mis a disposition,

si la comparaison est réussie, le serveur (3) permet
au terminal tiers (2) d’accéder au service en ligne.

Procédé selon la revendication 1, lors duquel le mot
de passe de session est généré par le terminal mo-
bile (1) et envoyé au serveur via une ligne de don-
nées (6).

Procédé selon la revendication 1, lors duquel le mot
de passe de session est généré par le serveur (3)
et envoyé au terminal mobile (1) via une ligne de
données (11).

Procédé selon la revendication 1 ou 2, lors duquel
apres I'expiration d’'une période définie et/ou lors de
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la production d’un certain événement, un nouveau
mot de passe de session est généré et échangé.

Procédé selon I'une quelconque des revendications
précédentes, lors duquel un systéme de compensa-
tion (14) est utilisé pour virtualiser la communication
et notamment pour préparer les informations du ser-
vice Internet et pour les replacer dans une configu-
ration définissable par 'abonné.

Systeme, destiné a mettre en oeuvre le procédé se-
lon I'une quelconque des revendications précéden-
tes, comprenant

un terminal tiers (2) temporairement utilisable par un
abonné, disposant d’'un accés a un réseau (4), no-
tamment a Internet, un serveur (3) d'un service on-
line étant joignable via le réseau (4),

- un propre terminal mobile (1) associé a I'abon-
né pour une connexion au réseau (4) et au ser-
veur (3), quiestaménagé pour envoyer des don-
nées d’acces privées ouvrant I'accés au service
en ligne,

un moyen destiné a générer un mot de passe de
session secret qui est échangé entre le serveur (3)
et le terminal mobile (1),

des interfaces infra-rouges respectivement sur le
terminal tiers (2) et le terminal mobile (1), destinées
a établir une connexion par infra-rouges (5) pour
transmettre le mot de passe de session du terminal
mobile (1) vers le terminal tiers (2),

des moyensdansle serveur (3), destinés a comparer
le mot de passe de session transmis par le terminal
tiers (2) avec le mot de passe de session qui lui est
mis a disposition.
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