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(54) SICHERHEITSEINRICHTUNG, BESTEHEND AUS EINER ALARMEINRICHTUNG UND EINER

ZUGANGSKONTROLLEINRICHTUNG

(67)  Es wird eine Sicherheitseinrichtung, bestehend
aus einer Alarmeinrichtung und einer Zugangskontroll-
einrichtung beschrieben.

Die Alarmeinrichtung umfasst eine Alarmanlage, ei-
ne Scharf-/Unscharfschalteinrichtung, ein Eingabegerat,
wenigstens einen vom Eingabegerat lesbaren Benutzer-
transponder und ein Blockschloss. Die Zugangskontrol-
leinrichtung umfasst ein Auswerte- und Steuergerét, ein
Turentriegelungsgerat, ein Eingabegerat oder Ein-/Aus-
gabegerat und wenigstens einen vom Eingabegerat les-
baren oder vom Ein-/Ausgabegerat lesbaren und be-
schreibbaren Benutzertransponder. Die Scharf-/Un-
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scharfschalteinrichtung der Alarmeinrichtung umfasst ei-
ne Schnittstelle, die sowohl mit dem Auswerte- und Steu-
ergerat als auch dem Eingabegerat der Zugangskontrol-
leinrichtung gekoppelt ist. Das Eingabegerat oder
Ein-/Ausgabegerat der Zugangskontrolleinrichtung ist
mitdem Eingabegerat der Alarmeinrichtung vereint, aber
die Scharf-/Unscharfschalteinrichtung ist durch die
Schnittstelle von vordefinierten unzuldssigen Ein- und
Ausgangssignalen entkoppelt. Der wenigstens eine Be-
nutzertransponder umfasst einen Speicher, in dem Zu-
gangsdaten der Alarmeinrichtung und der Zugangskon-
trolleinrichtung gespeichert sind.
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Beschreibung

[0001] Die Erfindung betrifft eine Sicherheitseinrich-
tung, bestehend aus einer Alarmeinrichtung und einer
Zugangskontrolleinrichtung nach dem Oberbegriff des
Anspruchs 1.

[0002] Da bei hoherwertigen Objekten sowohl eine
Alarmeinrichtung als auch eine Zugangskontrolleinrich-
tung Ublich sind, kann es fir Benutzer eine lastige Be-
hinderung darstellen, beim Zugangswunsch sowohl die
Scharf-/Unscharfschalteinrichtung der Alarmanlage als
auch die Zugangskontrolleinrichtung tber verschiedene
Eingabegerate bedienen zu missen.

[0003] Der Erfindung liegt die Aufgabe zugrunde, eine
Sicherheitseinrichtung, bestehend aus einer Alarmein-
richtung und einer Zugangskontrolleinrichtung bedie-
nungsfreundlicher auszugestalten.

[0004] Diese Aufgabe wird bei einer Sicherheitsein-
richtung nach dem Oberbegriff des Anspruchs 1 durch
die Merkmale dieses Anspruchs geldst.

[0005] Weiterbildungen und vorteilhafte Ausgestaltun-
gen ergeben sich aus den Unteranspriichen.

[0006] Zur Scharf-/Unscharfschaltung einer Alarman-
lage mit berthrungsloser Scharf-/Unscharfschalteinrich-
tung verwendet ein berechtigter Benutzer einen Benut-
zer-Transponder in Form einer Karte oder eines Schlis-
selanhangers, der vor ein Eingabegerat gehalten wird.
Bei einem ersten Vorhalten des Transponders wird vor-
Ubergehend eine Statusmeldung ausgegeben, die die
Zustande "unscharf", "scharf", "scharf plus Brand oder
Einbruch" anzeigt. Wenn der Zustand beibehalten wer-
den soll, darf der Transponder innerhalb eines vorgege-
benen Zeitfensters nicht erneut vorgehalten werden. Soll
hingegen der Zustand geéndert werden, wird durch er-
neutes Vorhalten des Transponders innerhalb des fest-
gelegten Zeitfensters ein Schaltbefehl Gibergeben. War
vorherder Zustand "scharf", bewirkt der Schaltbefehl das
Umschalten in den Zustand "unscharf". War vorher der
Zustand "unscharf", erfolgt zunachst eine Abfrage der
Melder der Alarmanlage auf gedffnete Tlren oder Fens-
ter oder anwesende Personen. Werden keine gedffneten
Tiuren oder Fenster oder anwesende Personen festge-
stellt, bewirkt der Schaltbefehl das Umschalten in den
Zustand "scharf". Anderenfalls bleibt der Zustand "un-
scharf". Nach Abschluss eines erfolgreichen oder erfolg-
losen Schaltbefehls wird ebenfalls der dann geltende Zu-
stand, also "scharf", "unscharf" oder weiter "unscharf"
vorliibergehend angezeigt.

[0007] Mittels eines Programmier-Transponders kén-
nen aullerdem Programmierungen vorgenommen wer-
den, z. B. die Zulassung weiterer Benutzer-Transponder
oder die Léschung bisheriger Benutzer-Transponder.
[0008] Weitere Anzeige- und Eingabemdglichkeiten
sind fir die Scharf-/Unscharfschalteinrichtung Ublicher-
weise nicht vorgesehen und aus Sicherheitsgriinden
auch nicht zuldssig. Um unzulassige Anzeige- und Ein-
gabemadoglichkeiten der Alarmeinrichtung trotz des ge-
meinsamen Eingabegerats der Zugangskontrolleinrich-
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tung und der Alarmeinrichtung auszuschlieRen, ist die
Scharf-/Unscharfschalteinrichtung der Alarmeinrichtung
mit einer Schnittstelle ausgestattet, die sowohl mit dem
Auswerte- und Steuergerat als auch dem Eingabegerat
der Zugangskontrolleinrichtung gekoppelt ist. Durch die-
se Schnittstelle wird die Scharf-/Unscharfschalteinrich-
tung von vordefinierten unzuldssigen Ein- und Aus-
gangssignalen geblockt.

[0009] Vorzugsweise entspricht die Alarmeinrichtung
dem aktuellen Regelwerk der VdS Schadenverhiitung
GmbH in Deutschland oder in einem anderen Staat dem
Regelwerk einer vergleichbaren Organisation, wobei
Ein- und Ausgangssignale der Scharf-/Unscharfschalt-
einrichtung aufim Regelwerk festgelegte Statusmeldun-
gen, Schaltbefehle und Programmierbefehle beschrankt
sind und die Scharf-/Unscharfschalteinrichtung durch die
Schnittstelle von anderen Ein- und Ausgangssignalen,
die inkompatibel mit denen im Regelwerk festgelegten
Statusmeldungen, Schaltbefehlen und Programmierbe-
fehlen sind, geblockt ist.

[0010] Alarmeinrichtungen zum Schutz vor Brand-und
Einbruchsschaden mussen in Deutschland bei hoéher-
wertigen Objekten dem Regelwerk der VdS Schadenver-
hitung GmbH entsprechen und von diesem Unterneh-
men zertifiziert sein, damit bei einem bestehenden Ver-
sicherungsschutz im Schadensfall die zusténdige Versi-
cherung vertragsgemaf den finanziellen Schaden aus-
gleicht. Das Regelwerk ist sehr umfangreich, damit ei-
nerseits eine hohe Zuverlassigkeit und Sicherheit der
Alarmeinrichtung gewahrleistet ist und andererseits bei
einzelnen Abweichungen vom Regelwerk die Versiche-
rung eine einfache Mdglichkeit hat, sich auf Leistungs-
freiheit zu berufen. Um diesen Fall méglichst auszu-
schlielRen, liegt es im Interesse des Versicherungsneh-
mers, das Regelwerk unbedingt einzuhalten.

[0011] DieTrennungder Eingabegerate warinderVer-
gangenheit erforderlich, um eine mdgliche Verletzung
des strengen Regelwerks der VdS Schadenverhiitung
GmbH nicht zu gefédhrden. Zukiinftig wird jedoch eine
Kombination von Alarmeinrichtungen mit z. B. Zugangs-
kontrolleinrichtungen in Aussicht gestellt, wenn die Alar-
meinrichtung weiterhin kompatibel mit dem Regelwerk
der VdS Schadenverhitung GmbH ist.

[0012] Die Entkopplungs- oder Blockfunktion der
Schnittstelle bewirkt, dass weiterhin nur die zugelasse-
nen Zustdnde und Befehle von der Scharf-/Unscharf-
schalteinrichtung verarbeitet werden kdnnen, wie sie
auch vor der Kombination mit Teilen der Zugangskont-
rolleinrichtung nur verarbeitet werden konnten. Eine sto-
rende Beeinflussung der Alarmanlage durch die Kombi-
nation mit der Zugangskontrolleinrichtung wird so aus-
geschlossen unddie Einhaltung des Regelwerks der VdS
Schadenverhiitung GmbH, sofern diese vorher gegeben
war, auch weiterhin sichergestellt.

[0013] Daflr kann jedoch auf die zweifache Ausfiih-
rung des Eingabegerats verzichtet werden und dasselbe
Eingabegerat sowohl fur die Bedienung der Scharf-/Un-
scharfschalteinrichtung als auch der Zugangskontroll-
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einrichtung benutzt werden. Entsprechende Statusmel-
dungen oder Befehle, die zwischen dem Eingabegerat
und dem Auswerte- und Steuergerat der Zugangskont-
rolleinrichtung ausgetauscht werden, werden von der
Schnittstelle nach Art einer Weiche lediglich durchge-
schleift aber nicht an die Scharf-/Unscharfschalteinrich-
tung der Alarmeinrichtung weitergegeben. Dazu kann die
Schnittstelle eine Logikschaltung oder einen Rechner
umfassen, der die eintreffenden Daten auf Muster prift
und nur bei Erfiillung festgelegter Kriterien eine Weiter-
gabe zur Scharf-/Unscharfschalteinrichtung oder einen
Empfang von dieser ermdglicht.

[0014] Mittels des Auswerte- und Steuergerats der Zu-
gangskontrolleinrichtung kann eine Priifung auf eine giil-
tige Zugangsberechtigung vorgenommen werden und
nur bei glltiger Zugangsberechtigung werden Schaltbe-
fehle Uber die Schnittstelle zur Scharf-/Unscharfschalt-
einrichtung der Alarmeinrichtung tbertragen.

[0015] Dadurch kann auf eine eigenstandige Prifung
der Alarmeinrichtung auf Berechtigungen zur
Scharf-/Unscharfschaltung verzichtet werden. Ist keine
Zugangsberechtigung fir die Zugangskontrolleinrich-
tung vorhanden, besteht auch kein Zugriff auf die Alar-
meinrichtung. Es wird so verhindert, dass ein Benutzer,
der zwar keine Zugangsberechtigung hat, trotzdem die
Alarmeinrichtung scharf-/unscharf schalten kann.
[0016] GemaR einer Weiterbildung kénnen weitere
Gerate der Zugangskontrolleinrichtung direkt oder tUber
einen Datenbus mit der Schnittstelle verbunden sein.
[0017] Hierbei kann es sich um Speicher, weitere Ein-
gabegerate, Melder, weitere Zugangskontrolleinrichtun-
gen, Rechner oder Schnittstellen handeln, die tiber einen
gemeinsamen Datenbus oder ein gemeinsames Kom-
munikationsnetz mit der vorgenannten Zugangskontrol-
leinrichtung verbunden oder gekoppelt sind. Zwischen
diesen Geraten ist eine ungehinderte Kommunikation
moglich, ohne dass dadurch die Alarmeinrichtung beein-
flusst werden kann.

[0018] Weiterhin kdnnen Ein- und Ausgangssignale
der weiteren Gerate der Zugangskontrolleinrichtung, die
identisch mitim Regelwerk der VdS Schadensverhiitung
GmbH festgelegten Statusmeldungen, Schaltbefehlen
und Programmierbefehlen sind, mittels der Schnittstelle
von und zur Scharf-/Unscharfschalteinrichtung durchlas-
sig sein.

[0019] Bei den Ausgangssignalen kann es sich um
Statusmeldungen handeln, wie Einbruch oder Brand,
welche auf diese Weise umfassender ausgewertet wer-
den kénnen. Bei den Eingangssignalen kann es sich um
Programmierbefehle handeln, mit denen neue Benutzer-
Transponder zugefligt oder bisherige Benutzer Trans-
ponder geldscht werden kdnnen. Es ist in diesem Fall
einfacher mdéglich, eine Vielzahl solcher Programmier-
befehle zentral von einem Rechner gesteuert vorzuneh-
men, als jedes Mal umstandlich dies mittels eines Pro-
grammier-Transponders am Eingabegerat durchfiihren
zu mussen. Da die Durchlassigkeit der Schnittstelle zur
Scharf-/Unscharfschalteinrichtung aber nur auf solche
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Eingangs- und Ausgangssignale beschrankt ist, die mit
der Alarmeinrichtung kompatibel sind, wird im Ubrigen
die Sicherheitder Alarmeinrichtung gegen Sabotage und
Hackerangriffe der Scharf-/Unscharfschalteinrichtung
nicht beeintrachtigt.

[0020] Beieiner Weiterbildung sind in einem Speicher
eines Ubergeordneten Steuergerats aktuelle Zugangs-
daten, bestehend aus ldentifikationsdaten und Berech-
tigungsdaten fiir Zugangsorte und Zugangszeiten ge-
speichert und mittels eines Ein-/Ausgabegerats einer
Uber ein Netzwerk online verbundenen Zugangskontrol-
leinrichtung werden in festgelegten Zeitabstanden aktu-
elle Zeitmarken oder Zeitstempel, die ein aktuelles Zeit-
fenster mit einer Verfallszeitumfassen und bedarfsweise
aktuelle Zugangsdaten auf Benutzer-Transponder ge-
schrieben, wahrend diese zur Scharf-/Unscharfschal-
tung und zum Zwecke eines Zugangsbegehrens mitdem
Ein-/Ausgabegerat gekoppelt sind. Bei der Zeitmarke
oder dem Zeitstempel, die ein aktuelles Zeitfenster mit
einer Verfallszeit umfassen, handelt es sich um Daten,
die die zeitliche Giiltigkeit des Benutzer-Transponders
angeben. Diese Giltigkeit kann auf einige Minuten, Stun-
den oder einen oder mehrere Tage beschrankt sein. Der
Benutzer-Transponderistdann nurin dem durch die Zeit-
marke oder den Zeitstempel festgelegten Zeitfenster guil-
tig und damit automatisch zu anderen Zeiten ungiiltig.
[0021] Hierdurch ist es mdglich, anstelle einer Aktua-
lisierung der Zugangsdaten und ihrer zeitlichen Gltigkeit
in sdmtlichen Alarmeinrichtungen und Zugangskontroll-
einrichtungen, die gemeinsam verwaltet werden, diese
Angaben auf den Benutzer-Transpondern selbst zu spei-
chern. Geanderte Zugangsdaten kdnnen soin einem ein-
zigen Aktualisierungsvorgang gespeichert werden und
gelten dann automatisch bei sémtlichen der gemeinsa-
men Verwaltung zugeordneten Alarmeinrichtungen und
Zugangskontrolleinrichtungen. Benutzer-Transponder
mit veralteten Zeitmarken oder Zeitstempeln verlieren
automatisch ihre Gliltigkeit, ohne dass die Alarmeinrich-
tungen und Zugangskontrolleinrichtungen gezielt aktua-
lisiert werden muissen. Dadurch kénnen sowohl verlore-
ne, entwendete oder als unglltig erklarte Benutzer-
Transponder von missbrauchlicher Benutzung ausge-
schlossen werden.

[0022] Mittels der Scharf-/Unscharfschalteinrichtun-
gen der Alarmanlage oder weiterer zur gemeinsamen
Verwaltung gehérender online oder offline zugeordneter
Alarmanlagen und/oder dem Auswerte- und Steuergerat
der Zugangskontrolleinrichtung oder weiterer zur ge-
meinsamen verwaltungsgehdrender online oder offline
zugeordneter Zugangskontrolleinrichtungen kénnen bei
jedem Lesevorgang der Benutzer-Transponder durch
ein zugeordnetes Ein-/Ausgabegerat die Glltigkeit der
Zugangsdaten anhand der vom Benutzer-Transponder
gelesenen Zeitmarken Uberpruft werden und nur bei Gul-
tigkeit Schaltvorgénge und/oder Zugangsfreigaben er-
teilt werden.

[0023] Durch die Prifung der Zeitmarken oder Zeit-
stempel auf den Benutzer-Transpondern kénnen giiltige
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Benutzer-Transponder von samtlichen dem Netzwerk
zugeordneten Alarmeinrichtungen und Zugangskontrol-
leinrichtungen akzeptiert werden, gleichgliltig, ob sie on-
line oder offline sind.

[0024] Nachfolgend wird die Erfindung anhand eines
Ausfiihrungsbeispiels erlautert, das in der Zeichnung
dargestellt ist. Darin zeigen:

Fig. 1  ein Blockschaltbild einer Sicherheitseinrich-
tung, bestehend aus online und offline geschal-
teten Alarmeinrichtungen und Zugangskontrol-
leinrichtungen sowie einem Ubergeordneten
Steuergerat,

Fig. 2  ein weiteres Blockschaltbild mit einer Sicher-
heitseinrichtung bestehend ausschlief3lich aus
eineronline geschalteten Alarmeinrichtung und
einer Zugangskontrolleinrichtung sowie einem
Steuergerat.

[0025] Fig. 1 zeigt ein Blockschaltbild einer Sicher-
heitseinrichtung, bestehend aus einer Alarmeinrichtung
und einer Zugangskontrolleinrichtung mit einem tberge-
ordneten Steuergerat, dem auch weitere online- oder off-
linegeschaltete Sicherheitseinrichtungen zugeordnet
sind.

[0026] Die Alarmeinrichtung umfasst eine Alarmanla-
ge 10 mit mehreren Meldern 12, einer Scharf-/Unscharf-
schalteinrichtung 14, einem Blockschloss 16 und einem
Ein-/Ausgabegerat 20, das gemeinsam auch zur Zu-
gangskontrolleinrichtung gehért. Die Zugangskontroll-
einrichtung umfasst weiter ein Auswerte- und Steuerge-
rat 32, ein Tirfreigabegerat 24 und einen Tirsensor 26.
Das gemeinsame Ein-/Ausgabegerat 20 ist liber eine
Schnittstelle 18 mit der Scharf-/Unscharfschalteinrich-
tung 14 verbunden. Auch das Auswerte und Steuergerat
32 der Zugangskontrolleinrichtung sowie ein tibergeord-
netes Steuergerat 30 sind ebenfalls mit der Schnittstelle
18 verbunden und zwar Uber einen gemeinsamen Da-
tenbus 28 oder Netzwerk. Dem ibergeordneten Steuer-
gerat 30 kénnen gemeinsam verwaltete weitere Alarm-
einrichtungen und Zugangskontrolleinrichtungen online
oder offline zugeordnet sein.

[0027] Uber das gemeinsame Ein-/Ausgabegerat 20
kénnen Statusmeldungen der Alarmeinrichtung empfan-
gen und Schaltbefehl zur Scharf-/Unscharfschalteinrich-
tung 14 Gibermittelt werden. AuRerdem kénnen tber das-
selbe Ein-/Ausgabegerat 20 Zugangsbegehren an die
Zugangskontrolleinrichtung tUbermittelt werden und ak-
tuelle Zugangsdaten empfangen und zusammen mit ei-
ner Zeitmarke oder einem Zeitstempel auf einen Benut-
zer-Transponder geschrieben und dort gespeichert wer-
den. Dazu kann ein gemeinsamer Benutzer-Transpon-
der verwendet werden, der vor ein Schreib-/Lesegerat
34 im Ein-/Ausgabegerat 20 gehalten wird. Statusmel-
dungen der Alarmeinrichtung und der Zugangskontroll-
einrichtung werden Uber Signalgeber 36 angezeigt. Eine
Vorauswahl gewiinschter Schaltbefehle wird mittels Tas-
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ten 38 getroffen. Durch eine solche Vorauswahl kénnen
Schaltbefehle einfacher durch einmaliges Vorhalten des
Transponders an das Schreib-/Lesegerat 34 erteilt wer-
den. Programmierbefehle lassen sich anstelle eines Pro-
grammier-Transponders einfacher mittels des Rechners
30 eingeben.

[0028] Bei der bisher Ublichen Bedienung der Sicher-
heitseinrichtung, bei der die Alarmeinrichtung und die Zu-
gangskontrolleinrichtung vollkommen separat vorhan-
den waren, musste ein friih am Objekt eintreffender Be-
nutzer zunachst einen Benutzer-Transponder einmal
kurz vor das Lesegerat des Eingabegerat halten und die
Statusmeldung abwarten. Es ware ja mdglich, dass die
Alarmanlage noch "scharf" geschaltet war und ein sofor-
tiger Zugang verhindert wiirde.

[0029] Angenommen, die Alarmanlage wéare noch
"scharf" geschaltet, hatte der Benutzer durch erneutes
Vorhalten des Benutzer-Transponders vor das Lesege-
rat der Scharf-/Unscharfschalteinrichtung 14 den Befehl
zur Unscharfschaltung erteilen miissen. Nach Offnen
des Blockschlosses 16 und Abwarten der Statusmeldung
"unscharf" hatte der Benutzer dann Uber ein getrenntes
Eingabegerat fir die Zugangskontrolleinrichtung ein Zu-
gangsbegehren eingeben missen, ehe nach positiver
Prifung endlich der Zugang durch Betatigen des Turfrei-
gabegerats 24 mdoglich wirde.

[0030] Ware die Alarmanlage bereits "unscharf" ge-
schaltet gewesen, dirfte der Benutzer den Benutzer-
Transponder nicht noch ein zweites Mal vor das Lese-
gerat halten, da in dem Falle die Anlage eventuell wieder
"scharf" geschaltet worden ware. Es sei denn, einer der
Melder 12 hatte ein offenes Fenster oder eine offene Tur
oder eine anwesende Person ermittelt und zusammen
mit der Meldung dieses Ereignisses als Status die
Scharfschaltung verhindert.

[0031] Ist das zweimalige Vorhalten des Benutzer-
Transponders versehentlich aus Routine erfolgt, so wird
der Zugang nochmals verzdgert, da die Scharfschaltung
der Alarmeinrichtung erst wieder riickgéangig gemacht
werden muss.

[0032] Die neuerungsgemale Sicherheitseinrichtung
vereinigt nicht nur das Eingabegerat sowohl fiir die Alar-
meinrichtung als auch fiir die Zugangseinrichtung in Ver-
bindung mit der Schnittstelle 18, sondern vereinfacht
dessen Bedienung. Zuséatzlich wird durch eine Schreib-
funktion auch das Beschreiben der Benutzer-Transpon-
der mit aktuellen Zugangsdaten aus Identifikationsdaten
und Berechtigungsdaten und ergédnzenden Zeitmarken
oder Zeitstempel ermdglicht.

[0033] Berechtigungsdaten beinhalten Zugangsorte
und Zugangszeiten, die generell fir einen Benutzer-
Transponder gelten, es also erlauben, einem Benutzer
mittels seines Benutzer-Transponders den Zugang zu
ausgewahlten Orten und zu ausgewahlten Zeiten zu er-
moglichen, sofern als weitere Voraussetzung der Benut-
zer-Transponder noch giiltig ist. Zeitmarken oder Zeit-
stempel umfassen ein aktuelles Zeitfenster mit einer Ver-
fallszeit und bilden die weitere Voraussetzung fur die Gil-
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tigkeit des Benutzer-Transponders. Sie kdnnen Zeitfens-
ter von mehreren Minuten, Stunden oder einem Tag oder
mehreren Tagen umfassen und miissen nach Ablauf der
Verfallszeit des Zeitfensters wieder erneuert werden,
wenn der Benutzer-Transponder mit seinen sonstigen
Zugangsdaten weiterhin Giiltigkeit erhalten soll. Dazu
muss der Benutzer-Transponder zu Beginn eines neuen
Zeitfensters, in der Regel also bei einem mit einem Ka-
lendertag Ubereinstimmenden Zeitfenster morgens zu-
nachst ein Ein-/Ausgabegerat 20 aufsuchen, das mit ei-
nem Auswerte- und Steuergerat 32 verbunden ist und
Schreibbefehle Uber das Ein-/Ausgabegerat 20 ausfih-
ren kann. Dieses Ein-/Ausgabegerat 20 muss online mit
dem Ubergeordneten Steuergerat 30 verbunden sein,
denn von diesem Steuergerat 30 werden sdmtliche Zu-
gangsberechtigungen verwaltet und neue Zeitmarken
oder Zeitstempel erteilt. Vorzugsweise befindet sich ein
solches Ein-/Ausgabegerat 20 an einem Grundstick-
oder Gebaudeeingang, den ein Benutzer als erstes pas-
sieren muss, ehe er weitere gesicherte Bereiche oder
Raume aufsuchen kann. Diese Bereiche oder Raume
kénnen durch weitere Alarmeinrichtungen und Zugangs-
kontrolleinrichtungen geschiitzt sein und ebenfalls die
Bedienung eines Ein-/Ausgabegeréts erfordern. In Fig.
1 sind solche weiteren abgesetzten Sicherheitseinrich-
tungen 40 vorhanden und dargestellt.

[0034] Beijedem Vorhalten eines Benutzer-Transpon-
ders an das Schreib-/Lesegerat 34 eines Ein-/Ausgabe-
gerats 20 wird zuerst mittels des jeweiligen Auswerte-
und Steuergerats 32 die zeitliche Gliltigkeit der Zeitmar-
ke oder des Zeitstempel auf dem Benutzer-Transponder
Uberprift und bei zeitlichem Ablauf gegebenenfalls ak-
tualisiert, wenn das Auswerte- und Steuergerat 32 online
mit dem Ubergeordneten Steuergerat 30 verbunden ist
und das Steuergerat 30 die Aktualisierung der Zeitmarke
oder des Zeitstempel autorisiert. Besteht keine online-
Verbindung zum Ubergeordneten Steuergerat 30, so
kann nur eine Uberpriifung der zeitlichen Giiltigkeit der
Zeitmarke oder das Zeitstempels, aber keine Aktualisie-
rung vorgenommen werden. Sofern die Zeitmarke oder
der Zeitstempel aber bereits aktualisiert wurden und gul-
tig sind, kann der Benutzer-Transponderim Rahmen sei-
ner Berechtigungen eingesetzt werden.

[0035] Ehe ein Zugriff Gber die Schnittstelle 18 auf die
Scharf-/Unscharfschalteinrichtung 14 der Alarmanlage
10 erfolgen kann, wird stets zuerst geprift, ob giltige
Zugangsdaten, also glltige Identifikationsdaten und Be-
rechtigungsdaten fiir Zugangsorte und Zugangszeiten
vorhanden sind und ob das durch die Zeitmarke oder den
Zeitstempel festgelegte Zeitfenster noch gliltig oder be-
reits verfallen ist. Nur wenn samtliche Merkmale noch
gultig sind, wird nachfolgend ein Zugriff Gber die Schnitt-
stelle 18 auf die Scharf-/Unscharfschalteinrichtung 14
der Alarmanlage 10 erlaubt. Nachfolgend wird davon
ausgegangen, dass der Benutzer-Transponder glltige
Zugangsdaten und eine giiltige Zeitmarke oder einen guil-
tigen Zeitstempel tragt.

[0036] Zur Vorauswahl von Befehlen sind Tasten 38
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und zur Anzeige von Meldungen sind Signalgeber 36 am
Ein-/Ausgabegerat 20 angeordnet. Mittels einer der Tas-
ten 38 kann eine Vorauswahl in Form von "Kommen"
oder "Gehen" getroffen werden und anschlieend durch
einmaliges Vorhalten des Benutzer-Transponders an
das Schreib-/Lesegerat 34 die komplette Befehlsabfolge
veranlasst werden. Bei der Vorauswahl "Kommen" und
Vorhalten des Benutzer-Transponders wird zuerst (iber
die Schnittstelle 18 die Scharf-/Unscharfschalteinrich-
tung 14 nach dem Status befragt, im Falle des Status
"scharf" wird der Schaltbefehl "unscharf" erteilt und nach
Offnen des Blockschlosses 16 oder im Falle des bereits
vorhandenen Status "unscharf" Gber die Schnittstelle 18
das Auswerte- und Steuergerat 32 mit der Priifung des
Zugangsbegehrens und bei positivem Priifungsergebnis
mit der Aktivierung des Tirfreigabegerats 24 beauftragt.
[0037] Beider Vorauswahl "Gehen" und anschlielen-
dem einmaligen Vorhalten des Benutzer-Transponders
an das Schreib-/Lesegerat 34 wird Uber einen Tlrsensor
26 der SchlieRzustand der Zugangstir durch das Aus-
werte und Steuergerat 32 verifiziert und bei geschlosse-
nem Zustand die Scharf-/Unscharfschalteinrichtung 14
angewiesen, die Alarmanlage 10 in den Zustand "scharf"
zu schalten. Nach Abfrage des Zustands der Melder 12
und Feststellung, dass alle Fenster und Turen geschlos-
sen sind und sich keine Person mehr in den zu schit-
zenden R&umen aufhalt, wird die Alarmanlage 10
"scharf" geschaltet, ohne dass der Benutzer noch weitere
Aktionen vornehmen muss. Anderenfalls wird Giber einen
der Signalgeber 36 angezeigt, dass die Alarmanlage 10
nicht "scharf" geschaltet werden kann und einen Eingriff
durch den Benutzer erforderlich macht.

[0038] Die Schnittstelle 18 umfasst eine Logikschal-
tung oder einen Rechner, der Ein- und Ausgangssignale
oder Signalfolgen oder Datenwérter auf Zulassigkeit
oder Unzulassigkeit hinsichtlich von im Regelwerk der
VdS Schadenverhiitung GmbH festgelegten Statusmel-
dungen, Schaltbefehlen und Programmierbefehlen tiber-
wacht, zuldssige Ein- und Ausgangssignale oder Signal-
folgen oder Datenworter von und zur Scharf-/Unscharf-
schalteinrichtung 14 zulasst und unzulassige sperrt und
auf diese Weise die Scharf-/Unscharfschalteinrichtung
14 fir unzuldssige Ein- und Ausgangssignale oder Sig-
nalfolgen oder Datenwérter von der Zugangskontrollein-
richtung und dem libergeordneten Steuergerat 30 sowie
vom Ein-/Ausgabegerat 20 entkoppelt. Damit erflllt die
Alarmeinrichtung trotz der Verbindung mit der Zugangs-
kontrolleinrichtung dieselben Anforderungen und Eigen-
schaften, die sie auch als eigenstandige autarke Alarm-
einrichtung gehabt hatte.

[0039] Alle anderen Ein- und Ausgangssignale oder
Signalfolgen oder Datenwoérter die zwischen Teilen der
Zugangskontrolleinrichtung und/oder Peripheriegeraten
und/oder dem Ein-/Ausgabegerat 20 ausgetauscht wer-
den, werden hingegen unbehindert durchgeschleift.
[0040] Bei der Darstellung in Fig. 2 entspricht die Si-
cherheitseinrichtung weitgehend derjenigen aus Fig. 1,
allerdings ist sie in Bezug zum Steuergerat 30 aus Fig.
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1 stets online geschaltet. Das Auswerte- und Steuergerat
22 erhalt stets aktualisierte Zugangsdaten vom Steuer-
gerat 30, so dass Benutzer-Transponder keine Zeitmar-
ke oder Zeitstempel benétigen.

Patentanspriiche

1.

Sicherheitseinrichtung, bestehend aus einer Alarm-
einrichtung und einer Zugangskontrolleinrichtung,
wobei die Alarmeinrichtung eine Alarmanlage, eine
Scharf-/Unscharfschalteinrichtung, ein Eingabege-
rat, wenigstens einen vom Eingabegerat lesbaren
Benutzertransponder und ein Blockschloss umfasst
und die Zugangskontrolleinrichtung ein Auswerte-
und Steuergerat, ein Tlrentriegelungsgerat, ein Ein-
gabegerat oder Ein-/Ausgabegerat und wenigstens
einen vom Eingabegerat lesbaren oder vom
Ein-/Ausgabegerat lesbaren und beschreibbaren
Benutzertransponder umfasst, dadurch gekenn-
zeichnet, dass die Scharf-/Unscharfschalteinrich-
tung der Alarmeinrichtung eine Schnittstelle um-
fasst, die sowohl mitdem Auswerte-und Steuergerat
als auch dem Eingabegerat der Zugangskontrollein-
richtung gekoppelt ist, dass das Eingabegerat oder
Ein-/Ausgabegerat der Zugangskontrolleinrichtung
mit dem Eingabegerat der Alarmeinrichtung vereint
ist, aber die Scharf-/Unscharfschalteinrichtung
durch die Schnittstelle von vordefinierten unzulassi-
gen Ein- und Ausgangssignalen entkoppelt ist und
dass der wenigstens eine Benutzertransponder ei-
nen Speicher umfasst, in dem Zugangsdaten der
Alarmeinrichtung und der Zugangskontrolleinrich-
tung gespeichert sind.

Sicherheitseinrichtung nach Anspruch 1, dadurch
gekennzeichnet, dass die Alarmeinrichtung dem
aktuellen Regelwerk der VdS Schadenverhitung
GmbH in Deutschland oder in einem anderen Staat
dem Regelwerk einer vergleichbaren Organisation
entspricht, dass Ein- und Ausgangssignale der
Scharf-/Unscharfschalteinrichtung auf im Regel-
werk festgelegte Statusmeldungen, Schaltbefehle
und Programmierbefehle beschrankt sind und dass
die Scharf-/Unscharfschalteinrichtung durch die
Schnittstelle von anderen Ein- und Ausgangssigna-
len, die inkompatibel mit denen im Regelwerk fest-
gelegten Statusmeldungen, Schaltbefehlen und
Programmierbefehlen sind, geblockt ist.

Sicherheitseinrichtung nach Anspruch 1 oder 2, da-
durch gekennzeichnet, dass mittels des Auswerte-
und Steuergerats der Zugangskontrolleinrichtung ei-
ne Prifung auf eine glltige Zugangsberechtigung
vorgenommen wird und nur bei giltiger Zugangsbe-
rechtigung Schaltbefehle tber die Schnittstelle zur
Scharf-/Unscharfschalteinrichtung der Alarmein-
richtung Ubertragen werden.
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4. Sicherheitseinrichtung nach einem der Anspriiche 1

bis 3, dadurch gekennzeichnet, dass weitere Ge-
rate der Zugangskontrolleinrichtung direkt oder tiber
einen Datenbus mit der Schnittstelle verbunden
sind.

Sicherheitseinrichtung nach Anspruch 4, dadurch
gekennzeichnet, dass Ein- und Ausgangssignale
der weiteren Gerdte der Zugangskontrolleinrich-
tung, dieidentisch oder kompatibel mitim Regelwerk
der VdS Schadensverhiitung GmbH in Deutschland
oder in einem anderen Staat dem Regelwerk einer
vergleichbaren Organisation festgelegten Status-
meldungen, Schaltbefehlen und Programmierbefeh-
len sind, mittels der Schnittstelle von und zur
Scharf-/Unscharfschalteinrichtung durchlassig sind.

Sicherheitseinrichtung nach einem der Anspriiche 1
bis 5, dadurch gekennzeichnet, dass in einem
Speicher eines ubergeordneten Steuergerats aktu-
elle Zugangsdaten, bestehend aus Identifikations-
daten und Berechtigungsdaten flir Zugangsorte und
Zugangszeiten gespeichert sind und mittels eines
Ein-/Ausgabegerats einer Uber ein Netzwerk online
verbundenen Zugangskontrolleinrichtung in festge-
legten Zeitabstédnden Zeitmarken oder Zeitstempel,
die ein aktuelles Zeitfenster mit einer Verfallszeit um-
fassen, und bedarfsweise aktuelle Zugangsdaten
auf Benutzertransponder geschrieben werden, wah-
rend diese zur Scharf-/Unscharfschaltung und zum
Zwecke eines Zugangsbegehrens mitdem Ein-/Aus-
gabegerat gekoppelt sind.

Sicherheitseinrichtung nach Anspruch 6, dadurch
gekennzeichnet, dass mittels der Scharf-/Un-
scharfschalteinrichtungen der Alarmanlage oder
weiterer zu einer gemeinsamen Verwaltung geho-
render online oder offline zugeordneter Alarmanla-
gen und/oder dem Auswerte- und Steuergerat der
Zugangskontrolleinrichtung oder weiterer zur ge-
meinsamen Verwaltung gehdérender online oder off-
line zugeordneter Zugangskontrolleinrichtungen bei
jedem Lesevorgang der Benutzer-Transponder
durch ein zugeordnetes Ein-/Ausgabegerat die Giil-
tigkeit der Zugangsdaten anhand der vom Benutzer-
Transponder gelesenen Zeitmarken oder Zeitstem-
pel Uberprift werden und nur bei Giiltigkeit Schalt-
vorgadnge und/oder Zugangsfreigaben erteilt wer-
den.
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