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(54) SICHERUNGSSYSTEM UND VERFAHREN ZUM SCHUTZ VOR UNBEFUGTER NUTZUNG

EINER ELEKTRISCHEN MASCHINE

(57)  Sicherungssystem und Verfahren zum Schutz
vor unbefugter Nutzung einer elektrischen Maschine um-
fassend ein Gehause in dem die elektrische Maschine
angeordnet ist und eine Leistungselektronikeinheit, die
in das Gehause integriert ist, wobei die integrierte Leis-
tungselektronikeinheit eine elektronische Erfassungs-

FIG 1

einrichtung zur Aufnahme eines drahtlos ibermittelten
elektronischen Schlissels, eine Prozessoreinheit geeig-
net zum Verifizieren des elektronischen Schlissel und
eine Kontrolleinheit geeignet zum An- und Abschalten
der elektrischen Maschine nach erfolgreicher Verifikation
des elektronischen Schliissels umfasst.
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Beschreibung

[0001] DieErfindung betrifftein Sicherungssystem und
ein Verfahren zum Schiitzen einer elektrischen Maschi-
ne vor unbefugter Nutzung. Die Erfindung betrifft eben-
falls ein Sendersystem und eine elektrische Maschine,
welche vor unbefugter Nutzung geschiitzt werden sollen.
[0002] Elektrische Maschinen werden in der elektri-
schen Energietechnik eingesetzt und stellen eine Form
von Energiewandler dar. Zu den elektrischen Maschinen
zahlen Elektromotoren und elektrische Generatoren.
[0003] Bisherwerden elektrische Maschinen vom Her-
steller zum Endverbraucher geliefert, ohne dass proto-
kolliert wurde, wo sich die elektrische Maschine aufhalt
oder wer sie in Betrieb nimmt. Der Diebstahl der elektri-
schen Maschine konnte bisher nicht wéhrend des Trans-
ports elektronisch erfasst werden. Eine unbefugte Nut-
zung der elektrischen Maschine war bisher relativ leicht
moglich, ohne dass diese Nutzung erfasst wurde.
[0004] Es ist daher Aufgabe der vorliegenden Erfin-
dung eine elektrische Maschine und ein Verfahren an-
zugeben, welche eine unbefugte Nutzung einer elektri-
schen Maschine erschwert und elektronisch erfasst.
[0005] Die Aufgabe wird mit einem Sicherungssystem
gemal Anspruch 1, einem Verfahren gemafR Anspruch
4, einem Sendersystem gemal Anspruch 6 und einer
elektrischen Maschine gemaf Anspruch 9 geldst.
[0006] Das erfindungsgemaRe Sicherungssystem
zum Schutz vor unbefugter Nutzung einer elektrischen
Maschine umfasst ein Geh&use in dem die elektrische
Maschine angeordnet ist. Weiterhin umfasst das Siche-
rungssystem eine Leistungselektronikeinheit, die in das
Gehause integriert ist. Die integrierte Leistungselektro-
nikeinheit umfasst eine elektronische Erfassungseinrich-
tung zur Aufnahme eines drahtlos Gbermittelten elektro-
nischen Schllssels. Das Sicherungssystem umfasst
weiterhin eine Prozessoreinheit, welche geeignetist, den
elektronischen Schlissel zu verifizieren. Weiterhin um-
fasst das Sicherungssystem eine Kontrolleinheit, welche
geeignet ist, dass Anund Abschalten der elektrischen
Maschine nach erfolgreicher Verifikation des elektri-
schen Schlissels zu erlauben.

[0007] Das erfindungsgemalfe Verfahren zum Sichern
einer elektrischen Maschine umfasst ein Sicherungssys-
tem, bei dem die elektrische Maschine in einem Gehause
angeordnet ist und in dem Geh&use eine Leistungselek-
tronikeinheit integriert ist, wobei die Leistungselektroni-
keinheit eine elektronische Erfassungseinrichtung zur
Aufnahme eines drahtlos Ubermittelten elektronischen
Schlissels umfasst. Beim Abtasten einer Umgebung
wird mittels der Erfassungseinrichtung und nach einem
verifizieren des elektronischen Schlussels in einer Pro-
zessoreinheit die elektrische Maschine durch eine Frei-
gabe einer Kontrolleinheit an- oder abschaltbar geschal-
tet.

[0008] Das Gehause kanninsbesondere das Gehause
derelektrischen Maschine selbst sein. Es istaber ebenso
moglich, dass ein zusétzliches Gehause um die elektri-
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sche Maschine angeordnet wird.

[0009] Mittels dem erfindungsgemaRen Sicherungs-
system und dem erfindungsgemafRen Verfahren ist es
moglich, eine unbefugte Nutzung der elektrischen Ma-
schine zu erschweren. Das An-oder Abschalten der elek-
trischen Maschine ist nur mdglich, nachdem mittels des
elektronischen Schlissels eine Freigabe an die Kontrol-
leinheit geschickt wurde, und diese die Erlaubnis erteilt,
die elektrische Maschine an- oder abzuschalten. Ein
Diebstahl der Maschine ist dann zwar noch méglich, aber
dass An- und Abschalten der Maschine wird vorteilhaft
deutlich erschwert.

[0010] Weiterhin existieren Modelle, bei denen der
Strom, welcher in einer elektrischen Maschine, insbe-
sondere in einem Generator, produziert wurde, verkauft
wird, nicht aber ein Verkauf der elektrischen Maschine
selbst erfolgt. Dies erfordert technisch, dass die elektri-
sche Maschine fir insbesondere fiir eine vorbestimmte
Leistungsmenge oder Laufzeitdauer angeschaltet wird
und nach Verbrauch dieser vorbestimmten Leistungs-
menge oder nach Ende der Laufzeit wieder abgeschaltet
wird. Dieses An- und Abschalten kann durch die Kontrol-
leinheit des erfindungsgeméafRen Sicherungssystems
vorteilhaft erfolgen.

[0011] Unter dem Begriff elektrische Maschine wird
hier ein Generator oder ein Motor verstanden.

[0012] In einer vorteilhaften Ausgestaltung und Wei-
terbildung der Erfindung ist die elektronische Erfas-
sungseinheit eine Nahfeldkommunikationseinheit (eng-
lisch: Near Field Communication-Einheit; Abkirzung:
NFC-E). Die Nahfeldkommunikation ist ein auf der RFID-
Technik basierender internationaler Ubertragungsstan-
dard zum kontaktlosen Austausch von Daten per Funk-
technik. Typischerweise werden Daten Uiber kurze Stre-
cken von wenigen Zentimetern mit einer Datenlibertra-
gungsrate von maximal 424 kBit/s Ubertragen. Bei der
Nahfeldkommunikation gibt es typischerweise einen
Sender und einen Empfénger. Der Sender aktiviert ein
Radiofrequenzfeld, das dann ein passives Ziel, insbe-
sondere einen passiven Empfanger, mit elektrischer En-
ergie versorgt. Dies erméglicht sehr einfache Formen
von NFC Empfangern. Mit NFC ist aber ebenso eine so-
genannte Peer-to-Peer Kommunikation méglich, wenn
beide Einheiten, Sender und Empfanger, elektrisch an-
geschlossen sind.

[0013] Die elektronische Erfassungseinrichtung kann
aber ebenso jede bekannte Art von Funkkommunikati-
onseinheiten sein, insbesondere eine Bluethooth-Einheit
oder eine W-Lan-fahige (drahtloses Internet) Einheit.
[0014] Unter einer elektrischen Erfassungsrichtung
kann im Sinne der Erfindung sowohl einen NFC-Sender
als auch ein NFC-Empfanger verstanden werden. Dies
hangt davon ab, ob die elektrische Erfassungseinrich-
tung mit elektrischem Strom versorgt wird. Vorteilhaft
wird die elektrische Erfassungseinrichtung mit Strom ver-
sorgt, sodass es mdglich ist, einen neuen elektronischen
Schlissel von der elektrischen Erfassungseinrichtung an
die Prozessoreinheit zu Gbermitteln.
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[0015] In einer weiteren vorteilhaften Ausgestaltung
und Weiterbildung der Erfindung wird ein mechanischer
Zugang zu der integrierten Leistungselektronikeinheit
verplombt oder vergossen. Typischerweise ist ein Zu-
gang zur integrierten Leistungselektronikeinheit zusatz-
lich mit einem mechanischen Schloss gesichert. Das zu-
satzliche Verplomben der integrierten Leistungselektro-
nikeinheit erhdht vorteilhaft die mechanische Barriere fiir
unbefugte Nutzer, die elektrische Maschine zu Gberbri-
cken oder in anderen Worten kurz zu schlieRen. Sie er-
schwert somit vorteilhaft das unbefugte Nutzen der elek-
trischen Maschine.

[0016] In einer vorteilhaften Ausgestaltung und Wei-
terbildung der Erfindung erfasst die elektronische Erfas-
sungseinrichtung ein nicht verifiziertes Nutzen der elek-
trischen Maschine. Ein missbrauchlicher Gebrauch der
elektrischen Maschine ist bei fehlendem elektronischem
Schliissel nur noch ber ein Uberbriicken der Leistungs-
elektronik in der Leistungselektronikeinheit méglich. Um
das Uberbriicken der Leistungselektronik zu erkennen
und zu protokollieren erfasst die elektronische Erfas-
sungseinrichtung das nicht verifizierte Nutzen der elek-
trischen Maschine vorteilhaft. Insbesondere kann dann
eine Meldung an den autorisierten Nutzer oder Besitzer
erfolgen.

[0017] Erfindungsgemall umfasst ein Sendersystem
fur ein erfindungsgemafles Sicherungssystem einen
elektronischen Sender zum Ubermitteln eines elektroni-
schen Schlissels. Dieser elektronische Sender ist ins-
besondere ebenfalls eine Nahfeldkommunikationsein-
heit. Vorteilhaft wird so die Kommunikation zwischen der
elektronischen Erfassungseinrichtung des Sicherungs-
systems und des Sendersystems gewahrleistet. Das
Sendersystem wird typischerweise von einem Benutzer,
welche insbesondere eine Authentifizierung zum Benut-
zen der elektrischen Maschine hat, genutzt. Dieser vor-
bestimmte Benutzer tréagt den elektronischen Senderins-
besondere in der Nahe seines Korpers.

[0018] Die Nahfeldkommunikationseinheit ist insbe-
sondere ein NFC-Tag oder ein Mobilfunkgerat. Unter
NFC-Tag wird ein Empfanger, welcher keine eigene
Stromversorgung aufweist verstanden.

[0019] Besonders vorteilhaft ist die Nahfeldkommuni-
kationseinheit ein Mobilfunkgerat. Der Benutzer kann so
einen elektronischen Schliissel, insbesondere lber eine
App, besonders bevorzugt nach einem Bestellvorgang,
empfangen und anschlieBend mittels seines Mobilfunk-
gerats an die elektronische Erfassungseinrichtung tiber-
mitteln. Er kann so individuell die elektrische Maschine
an- oder abschalten. Der Benutzer fordert einen Schlus-
sel an, welcher entsprechend seines Auftragsvolumens,
insbesondere einer Leistungsmenge oder in Abhangig-
keit einer bezahlten Gebihr, die elektrische Maschine
anschaltet und nach Verbrauch der Leistungsmenge
oder der bezahlten Gebdihr die elektrische Maschine ab-
schaltet.

[0020] Die Erfindung umfasst weiterhin eine elektri-
sche Maschine mit einem erfindungsgemaRen Siche-
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rungssystem.

[0021] Vorteilhafte Ausgestaltungen und Weiterbil-
dung werden nachfolgend anhand einer Zeichnung bei-
spielhaft erlautert.

[0022] Dabei zeigen:

Figur 1 ein Sicherungssystem mit einem Gehause;

Figur 2  eine schematische Darstellung des Verfah-
rens zum Sichern der elektrischen Maschine.

[0023] Figur 1 zeigt ein Ausflhrungsbeispiel des Si-

cherungssystems 1 einer elektrischen Maschine. Das Si-
cherungssystem 1 umfasst ein Gehduse 2 und eine in-
tegrierte Leistungselektronik 3, wobei integriert bedeutet,
dass diese in das Gehduse 2 der elektrischen Maschine
integriert ist. Die elektrische Maschine ist in diesem Aus-
fuhrungsbeispiel ein elektrischer Generator 4. Die inte-
grierte Leistungselektronikeinheit 3 umfasst eine elektro-
nische Erfassungseinrichtung 5, eine Prozessoreinheit
6 und eine Kontrolleinheit 7. In diesem Beispiel ist die
elektronische Erfassungseinrichtung 5 eine Nahfeld-
kommunikationseinheit. Insbesondere wird diese Nah-
feldkommunikationseinheit mit elektrischer Spannung
versorgt. Vorteilhaft eignet sich die elektronische Erfas-
sungseinrichtung 5 somit als Sender und als Empfanger.
[0024] Insbesondere ist die integrierte Leistungselek-
tronikeinheit 3 an einer schwer zuganglichen Stelle des
Gehéauses angebracht, um die Barriere fiir ein mogliches
Aufbrechen der Leistungselektronikeinheit 3 und ein an-
schlieendes Kurzschlielen zu erhéhen. In diesem Fall
ist die elektronische Erfassungseinrichtung 5 nicht direkt
an oder in der Nahe der Leitungselektronikeinheit 3 an-
geordnet, sondern an einer gut zuganglichen Stelle des
Gehéauses 2. Ein vorbestimmter Nutzer, welcher einen
Sender mit sich fuihrt, kann den elektronischen Schliissel
somit vorteilhaft leicht an die Erfassungseinrichtung 5
Ubertragen.

[0025] Indiesem Beispiel sind die elektronische Erfas-
sungseinrichtung 5 und das Sendersystem jeweils als
Nahfeldkommunikationseinheit ausgebildet. Daher miis-
sen Sender und Empfanger sich in einem Abstand von
typischerweise maximal 10 cm befinden, um eine Ver-
bindung aufzubauen. Der Sender kann bevorzugtsowohl
als ein NFC-Sender als auch ein NFC-Empfanger fun-
gieren, da er eine Stromversorgung aufweist. Das be-
deutet, eine Peer-to-Peer Kommunikation ist moglich.
Der Sender kann dann insbesondere ein internetféhiges
mobiles Gerat sein. Dann kann einerseits ein elektroni-
scher Schlissel an das mobile Gerat tGber das Internet
Ubertragen werden. Es kénnen aber auch Daten von der
Erfassungseinrichtung 5 an den Sender ibertragen wer-
den. Insbesondere kann dies der Fall sein, wenn die elek-
trische Maschine unbefugt in Betrieb genommen wurde.
[0026] Figur 2 zeigt eine Ubersicht iiber das Verfahren
zum Sichern einer elektrischen Maschine. Zunachst wird
die Umgebung von der elektronischen Erfassungsein-
richtung 5 abgetastet. Nach dem Abtasten 10 der Um-
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gebung erfolgt das Erfassen eines Senders 11. Das Er-
fassen eines Senders 11 ist nur dann maéglich, wenn ein
Sender sich in unmittelbarer Nahe der elektronischen Er-
fassungseinrichtung 5 befindet. AnschlieRend erfolgt das
Verifizieren des elektronischen Schliissels 12, welcher
von dem Sender, insbesondere einem mobilen internet-
fahigen Gerat, an die Erfassungseinrichtung 5 Ubertra-
gen wurde. Nach einem erfolgreichen Verifizieren des
Signals wird an der elektrischen Maschine, insbesondere
dem elektrischen Generator 4, das Freischalten des An-
oder Abschaltvorgangs 13 ermdglicht.

Patentanspriiche

1. Sicherungssystem (1) zum Schutz vor unbefugter
Nutzung einer elektrischen Maschine (4) umfas-
send:

- ein Gehause (2) in dem die elektrische Maschi-
ne (4) angeordnet ist,

- eine Leistungselektronikeinheit (3), die in das
Gehause (2) integriert ist, wobei die integrierte
Leistungselektronikeinheit (3) eine elektroni-
sche Erfassungseinrichtung (5) zur Aufnahme
eines drahtlos Ubermittelten elektronischen
Schliussels, eine Prozessoreinheit (6) geeignet
zum Verifizieren des elektronischen Schlussel
und eine Kontrolleinheit (7) geeignet zum An-
und Abschalten der elektrischen Maschine (4)
nach erfolgreicher Verifikation des elektroni-
schen Schlissels umfasst.

2. Sicherungssystem (1) nach dem vorhergehenden
Anspruch, wobei die elektronische Erfassungsein-
heit (5) eine Nahfeldkommunikationseinheit (NFC-
E) ist.

3. Sicherungssystem (1) nach einem der vorhergehen-
den Anspriiche, wobei ein mechanischer Zugang zu
der Leistungselektronikeinheit (3) verplombt ist.

4. Verfahren zum Sichern einer elektrischen Maschine
(4) mit einem Sicherungssystem (1), bei dem die
elektrische Maschine in einem Gehduse (2) ange-
ordnetist und in dem Gehause (2) eine Leistungse-
lektronikeinheit (3) integriert ist, wobei die Leistungs-
elektronikeinheit (3) eine elektronische Erfassungs-
einrichtung (5) zur Aufnahme eines drahtlos uber-
mittelten elektronischen Schliissels umfasst, wobei
beim Abtasten einer Umgebung (10) mittels der elek-
tronischen Erfassungseinrichtung (5) und nach Ve-
rifizieren des elektronischen Schlissels (12) in einer
Prozessoreinheit (6) die elektrische Maschine (4)
an- oder abgeschaltet wird.

5. Verfahrennach Anspruch 4, wobei die elektronische
Erfassungseinrichtung (5) ein nicht verifiziertes Nut-
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zen der elektrischen Maschine (4) erfasst.

Sendersystem fiir ein Sicherungssystem (1) nach ei-
nem der Anspriiche 1 bis 3, wobei ein elektronischer
Schliissel mittels eines elektronischen Senders
Ubermittelt wird.

Sendersystem nach Anspruch 6, wobei der elektro-
nische Sender eine Nahfeldkommunikationseinheit
(NFC-E) ist.

Sendersystem nach einem der Anspriiche 6 oder 7,
wobei die Nahfeldkommunikationseinheit (NFC-E)
ein NFC-Tag oder ein Mobilfunkgerat ist.

Elektrische Maschine (4) mit einem Sicherungssys-
tem (1) nach einem der Anspriiche 1 bis 3.
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