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(67)  Die Erfindung betrifft ein Verfahren zur Verwal-
tung eines Offnungszustandes eines Wertbehaltnisses,
wobeidas Wertbehalinis eine Bedieneinheit und mindes-
tens ein mechanisches und/ oder elektrisches Schloss
umfasst,

gekennzeichnet durch die folgenden Schritte:

(101) Starten des Verfahrens Uber eine Eingabevorrich-
tung der Bedieneinheit,

(103) Anzeigen eines ersten Anzeigecodes, bevorzugt
in Form eines QR-Codes, mittels einer Anzeigeeinrich-
tung der Bedieneinheit,

Fig. 3

(104) Erfassen des ersten Anzeigecodes mittels eines
Endgeréts,

(105) Ubermitteln des ersten Anzeigecodes an einen
Server durch das Endgerat,

(107) Ubermitteln eines Offnungscodes an das Endgerat
durch den Server,

(108) Empfangen des Offnungscodes auf dem Endgerat,
(109) Eingabe des Offnungscodes an das Wertbehaltnis
Uber die Eingabevorrichtung der Bedieneinheit,

(110) Entriegeln des mindestens einen mechanischen
und/oder elektrischen Schlosses des Wertbehaltnisses.
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zur Verwal-
tung eines Offnungszustandes eines Wertbehaltnisses
sowie System hierfur.

[0002] Wertbehaltnisse sind aus dem Bereich des
Cash-Handling (deutsch: "Bargeldabwicklung, Bargeld-
logistik") bekannt und werden beispielsweise im Einzel-
handel als Safe oder bei Kreditinstituten als Geldautomat
bzw. Geldautomatenschrank zur Sicherung von Geldbe-
tragen eingesetzt.

[0003] Die folgende Beschreibung bezieht sich zwar
der Einfachheit halber nur auf Geldautomaten, gilt aber
analog auch fur die erwdhnten Safes oder fir andere
hinsichtlich ihrer Sicherungsart vergleichbare Wertbe-
haltnisse. Ein Wertbehaltnis kannim Sinne der Erfindung
auflerdem auch allgemein ein gesicherter Bereich sein,
zu dessen Zugang mindestens eine Sicherheitsmalnah-
me zu Uberwinden ist (Beispiele hierfir sind Rdume von
Forschungslaboratorien, Eigenheime, SchlieRfachberei-
che einer Bank etc.).

[0004] Zur Sicherung dieser Wertbehaltnisse werden
zumeist Hochsicherheitsschlésser eingesetzt. Diese si-
chern beispielsweise den Zugang zu den Geldfachern
der Geldautomaten und kénnen nur durch spezielle Si-
cherheitsmechanismen wie etwa der Eingabe eines Co-
des geoffnet werden, welcher beispielsweise einem Mit-
arbeiter des Geldinstituts bzw. einem Wertdienstleister
(im Folgenden als "Benutzer" oder als "autorisierter Be-
nutzer" bezeichnet) bekannt ist. Ferner wird jedem ein-
zelnen Benutzer meistens eine eigene Personalnummer
und/ oder PIN zugeteilt, mittels derer er im System ein-
deutig identifizierbar ist. Bevorzugt ist dabei zumindest
die PIN nur dem Benutzer selbst bekannt.

[0005] Generell weist ein derartiges Hochsicherheits-
schloss also zwei Funktionen auf: zum einen eine
Schnittstellenfunktion zur Kommunikation mit dem auto-
risierten Benutzer in Bezug auf Durchfiihrung der erfor-
derlichen SicherheitsmalRnahmen, und zum anderen ei-
ne Sicherungsfunktion bezlglich der Wertinhalte des
Geldautomaten. Der Zugang zu den Wertbehaltnissen
ist also mittels SicherheitsmalRnahmen in Bezug auf
Hardware und auch Software geschutzt.

[0006] Eines oder mehrere dieser Schidsser befinden
sich beispielsweise an der Hinterseite des Geldautoma-
ten und sind somit fir den (Standard-)Bankkunden nicht
sichtbar. Schlésser an der Vorderseite sind beispielswei-
se durch ein zusétzliches Blech abgedeckt. Nach erfolg-
reichem Passieren der SicherheitsmaRnahmen, welche
beispielsweise anhand von einigen Schritten des nach-
folgend erlauterten Verfahrens abgebildet sind, kann der
autorisierte Benutzer das Schloss bzw. die Schlésser 6ff-
nen und Geld nachfillen bzw. entnehmen.

[0007] Die Schnittstellenfunktion wird zum Beispiel
durch ein Bedienterminal (auch Bedieneinheit oder Be-
dienteil genannt) bzw. einer Eingabeeinheit oder Bedien-
modul abgebildet.

[0008] Ferner wird die Sicherungsfunktion beispiels-
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weise durch mindestens ein mechanisches und/oder
elektronisches Sicherungselement des Zugangs zum
Geldfach als erstem Modul oder Schlossmodul abgebil-
det. Oft sind zwei Sicherungselemente angeordnet. Die
Sicherungselemente liegen hierbeivorteilhaft als mecha-
nische SchlieReinrichtungen oder auch als mechanische
und/oder elektronische bzw. intelligente Schlossriegel
vor.

[0009] Zum heutigen Zeitpunkt ist es beispielsweise
erforderlich, dass der Benutzer zum Offnen des Wertbe-
héltnisses seine eigene PIN sowie einen Schllssel fir
das Schloss mit sich fiihrt, was ein hohes Risiko darstellt,
da beispielsweise Schlissel oder PIN unrechtmagig ent-
wendet werden konnen. Ferner kann es vorkommen,
dass der Benutzer durch Unachtsamkeit vor dem fal-
schen Wertbehaltnis steht. In manchen Fallen muss sich
der Benutzer Uber einen Anruf beim Kundendienst des
Automatenbetreibers erst einen Code zur Eingabe am
Wertbehaltnis ansagen lassen, was zeitintensiv und um-
standlich ist. Ferner miissen sich die Benutzer haufigum-
standlich mittels am Wertbehaltnis angeordneter Detek-
tionseinrichtungen identifizieren; beispielsweise Giber ein
RFID-System mit einem durch den Benutzer mitgefiihr-
ten Transponder, welcher einen kennzeichnenden Code
enthalt, sowie einem Lesegerat zum Auslesen dieses
Kenn-Codes, welches am Wertebehéltnis oderin dessen
Umgebung angeordnet ist. Dieser Prozess ist aus heu-
tiger Sicht nicht zu einem hohen Grad automatisierbar,
was die Fehleranfalligkeit und Prozesszeit erhdht.
[0010] Die Erfindung hat daher die Aufgabe, das Ver-
fahren zum Offnen und/ oder SchlieRen eines Wertbe-
héltnisses anhand eines erfindungsgemafRen Verfah-
rens und eines erfindungsgemaflen Systems einfacher
und prozesssicherer zu gestalten.

[0011] Das erfindungsgemafle Verfahren (100) zur
Verwaltung eines Offnungszustandes eines Wertbehalt-
nisses, welches eine Bedieneinheit und mindestens ein
mechanisches und/ oder elektrisches Schloss umfasst,
ist also zumindest durch die folgenden Schritte gekenn-
zeichnet:

(101) Starten des Verfahrens tber eine Eingabevor-
richtung der Bedieneinheit,

(103) Anzeigen eines ersten Anzeigecodes, bevor-
zugt in Form eines QR-Codes, mittels einer Anzei-
geeinrichtung der Bedieneinheit,

(104) Erfassen des ersten Anzeigecodes mittels ei-
nes Endgeréts,

(105) Ubermitteln des ersten Anzeigecodes an einen
Server durch das Endgerat,

(107) Ubermitteln eines Offnungscodes an das End-
gerat durch den Server,

(108) Empfangen des Offnungscodes auf dem End-
gerat,

(109) Eingabe des Offnungscodes an das Wertbe-
haltnis tUber die Eingabevorrichtung der Bedienein-
heit,

(110) Entriegeln des mindestens einen mechani-
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schen und/ oder elektrischen Schlosses des Wert-
behéltnisses.

[0012] Es wird demnach vorgeschlagen, Einmal-Co-
des automatisiert zu generieren und dem Benutzer zur
Offnung des Wertbehéltnisses zur Verfiigung zu stellen.
Der Benutzer muss also demnach keine Daten mit sich
flhren, die eventuell entwendet werden kdnnten.
[0013] DerZusatz "QR" beim QR-Code leitet sich vom
englischen Ausdruck "quick response" ("schnelle Ant-
wort") ab und weist bereits darauf hin, dass mittels dieser
Codes eine schnelle Erfassung der dadurch codierten
Daten mdoglich ist.

[0014] Ein QR-Code besteht generell aus einer qua-
dratischen Matrix aus schwarzen und weilRen Quadra-
ten, die die kodierten Daten binar darstellen; beispiels-
weise stehen ein weilRes Quadrat in der Matrix fur "0"
und ein schwarzes Quadrat in der Matrix fur "1" des Bi-
narcodes. Eine spezielle Markierung in drei der vier
Ecken des Quadrats gibt die Orientierung (Leserichtung)
vor. Die Daten im QR-Code sind durch einen fehlerkor-
rigierenden Code geschitzt, wodurch es selbstbeieinem
partiellen Verlust des Codes noch moglich ist, diesen zu
dekodieren.

[0015] Im Code enthalten sind die Versionsinformation
des Codes und das benutzte Datenformat. Der Datenteil
enthalt die kodierten Daten in redundanter Form. Zur
Feldbegrenzung enthalt der QR-Code in nur drei seiner
Ecken ein bestimmtes Muster. Uber das fehlende Muster
in der vierten Ecke erkennt das Lesegeréat die Orientie-
rung. Mit zunehmender GréRe des Codes werden wei-
tere Muster hinzugefligt, um die Ausrichtung des Codes
besser erkennbar zu machen. Zwischen den drei Haupt-
positionsmarkierungen befindet sich eine Linie aus einer
Folge streng abwechselnder Bits, wortiber sich die Matrix
definiert.

[0016] Eslassen sich alsonahezu beliebig viele Daten
mittels eines QR-Codes codieren und abbilden. Unter
anderem konnen beispielsweise Satze oder Kennnum-
mern codiert werden.

[0017] Bevorzugt umfasst die zweite Bedieneinheit ei-
ne Anzeigeeinrichtung in Form eines Touchpads. Alter-
nativ dazu kann die zweite Bedieneinheit eine nicht-be-
rihrungssensitive Anzeigeeinrichtung und mindestens
einen Tastenblock aufweisen.

[0018] GemaR einer Verfahrensvariante ist es vorteil-
haft, wenn der Benutzer nach dem Schritt (108) oder
nach dem Schritt (109) seine Personalnummer und/ oder
seine personliche, nurihm bekannte PIN eingeben muss,
um Schritt (110) durchfihren zu kdnnen. Somit ist ge-
wahrleistet, dass selbst dann, wenn der (")ffnungscode
beim Schritt (107) durch Dritte abgefangen wird, das
Wertbehaltnis ohne Kenntnis der genannten Daten nicht
geoffnet werden kann.

[0019] Das Verfahren wird bevorzugt fortgefiihrt durch
die weiteren Schritte:

(111) Verriegeln des mindestens einen mechani-
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schen und/ oder elektrischen Schlosses des Wert-
behéltnisses,

(112) Anzeigen eines zweiten Anzeigecodes, bevor-
zugt in Form eines QR-Codes, mittels der Anzeige-
einrichtung der Bedieneinheit,

(113) Erfassen des zweiten Anzeigecodes mittels
des Endgerats,

(114) Ubermitteln des zweiten Anzeigecodes an den
Server durch das Endgerat,

(115) Ende des Verfahrens.

[0020] Das Wertbehaltnis wird also zum einen hin-
sichtlich der beteiligten Hardware geschlossen. Damit ist
auch das Verfahren hinsichtlich der beteiligten Hardware
abgeschlossen. Zum anderen kann das Verfahren auch
hinsichtlich der beteiligten Software als abgeschlossen
gekennzeichnet werden, indem die obigen Schritte 112
bis 114 bzw. 112 bis 115 durchgefiihrt werden. Es kann
also bevorzugt auf dem Server nach dem Schritt 114 eine
Bestatigung daruber gespeichert werden, dass das Ver-
fahren abgeschlossen ist.

[0021] GemaR einer bevorzugten Ausfiihrungsform
erfolgen alle Schritte aul3er die Schritte 101, 102, 104,
109, 110, 111 und 113 automatisch und/ oder werden
durch eine Durchfiihrung oder ein Beenden eines vor-
hergehenden Schrittes ausgeldst/gestartet. Dies be-
schleunigt das Verfahren enorm, da durch das automa-
tische Starten oder Auslésen nur sehr kurze Verzoge-
rungszeiten zwischen den einzelnen Schritten zu erwar-
ten sind. AuBerdem reduziert sich die Fehlerwahrschein-
lichkeit, da die Beteiligung eines menschlichen Benut-
zers an dem Verfahren weitestgehend reduziert ist.
[0022] Realisierbar ist dieser Automatismus beispiels-
weise durch Sensoren am Wertbehaltnis, welche erken-
nen, dass das elektronische und/ oder mechanische
Schloss gedffnet oder verriegelt wurde, und Signale an
eine Steuereinheit des Wertbehaltnisses senden. Die
Steuereinheit gibt dann Ausgabesignale weiter, bei-
spielsweise an die zweite Anzeigeeinrichtung, die dann
den zweiten Anzeigecode anzeigt.

[0023] GemaR einerbevorzugten Variante des Verfah-
rens wird der erste und/ oder der zweite Anzeigecode
auf Basis mindestens eines ersten Datensatzes gene-
riert, wobei der mindestens eine erste Datensatz ausge-
wahlt ist aus Datenséatzen, welche ein aktuelles Datum,
eine aktuelle Uhrzeit, eine Seriennummer des Wertbe-
héltnisses oder einen Standort des Wertbehaltnisses co-
dieren.

[0024] Die Anzeigecodes werden also anhand spezi-
fischer Datenséatze generiert und kénnen somit einem
Vorgang, einem Wertbehaltnis und/ oder einem Benutzer
eindeutig zugeordnet werden. Damit ist die Mdglichkeit
gegeben, die Kompatibilitdt zwischen dem Wertbehalt-
nis, dem Endgerat, welches einem bestimmten Nutzer
zuordenbar oder zugeordnet ist, und/ oder dem Server
nach jedem erfolgten Schritt, insbesondere nach den
Schritten 104, 105, 107, 109 und/ oder 113, 114 des Ver-
fahrens zu tberpriifen.
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[0025] IstbeispielsweiseinderSoftware (App) aufdem
Endgerat das Verfahren nur fir einen vorbestimmten,
begrenzten Zeitraum und/ oder zumindest temporar be-
grenzt nur flr ein bestimmtes Wertbehaltnis freigeschal-
ten, und wird dennoch versucht, das Verfahren bei einem
anderen Wertbehaltnis und/ oder zu einem anderen Zeit-
punkt zu starten, so kann beispielsweise nach dem Scan
des Offnungscodes (Schritt 104) eine Fehlermeldung auf
dem mobilen Endgerat angezeigt und/ oder an den Ser-
ver gesendet werden. Alternativ kann nach dem Schritt
105 seitens des Servers eine Fehlermeldung an das End-
gerat gesendet werden.

[0026] GemalR einer weiteren bevorzugten Variante
des Verfahrens wird der Offnungscode auf Basis von
mindestens einem, bevorzugt von mindestens drei an-
hand des ersten Anzeigecodes codierten Datensatzen
generiert, wobei der mindestens eine Datensatz die Se-
riennummer des Wertbehaltnisses, das aktuelle Datum
und/ oder die aktuelle Uhrzeit ist. Wird nicht nur einer,
sondern mehrere Datensatze fiir die Generierung ver-
wendet, kdnnen diese ebenfalls aus den genannten Da-
tensatzen (Seriennummer, Datum, Uhrzeit) ausgewahit
werden. Gemal einer weiteren Variante ist es bevorzugt,
wenn zur Generierung des Offnungscodes Datensitze
wie die PIN und/ oder die Personalnummer des Benut-
zers verwendet werden.

[0027] So ist sichergestellt, dass mit dem spezifisch
generierten Offnungscode nur das bestimmte Wertbe-
haltnis mit passender Seriennummer gedéffnet werden
kann. Ferner ist sichergestellt, dass der Offnungscode
hinsichtlich seiner Aktualitdt Gberprift wird und/ oder
dass beispielsweise nur in einem vorbestimmbaren Zeit-
fenster nach Ubermitteln des Offnungscodes an das
Endgerat der Offnungscode an das Endgerét (ibertragen
und das Wertbehaltnis tatsachlich gedffnet werden kann.
[0028] Es ist weiterhin vorteilhaft, wenn der Offnungs-
code ein Einmalcode ist und anhand eines auf dem Ser-
ver abgespeicherten Algorithmus generiert wird. Im Sin-
ne der Erfindung wird unter dem Begriff "Einmalcode"
verstanden, dass die Informationen, welche der Einmal-
code enthalt, sich von vorhergehenden und/ oder nach-
folgenden Einmalcodes zumindest bezlglich eines Pa-
rameters unterscheiden. So ist zum Beispiel gewahrleis-
tet, dass bei einem Offnungscode, welcher als numeri-
scher Code anhand einer Reihenfolge von beispielswei-
se sechs Ziffern ausgebildet ist, die Reihenfolge eines
ersten Einmalcodes sich zumindest bezliglich einer Ziffer
von der Reihenfolge eines zweiten Einmalcodes unter-
scheidet.

[0029] Das bedeutet, dass die Datensatze, welche zur
Generierung des Offnungscodes verwendet werden, be-
vorzugt nicht identische Offnungscodes generieren diir-
fen. Insofernist ein spezieller Algorithmus vorteilhaft, mit-
tels welcher der Offnungscode generiert wird.

[0030] Aus dem Stand der Technik sind hier die Be-
griffe "deterministisch" und "nichtdeterministisch" be-
kannt. Bei einem deterministischen Algorithmus ist zu
jedem Zeitpunkt seiner Ausfiihrung der Folgeschritt ein-
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deutig bestimmt; der Algorithmus liefert also bei der glei-
chen Eingabe immer die gleiche Ausgabe. Dahingegen
weist ein nicht-deterministischer Algorithmus an mindes-
tens einer Stelle zwei oder mehr Mdglichkeiten der Fort-
setzung auf, zwischen welchen gewahlt werden kann;
der Algorithmus wird also durch einen Zufallsmechanis-
mus beeinflusst. Werden also zur Generierung des Off-
nungscodes in zwei Fallen nur einer oder mehrere Da-
tensatze verwendet, die sich in beiden Fallen nicht un-
terscheiden (beispielsweise die Seriennummer des
Wertbehaltnisses und/ oder die Uhrzeit, welche fir zwei
unterschiedliche Tage gilt, aber zufallig gleich ist), so
muss zur Generierung eines Einmalcodes ein nicht-de-
terministischer Algorithmus verwendet werden. Werden
dagegen einer oder mehrere Datensatze verwendet, die
sich in beiden Fallen unterscheiden (beispielsweise das
aktuelle Datum), so kann zur Generierung eines Einmal-
codes ein deterministischer oder ein nicht-deterministi-
scher Algorithmus verwendet werden.

[0031] GemaR einer weiter bevorzugten Ausfiihrungs-
form des Verfahrens umfasst der Server eine Auswerte-
einheit, einen Codegenerator, eine Datenbank, eine Ma-
nagementsoftware und/ oder ein Zugriffsmanagement,
wobei mittels der Auswerteeinheit die Anzeigecodes
ausgewertet und/ oder verglichen werden, wobei mittels
des Codegenerator der Offnungscode generiert wird,
wobei mittels der Datenbank Datensatze wie Angaben
zu Benutzern und/ oder Angaben zum Wertbehaltnis ge-
speichertwerden und aus der Datenbank abgerufen wer-
den, wobei mittels der Managementsoftware Eingangs-
signale und Ausgangssignale verarbeitet werden, und
wobei mittels des Zugriffsmanagements Zugriffsberech-
tigungen auf das System und/ oder auf das Verfahren
gesteuert werden.

[0032] Mittels der Auswerteeinheit sind zudem Daten-
satze verarbeitbar und Signale bzw. Datensatze an eine
andere Einheit sendbar. Die Art der Verarbeitung bzw.
des Sendens von Datenséatzen durch die Auswerteein-
heit kann zum Beispiel mittels eines Programms oder
Software vorbestimmt werden. Die Auswerteeinrichtung
kann beispielsweise in Form eines Prozessors (Central
Processing Unit, CPU) vorliegen.

[0033] Bevorzugtumfasstder Codegenerator mindes-
tens einen der oben beschriebenen Algorithmen. Wei-
terhin bevorzugt kann zwischen verschiedenen Algorith-
men gewahlt werden, um die Sicherheit des Verfahrens
zusatzlich zu erhdhen.

[0034] Ferner ist es bevorzugt, wenn das Verfahren
mittels einer Log-Datei protokolliert wird, welche mindes-
tens einen der folgenden Datensatze umfasst: eine Iden-
tifikation des dem Verfahren zugrundeliegenden Vor-
gangs und/ oder eine weitere Beschreibung des Vor-
gangs, eine Identifikation des Wertbehaltnisses, bevor-
zugt in Form einer Seriennummer, eine Nummer der
Schlossriegel oder Schlésser des Wertbehaltnisses, ei-
ne ldentifikation von beteiligten Benutzern, eine Identifi-
kation von verwendeten Offnungscodes und/ oder Zeit-
angaben. Bevorzugt ist diese Log-Datei auf einer jewei-
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ligen Speichereinheit des Endgerats, des Wertbehaltnis-
ses und/ oder des Servers speicherbar bzw. wird dort
gespeichert.

[0035] Ferner ist es bevorzugt, wenn das Verfahren
mittels eines einem einzelnen Wertbehaltnis zugeordne-
ten Vorgangsprotokolls protokolliert wird, welches min-
destens einen der folgenden Datensatze umfasst: eine
oder mehrere Zeitangaben, am jeweiligen Wertbehaltnis
durchgefiihrte Vorgange, welche bevorzugt einer der
Zeitangaben zugeordnet sind, die Identifikation von an
den Vorgangen beteiligten Benutzern, die Identifikation
von verwendeten Offnungscodes, Angaben iiber eine
Dauer des Verfahrens und/ oder Angaben dariber, ob
der Schritt durchgefiihrt wurde. Bevorzugt ist dieses Vor-
gangsprotokoll auf einer jeweiligen Speichereinheit des
Endgeréats, des Wertbehaltnisses und/ oder des Servers
speicherbar bzw. wird dort gespeichert.

[0036] Die Aufgabe derErfindung wird ebenfalls geldst
durch ein System zur Verwaltung eines Offnungszustan-
des eines Wertbehéltnisses mittels eines Verfahrens
nach einem der Anspriiche 1-9, umfassend ein Wertbe-
héaltnis mit einer Bedieneinheit und mindestens einem
mechanischen und/ oder elektrischen und entriegelba-
ren Schloss, wobei mittels einer Anzeigeeinrichtung der
Bedieneinheit Anzeigecodes anzeigbar sind, und wobei
mittels einer Eingabevorrichtung der Bedieneinheit Off-
nungscodes eingebbar sind, ein Endgerat, mittels wel-
chem die Anzeigecodes erfassbar und die Offnungs-
codes empfangbar sind, einen Server, an welchen die
Anzeigecodes Ubermittelbar sind und mittels welchem
die Offnungscodes an das Endgerat iibermittelbar sind,
eine Funkverbindung zwischen Endgerat und Server
und/ oder eine Netzwerkumgebung fir den Server.
[0037] Bevorzugtumfasstder Server des Systems fer-
ner: eine Auswerteeinheit, mittels welcher die Anzeige-
codes auswertbar und/ oder vergleichbar sind, und/ oder
einen Codegenerator, mittels welchem der Offnungs-
code generierbar ist, eine Datenbank, mittels welcher
Datenséatze wie Angaben zu Benutzern und/ oder Anga-
ben zum Wertbehaltnis speicherbar und aus der Daten-
bank abrufbar sind, und/ oder eine Managementsoftwa-
re, mittels welcher Eingangssignale und Ausgangssig-
nale verarbeitbar sind, und/ oder ein als ausfiihrbares
Programm abgespeichertes Zugriffsmanagement, mit-
tels welchem Zugriffsberechtigungen auf das System
und/ oder auf das Verfahren steuerbar sind.

[0038] Vorteile und ZweckmaRigkeiten sind der nach-
folgenden Beschreibung in Verbindung mit der Zeich-
nung zu entnehmen.

[0039] Es zeigen:

Fig. 1 einen Uberblick (iber an einem Beispiel eines
erfindungsgemaRen Verfahrens beteiligte
Komponenten in einer schematischen Dar-
stellung;

Fig. 2 einen Wertdienstleister;
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Fig. 3-6  Schritte des Verfahrensbeispiels und daran
beteiligte Komponenten;

Fig. 7 Beispiele fur eine Log-Datei und ein Vor-
gangsprotokoll;

Fig. 8 ein Beispiel eines erfindungsgemafRen Sys-
tems.

[0040] Es sei vorab erwdhnt, dass das gezeigte Ver-

fahren 100 und das gezeigte System 300 beispielsweise
auch bei einem oben erwahnten Safe, wie er im Einzel-
handel verwendet wird, angewendet werden koénnen,
auch wenn sich die Beschreibung der Figuren auf einen
Geldautomaten einer Bank bezieht.

[0041] In Fig. 1 ist demnach ein Wertbehaltnis 1 in
Form eines Geldautomaten eines Geldinstituts wie bei-
spielsweise einer Bank gezeigt, welches eine erste An-
zeigeeinrichtung 2 sowie eine erste Bedieneinheit 3 um-
fasst. Die erste Bedieneinheit 3 umfasst beispielsweise
noch ein Kartensteckfach fiir die Geldkarte des Kunden,
ein Nummernfeld zur Eingabe der zur Geldkarte geho-
renden PIN sowie ein Ausgabefach/Einlegefach fir
Banknoten. Diese Elemente 2, 3 stehen dem Kunden der
Bank zur Verfiigung, wenn er Geld am Wertbehaltnis 1
abheben oder einzahlen will, und werden im Folgenden
nicht naher erlautert.

[0042] Mittels der Fig. 1 ist noch eine zweite Bedie-
neinheit 4 des Wertbehaltnisses 1 abgebildet, welche
dem autorisierten Benutzer 6 zur Verfligung steht (siehe
auch Fig. 3). Diese umfasst vorliegend eine Eingabevor-
richtung, welche zumindest zum Teil in Form eines Tas-
tenblocks 4a zur Eingabe von Ziffern, Zeichen und/ oder
Buchstaben ausgestaltet ist, ein Display als zweite An-
zeigeeinrichtung 4b sowie weitere Tasten 4c, welche
ebenfalls Teil der Eingabevorrichtung sein kdnnen. Die-
se zweite Bedieneinheit 4 ist beispielsweise an der ge-
maR Fig. 1 abgebildeten Vorderseite des Wertbehaltnis-
ses 1 unterhalb des Geldausgabefachs angeordnet. Vor-
teilhaftist die zweite Bedieneinheit 4 hinter einer Abdeck-
tirangeordnet, zu deren Offnung beispielsweise das Be-
tatigen eines mechanischen und/ oder elektrischen
Schlissels notwendig ist. Alternativ kann die zweite Be-
dieneinheit 4 an der Hinterseite des Wertbehéltnisses 1,
also aufder der gezeigten Vorderseite abgewandten Sei-
te, angeordnet sein.

[0043] Generellistesauch méglich, dass der Benutzer
6 Uber die erste Bedieneinheit 3 das im Folgenden be-
schriebene Verfahren 100 startet, und hierzu beispiels-
weise an der Bedieneinheit 3 (beispielsweise durch Ein-
gabe einer speziellen Tastenkombination) zunachst ein
separates Bedienmen 6ffnet. Bevorzugt istim Rahmen
der Erfindung jedoch, dass die dem Benutzer 6 zugeord-
nete Bedieneinheit 4 nicht auch dem Kunden der Bank
zur Verfligung steht und somit als eigenstandige Einheit
ausgebildet ist. Die zweite Bedieneinheit 4 ist somit be-
vorzugt nicht Teil der ersten Bedieneinheit 3, wird mithin
auch nicht durch diese ausgebildet, und umgekehrt. Dies
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erhoht die Sicherheit des Verfahrens.

[0044] Ferner umfasst das Wertbehaltnis 1 noch min-
destens eine Steuerungseinheit CU (schematisch an-
hand der Fig. 1 gezeigt), welche Signale verarbeitet. Bei-
spielsweise empfangt diese Steuerungseinheit CU Ein-
gabesignale, welche durch das Betéatigen der Tasten auf
dem Tastenblock 4a oder 4c gesendet werden. Bestimmt
durch diese Eingabesignale und einer entsprechenden
auf dem Wertbehaltnis 1 installierten Betriebssoftware
kann die Steuerungseinheit CU dann Ausgabesignale
senden. Beispielsweise ergeht so an die zweite Anzei-
geeinrichtung 4b der Befehl, das der jeweils betatigten
Taste zuordenbare Symbol anzuzeigen.

[0045] Vorteilhaft sind die einzelnen Betatigungsele-
mente (Tastenblock 4a, Tasten 4c) der zweiten Bedie-
neinheit 4 mindestens doppelt belegbar, so dass eine
einzelne Taste beispielsweise sowohl einen Buchstaben
als auch eine Zahl oder ein anderes Symbol codieren
kann.

[0046] Ebenfalls gezeigtistein sogenannter QR-Code
5.
[0047] GemaR Fig.2istein Mitarbeiter einer CIT-Firma

(CIT =Cash-In-Transit, Geldtransport) als Benutzer 6 ge-
zeigt, welcher Uber seine Firma beispielsweise durch die
Bank damit beauftragt ist, Wertbehaltnisse 1 zu leeren
und/ oder zu fiillen.

[0048] GemaR der Fig. 3 ist schematisch veranschau-
licht, dass die zweite Bedieneinheit 4 beispielsweise un-
terhalb der ersten Bedieneinheit 3 und ander Vorderseite
des Wertbehaltnisses angeordnet ist.

[0049] Beispielsweise betédtigt der Benutzer 6 zum
Starten des Verfahrens 100 zur Offnung des Wertbehalt-
nisses 1 zunachst eine Taste oder eine Tastenkombina-
tion auf dem Tastenfeld 4a der zweiten Bedieneinheit 4
gemal einem ersten Schritt 101. Vorteilhaft ist im Rah-
men der Erfindung diese Taste oder Tastenkombination
beispielsweise durch eine entsprechende Programmie-
rung der Software der zweiten Bedieneinheit 4 vorbe-
stimmbar, so dass dem Benutzer 6 zum Start des Ver-
fahrens 100 diese spezifische Taste oder Tastenkombi-
nation bekannt sein muss.

[0050] Der Benutzer 6 fihrt ein Endgerat 7 (beispiels-
weise ein mobiles Endgerat wie ein Handy, einen Laptop,
ein Tablet oder einen mobilen Handscanner) mit sich,
auf welchem eine vorinstallierte Anwendung (Applikati-
on) in einem weiteren Schritt 102 gestartet werden kann.
Beispielsweise wird hierfiir die Anwendung mitdem Han-
delsnamen "INSYS locks App" verwendet. Vorteilhaft ist
diese Anwendung nicht Uber gangige Plattformen im In-
ternet frei verfiigbar, sondern muss separat beim Her-
steller des Wertbehaltnisses 1 oder beim Programmierer
der dazugehdrigen Betriebssoftware des Wertbehaltnis-
ses 1 angefragt werden. Alternativ ist es mdglich, dass
eine kundenspezifische Anwendung verwendet wird,
welche die zur Ausflihrung des Verfahrens notwendigen
Funktionen aufweist. Beispielsweise werden Funktionen
dieser Anwendung vom Benutzer 6 bereits fur andere
Verfahren benutzt (wie beispielsweise das Scannen der
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Codes).

[0051] Das Betatigen der Taste/Tastenkombination
aus Schritt 101 fihrt dazu, dass in einem weiteren Schritt
103 mittels der zweiten Anzeigeeinrichtung 4b der zwei-
ten Bedieneinrichtung 4 ein erster Code, welcher bevor-
zugt als QR-Code 5a ausgestaltet ist, angezeigt wird.
Denkbar ware aber auch, dass ein anderer Code (Bar-
code, Touchcode) fur das Verfahren 100 verwendet wird.
[0052] Dieser QR-Code 5a kann in einem weiteren
Schritt 104 mittels des Endgerats 7 gescannt, also erfasst
werden.

[0053] Im Schritt 105 Gbermitteltdas Endgerat7 diesen
gescannten QR-Code 5a oder die mittels ihm codierten
Daten an einen Server 8 (siehe hierzu auch Darstellung
geman Fig. 4). Bevorzugt werden dieser Code 5a oder
die codierten Daten verschlisselt an den Server 8 Uiber-
tragen.

[0054] Mittels des Servers 8 bzw. Einrichtungen auf
dem Server 8 wird der QR-Code 5a bevorzugt zunachst
entschlisselt, bevor er in einem weiteren Schritt 106 ve-
rifiziert wird.

[0055] Im Schritt 107 sendet der Server 8 einen Off-
nungscode 9 zurlick an das Endgerat 7 des Benutzers
6. Im Schritt 108 wird dieser Offnungscode 9 auf dem
Endgerat 7 empfangen und/ oder angezeigt. Wie gemaf
der Fig. 5 dargestellt ist, kann dieser Offnungscode 9
beispielsweise als sechsstelliger Nummerncode (in die-
sem Beispiel als Reihenfolge der Ziffern "651249") aus-
gestaltet sein.

[0056] Der Offnungscode 9 wird vom Benutzer 6 - vor-
teilhaft Gber den Tastenblock 4a oder ein Touchpad der
zweiten Bedieneinheit 4 - im Schritt 109 eingegeben.
Nach Eingabe des Codes 9kann beispielsweise in einem
Schritt 109a noch eine separate Taste oder Tastenkom-
bination der weiteren Tasten 4c betatigt werden (bei-
spielsweise die Bestatigungs-Taste, welche ein Haken-
symbol anzeigt), um das Beenden der Eingabe zu be-
statigen. Weiter optional ist die Eingabe der dem jewei-
ligen Benutzer 6 eineindeutig zugeordneten PIN und/
oder der Personalnummer vor oder nach der Eingabe
des Offnungscodes.

[0057] Anschlielend kann das Wertbehaltnis (Safe) in
einem Schritt 110 gedffnet werden, wobei dieser Schritt
110 beispielsweise das Entriegeln mindestens eines
elektronischen und/ oder mechanischen Schlosses
(nicht gezeigt) umfasst, welches am Wertbehaltnis 1 an-
geordnet ist und im verriegelten Zustand beispielsweise
dessen Geldfacher verriegelt.

[0058] GemaR der Fig. 6 ist gezeigt, wie in weiteren
optionalen Verfahrensschritten das Wertbehaltnis 1 wie-
der geschlossen werden kann.

[0059] Zun&chst wird der Schritt 110 riickgangig ge-
macht, das heil}t, dass in einem weiteren Schritt 111 das
Wertbehaltnis 1 geschlossen wird. Hierzu wird beispiels-
weise das mindestens eine elektronische und/ oder me-
chanische Schloss wieder verriegelt. Damit wird das Ver-
fahren 100 zun&chst hinsichtlich der beteiligten Hard-
ware abgeschlossen.
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[0060] Anschlielend wird in einem weiteren Schritt
112 Uber die zweite Anzeigeeinrichtung 4b ein zweiter
QR-Code 5b angezeigt. Bevorzugt erfolgt die Anzeige
dieses zweiten QR-Codes 5b automatisch und wird bei-
spielsweise durch das Durchfiihren des Schritts 111 aus-
gelost.

[0061] Analog zum Schritt 104 kann nun der Benutzer
6 den QR-Code 5b in einem weiteren Schritt 113 scan-
nen.

[0062] Analog zum Schritt 105 kann anschlieRend der
zweite QR-Code 5b oder die mittels ihm codierten Daten
in einem weiteren Schritt 114 an einen Server 8 Ubermit-
telt werden. Damit wird das Verfahren 100 in der betei-
ligten Software als abgeschlossen gekennzeichnet.
[0063] Es gilt also, dass vorteilhaft beispielsweise le-
diglich anden Schritten 101, 102, 104, 109, 110, 111 und
113 die Beteiligung oder das Eingreifen einer menschli-
chen Person notwendig ist. Alle anderen Schritte erfol-
gen automatisch und/ oder werden durch die Durchfiih-
rung oder das Beenden des vorhergehenden Schritts
ausgeldst/gestartet.

[0064] GemaRderFig.7 istgezeigt, inwiefern das Ver-
fahren 100 vorteilhaft protokolliert werden kann. Dabei
ist eine Log-Datei 30 abgebildet, welche Informationen
Uber die Identifikation 31 des dem Verfahren 100 zugrun-
deliegenden Vorgangs, der weiteren Beschreibung 32
des Vorgangs, die Identifikation 33 des Wertbehaltnisses
1 (beispielsweise anhand dessen Seriennummer), die
Nummer der Schlossriegel oder Schldsser des Wertbe-
haltnisses 1 (Bezugszeichen 34, 37, 40), einer Identifi-
kation der beteiligten Benutzer 6 (Bezugszeichen 35, 38)
und der verwendeten Einmalcodes/Offnungscodes 9
(Bezugszeichen 36, 39, 41, hier beispielhaft verdeckt an-
gezeigt), weitere Infos 44, fiir welches Schloss (Schloss-
riegel 1 oder 2) beispielsweise ein Riickcode (im Sinne
eines zweiten QR-Codes 5b) erforderlich ist, sowie Zeit-
angaben 42, 43 Uber Zeitpunkt und Dauer umfasst.
[0065] Die Tatsache, dass der Schlossriegel 1 in der
Log-Datei 30 zweimal auftaucht, ist beispielsweise dar-
auf zurlickzufiihren, dass zum Offnen dieses Schloss-
riegels 1 die Eingabe zweier Einmalcodes 9 erforderlich
ist. Beispielsweise wird dieses Erfordernis durch die An-
zahl der beteiligten Benutzer 6 bestimmt, welche in der
weiteren Beschreibung 32 hinterlegt ist.

[0066] Aus der Log-Datei 30 ist ebenfalls ersichtlich,
dass zum Schlieen des Wertbehaltnisses 1 vorliegend
nichtfiralle Schlossriegel 1, 2 die Eingabe eines zweiten
QR-Codes 5b erforderlich ist, sondern beispielsweise
nur fiir den Schlossriegel 1. Dies spart Zeit und gewahr-
leistet dennoch eine protokollierbare Aussage dariber,
ob das Wertbehaltnis 1 zumindest teilweise wieder ge-
schlossen wurde.

[0067] Ebenfalls abgebildet ist ein einem speziellen
Wertbehaltnis 1 zugeordnetes Vorgangsprotokoll 50 mit
Vorgangen 51 bis 56. Zu sehen sind einem ersten Datum
58 zuordenbare Vorgange 54, 55 und 56 und einem zwei-
ten, spateren Datum 57 zuordenbare Vorgénge 51, 52
und 53. Die Vorgange an einem speziellen Wertbehaltnis
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1 sind also zahlbar.

[0068] Ebenfalls ersichtlich ist, welcher 35, 38 der Be-
nutzer 6 an welchem der Vorgange 51-56 beteiligt war
oder ist. Anhand der gezeigten Offnungscodes 9, welche
sichtbar oder verdeckt dargestellt werden, lasst sich au-
Rerdem deren Verwendung fiir den jeweiligen Vorgang
51-56 feststellen.

[0069] Die Angaben in der Spalte 60 erlauben einen
Aufschluss dariiber, wie lange der Offnungsvorgang ge-
dauert hat, welcher der Schlossriegel (1 oder 2) gedffnet
wurde und ob ein Rickcode (im Sinne eines zweiten QR-
Codes 5b) erforderlich war oder nicht.

[0070] Anhand der Spalte 59 lasst sich feststellen, ob
das Wertbehaltnis 1 gedffnet wurde oder nicht. Der
Schritt 110 des Verfahrens 100 ist also detektierbar und
protokollierbar.

[0071] Die Tatsache, dass bei den Vorgangen 51-53
eine (")ffnung des Wertbehéltnisses 1 verneint wird, lasst
darauf schlieRen, dass der Offnungsvorgang (Verfahren
100) noch nicht abgeschlossen ist; beispielsweise ist
denkbar, dass im Verfahren 100 gerade der Schritt 109
durchgefiihrt wird. Bei den Vorgdngen 54-56 handelt es
sich dagegen offensichtlich um bereits abgeschlossene
Vorgange, bei denen die Offnung des Wertbehaltnisses
1 bestatigt wird.

[0072] Denkbar ist, dass der Benutzer 6 bei einem un-
erwarteten Fehler beim Verfahren 100 eine Hotline sei-
ner CIT-Firma anruft, wobei die Mitarbeiter dann nach
Einloggen Einblick in das Vorgangsprotokoll 50 erhalten
und Daten und Angaben hieraus an den Benutzer 6 wei-
tergeben.

[0073] Die Fig. 8 zeigt nochmals einen Uberblick eines
zugrundeliegenden Systems 300 fir die Verwaltung ei-
nes Offnungszustandes eines Wertbehéltnisses 1 mittels
eines Verfahrens nach einem der Anspriiche 1-9.
[0074] Inmindestenseinem der QR-Codes 5a, 5b kdn-
nen dabei verschiedene Daten kodiert sein; beispiels-
weise Angaben Uber das aktuelle Datum sowie Uber die
Seriennummer des beteiligten Wertbehaltnisses und/
oder dessen Standort. Ferner kann beispielsweise aus
einer Datenbank 21 oder dem Server 8 abgerufen wer-
den, welcher Benutzer 6 an dem aktuellen Vorgang bzw.
dem Verfahren 100 beteiligt sein musste. Vorteilhaft ist
die Zuordnung eines Benutzers 6 zu einer bestimmten
Dienstfahrt von vorneherein im System 300 festlegbar,
um Missbrauch zu vermeiden.

[0075] Vorteilhaft bestimmen mindestens drei Daten-
satze des QR-Codes 5a den Offnungscode 9. Bevorzugt
sind diese drei Datensatze die Seriennummer 33 des
Wertbehaltnisses 1, die Datumsangaben und die Uhr-
zeitangaben 42. Daraus kann insbesondere der Server
8 den legitimierten Benutzer 6 ermitteln. Auf Grundlage
dieser Datensatze wird ein Offnungscode 9 generiert.
[0076] Weiterhinist es moglich, dass auch die Identitat
des beteiligten Endgeréats 7 (beispielsweise in Form von
dessen IP-Adresse oder Handynummer) an den Server
8 gesendet und/ oder als Grundlage fur die Generierung
des Offnungscodes 9 dienen kann. Ferner ist es méglich,
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dass erst nach Verifizierung dieser Identitat durch den
Server 8 das Verfahren 100 fortgesetzt werden kann.
[0077] Bevorzugt werden fur separate Vorgange (sie-
he Vorgangsprotokoll 50) am gleichen Wertbehaltnis 1
stets unterschiedliche Offnungscodes 9 generiert. Weiter
bevorzugt kann ein einzelner Offnungscode 9 nicht zwei-
mal hintereinander oder nicht zweimal hintereinander in-
nerhalb einer vorbestimmbaren Zeitspanne und/ oder ei-
ner Anzahl von Vorgangen am gleichen Wertbehaltnis 1
eingegeben werden.

[0078] Beispielsweise wird die Verbindung von End-
gerat 7 zu Server 8 Uber eine Funkverbindung 23 aufge-
baut. Der Server 8 ist dabei vorteilhaftin einem Netzwerk
integriert bzw. mit dem Internet 20 verbunden.

[0079] Auf dem Server 8 ist vorteilhaft eine Auswerte-
einheit 81 gespeichert, welche den ankommenden QR-
Code 5a (bzw. dessen zugrundeliegenden Daten) aus-
wertet und/ oder vergleicht. Die Auswerteeinheit 81 kann
beispielsweise in Form eines Prozessors (Central Pro-
cessing Unit, CPU) vorliegen.

[0080] Ebenfallsistein Codegenerator82vorgesehen,
welcher wie oben beschrieben die Daten aus dem QR-
Code 5a dazu verwendet, einen Offnungscode 9 zu ge-
nerieren.

[0081] Ineiner Datenbank 83 lassen sich Fahreranga-
ben (Name, Geburtsdatum etc.) sowie Angaben zum
Wertbehaltnis 1 (Seriennummer, Standort, Anzahl der
Schlossriegel etc.) speichern und daraus abrufen.
[0082] Eine Managementsoftware 84 ist installiert, um
Eingangssignale und Ausgangssignale adaquat zu ver-
arbeiten. Bevorzugtist diese Software 84 mit der auf dem
Wertbehaltnis 1 ausfiihrbaren Software synchronisiert.
[0083] Mittels des Zugriffsmanagements 85, was bei-
spielsweise als ausflihrbares Programm auf dem Server
8 gespeichertwerden kann und mittels welchem Zugriffs-
berechtigungen auf das System 300 und/ oder auf das
Verfahren 100 steuerbar sind, kann beispielsweise ei-
nem bestimmten Benutzer 6 - auch unmittelbar - die Be-
rechtigung zur Durchfiihrung des Verfahrens 100 gege-
ben oder entzogen werden. Uber ein Terminal zur Admi-
nistration 22 ist die Verwaltung des Systems 300 mdg-
lich.

[0084] Das beschriebene System und das beschrie-
bene Verfahren bieten also eine enorm hohe Sicherheit
und Prozesssicherheit sowie eine schnelle Durchfiihr-
barkeit. AuRerdem lassen sich alle Schritte wie beschrie-
ben protokollieren und nachvollziehen.

Bezugszeichenliste

[0085]

1 Wertbehaltnis

2 erste Anzeigeeinrichtung
3 erste Bedieneinheit

4 zweite Bedieneinheit

5’, 5a, 5b QR-Code

6 Benutzer
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7 Endgerat

8 Server

9 Offnungscode

20 Netzwerk/ Internet

21 Datenbank

22 Terminal

23 Funkverbindung

30 Logdatei

31 Identifikation eines dem Verfahren zugrun-
deliegenden Vorgangs

32 weitere Beschreibung des Vorgangs

33 Identifikation des Wertbehaltnisses

34,37,40 Nummerder Schlossriegel oder Schlésser
des Wertbehéltnisses

35, 38 Identifikation von beteiligten Benutzern

36, 39, 41 Identifikation von verwendeten (")ffnungs-
codes

42,43 Zeitangaben

44 weitere Informationen

50 Vorgangsprotokoll

51-56 Vorgang

57,58 Zeitangaben

59, 60 weitere Angaben im Vorgangsprotokoll

81 Auswerteeinheit

82 Codegenerator

83 Datenbank

84 Managementsoftware

85 Zugriffsmanagement

100 Verfahren

101-114 Schritte

300 System

Patentanspriiche

1. Verfahren (100) zur Verwaltung eines Offnungszu-
standes eines Wertbehaltnisses (1), wobei das
Wertbehaltnis (1) eine Bedieneinheit (4) und min-
destens ein mechanisches und/ oder elektrisches
Schloss umfasst,
gekennzeichnet durch die folgenden Schritte:

(101) Starten des Verfahrens lber eine Einga-
bevorrichtung (4a, 4c) der Bedieneinheit (4),
(103) Anzeigen eines ersten Anzeigecodes, be-
vorzugt in Form eines QR-Codes (5a), mittels
einer Anzeigeeinrichtung (4b) der Bedieneinheit
4),

(104) Erfassen des ersten Anzeigecodes mittels
eines Endgerats (7),

(105) Ubermitteln des ersten Anzeigecodes an
einen Server (8) durch das Endgerat (7),

(107) Ubermitteln eines Offnungscodes (9) an
das Endgerat (7) durch den Server (8),

(108) Empfangen des Offnungscodes (9) auf
dem Endgerét (7),

(109) Eingabe des Offnungscodes (9) an das
Wertbehaltnis (1) Gber die Eingabevorrichtung
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(4a, 4c) der Bedieneinheit (4),

(110) Entriegeln des mindestens einen mecha-
nischen und/ oder elektrischen Schlosses des
Wertbehaltnisses (1).

2. Verfahren (100) nach Anspruch 1,

gekennzeichnet durch
die weiteren Schritte:

(111) Verriegeln des mindestens einen mecha-
nischen und/ oder elektrischen Schlosses des
Wertbehaltnisses (1),

(112) Anzeigen eines zweiten Anzeigecodes,
bevorzugtin Form eines QR-Codes (5b), mittels
der Anzeigeeinrichtung (4b) der Bedieneinheit
(4),

(113) Erfassen des zweiten Anzeigecodes mit-
tels des Endgerats (7),

(114) Ubermitteln des zweiten Anzeigecodes an
den Server (8) durch das Endgerat (7),

(115) Ende des Verfahrens.

Verfahren (100) nach Anspruch 1 oder 2,

dadurch gekennzeichnet, dass

alle Schritte aul3er die Schritte (101), (102), (104),
(109), (110), (111) und (113) automatisch erfolgen
und/ oder durch eine Durchfiihrung oder ein Been-
den eines vorhergehenden Schrittes ausgeldst/ge-
startet werden.

Verfahren (100) nach einem der vorhergehenden
Anspriiche,

dadurch gekennzeichnet, dass

der erste und/ oder der zweite Anzeigecode auf Ba-
sis mindestens eines ersten Datensatzes generiert
wird, wobei der mindestens eine erste Datensatz
ausgewahlt ist aus Datensatzen, welche ein aktuel-
les Datum, eine aktuelle Uhrzeit (42), eine Serien-
nummer (33) des Wertbehaltnisses (1) oder einen
Standort des Wertbehaltnisses (1) codieren.

Verfahren (100) nach einem der vorhergehenden
Anspriiche,

dadurch gekennzeichnet, dass

der Offnungscode (9) auf Basis von mindestens ei-
nem, bevorzugt von mindestens drei anhand des
ersten Anzeigecodes codierten Datensatzen gene-
riert wird, wobei der mindestens eine Datensatz die
Seriennummer (33) des Wertbehaltnisses (1), das
aktuelle Datum und/ oder die aktuelle Uhrzeit (42) ist.

Verfahren (100) nach einem der vorhergehenden
Anspriiche,

dadurch gekennzeichnet, dass

der Offnungscode (9) ein Einmalcode istund anhand
eines auf dem Server (8) abgespeicherten Algorith-
mus’ generiert wird.
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Verfahren (100) nach einem der vorhergehenden
Anspriiche,

dadurch gekennzeichnet, dass

der Server (8) eine Auswerteeinheit (81), einen Co-
degenerator (82), eine Datenbank (83), eine Ma-
nagementsoftware (84) und/ oder ein Zugriffsma-
nagement (85) umfasst,

wobei mittels der Auswerteeinheit (81) die Anzeige-
codes (5a, 5b) ausgewertet und/ oder verglichen
werden,

wobei mittels des Codegenerator (82) der Offnungs-
code (9) generiert wird,

wobei mittels der Datenbank (83) Datensatze wie
Angaben zu Benutzern (6) und/ oder Angaben zum
Wertbehaltnis (1) gespeichert werden und aus der
Datenbank (83) abgerufen werden,

wobei mittels der Managementsoftware (84) Ein-
gangssignale und Ausgangssignale verarbeitet wer-
den, und

wobei mittels des Zugriffsmanagements (85) Zu-
griffsberechtigungen auf das System (300) und/ oder
auf das Verfahren (100) gesteuert werden.

Verfahren (100) nach einem der vorhergehenden
Anspriiche,

dadurch gekennzeichnet, dass

das Verfahren (100) mittels einer Log-Datei (30) pro-
tokolliert wird, welche mindestens einen der folgen-
den Datensatze umfasst:

eine Identifikation (31) des dem Verfahren (100)
zugrundeliegenden Vorgangs und/ oder eine
weitere Beschreibung (32) des Vorgangs,

eine Identifikation (33) des Wertbehaltnisses
(1), bevorzugt in Form einer Seriennummer,
eine Nummer der Schlossriegel oder Schlésser
(34, 37, 40) des Wertbehaltnisses (1),

eine Identifikation von beteiligten Benutzern (35,
38),

eine Identifikation von verwendeten Offnungs-
codes (36, 39, 41),

Zeitangaben (42, 43).

Verfahren (100) nach einem der vorhergehenden
Anspriiche,

dadurch gekennzeichnet, dass

das Verfahren (100) mittels eines einem einzelnen
Wertbehaltnis (1) zugeordneten Vorgangsprotokolls
(50) protokolliert wird, welches mindestens einen der
folgenden Datensatze umfasst:

eine oder mehrere Zeitangaben (57, 58),

am jeweiligen Wertbehaltnis (1) durchgefiihrte
Vorgange (51-56), welche bevorzugt einer der
Zeitangaben (57, 58) zugeordnet sind,

die Identifikation von an den Vorgangen (51-56)
beteiligten Benutzern (35, 38),

die ldentifikation von verwendeten Offnungs-
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codes (36, 39, 41),

Angaben Gber eine Dauer des Verfahrens (100),
Angaben dariber, ob der Schritt (110) durchge-
fuhrt wurde.

10. System (300) zur Verwaltung eines Offnungszustan-

1.

des eines Wertbehaltnisses (1) mittels eines Verfah-
rens nach einem der Anspriiche 1-9,

umfassend

ein Wertbehaltnis (1) mit einer Bedieneinheit (4) und
mindestens einem mechanischen und/ oder elektri-
schen und entriegelbaren Schloss, wobei mittels ei-
ner Anzeigeeinrichtung (4b) der Bedieneinheit (4)
Anzeigecodes anzeigbar sind, und wobei mittels ei-
ner Eingabevorrichtung (4a, 4c) der Bedieneinheit
(4) Offnungscodes (9) eingebbar sind, ein Endgerat
(7), mittels welchem die Anzeigecodes erfassbar
und die Offnungscodes empfangbar sind,

einen Server (8), an welchen die Anzeigecodes
Uibermittelbar sind und mittels welchem die Off-
nungscodes an das Endgerat (7) Ubermittelbar sind,
eine Funkverbindung (23) zwischen Endgerat (7)
und Server (8),

eine Netzwerkumgebung fiir den Server (8).

System (300) nach Anspruch 10,
dadurch gekennzeichnet, dass
der Server (8) ferner umfasst:

eine Auswerteeinheit (81), mittels welcher die
Anzeigecodes (5a, 5b) auswertbar und/ oder
vergleichbar sind, und/ oder

einen Codegenerator (82), mittels welchem der
Offnungscode (9) generierbar ist,

eine Datenbank (83), mittels welcher Datensat-
ze wie Angaben zu Benutzern (6) und/ oder An-
gaben zum Wertbehaltnis (1) speicherbar und
aus der Datenbank (83) abrufbar sind, und/ oder
eine Managementsoftware (84), mittels welcher
Eingangssignale und Ausgangssignale verar-
beitbar sind, und/ oder

ein als ausfiihrbares Programm abgespeicher-
tes Zugriffsmanagement (85), mittels welchem
Zugriffsberechtigungen auf das System (300)
und/ oder auf das Verfahren (100) steuerbar
sind.
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