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Description

[0001] Le domaine de l'invention est celui des syste-
mes ou des ensembles informatiques complexes devant
assurer la gestion de données critiques et de données
non critiques. L’invention s’applique tout particulierement
au domaine avionique.

[0002] Onentend pardonnéeinformatique critique une
donnée issue d’'un systéme dont la panne ou le mal fonc-
tionnement peut avoir des conséquences dramatiques
pour la vie d’étres humains ou peut entrainer des dégats
matériels importants ou avoir des effets néfastes surl’en-
vironnement. Typiquement, le systéme avionique de
bord d’un aéronef fait partie des systémes critiques, les
conséquences d’un dysfonctionnement d’un tel systéme
pouvant étre catastrophiques.

[0003] A linverse, les données non critiques ne peu-
vent entrainer de conséquences graves. Les données
fournies par les moyens informatiques grand public en
font partie. A titre d’exemple, les ordinateurs portables,
les tablettes informatiques font partie de cette catégorie.
Les réseaux de communication de type « GSM », acro-
nyme de « Global System for Mobile Communication »
font partie des systéemes non critiques.

[0004] Lasécurisationd’un systeme critique estun élé-
ment essentiel du systeme. Un des moyens de sécuriser
un systéme critique est de limiter ses possibilités de dia-
logue avec d’autres systemes et en particulier avec les
systémes non critiques. Ainsi, les systémes critiques sont
souvent appelés « monde fermé » par opposition aux
systémes non critiques appelés « monde ouvert ».
[0005] Cette absence de dialogue entre « monde
fermé » et « monde ouvert » restreint les possibilités
d'utilisation du systeme critique a ses spécifications ini-
tiales. Au fur et a mesure des développements de l'infor-
matique grand public, cette contrainte est de plus en plus
sensible dans la mesure ou elle restreint les capacités
du systéme critique.

[0006] Undialogueentre « monde ouvert » et « monde
fermé » respectant les impératifs de sécurité du monde
fermé permettrait de réaliser de nouvelles fonctions a
partir des données du monde ouvert. Pour réaliser ce
dialogue, des solutions ont été proposées. Ainsi, le bre-
vet US 9141830 intitulé « Avionics gateway interface,
systems and methods » décrit une solution de connexion
entre un systéme avionique et une tablette au moyen
d’'une passerelle informatique. Des informations produi-
tes par un appareil non certifié peuvent ainsi étre inté-
grées a un systéme avionique certifié aprés vérification
par le pilote. Cette méthode est construite pour que la
donnée transitant entre le monde ouvert et I'avionique
soit la méme. Le brevet FR 2936068 intitulé « Procédé
et dispositif d’encapsulation d’applications dans un sys-
teme informatique pour aéronef » décrit un mécanisme
de partage d’'un systeme informatique pour exécuter
deux applications simultanément sans se perturber mu-
tuellement, mais les deux applications ne peuvent pas
collaborer.
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[0007] Le documentFR 3029 619 A1 divulgue un sys-
téeme de gestion d’échanges de données entre un coeur
avionique et une partie monde ouvert.

[0008] L’ensemble informatique selon l'invention ne
présente pas cesinconvénients. ll offre la possibilité d’uti-
liser des données issues du monde ouvert pour batir, par
exemple, de nouvelles fonctions tout en les contrélant
de fagon a garder le niveau de sécurité initial du monde
fermé. Plus précisément, l'invention a pour objet un en-
semble informatique d’identification, de partage et de
gestion de données, ledit systéeme informatique compre-
nant au moins un serveur de données, ledit serveur com-
portant un logiciel assurant une fonction déterminée, la-
dite fonction déterminée transformant ou traduisant des
données d’entrée en données de sortie, ledit ensemble
informatique comportant au moins :

- Un premier systéme et un second systéeme non cri-
tique, le premier systeme étant un systeme critique ;
- Une premiére interface comprenant :

= Une premiére interface numérique assurant
le contrble et la transmission bidirectionnelle de
données entre le serveur de données et le sys-
téme critique, le contréle de chaque donnée
consistant a vérifier que la donnée est conforme
a une définition prédéterminée, appartienta une
liste prédéterminée, comporte un identifiant uni-
que et a la source de son application dans son
identifiant ;

= Une premiére interface physique assurant la
liaison physique entre la premiére interface nu-
mérique et le systeme critique ;

- Une seconde interface comprenant :

= Une seconde interface numérique assurant
le contrble et la transmission bidirectionnelle de
données entre le serveur de données et le sys-
téme non critique, le contréle de chaque donnée
consistant a vérifier que la donnée est conforme
a une définition prédéterminée, appartienta une
liste prédéterminée, comporte un identifiant uni-
que et a la source de son application dans son
identifiant ;

= Une seconde interface physique assurant la
liaison physique entre la seconde interface nu-
mérique et le second systéme, la fonction dé-
terminée dudit logiciel consistant a transformer
des données d’entrée issues, a la fois, du pre-
mier systéme critique et du second systéme non
critique en nouvelles données de sortie, et a
fournir les données de sortie a la premiére in-
terface et a la seconde interface.

[0009] Avantageusement, le systéme non critique est
une tablette informatique et la seconde interface numé-
rique est du type « WEB Service/REST » ou du type
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« NMEA » et la seconde interface physique est du type
« sans fil » ou « Wi-Fi ».

[0010] Avantageusement, le systeme non critique est
un serveur informatique de type « FAl» (Fournisseur
d’Acces a Internet) et la seconde interface physique est
du type GSM.

[0011] Avantageusement, la premiere interface physi-
que assurant la liaison physique entre la premiére inter-
face numérique et le systeme critique est du type
« Ethernet ».

[0012] Avantageusement,l'identifiantdes données est
de type « URI ».

[0013] Avantageusement, le systéme critique est un
systéme avionique comportant au moins un systeme de
visualisation et une interface homme-machine.

[0014] Avantageusement,ladonnéeissue du systeme
non critique est une donnée géolocalisée ou une zone
de terrain géolocalisée.

[0015] Avantageusement, la fonction déterminée est
une fonction de présentation d’informations ou d’activa-
tion de matériel.

[0016] L’invention sera mieux comprise et d’autres
avantages apparaitront a la lecture de la description qui
va suivre donnée a titre non limitatif et grace a la figure
1 annexée qui représente le synoptique d’'un ensemble
informatique d’identification, de partage et de gestion de
données selon l'invention.

[0017] L’ensemble informatique selon l'invention met
en ceuvre au moins deux systémes reliés par un serveur
informatique. Un des deux systéemes est nécessairement
un systéme critique. Le second systéme est un systeme
non critique. L’invention s’applique tout particulierement
lorsque le second systéme est un systéme non critique
appartenant au monde ouvert.

[0018] A titre d’exemple non limitatif, 'ensemble infor-
matique selon l'invention est représenté sur la figure 1
dans le cas d’un premier systeme critique et de deux
seconds systémes non critiques.

[0019] La configuration représentée comporte un dis-
positif informatique 10 comprenant essentiellement un
serveur informatique central 11 communiquant avec un
systeme critique 20 et deux systemes non critiques 30
et 40. Bien entendu, I'invention n’est pas limitée a cette
seule configuration. Le systéme peut comporter plu-
sieurs serveurs mettant en communication une pluralité
de systémes critiques avec une pluralité de systemes
non critiques. Le dispositif informatique 10 peut étre un
calculateur électronique autonome ou un ensemble de
cartes électroniques faisant partie d’'un systeme plus im-
portant.

[0020] Lecoeurdusysteme estle serveurinformatique
11 qui comporte des logiciels d’application et des don-
nées. En fonction de données d’entrée fournies par dif-
férentes interfaces, il transforme ou traduit ces données
d’entrée en données de sortie et fournit ces données de
sortie sur ces mémes interfaces qui vont étre utilisées
par des applications notées « APP, » sur la figure 1.
[0021] Chaque interface entre le serveur et le monde
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extérieur comporte deux sous-ensembles qui sont une
interface numérique et une interface physique. L’interfa-
ce numérique assure le controle et la transmission bidi-
rectionnelle de données entre le serveur de données et
le systeme critique. L’accés d’une donnée en lecture ou
lecture/écriture est défini par cette interface numérique.
Le controle de chaque donnée consiste a vérifier que la
donnée est conforme a une définition prédéterminée, ap-
partient a une liste prédéterminée, comporte un identi-
fiant unique et a la source de son application dans son
identifiant.

[0022] L’interface physique assure la liaison physique
entre la premiére interface numérique et le systéme cri-
tique.

[0023] Le fait que les données comportent un identi-

fiant unique interdit a un producteur de données du mon-
de ouvert de modifier les données du monde fermé et
réciproquement. L’identifiant des données peut étre de

type « URI», acronyme de « Uniform Resource
Identifier ».
[0024] Sur la figure 1, le serveur est connecté a un

systéme critique 20 et deux systémes non critiques 30
et 40 au moyen des interfaces 12 a 18 détaillées ci-des-
sous.

[0025] A titre de premier exemple, le systéme critique
20 est un systeme de type avionique utilisé pour le pilo-
tage etla navigation des aéronefs. Généralement, il com-
porte au moins un systéme de visualisation et une inter-
face homme-machine dédiée. Le systeme de visualisa-
tion comporte plusieurs dispositifs de visualisation qui
peuvent étre de différentes natures. |l peut s’agir de dis-
positifs de visualisation de planche de bord ou de dispo-
sitifs de visualisation dits « Téte haute ».

[0026] Dans ce cas, le serveur est relié au systeme
avionique a travers linterface numérique critique « I.
SW » 14 et l'interface physique « I. HW » 15. Cette der-
niére interface 15 peut étre du type « Ethernet ». Dans
ce cadre, les identifiants des données peuvent étre de
type « /avionics/xxx » pour les données destinées au
systéme avionique et de type « /openworld/xxx » pour
les données destinées au monde ouvert des systémes
non critiques. Par exemple, I'identifiant
« favionics/pitch » donne l'information de tangage de
l'appareil et I'identifiant « /openworld/poi/latitude » don-
ne la latitude d’un point d’intérét. Cette interface 15 est
reliée aux applications 21 « APP; » et 22 « APPJ- ».
[0027] A titre de second exemple, le systéeme non cri-
tique 30 est une tablette informatique dite « grand
public ». Dans ce cas, l'interface numérique « I. SW » 16
peut étre du type « WEB services REST ». Les Services
Web de type «REST», acronyme signifiant
« REpresentational State Transfer » sont basés sur I'ar-
chitecture du « web » ou « Toile » et ses standards de
base sont le protocole « HTTP », acronyme de « Hyper
Text Transfert Protocol » et les identifiants de type
« URI ».

[0028] L’interface numérique « I. SW » 17 peut étre du
type « NMEA », acronyme de « National Marine Electro-
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nics Association ». La seconde interface physique « .
HW » 18 est du type « sans fil » ou « Wi-Fi » ou de type
« Bluetooth ». Sur la figure 1, elle est reliée aux applica-
tions 31 « APP, » et 32 « APP ».

[0029] A titre de troisieme exemple, le systéme non
critique 40 comporte un serveur informatique 41 de type
« FAIl », acronyme de « Fournisseur d’Acces a Internet »
appartenant a une infrastructure de type « Telecom » et
l'interface physique 13 peut étre du type « GSM », acro-
nyme de « Global System for Mobile communications ».
Avec cette derniere application, il devient possible de
diffuser et de prendre en compte des informations issues
de « SMS », acronyme de « Short Message Service »
dans tout le systéme avionique.

[0030] Un premier intérét de 'ensemble informatique
d’identification, de partage et de gestion de données se-
lon linvention est de pouvoir mettre a disposition d’'un
systeme critique des données de type « WEB » et vice-
versa.

[0031] Le second intérétde ce type d’ensemble est de
permettre de mettre en ceuvre de nouvelles fonctions qui
ne pourraient exister autrement. Ces nouvelles fonctions
sont essentiellement des fonctions de présentation d’in-
formations ou d’activation de matériel.

[0032] A titre de premier exemple d’application, dans
le cas d’'un systéme avionique pour hélicoptére compor-
tant un dispositif de détection de position de la téte du
pilote, sile monde « ouvert » meta disposition ladirection
du phare d’éclairage de I'hélicoptére, il est alors possible
de créer une nouvelle application dans laquelle le phare
d’éclairage est piloté par la téte du pilote.

[0033] A titre de second exemple, sile systeme avio-
nique comporte un dispositif de détection de position de
la téte du pilote couplé a un dispositif de visualisation de
casque et si le monde ouvert met a disposition un point
d’intérét géoréférencé, ce point d’intérét peut apparaitre
dans le dispositif de visualisation de casque.

[0034] A titre de troisieme exemple, le systéme avio-
nique émet une donnée représentant la position géogra-
phique de I'aéronef, cette position peut étre envoyée a
une tablette graphique et la position de I'aéronef peut
alors apparaitre dans un systéme de cartographie en li-
gne.

Revendications

1. Ensemble informatique d’identification, de partage
et de gestion de données, ledit ensemble informati-
que comprenant au moins un serveur de données
(11), ledit serveur comportant un logiciel assurant
une fonction déterminée, caractérisé en ce que le-
dit systéme informatique comporte au moins :

- Un premier systeme (20) critique et un deuxie-
me systéme non critique (30, 40),
- Une premiére interface comprenant :
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= Une premiére interface numérique (14)
assurant le contréle et la transmission bidi-
rectionnelle de données entre le serveur de
données et le systeme critique, le contréle
de chaque donnée consistant a vérifier que
la donnée est conforme a une définition pré-
déterminée, appartient a une liste prédéter-
minée, comporte un identifiant unique et a
la source de son application dans son
identifiant ;

= Une premiére interface physique (15) as-
surant la liaison physique entre la premiére
interface numérique et le systéme critique ;

- Une seconde interface comprenant :

= Une seconde interface numérique (12,
16, 17) assurant le contrble et la transmis-
sion bidirectionnelle de données entre le
serveur de données et le deuxieme syste-
me non critique, le contréle de chaque don-
née consistant a vérifier que la donnée est
conforme a une définition prédéterminée,
appartient a une liste prédéterminée, com-
porte un identifiant unique et a la source de
son application dans son identifiant ;

= Une seconde interface physique (13, 18)
assurant la liaison physique entre la secon-
de interface numérique et le second
systeme ;

- Lafonction déterminée dudit logiciel consistant
a transformer des données d’entrée issues, ala
fois, du premier systeme critique et du second
systéeme non critique en nouvelles données de
sortie, et a fournir les données de sortie a la
premiére interface et a la deuxiéme interface.

Ensemble informatique selon la revendication 1, ca-
ractérisé en ce que le systéeme non critique est une
tablette informatique et en ce que la seconde inter-
face numérique est du type « WEB Service/REST »
ou du type « NMEA » et en ce que la seconde inter-
face physique est du type « sans fil » ou « Wi-Fi ».

Ensemble informatique selon I'une des revendica-
tions 1 ou 2, caractérisé en ce que le systéme non
critique est un serveur informatique de type Fournis-
seur d’Accés a Internet et en ce que la seconde
interface physique est du type GSM.

Ensemble informatique selon I'une des revendica-
tions précédentes, caractérisé en ce que la premiée-
re interface physique assurant la liaison physique
entre la premiere interface numérique et le systeme
critique est du type « Ethernet ».

Ensemble informatique selon I'une des revendica-
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tions précédentes, caractérisé en ce que l'identi-
fiant des données est de type « URI » .

Ensemble informatique selon 'une des revendica-
tions précédentes, caractérisé en ce que le syste-
me critique est un systéme avionique comportant au
moins un systéme de visualisation et une interface
homme-machine.

Ensemble informatique selon les revendications 1
et 6, caractérisé en ce que la donnée issue du sys-
téeme non critique est une donnée géolocalisée ou
une zone de terrain géolocalisée.

Ensemble informatique selon 'une des revendica-
tions précédentes, caractérisé en ce que lafonction
déterminée est une fonction de présentation d’infor-
mations ou d’activation de matériel.

Patentanspriiche

1.

Computeranordnung zum Identifizieren, Teilen und
Verwalten von Daten, wobei die Computeranord-
nung mindestens einen Datenserver (11) umfasst,
wobei der Datenserver eine Software aufweist, wel-
che eine bestimmte Funktion gewahrleistet, wobei
die Computeranordnung mindestens Folgendes
aufweist:

- ein erstes kritisches System (20) und ein zwei-
tes unkritisches System (30, 40),
- eine erste Schnittstelle, Folgendes umfassend:

= eine erste digitale Schnittstelle (14), wel-
che die Kontrolle und die bidirektionale
Ubertragung von Daten zwischen dem Da-
tenserver und dem kritischen System ge-
wahrleistet, wobei die Kontrolle eines jeden
Datums darin besteht, zu Uberprifen, dass
das Datum einer vorbestimmten Definition
entspricht, zu einer vorbestimmten Liste ge-
hort, eine einzigartige Kennung aufweist
und die Quelle seiner Anwendung in seiner
Kennung aufweist;

= eine erste physische Schnittstelle (15),
welche die physische Verbindung zwischen
der ersten digitalen Schnittstelle und dem
kritischen System gewahrleistet;

- eine zweite Schnittstelle, Folgendes umfas-
send:

= eine zweite digitale Schnittstelle (12, 16,
17), welche die Kontrolle und die bidirekti-
onale Ubertragung von Daten zwischen
dem Datenserver und dem zweiten unkriti-
schen System gewahrleistet, wobei die
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Kontrolle eines jeden Datums darin besteht,
zu Uberprifen, dass das Datum einer vor-
bestimmten Definition entspricht, zu einer
vorbestimmten Liste gehort, eine einzigar-
tige Kennung aufweist und die Quelle seiner
Anwendung in seiner Kennung aufweist;

= eine zweite physische Schnittstelle (13,
18), welche die physische Verbindung zwi-
schen der zweiten digitalen Schnittstelle
und dem zweiten System gewahrleistet;

- wobei die bestimmte Funktion der Software da-
rin besteht, die Eingangsdaten, welche gleich-
zeitig aus dem ersten kritischen System und
dem zweiten unkritischen System stammen, in
neue Ausgangsdaten zu verwandeln, und die
Ausgangsdaten an die erste Schnittstelle und
die zweite Schnittstelle bereitzustellen.

Computeranordnung nach Anspruch 1, dadurch ge-
kennzeichnet, dass das unkritische System ein Ta-
blet-Computer ist, und dadurch, dass die zweite di-
gitale Schnittstelle eine Schnittstelle vom Typ "WEB
Service/REST" oder vom Typ "NMEA" ist und da-
durch, dass die zweite physische Schnittstelle eine
Schnittstelle vom Typ "drahtlos" oder "Wi-Fi" ist.

Computeranordnung nach einem der Anspriiche 1
oder 2, dadurch gekennzeichnet, dass das unkri-
tische System ein Computerserver vom Typ Internet
Service Provider ist, und dadurch, dass die zweite
physische Schnittstelle eine Schnittstelle vom Typ
GSM ist.

Computeranordnung nach einem der vorhergehen-
den Anspriiche, dadurch gekennzeichnet, dass
die erste physische Schnittstelle, welche die physi-
sche Verbindung zwischen der ersten digitalen
Schnittstelle und dem kritischen System gewahrleis-
tet, eine Schnittstelle vom Typ "Ethernet" ist.

Computeranordnung nach einem der vorhergehen-
den Anspriiche, dadurch gekennzeichnet, dass
die Datenkennung eine Kennung vom Typ "URI" ist.

Computeranordnung nach einem der vorhergehen-
den Anspriiche, dadurch gekennzeichnet, dass
das kritische System ein Avionik-System ist, wel-
ches mindestens ein Anzeigesystem und eine
Mensch-Maschine-Schnittstelle aufweist.

Computeranordnung nach den Anspriichen 1 und 6,
dadurch gekennzeichnet, dass das aus dem un-
kritischen System stammende Datum ein geolokali-
siertes Datum oder ein geolokalisierter Gelandebe-
reich ist.

Computeranordnung nach einem der vorhergehen-
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den Anspriiche, dadurch gekennzeichnet, dass
die bestimmte Funktion eine Funktion der Prasenta-
tion von Informationen oder der Aktivierung von
Hardware ist.

Claims

A computer assembly for identifying, sharing and
managing data, said computer system comprising
atleastone data server (11), said server having soft-
ware providing a determined function, said computer
assembly having at least:

- a first critical system (20) and a second non-
critical system (30, 40),
- a first interface comprising:

= afirstdigital interface (14) for monitoring
and bidirectionally transmitting data be-
tween the data server and the critical sys-
tem, the monitoring of each datum consist-
ing in verifying that the datum is in accord-
ance with a predetermined definition, be-
longs to a predetermined list, has a unique
identifier and has the source of its applica-
tion in its identifier;

= a first physical interface (15) for physi-
cally linking the first digital interface with the
critical system;

- a second interface comprising:

= asecond digital interface (12, 16, 17) for
monitoring and bidirectionally transmitting
data between the data server and the sec-
ond non-critical system, the monitoring of
each datum consisting in verifying that the
datum is in accordance with a predeter-
mined definition, belongs to a predeter-
mined list, has a unique identifier and has
the source of its application in its identifier;
= a second physical interface (13, 18) for
physically linking the second digital inter-
face with the second system;

- the specific function of said software consisting
in transforming input data coming from both the
first critical system and the second non-critical
system into new output data, and in providing
the output data to the first interface and to the
second interface.

The computer assembly according to claim 1, char-
acterised in that the non-critical system is a tablet
computer and in that the second digital interface is
a "WEB Service/REST" interface or an "NMEA" in-
terface and in that the second physical interface is
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a "wireless" or "Wi-Fi" interface.

The computer assembly according to either of claims
1 or 2, characterised in that the non-critical system
is an Internet service provider computer server and
in that the second physical interface is a GSM inter-
face.

The computer assembly according to one of the pre-
ceding claims, characterised in that the first phys-
ical interface for physically linking the first digital in-
terface and the critical system is an Ethernet inter-
face.

The computer assembly according to one of the pre-
ceding claims, characterised in that the identifier
of the data is a URI.

The computer assembly according to one of the pre-
ceding claims, characterised in that the critical sys-
temis an avionics system having atleast one viewing
system and a human-machine interface.

The computer assembly according to Claims 1 and
6, characterised in that the datum arising from the
non-critical system is a geolocated datum or a ge-
olocated terrain area.

The computer assembly according to one of the pre-
ceding claims, characterised in that the determined
function is an information presentation function or a
hardware activation function.
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