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(67)  Verfahren zum Erzeugen eines geratespezifi-
schen Geratezertifikats (18, 18a - 18c¢) fir ein Gerat (1,
1a - 1¢), umfassend:

Koppeln (S1) einer Sicherheitseinrichtung (2) mit dem
Gerét (1, 1a - 1c), wobei in der Sicherheitseinrichtung
ein einmalig verwendbarer privater Signierschlissel (3)
gespeichert ist;

Speichern (S2) einer geratespezifischen Identifizie-
rungsinformation (21, 21a - 21c¢) in der Sicherheitsein-
richtung (2);

Zugreifen (S3) auf den privaten Signierschlissel (3) in
der Sicherheitseinrichtung (2);

Erzeugen (S4) des geratespezifischen Geratezertifikats
(18, 18a - 18c) in Abhangigkeit von der gespeicherten
Identifizierungsinformation (21, 21a - 21c) in der Sicher-
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heitseinrichtung (2), wobei das geratespezifische Gera-
tezertifikat (18, 18a - 18c) mit dem privaten Signier-
schlussel (3) signiert wird; und

Unterbinden (S5) eines weiteren Zugriffs auf den privaten
Signierschlissel (3).

Ferner werden eine Sicherheitseinrichtung zum
Durchfiihren des Verfahrens sowie ein Sicherheitssys-
tem mit der Sicherheitseinrichtung und dem Geréat vor-
geschlagen. Mit dem beschriebenen Verfahren und der
beschriebenen Sicherheitseinrichtung kann ein gera-
tespezifisches Geratezertifikat (18, 18a - 18¢) fir ein Ge-
rat (1, 1a - 1¢) mit geringem Aufwand erzeugt werden,
insbesondere ohne eine Public-Key-Infrastruktur einzu-
setzen.
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Beschreibung

[0001] Die vorliegende Erfindung betrifft ein Verfahren und eine Sicherheitseinrichtung zum Erzeugen eines gera-
tespezifischen Geratezertifikats fir ein Gerat sowie ein Sicherheitssystem.

[0002] Um sicher in einem Kommunikationsnetzwerk mit einem Kommunikationspartner kommunizieren zu kénnen,
muss ein elektronisches Gerat, insbesondere ein Feldgerat, Steuergerat oder Internetder-Dinge-Gerat (IdD-Gerét) sich
haufig bei dem Kommunikationspartner authentisieren. Durch die Authentisierung kann der Kommunikationspartner
sicherstellen, dass eine Nachricht wirklich authentisch ist, also tatsachlich von dem angegebenen Gerat stammt. Das
Gerat kann zum Beispiel anhand eines digital signierten Geratezertifikats, welches geratespezifische Information sowie
einen offentlichen Schliissel des Gerats enthalt, durch den Kommunikationspartner authentisiert werden. Das digitale
Geratezertifikat wird beispielsweise bei der Herstellung oder Inbetriebnahme des Geréts erstellt.

[0003] ZurErstellung des Geratezertifikats kann eine Public-Key-Infrastruktur (PKI) verwendet werden, welche anhand
einer Zertifizierungsstelle, engl. "Certification Authority" (CA), eine Zertifikatsanfrage von dem Gerat erhalt und ein digital
signiertes Geratezertifikat erzeugt. Das erstellte Geratezertifikat muss dann Uber eine PKI-Schnittstelle auf das Gerat
Ubertragen werden.

[0004] Weiterhinist bekannt, ein Sicherheitsmodul mit einem sicherheitsmodulspezifischen Sicherheitsmodulzertifikat
in ein Gerat einzubetten bzw. zu integrieren. Jedoch muss auch dabei zuerst ein Sicherheitsmodulzertifikat erstellt und
Uber eine Schnittstelle an das Sicherheitsmodul tibertragen werden. Dadurch kann zwar eine Authentisierung des Si-
cherheitsmoduls erfolgen, aber nicht des Gerats.

[0005] Vor diesem Hintergrund besteht eine Aufgabe der vorliegenden Erfindung darin, ein verbessertes Verfahren
zum Erzeugen eines geratespezifischen Geratezertifikats flr ein Gerat bereitzustellen. Weitere Aufgaben bestehen
darin, eine verbesserte Sicherheitseinrichtung zum Erzeugen eines geratespezifischen Geratezertifikats fir ein Gerat
sowie ein verbessertes Sicherheitssystem zu schaffen.

[0006] Demgemal wird ein Verfahren zum Erzeugen eines geratespezifischen Geratezertifikats fir ein Gerat vorge-
schlagen. Das Verfahren umfasst:

Koppeln einer Sicherheitseinrichtung mit dem Gerét, wobei in der Sicherheitseinrichtung ein einmalig verwendbarer
privater Signierschllssel gespeichert ist;

Speichern einer geratespezifischen ldentifizierungsinformation in der Sicherheitseinrichtung;

Zugreifen auf den privaten Signierschlissel in der Sicherheitseinrichtung;

Erzeugen des geratespezifischen Geratezertifikats in Abhangigkeit von der gespeicherten Identifizierungsinforma-
tion in der Sicherheitseinrichtung, wobei das geratespezifische Geratezertifikat mit dem privaten Signierschlissel
signiert wird; und

Unterbinden eines weiteren Zugriffs auf den privaten Signierschlissel.

[0007] GemaR einer Ausfiihrungsform wird ferner eine Sicherheitseinrichtung vorgeschlagen, welche eingerichtet ist,
ein geratespezifisches Geratezertifikat fir ein mit der Sicherheitseinrichtung gekoppeltes Gerat zu erzeugen. Die Si-
cherheitseinrichtung umfasst:

eine Schlusselspeichereinrichtung zum Speichern eines einmalig verwendbareren privaten Signierschliissels;
eine Identifizierungsinformationsspeichereinrichtung zum Speichern einer geratespezifischen ldentifizierungsinfor-
mation;

eine Zertifikaterzeugungseinrichtung zum Erzeugen des Geréatezertifikats in Abhangigkeit von der gespeicherten
Identifizierungsinformation; und

eine Signatureinrichtung zum Signieren des Geratezertifikats mit dem aus der Schlisselspeichereinrichtung aus-
gelesenen privaten Signierschliissel; wobei

die Sicherheitseinrichtung dazu eingerichtet ist, einen weiteren Zugriff auf den privaten Signierschliissel zu unter-
binden.

[0008] GemaR einer weiteren Ausfiihrungsform ist die Sicherheitseinrichtung dazu geeignet, das zuvor oder im Fol-
genden beschriebene Verfahren durchzufiihren.

[0009] Die Sicherheitseinrichtung ist insbesondere ein physikalisches Hardware-Sicherheitsmodul, wie zum Beispiel
ein Kryptocontroller, ein Secure Element (SE), ein Hardware-Vertrauensanker oder ein Trusted-Platform-Modul (TPM).
Die Sicherheitseinrichtung kann separat von dem Geréat hergestellt werden, und zum Erstellen des Geratezertifikats,
zum Beispiel bei der Fertigung des Geréats, mit dem Gerat gekoppelt werden. Die Kopplung der Sicherheitseinrichtung
mitdem Gerat kann Uber ein Kabel und/oder kabellos erfolgen. Die Sicherheitseinrichtung kann hierzu tber eine Schnitt-
stelle mit dem Geréat verbunden sein. Die Sicherheitseinrichtung kann auch in dem Gerét integriert sein. Das Gerat und
die Sicherheitseinrichtung kdnnen derart miteinander gekoppelt sein, dass sie miteinander Daten austauschen kénnen.
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Die Sicherheitseinrichtung ist insbesondere von dem Gerat entfernbar.

[0010] Die Sicherheitseinrichtung vollzieht insbesondere die Funktionalitat einer Zertifizierungsstelle. Sie kann ver-
wendet werden, um fiir das Gerat ein geratespezifisches, insbesondere einzigartiges digitales Geratezertifikat zu er-
stellen. Bei dem Geratezertifikat kann es sich um ein digitales Zertifikat nach dem kryptographischen Standard X.509
handeln. Zum Beispiel kann sich das Gerat mit dem Geratezertifikat bei anderen Geraten in einem Netzwerk authenti-
sieren, um mit diesen anderen Geraten Daten auszutauschen. Anhand des Geréatezertifikats kann das Gerat identifiziert
werden. Unter Geréat sind insbesondere elektronische Geréate, zum Beispiel Feldgerate, Steuergerate und IdD-Gerate
zu verstehen.

[0011] Nach dem Koppeln der Sicherheitseinrichtung mit dem Gerat kann die Sicherheitseinrichtung das Erstellen
des Geratezertifikats vornehmen. Hierbei kann die Sicherheitseinrichtung die geratespezifische Identifizierungsinforma-
tion berlcksichtigen, welche das Gerat insbesondere unverwechselbar charakterisiert. Zum Beispiel kann die gera-
tespezifische Identifizierungsinformation bei dem Erstellen des Geratezertifikats in das Geratezertifikat eincodiert wer-
den. Durch die Bericksichtigung der geratespezifischen Identifizierungsinformation, wie z.B. Hersteller, Geratetyp, Hard-
ware-Version, Firmware-Version und Seriennummer, beim Erstellen des Geratezertifikats kann dem Geratezertifikat
seine Geratespezifitdt verliehen werden. Verschiedene Gerate kénnen dadurch unterschiedliche Geratezertifikate er-
halten. Insbesondere eignen sich die Geratezertifikate daher zur Authentisierung der Gerate.

[0012] Das Erzeugen des Geratezertifikats kann eine Vorbereitung eines Geratezertifikatsentwurfs durch die Sicher-
heitseinrichtung umfassen. Der Geratezertifikatsentwurf kann bereits alle Elemente eines fertig erstellten Geratezertifi-
kats enthalten, bei dem nur noch die digitale Signatur fehlt. Durch Signieren des Geratezertifikatsentwurfs mit dem
Signierschlissel kann dann das Geréatezertifikat erstellt werden.

[0013] IneinerVariante enthdltder Geratezertifikatsentwurfs eines oder mehrere Felder, z.B. z.B. Hersteller, Geratetyp,
Hardware-Version, Firmware-Version und Seriennummer, das oder die mit einem Wert zu belegen sind, bevor das
Geratezertifikat mit dem Signierschliissel erstellbar ist.

[0014] Der Geratezertifikatsentwurf kann in einer weiteren Variante Formatvorgaben (z.B. Lange, Zeichensatz) und
zulassiger Wertebereiche fir die zu belegenden Felder festlegen. Das Geratezertifikat ist nur dann erstellbar, wenn alle
auszuflllenden Felder miteinem Wert belegt sind, der den vorgegebenen Vorgaben gemafl dem Geratezertifikatsentwurf
entspricht.

[0015] Ineiner Weiteren Variante wird zumindest ein Feld, z.B. eine Gerateidentifizierungszeichenfolge (Geratename),
eine Gerateseriennummer, oder eine Zertifikatsseriennummer, mit einem zufallig bestimmten Wert automatisch belegt.
[0016] Der in der Sicherheitseinrichtung gespeicherte private Signierschlissel ist insbesondere ein privater bzw. ge-
heimer Signaturschllssel, welcher nur ein einziges Mal verwendet werden kann. Insbesondere handelt es sich bei dem
Signierschliissel um einen kryptographischen Schliissel. Er kann bereits bei der Herstellung der Sicherheitseinrichtung
in der Sicherheitseinrichtung gespeichert werden.

[0017] Dadurch, dass der Signierschliissel nur einmalig zum Signieren des Geratezertifikats verwendbar ist, enthalt
die Sicherheitseinrichtung insbesondere die Funktionalitdt einer einmal-Zertifizierungsstelle, welche nur ein einziges
Mal eine Geratezertifikatsanfrage signieren kann und somit nur ein einziges Geréatezertifikat generieren kann. Eine
einzige Sicherheitseinrichtung kann insbesondere nur ein einziges Geratezertifikat ausstellen.

[0018] Die Sicherheitseinrichtung kann somit zum Beispiel auf einem beliebigen Gerét ein Geratezertifikat erzeugen,
ohne dass eine zentrale PKI bendtigt wird. Insbesondere ist eine Anbindung des Geréts an eine PKI nicht erforderlich
und das Gerat muss keine PKI-kompatible Schnittstelle aufweisen. Es ist auch nicht notwendig, wahrend der Fertigung
einen abgetrennten Sicherheitsbereich oder trainiertes Sicherheitspersonal zum Erstellen des Geratezertifikats vorzu-
sehen. Es kann also ein geratespezifisches Geratezertifikat mit geringen Aufwendungen erzeugt werden. Insbesondere
ist es mit der Sicherheitseinrichtung auf einfache Weise mdglich, ein sicheres Gerat mit einem Geréatezertifikat bereit-
zustellen.

[0019] Mit Hilfe der Sicherheitseinrichtung kann das Geratezertifikat auch in einem Geréat, welches selbst keine Si-
cherheitsfunktionalitéat aufweist, erzeugt werden. Zum Erzeugen des geratespezifischen Geratezertifikats bendétigt die
Sicherheitseinrichtung lediglich die geratespezifische Identifizierungsinformation. Somit kann ein beliebiges elektroni-
sches Gerat mit einem Geratezertifikat versehen werden. Mit dem Geréatezertifikat kann das Gerat zur sicheren Kom-
munikation mit anderen Geraten in einem Netzwerk authentisiert werden. Ferner kénnen Gerate von unterschiedlichen
Herstellern mit Sicherheitseinrichtungen bestiickt werden, ohne dass die einzelnen Hersteller Sicherheitsanweisungen
fur das Erstellen von Geratezertifikaten bekommen muissen und ohne dass die Gerate mit Sicherheitsmodulen ausstatten
missen.

[0020] Dadurch, dass der Signierschliissel nur einmalig verwendbar ist, kann unterbunden werden, dass weitere
Zertifikate mit dem Signierschlissel signiert werden. Somit kdnnen insbesondere nach dem Erzeugen des einzigen
geratespezifischen Geratezertifikats keine gefalschten Zertifikatsanfragen mit demselben Signierschliissel signiert wer-
den, wodurch keine gefélschten Geratezertifikate erstellt werden kénnen. Eine Authentizitat des Zertifikats kann somit
gewabhrleistet werden, wodurch die Sicherheit des mit dem Geratezertifikat versehenen Gerats erhéht werden kann.
[0021] Mit der beschriebenen Sicherheitseinrichtung kann auf flexible Weise ein geratespezifisches Geratezertifikat
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fur ein bestimmtes Gerat erzeugt werden. Die Sicherheitseinrichtung muss insbesondere nicht wahrend der Herstellung
vorkonfiguriert zu werden. Stattdessen genuigt zur Erzeugung des Geratezertifikats die geratespezifische Identifizie-
rungsinformation.

[0022] Das Geratezertifikat kann in dem Gerat und/oder in der Sicherheitseinrichtung gespeichert werden. Es kann
ferner Gber ein Netzwerk an ein anderes Gerat (Kommunikationspartner) gesendet werden. Der Kommunikationspartner
kann mit dem Geratezertifikat die Authentizitdt des Gerats Uberprifen und eine sichere Datenlbertragung zwischen
dem Gerat und dem Kommunikationspartner einrichten. Unter eine sichere Datenilibertragung ist insbesondere eine
kryptographisch verschliisselte Datenuibertragung zu verstehen, welche im Folgenden noch néher beschrieben wird.
[0023] GemaR einer weiteren Ausfliihrungsform umfasst das Unterbinden des weiteren Zugriffs auf den privaten Sig-
nierschliissel ein Léschen des privaten Signierschliissels, ein Uberschreiben des privaten Signierschlissels, ein Ver-
andern des privaten Signierschliissels und/oder ein Sperren eines Zugriffs auf die Schliisselspeichereinrichtung, in der
der private Signierschlissel gespeichertist. Das Loschen des Signierschliissels kann hier sowohl ein logisches als auch
ein physisches bzw. sicheres Léschen des Signierschlissels sein.

[0024] GemaR einer weiteren Ausfihrungsform sind in mehreren verschiedenen Sicherheitseinrichtungen gespei-
cherte Signierschlissel identisch.

[0025] Insbesondere werden die mehreren Sicherheitseinrichtungen bei ihrer Herstellung alle mit identischen Signier-
schliisseln versehen, sodass die mehreren resultierenden Sicherheitseinrichtungen komplett identisch sind. Insbeson-
dere ist es nicht notwendig, die jeweilige Sicherheitseinrichtung im Hinblick auf das Geréat, mit welchem die Sicherheits-
einrichtung bei der Fertigung gekoppelt werden soll, vorzukonfigurieren. Beispielsweise ist eine Information daruber,
mit welchem Geréat die Sicherheitseinrichtung spéater gekoppelt werden soll, bei der Herstellung der Sicherheitseinrich-
tung nicht erforderlich. Dadurch kann eine Herstellung der Sicherheitseinrichtung unabhangig von einer Herstellung des
Geréts erfolgen.

[0026] Es muss auch nichtdarauf geachtet werden, welche Identifizierungsinformation ein bestimmtes Gerat wahrend
der Fertigung oder Programmierung erhalten wird. Somit bedarf die Herstellung der Sicherheitseinrichtung keine Vor-
konfiguration der Sicherheitseinrichtung, wodurch ein vereinfachter Arbeitsablauf fiir das Programmieren des Gerats,
insbesondere fiir das Erstellen des Geratezertifikats fir das Gerat ermdglicht wird.

[0027] Obwohl mehrere Sicherheitseinrichtungen einen gleichen Signierschliissel aufweisen, kann fir jedes Gerat
mit Hilfe der geratespezifischen Identifizierungsinformation ein unterschiedliches Geratezertifikat generiert werden.
[0028] GemaR einer weiteren Ausfiihrungsform umfasst das Verfahren ferner ein Empfangen der geratespezifischen
Identifizierungsinformation von dem Gerat oder tber eine Schnittstelle des Geréts in der Sicherheitseinrichtung oder
ein Erzeugen der geratespezifischen Identifizierungsinformation in der Sicherheitseinrichtung.

[0029] Die geratespezifische Identifizierungsinformation kann bereits vor dem Koppeln der Sicherheitseinrichtung mit
dem Geratin dem Gerat gespeichert sein, und dann nach dem Koppeln mitder Sicherheitseinrichtung an diese tGibertragen
werden.

[0030] Die geratespezifische Identifizierungsinformation kann von auRerhalb des Geréts liber die Schnittstelle an die
Sicherheitseinrichtung ibertragen werden. Beispielsweise kann ein Benutzer die geratespezifische Identifizierungsin-
formation Uber die Schnittstelle bereitstellen.

[0031] Ferner kann die geratespezifische Identifizierungsinformation intern durch die Sicherheitseinrichtung erzeugt
werden, insbesondere zufallig erzeugt werden. Bei hinreichend groRen Wertbereichen fiir die geratespezifische Identi-
fizierungsinformation, zum Beispiel bei einer achtstelligen geratespezifischen Identifizierungsinformation, ist die Wahr-
scheinlichkeit vernachlassigbar, dass zwei unterschiedliche Gerate identische zufallige geratespezifische Identifizie-
rungsinformation erzeugen. Eine vernachlassigbare Wahrscheinlichkeit istinsbesondere geringer als 10-5. Es kann auch
mit einer zuféllig erzeugten geratespezifischen Identifizierungsinformation ein eindeutiges geratespezifisches Gerate-
zertifikat erzeugt werden.

[0032] GemaR einer weiteren Ausfihrungsform umfasst das Verfahren ferner, in der Sicherheitseinrichtung:

Uberpriifen, ob die gespeicherte Identifizierungsinformation in einem vorgegebenen Datenformat gespeichert ist;
und

falls die gespeicherte Identifizierungsinformation in dem vorgegebenen Datenformat gespeichert ist, Erzeugen des
geratespezifischen Geratezertifikats.

[0033] Insbesondere wird das Geratezertifikat nur erzeugt, wenn bei der Uberpriifung bestimmt wird, dass die gespei-
cherte geratespezifische Identifizierungsinformation in dem vorgegebenen bzw. vorgespeicherte Datenformat vorliegt.
Das vorgegebene Datenformat kann zum Beispiel einen zuladssigen Wertebereich fiir die Identifizierungsinformation
und/oder ein Format fir die Identifizierungsinformation fordern und/oder bedingen. Das vorgegebene Datenformat kann
bei einer Herstellung der Sicherheitseinrichtung definiert werden, oder durch einen Benutzer vorgegeben werden.
[0034] GemaR einer weiteren Ausfihrungsform umfasst das Verfahren ferner, in der Sicherheitseinrichtung:
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Empfangen einer Freischaltinformation;

Uberpriifen, ob die Freischaltinformation mit einer vorgegebenen Freischaltinformation ibereinstimmt; und

falls die Freischaltinformation mit der vorgegebenen Freischaltinformation tbereinstimmt, Erzeugen des Gerate-
zertifikats.

[0035] Die Freischaltinformation ist beispielsweise ein Entsperrcode, ein Freischaltcode oder ein PIN. Die Freischal-
tinformation kann durch einen Benutzer oder von einem anderen Geréat Uber die Schnittstelle des Gerats an die Sicher-
heitseinrichtung tibertragen werden. Insbesondere wird das Geratezertifikat nur erzeugt, wenn bei der Uberpriifung der
Freischaltinformation erkannt wird, dass sie mitder vorgegebenen Freischaltinformation tibereinstimmt. Die vorgegebene
Freischaltinformation kann bei der Herstellung der Sicherheitseinrichtung in einer Speichereinrichtung der Sicherheits-
einrichtung gespeichert werden.

[0036] GemaR einer weiteren Ausfihrungsform umfasst das Verfahren ferner:

Erzeugen eines Gerateschllsselpaars, welches einen 6ffentlichen und einen privaten Gerateschliissel umfasst;
Speichern des privaten Gerateschlissels in eine Schlisselspeichereinrichtung des Gerats; und
Einbinden des 6ffentlichen Gerateschlissels in das Geratezertifikat beim Erzeugen des Geratezertifikats.

[0037] Der private und der 6ffentliche Gerateschliissel bilden insbesondere ein kryptographisches Gerateschliissel-
paar. Insbesondere erzeugt die Sicherheitseinrichtung das Schliisselpaar. Der 6ffentliche Schliissel kann beim Erzeugen
des Geratezertifikats derart in das Geratezertifikat eingebunden bzw. eincodiert werden, dass ein Kommunikationspart-
ner des Gerats den offentlichen Schllissel aus dem Gerétezertifikat erhalten kann, um mit Hilfe eines asymmetrischen
kryptographischen Verfahrens mit dem Gerat zu kommunizieren. Insbesondere kann der Kommunikationspartner Daten,
die flir das Gerat bestimmt sind, mit dem 6ffentlichen Schliissel verschliisseln, sodass sie nur durch den in dem Gerat
gespeicherten zugehdorigen privaten Schllssel entschlliisselt werden kénnen und danach weiter nutzbar sind.

[0038] GemaR einer weiteren Ausfihrungsform enthélt die geratespezifische ldentifizierungsinformation zumindest
eine Seriennummer des Gerats.

[0039] GemaR einer weiteren Ausfiihrungsform enthalt das Geréatezertifikat die Identifizierungsinformation, eine Se-
riennummer des Gerates, eine Information Uber eine Version des Geréats, eine Information Uber den Hersteller des
Geréts, ein Zertifikatserstellungsdatum und/oder den privaten Gerateschlissel. Die Information Uber die Version des
Gerats kann insbesondere eine Version zum Hardware-Version des Gerates und/oder eine Information zur Firmware-
Version des Gerates umfassen.

[0040] GemaR einer weiteren Ausflihrungsform wird das Geréatezertifikat in einem vorgegebenen Zertifikatsformat
erzeugt. Hierzu kann in der Sicherheitseinrichtung eine Zertifikatsvorlage enthalten bzw. gespeichert sein, die zumindest
manche Felder des Geratezertifikats vorgibt. Zum Beispiel kann die Reihenfolge der in dem Geréatezertifikat erhaltenen
Informationen durch die Zertifikatsvorlage vorgesehen sein. Es kann auch ein Standard fiir das Zertifikat, beispielsweise
der Standard X.509, durch die Zertifikatsvorlage vorgegeben sein.

[0041] GemaR einer weiteren Ausflihrungsform wird ein Sicherheitssystem mit der beschriebenen Sicherheitseinrich-
tung und dem beschriebenen Gerat vorgeschlagen, wobei das Gerat eingerichtet ist, mit der Sicherheitseinrichtung
gekoppelt zu werden. In Ausfiihrungsformen sind die Sicherheitseinrichtung und das Gerat miteinander kommunikativ
verbunden.

[0042] Die fur das vorgeschlagene Verfahren beschriebenen Ausfiihrungsformen und Merkmale gelten fiir die vorge-
schlagene Sicherheitseinrichtung und fiir das vorgeschlagene Sicherheitssystem entsprechend.

[0043] Weitere mdgliche Implementierungen des Verfahrens, der Sicherheitseinrichtung und des Sicherheitssystems
umfassen auch nicht explizit genannte Kombinationen von zuvor oder im Folgenden beziiglich der Ausfiihrungsbeispiele
beschriebenen Merkmale oder Ausflihrungsformen. Dabei wird der Fachmann auch Einzelaspekte als Verbesserungen
oder Erganzungen zu der jeweiligen Grundform der Erfindung hinzufligen. Insbesondere ist eine Reihenfolge der be-
schriebenen Schritte modifizierbar.

[0044] Weitere vorteilhafte Ausgestaltungen und Aspekte der Erfindung sind Gegenstand der Unteranspriiche sowie
der im Folgenden beschriebenen Ausfiihrungsbeispiele. Im Weiteren wird die Erfindung anhand von bevorzugten Aus-
fuhrungsformen unter Bezugnahme auf die beigelegten Figuren naher erlautert.

Fig. 1 zeigt ein Sicherheitssystem gemaR einer ersten Ausfiihrungsform;
Fig. 2 zeigt eine Sicherheitseinrichtung gemaR einer ersten Ausfiihrungsform;

Fig. 3 zeigt ein Ablaufdiagramm fiir ein Verfahren zum Erzeugen eines geratespezifischen Geréatezertifikats flr ein
Gerat gemaR einer ersten Ausfiihrungsform;
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Fig. 4 zeigt ein Ablaufdiagramm fiir ein Verfahren zum Erzeugen von geratespezifischen Geratezertifikaten fiir
mehrere Gerate gemal einer ersten Ausfiihrungsform;

Fig. 5 zeigt ein Ablaufdiagramm fir ein Verfahren zum Erzeugen eines geratespezifischen Geratezertifikats geman
einer zweiten Ausfihrungsform; und

Fig. 6 zeigt eine sichere Kommunikation von Geraten in einem Netzwerk gemaR einer ersten Ausfiihrungsform.

[0045] In den Figuren sind gleiche oder funktionsgleiche Elemente mit denselben Bezugszeichen versehen worden,
sofern nichts anderes angegeben ist.

[0046] Die Fig. 1 zeigt ein Sicherheitssystem 20 gemaf einer ersten Ausfiihrungsform. Das Sicherheitssystem 20
umfasst ein Gerat 1 mit einer eingebetteten Sicherheitseinrichtung 2, welche hier ein Hardware-Sicherheitsmodul (HSM)
ist. Das Gerat 1 ist hier ein IdD-Feldgerat, das als ein Uberwachungsfeldgerat in einer ProduktionsstraRe eingesetzt
wird. Das IdD-Feldgerat 1 ist iber eine Netzwerkschnittstelle 17 mit einem Netzwerk 22, hier einem Feldbus, verbunden.
Das Netzwerk 22 umfasst weitere, nicht dargestellte IdD-Geréte, die iber das Netzwerk 22 Daten mit dem IdD-Feldgerat
1 austauschen. Diese weiteren 1dD-Gerate sind Kommunikationspartner fiir das IdD-Feldgerét 1, im Folgenden auch
nur Feldgerat 1.

[0047] Das Feldgerat 1 umfasst ferner eine Ein- und Ausgabe-Schnittstelle 15, einen Prozessor 12, zwei Geratespei-
chereinrichtungen 13, 14 und eine Benutzerschnittstelle 16. Die einzelnen Elemente des Feldgerats 1 sind iber Ver-
bindungen 23, hier ein internes Bussystem, miteinander verbunden. Die Benutzerschnittstelle 16 ist hier eine USB-
Schnittstelle, iber welche ein Benutzer Daten an das Feldgerat 1 ibertragen kann und Daten von dem Feldgerat 1
auslesen kann. Insbesondere wird das Feldgerat 1 bei der Programmierung iber die USB-Schnittstelle 16 konfiguriert.
Der Benutzer stellt zum Beispiel dem HSM 2 (iber die USB-Schnittstelle 16 eine noch im Folgenden beschriebene
geratespezifische Identifizierungsinformation zur Verfiigung.

[0048] Die Ein- und Ausgabe Schnittstelle 15 ist als eine Einheit zum Verbinden mit externen Sensoreinheiten (nicht
dargestellt) ausgefuhrt, mit welcher das Feldgerat 1 einen Druck und eine Temperatur am Feldgerat 1 erfassen kann.
Erfasste Druck- und Sensordaten kénnen in den Geratespeichereinrichtungen 13, 14 gespeichert werden. Weiterhin
kénnen Aktoren mit der Ein- und Ausgabe Schnittstelle 15 verbunden werden. Beispielsweise kann ein Ventil als Aktor
vom Feldgerat 1 angesteuert werden, wenn der erfasste Druck oder die erfasste Temperatur einen jeweiligen vorgeb-
baren Schwellwert iberschreiten.

[0049] Die Geratespeichereinrichtung 13 ist als ein RAM-Speicher ausgefiihrt, und die Geratespeichereinrichtung 14
ist als ein Flash-Speicher ausgefiihrt. Die in den Geratespeichereinrichtungen 13, 14 gespeicherte Druck- und Tempe-
raturdaten kénnen mit Hilfe eines im Folgenden naher beschriebenen privaten kryptographischen Schllssels durch die
Sicherheitseinrichtung 2 verschlisselt werden und somit tGber das Netzwerk 22 sicher an die anderen Gerate bzw.
Kommunikationspartner ibertragen werden.

[0050] Das HSM 2 wird anhand der Fig. 2, welche eine Sicherheitseinrichtung 2 geman einer ersten Ausfiihrungsform
zeigt, ndher beschrieben. Das HSM 2 umfasst eine Schliisselspeichereinrichtung 4, eine Identifizierungsinformations-
speichereinrichtung 5, eine Zertifikaterzeugungseinrichtung 6 und eine Schnittstelle 8, welche Uber einen internen Bus
9 miteinander verbunden sind. Fakultativ kann das Sicherheitselement 2 zusatzlich auch noch eine Zertifikatspeicher-
einrichtung 10 und eine Vorlagenspeichereinrichtung 11 aufweisen.

[0051] Die Schnittstelle 8 dient zur Kopplung des HSM 2 mit dem Feldgerét 1. Daten kénnen zwischen dem HSM 2
und dem Feldgerat 1 tber die (physikalische) Schnittstelle 8 ausgetauscht werden. Bei der Herstellung des HSM 2 wird
in der Schlisselspeichereinrichtung 4, welche eine sichere Speichereinrichtung ist, ein HSM-unspezifischer Signier-
schlissel 3 gespeichert. Der Signierschliissel 3 ist hierbei ein einmalig verwendbarer privater Signierschlissel.

[0052] Die Identifizierungsinformationsspeichereinrichtung 5 dient dazu, die von dem Benutzer tber die USB-Schnitt-
stelle 16 bereitgestellte Identifizierungsinformation 21 zu speichern. Die Zertifikaterzeugungseinrichtung 6 kann ein
geratespezifisches Geratezertifikat 18 erstellen und signieren. In der Vorlagenspeichereinrichtung 11 ist eine Vorlage
7 fur das Geratezertifikat 18 gespeichert, welche beim Erzeugen des Geratezertifikats 18 durch die Zertifikaterzeugungs-
einrichtung 6 herangezogen wird. Die Vorlage 7 bestimmt ein Format des zu erzeugenden Geratezertifikats. In der
vorliegenden Ausfiihrungsform gibt die Vorlage 7 zum Beispiel vor, dass das Geratezertifikat 18 eine Seriennummer
und ein Zertifikatserstellungsdatum enthalten soll. Das Geratezertifikat 18 ist ein digitales Zertifikat nach dem krypto-
graphischen Standard X.509.

[0053] In einer Variante verfligt das HSM 2 Uiber einen integrierten Zeitgeber als Echtzeituhr (Real Time Clock), was
in der Figur nicht dargestellt ist. In einer anderen Variante wird der Zertifikaterzeugungseinrichtung 6 des HSM 2 eine
Zeitinformation Uiber die Schnittstelle 8 bereitgestellt. Die Zeitinformation kann von dem Prozessor 12 des Feldgerats 1
von einem Zeitgeberbaustein (nicht dargestellt) des Feldgerats 1 abgefragt und dem HSM 2 bereitgestellt werden. In
einer weiteren Variante erstellt ein Zeitsynchronisationsserver, der mit dem Feldgerat 1 tiber die Netzwerkschnittstelle
verbunden ist, eine durch eine kryptographische Prifsumme geschitzte Zeitsynchronisationsinformation, die von dem
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Feldgerat 1 empfangen und dem HSM 2 bereitgestellt wird.

[0054] Das erzeugte Geratezertifikat 18 kann dann in der Zertifikatspeichereinrichtung 10 gespeichert werden, um
zur Authentisierung des Feldgerats 1 verwendet zu werden.

[0055] Die Funktionalitat der einzelnen Elemente des HSM 2 wird anhand der Fig. 3 ndher beschrieben. Die Fig. 3
zeigt hierbei ein Verfahren zum Erzeugen eines geratespezifischen Geratezertifikats fir ein Gerat 1 gemal einer ersten
Ausfiihrungsform. Das in der Fig. 3 dargestellte Verfahren kann insbesondere durch das HSM 2 der Fig. 1 oder 2
durchgefiihrt werden, um ein Geratezertifikat 18 fir das Feldgerat 1 der Fig. 1 zu erzeugen.

[0056] In einem Vorbereitungsschritt SO werden das Feldgerat 1 und das HSM 2 separat bereitgestellt. In der Schlis-
selspeichereinrichtung 4 des HSM 2 ist bereits der Signierschlissel 3 sicher gespeichert.

[0057] In einem Schritt S1 werden das HSM 2 und das Feldgerat 1 miteinander gekoppelt. Das HSM 2 wird bei dem
Koppeln in einem Gehause des Feldgerats 1 integriert. Die Kopplung des HSM 2 und des Feldgeréats 1 fihrt dazu, dass
diese uber die Schnittstelle 8 kommunizieren kdnnen.

[0058] In einem Schritt S2 wird eine geratespezifische Identifizierungsinformation 21 in dem HSM 2 gespeichert. Die
geratespezifische Identifizierungsinformation 21 ist hier eine Seriennummer des Feldgeréts 1. Die Seriennummer 1 ist
eine eindeutige alphanumerische Bezeichnung, die zur Identifikation des Feldgerats 1 verwendet werden kann und
somit geratespezifisch ist. Die Seriennummer 21 wird durch den Benutzer iber die USB-Schnittstelle 16 von dem
Feldgerat 1 erhalten und Giber das interne Bussystem 23 an das HSM 2 Gibertragen. In dem HSM 2 wird die Seriennummer
21 in der Identifizierungsinformationsspeichereinrichtung 5 gespeichert.

[0059] In einem Schritt S3 wird in dem HSM 2 auf den privaten Signierschllssel 3 zugegriffen. Hierbei wird der
Signierschlissel 3 durch die Zertifikaterzeugungseinrichtung 6 aus der Schliisselspeichereinrichtung 4 ausgelesen.
[0060] In einem Schritt S4 wird das geratespezifische Geratezertifikat durch die Zertifikaterzeugungseinrichtung 6
erzeugt. Zunachst erzeugt die Zertifikaterzeugungseinrichtung 6 eine Zertifikatsvorlage nach dem Standard X.509, die
einem nicht signierten Geratezertifikat entspricht. Die Zertifikaterzeugungseinrichtung 6 greift hierbei auf die Vorlage 7
zu, die in der Vorlagenspeichereinrichtung 11 gespeichertist. Ferner berticksichtigt die Zertifikatserzeugungseinrichtung
6 die empfangene Seriennummer 18 und codiert diese in die Zertifikatsvorlage mit ein.

[0061] Die Zertifikatsvorlage wird daraufhin durch die Zertifikaterzeugungseinrichtung 6 mit dem im Schritt S3 zuge-
griffenen Signierschlissel 3 signiert. Dadurch entsteht das Geratezertifikat 18 in dem durch die Vorlage 7 vorgegebenen
Format. Es enthalt insbesondere die in dem Schritt S2 erhaltene Seriennummer 21, wodurch die Geratespezifitdt des
Geratezertifikats 18 gewahrleistet wird. Das Geratezertifikat enthalt zum Beispiel ferner das Zertifikatserstellungsdatum.
Das erzeugte Geratezertifikat 18 wird in der Zertifikatspeichereinrichtung 10 gespeichert.

[0062] In einem Schritt S5 wird ein weiterer Zugriff auf den privaten Signierschlissel 3 unterbunden. Hierzu wird der
Signierschlissel 3 aus der Schliisselspeichereinrichtung 4 geldscht, wie in der Fig. 2 durch den gestrichelt durchgestri-
chenen Signierschlissel 3 dargestellt wird. Dadurch kénnen keine weiteren Geratezertifikate 18 mehr erzeugt werden.
[0063] Indem die Schritte S1 bis S5 durch das HSM 2 in dem Feldgerat 1 durchgefiihrt werden, wird fiir das Feldgerat
1 das geratespezifische Geratezertifikat 18 erstellt. Dadurch wird dem Feldgerat 1 seine Sicherheitsfunktionen verliehen.
Das Geratezertifikat 18 kann zur Erstellung einer sicheren Kommunikation mit einem anderen Gerat aus dem Netzwerk
22 an das andere Gerat (Kommunikationspartner) gesendet werden. Der Kommunikationspartner authentisiert das
Feldgerat 1 mit dem empfangenen Geratezertifikat 18, wodurch die sichere Kommunikation erméglicht wird.

[0064] Die Fig. 4 zeigt ein Verfahren zum Erzeugen von geratespezifischen Geratezertifikaten fir mehrere Gerate
geman einer ersten Ausfiihrungsform. Die Schritte SO und S5 aus der Fig. 3 werden hierbei an drei Sicherheitssystemen
20a, 20b und 20c parallel durchgeflhrt. In der Fig. 4 werden parallel zueinander geratespezifische Geratezertifikate flr
drei verschiedene Feldgerate 1a, 1b und 1c erzeugt. Die Geratezertifikate werden hier nicht zur gleichen Zeit erzeugt,
und diedrei Sicherheitssysteme 20a, 20b und 20c befinden sich auch nicht am gleichen physikalischen Ort. Die Erstellung
der drei Geratezertifikate erfolgt unabhangig voneinander. Die Feldgerate 1a, 1b und 1c umfassen die gleichen Kom-
ponenten wie das Feldgerat 1 aus der Fig. 1.

[0065] In dem Vorbereitungsschritt SO werden die drei Feldgerate 1a, 1b und 1c bereitgestellt. Diese sind identische
Feldgerate, denen unterschiedliche Seriennummern zugewiesen werden. Die Seriennummer ist eine eindeutige alpha-
numerische Bezeichnung, die zur Identifikation des Feldgerats 1a, 1b, 1c verwendet werden kann und somit geratespe-
zifisch ist. In dem Vorbereitungsschritt SO werden ferner drei komplett identische HSM 2 bereitgestellt, welche jede
denselben Signierschlissel 3 umfassen.

[0066] In dem Schritt S1 werden die Feldgerate 1a, 1b und 1c jeweils mit einem HSM 2 gekoppelt. Die Kopplung
erfolgt wie bereits in Bezug auf die Fig. 3 beschrieben. Dadurch werden die Sicherheitssysteme 20a, 20b und 20c gebildet.
[0067] In dem Schritt S2 gibt der Benutzer die Seriennummer 21a, 21b und 21c¢ lGber die USB-Schnittstelle 16 in das
Feldgerat 1 ein, welches diese Uber das interne Bussystem 23 an das HSM 2 weiterleitet. Somit erhalt in dem Schritt
S2 jedes der HSM 2 eine Seriennummer 21a, 21b und 21c und speichert diese in nicht dargestellten Identifizierungsin-
formationsspeichereinrichtungen 5. In den Schritten S3 und S4 wird auf die jeweiligen Signierschlissel 3 zugegriffen,
und es werden, unter Berlcksichtigung der jeweiligen Seriennummern 20a, 20b und 20c Geréatezertifikate 18a, 18b und
18c¢ erzeugt, die die Seriennummern 20a, 20b und 20c enthalten und mit den Signierschliisseln 3 signiert sind.
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[0068] In dem Schritt S5 wird ein weiterer Zugriff auf die jeweiligen Signierschlissel unterbunden, indem diese aus
den jeweiligen, nicht dargestellten Schliisselspeichereinrichtungen 4 der HSM 2 geldscht werden. In der Fig. 4 sind die
geléschten Signierschlissel 3 gestrichelt und durchgestrichen dargestellt.

[0069] Die Fig. 4 zeigt somit, wie anhand des Verfahrens aus der Fig. 3 mit mehreren identischen HSM 2 in mehreren
Feldgeraten 1a, 1b und 1c unterschiedliche, geratespezifische Geratezertifikate 18a, 18b und 18c zur Authentisierung
der Feldgerate 1a, 1b und 1c erzeugt werden kénnen. Insbesondere wird hierzu keine zentrale PKI benétigt.

[0070] Obwohl in der Fig. 4 Geratezertifikate 18a, 18b und 18c fiir drei Feldgerate 1a, 1b und 1c erstellt werden,
kénnen in einem entsprechenden Verfahren Geratezertifikate flr beliebig viele Feldgerate mit nur einem Typ von Si-
cherheitseinrichtungen bzw. HSM 2 erzeugt werden.

[0071] Die Fig. 5 zeigt ein abgewandeltes Verfahren zum Erzeugen eines geratespezifischen Geratezertifikats geman
einer zweiten Ausflihrungsform. Mit dem Verfahren gemaf der zweiten Ausfiihrungsform wird das Geratezertifikat 18
nur erstellt, wenn gewisse Voraussetzungen erfiillt sind, wodurch das Geratezertifikat 18 mit erhdhter Sicherheit erstellt
wird. Das HSM 2 aus der Fig. 2 kann das Verfahren aus der Fig. 5 durchfiihren. In dem Verfahren gemaR der zweiten
Ausfiihrungsform sind die Schritte S0, S1, S2, S3, S4 und S5 identisch mit den Schritten SO bis S5 aus der ersten
Ausfiihrungsform geman der Fig. 3 und werden nicht nochmal beschrieben.

[0072] Zusatzlich zu den Schritten SO bis S5 wird in dem Verfahren gemaR der zweiten Ausfiihrungsform vorgeschla-
gen, dass das HSM 2 in einem Schritt S11 nach dem Koppeln der HSM 2 mit dem Feldgerat 1 gemafR den Schritten SO
und S1 eine Freischaltinformation, hier einen Entsperrcode, empfangt. Der Entsperrcode wird durch den Benutzer Giber
die USB-Schnittstelle 16 an das Feldgerat 1 Gibertragen und dann Uber die Schnittstelle 8 an das HSM 2 tbermittelt.
[0073] Der empfangene Entsperrcode wird in einem Schritt S12 mit einem vorgegebenen Entsperrcode (z.B. 1234)
als vorgegebene Freischaltinformation verglichen. In einer Variante wird die Gultigkeit des empfangene Entsperrcodes
anhand einer vorgegebenen Prifinformation iberprift. Der vorgegebenen Entsperrcode bzw. die vorgegebene Priifin-
formation wird bereits bei der Herstellung des HSM 2 in der Identifizierungsinformationsspeichereinrichtung 5, im Fol-
genden auch nur Speichereinrichtung 5, geschuitzt gespeichert. Falls der empfangene Entsperrcode mit dem vorgege-
benen Entsperrcode Ubereinstimmt bzw. falls der empfangene Entsperrcode anhand der vorgegebenen Prifinformation
als gultig Uberprifbar ist, geht das Verfahren zum Schritt S2 Giber. Ansonsten werden die Schritte S11 und S12 widerholt,
bis ein Entsperrcode empfangen wird, der mit dem vorgegebenen Entsperrcode ibereinstimmt.

[0074] Ineinem Schritt S21 Uberprift das HSM 2 ferner, ob die in dem Schritt S2 gespeicherte Seriennummer zulassig
ist. Hierzu wird das Format der gespeicherten Seriennummer mit einem vorgegebenen Datenformat, welches bei der
Herstellung des HSM 2 in der Identifizierungsinformationsspeichereinrichtung 5 gespeichert wird, verglichen. Das vor-
gegebene Datenformat gibt zum Beispiel vor, dass die Seriennummer drei Buchstaben und sechs Ziffern enthalten
muss. Falls die Datenformate Ubereinstimmen, wird in dem Schritt S21 bestimmt, dass das Datenformat der gespei-
cherten Seriennummer zulassig ist, und das Verfahren wird mit einem Schritt S23 weitergeflihrt. Falls die Datenformate
nicht Gbereinstimmen, werden die Schritte S2 und S21 wiederholt. Das heil3t, es wird erneut einer Seriennummer durch
den Benutzer eingegeben (S2), und es wird erneut Uberpriift, ob diese das vorgegebene Datenformat aufweist (S21).
[0075] In einem Schritt S23 erzeugt das HSM 2 ein kryptographisches Gerateschliisselpaar mit einem kryptographi-
schen privaten und einem kryptographischen 6ffentlichen Gerateschlissel. Der private Geréateschliissel wird in einem
Schritt S24 in der Speichereinrichtung 5 gespeichert. Der private Gerateschlissel wird zum Entschlisseln von mit dem
offentlichen Gerateschlissel verschlisselten Daten benutzt.

[0076] In einem Schritt S41 wird die Zertifikatsvorlage mit der Zertifikaterzeugungseinrichtung 6 erstellt. Zusatzlich
zur empfangenen Seriennummer 21 erhalt die Zertifikatsvorlage auch den 6&ffentlichen Gerateschlissel, der in dem
Schritt S23 erzeugt wurde.

[0077] In einem Schritt S42 wird die Zertifikatsvorlage mit dem Signierschliissel 3 durch die Zertifikaterzeugungsein-
richtung 6 signiert, und somit wird das Geratezertifikat 18 fertig erstellt. Das Geratezertifikat 18 enthalt zumindest die
Seriennummer 21 und den 6ffentlichen Gerateschlussel. Die Schritte S41 und S42 sind Teil der bereits beschriebenen
Schritte S3 und S4.

[0078] In dem Schritt S5 wird, wie bereits oberhalb beschrieben, der Signierschllssel 3 geléscht. In einem Schritt S6
wird das in dem Schritt S4 erzeugte Geratezertifikat in der Zertifikatspeichereinrichtung 10 gespeichert.

[0079] Das Verfahren gemaR der zweiten Ausfiihrungsform wird mit dem Schritt S7 beendet. Das Feldgerat 1 kann
das Geréatezertifikat 18 an die weiteren Feldgerdte bzw. Kommunikationspartner in dem Netzwerk bzw. Feldbus 22 aus
der Fig. 1 Ubersenden, damit diese es anhand der Information in dem Geréatezertifikat 18, insbesondere anhand der
Seriennummer 21 authentisieren kénnen. Es kann eine sichere Kommunikation zwischen dem Feldgerat 1 und den
weiteren Feldgeraten erfolgen, weil die weiteren Feldgerate mitdem Geratezertifikat 18 des Feldgerats 1 den 6ffentlichen
Gerateschlissel erhalten. Eine sichere Kommunikation bezeichnet hier einen Austausch von kryptographisch geschiitz-
ten Daten.

[0080] Diese sichere Kommunikation zwischen dem Feldgerat 1 und einem weiteren Gerat 25 in dem Netzwerk 22
ist in der Fig. 6 dargestellt. Das weitere Gerat 25 ist auch ein Feldgerat und ist hier der Kommunikationspartner des
Feldgerats 1. Der Kommunikationspartner 25 ist hier ein elektrischer Motor. Das Feldgerat 1 und der Kommunikations-
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partner 25 sind tber das Netzwerk 22 miteinander gekoppelt. Wenn das Feldgerat 1 zuerst mit dem Kommunikations-
partner 25 gekoppelt wird, ibersendet es sein mit Hilfe des HSM 2 erstelltes Geratezertifikat 18 an den Kommunikati-
onspartner 25. Der Kommunikationspartner 25 liest die in dem Geratezertifikat 18 enthaltenen Informationen, also die
Seriennummer 21, das Zertifikatserstellungsdatum, den o6ffentlichen Gerateschlissel usw., aus und uberprift so die
Giiltigkeit des Geratezertifikats 18. Zur Uberpriifung der Giiltigkeit wird zum Beispiel anhand des Zertifikatserstellungs-
datums Uberpriift, ob das Geratezertifikat 18 noch nicht zu alt ist bzw. bereits abgelaufen ist.

[0081] Falls der Kommunikationspartner 25 bestimmt, dass das Geratezertifikat 18 ungdiltig ist, weil es zum Beispiel
bereits abgelaufen ist, wird die sichere Kommunikation zwischen dem Feldgerat 1 und dem Kommunikationspartner 25
nicht eingerichtet.

[0082] Falls der Kommunikationspartner 25 bestimmt, dass das Geratezertifikat 18 gliltig ist, wird die sichere Kom-
munikation zwischen dem Feldgerat 1 und dem Kommunikationspartner 25 eingerichtet. Diese erfolgt Uiber das bereits
vorhandene Netzwerk 22. Der Kommunikationspartner 25 verwendet den in dem Geratezertifikat 18 erhaltenen offent-
lichen Gerateschllssel, um Daten zu verschlisseln. Die Daten sind zum Beispiel Daten iber einen Motorzustand, die
an das Feldgerat 1 zu Ubertragen sind. Die verschliisselten Daten werden Uber das Netzwerk 22 an das Feldgerat 1
Ubertragen, welches anhand des gespeicherten privaten Gerateschlissels die empfangenen Daten entschlisselt. Die
entschlisselten Daten kénnen dann durch das Feldgeréat 1 weiterverwendet werden, zum Beispiel modifiziert werden
oder Uiber die USB-Schnittstelle 16 an den Benutzer ausgegeben werden.

[0083] Die in der Fig. 6 dargestellte sichere Kommunikation zwischen dem Feldgerat 1 und dem Kommunikations-
partner 25 kann entsprechend zwischen dem Feldgerat 1 und weiteren Kommunikationspartnern stattfinden.

[0084] Obwohl die vorliegende Erfindung anhand von Ausfiihrungsbeispielen beschrieben wurde, ist sie vielfaltig
modifizierbar. Beispielsweise kdnnen beliebige elektronische Gerate, zum Beispiel |O-link Gerate, anstelle des beschrie-
benen IdD-Feldgerats 1 verwendet werden. Dieses elektronische Gerat kann zudem beliebig aufgebaut sein und kann
beispielsweise zusatzliche Schnittstellen und/oder Sensorelemente umfassen. Die Identifizierungsinformation kann eine
beliebige geratespezifische Information sein und kann anstelle der Seriennummer zum Beispiel auch eine Beschreibung
des Gerats sein. Die Identifizierungsinformation kann auch als Zufallszahl durch die Sicherheitseinrichtung 2 erzeugt
werden. Statt den Signierschliissel zu lI6schen kann auch der Zugriff auf den Signierschliissel gesperrt werden. Das
erzeugte Geratezertifikat kann auch in der Geratespeichereinrichtung 13 gespeichert werden statt in der Sicherheits-
einrichtung 2. Die Reihenfolge der in Fig. 3 und 5 beschriebenen Verfahrensschritte ist modifizierbar, zum Beispiel kann
das Loschen des Signierschlissels vor dem Erzeugen des Geratezertifikats erfolgen.

Bezugszeichenliste

[0085]

1 Gerat

2 Sicherheitseinrichtung

3 Signierschlissel

4 Schlisselspeichereinrichtung

5 Identifizierungsinformationsspeichereinrichtung
6 Zertifikaterzeugungseinrichtung
7 Vorlage

8 Schnittstelle

9 interner Bus

10 Zertifikatspeichereinrichtung

11 Vorlagenspeichereinrichtung

12 Prozessor

13, 14 Geréatespeichereinrichtung

15 Ein- und Ausgabe Schnittstelle
16 Benutzerschnittstelle

17 Netzwerkschnittstelle

18, 18a, 18b, 18c  geratespezifisches Geratezertifikat
20, 20a, 20b, 20c  Sicherheitssystem
21, 21a, 21b, 21c  geratespezifische Identifizierungsinformation

22 Netzwerk

23 internes Bussystem

24 Identifizierungsinformation

25 Kommunikationspartner

SO0 Bereitstellen des Geréats und der Sicherheitseinrichtung
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S1 Koppeln der Sicherheitseinrichtung mit dem Geréat

S11 Empfangen der Freischaltinformation

S12 Uberpriifen, ob die Freischaltinformation mit einer vorgegebenen Freischaltinformation tiberein-
stimmt

S2 Speichern der geratespezifischen Identifizierungsinformation in der Sicherheitseinrichtung

S21 Uberpriifen, ob die gespeicherte Identifizierungsinformation in einem vorgegebenen Datenformat
gespeichert ist

S23 Erzeugen eines Gerateschlisselpaars

S24 Speichern des privaten Gerateschlissels in eine Schllsselspeichereinrichtung

S3 Zugreifen auf den privaten Signierschlissel

S4 Erzeugen des geratespezifischen Geratezertifikats

S41 Einbinden des 6ffentlichen Gerateschlissels in das Geratezertifikat beim Erzeugen des Gerate-
zertifikats

S42 Signieren der Zertifikatsvorlage mit dem Signierschlissel durch die Zertifikaterzeugungseinrichtung

S5 Unterbinden eines weiteren Zugriffs auf den privaten Signierschlissel

S6 Speichern des Geratezertifikats in der Zertifikatspeichereinrichtung

S7 Beenden des Verfahrens

Patentanspriiche

1. Verfahren zum Erzeugen eines geratespezifischen Geratezertifikats (18, 18a - 18c) fur ein Gerat (1, 1a - 1c),

umfassend:

Koppeln (S1) einer Sicherheitseinrichtung (2) mit dem Gerat (1, 1a - 1c), wobei in der Sicherheitseinrichtung
ein einmalig verwendbarer privater Signierschlissel (3) gespeichert ist;

Speichern (S2) einer geratespezifischen Identifizierungsinformation (21, 21a - 21c¢) in der Sicherheitseinrichtung
@);

Zugreifen (S3) auf den privaten Signierschlussel (3) in der Sicherheitseinrichtung (2);

Erzeugen (S4) des geratespezifischen Geratezertifikats (18, 18a - 18c) in Abhangigkeit von der gespeicherten
Identifizierungsinformation (21, 21a - 21c) in der Sicherheitseinrichtung (2), wobei das geratespezifische Ge-
ratezertifikat (18, 18a - 18c) mit dem privaten Signierschlissel (3) signiert wird; und

Unterbinden (S5) eines weiteren Zugriffs auf den privaten Signierschlissel (3).

Verfahren nach Anspruch 1, wobei das Unterbinden (S5) des weiteren Zugriffs auf den privaten Signierschlissel
(3) ein Léschen des privaten Signierschliissels (3), ein Uberschreiben des privaten Signierschliissels (3), ein Ver-
andern des privaten Signierschlissels (3) und/oder ein Sperren eines Zugriffs auf eine Schliisselspeichereinrichtung
(4), in dem der private Signierschlissel (3) gespeichert ist, umfasst.

Verfahren nach Anspruch 1 oder 2, wobei in mehreren verschiedenen Sicherheitseinrichtungen (2) gespeicherte
Signierschlissel (3) identisch sind.

Verfahren nach einem der Anspriiche 1 bis 3, ferner umfassend:

Empfangen (S20) der geratespezifischen Identifizierungsinformation (21, 21a - 21¢) von dem Gerat (1, 1a - 1¢)
oder Uber eine Schnittstelle des Gerats in der Sicherheitseinrichtung (2), oder
Erzeugen der geratespezifischen Identifizierungsinformation (21, 21a - 21c¢) in der Sicherheitseinrichtung (2).

Verfahren nach einem der Anspriiche 1 bis 4, ferner umfassend: in der Sicherheitseinrichtung (2),

Uberpriifen (S21), ob die gespeicherte Identifizierungsinformation (21, 21a - 21c) in einem vorgegebenen Daten-
format gespeichert ist, und

falls die gespeicherte Identifizierungsinformation (21, 21a

- 21c) in dem vorgegebenen Datenformat gespeichert ist, Erzeugen (S4) des geratespezifischen Geratezerti-
fikats (18, 18a - 18c).

Verfahren nach einem der Anspriiche 1 bis 5, welches ferner umfasst: in der Sicherheitseinrichtung (2),
Empfangen (S11) einer Freischaltinformation;
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Uberpriifen (S12), ob die Freischaltinformation mit einer vorgegebenen Freischaltinformation (ibereinstimmt; und
falls die Freischaltinformation mit der vorgegebenen Freischaltinformation tUbereinstimmt, Erzeugen (S4) des gera-
tespezifischen Geratezertifikats (18, 18a - 18c).

Verfahren nach einem der Anspriiche 1 bis 6, ferner umfassend:

Erzeugen (S23) eines Gerateschlisselpaars, welches einen 6ffentlichen und einen privaten Gerateschlissel
umfasst;

Speichern (S24) des privaten Gerateschlissels in eine Schlisselspeichereinrichtung (4) des Geréts (1, 1a -
1¢); und

Einbinden (S41) des 6ffentlichen Gerateschliissels in das Geratezertifikat (18, 18a - 18c) beim Erzeugen (S4)
des Geratezertifikats (18, 18a - 18c).

Verfahren nach einem der Anspriiche 1 bis 7, wobei die geratespezifische Identifizierungsinformation (21, 21a -
21c) eine Seriennummer des Gerats (1, 1a - 1¢) enthalt.

Verfahren nach einem der Anspriiche 1 bis 8, wobei das Geratezertifikat (18, 18a - 18c) die Identifizierungsinformation
(21, 21a - 21c), die Seriennummer des Gerates (1, 1a - 1¢), eine Information Uber den Hersteller des Gerats (1, 1a
- 1¢), eine Information Uber eine Version des Gerats (1, 1a - 1c), ein Zertifikatserstellungsdatum und/oder den
privaten Gerateschlissel enthalt.

Verfahren nach einem der Anspriiche 1 bis 9, wobei das Geratezertifikat (18, 18a - 18c) in einem vorgegebenen
Zertifikatsformat erzeugt wird.

Sicherheitseinrichtung (2), welche eingerichtet ist, ein geratespezifisches Geréatezertifikat (18, 18a - 18c) fiir ein mit
der Sicherheitseinrichtung (2) gekoppelten Gerat (1, 1a - 1c) zu erzeugen, umfassend:

eine Schlusselspeichereinrichtung (4) zum Speichern eines einmalig verwendbareren privaten Signierschlis-
sels (3);

eine ldentifizierungsinformationsspeichereinrichtung (5) zum Speichern einer geratespezifischen Identifizie-
rungsinformation (21, 21a - 21c); und

eine Zertifikaterzeugungseinrichtung (6) zum Erzeugen des Geratezertifikats (18, 18a - 18c) in Abhangigkeit
von der gespeicherten Identifizierungsinformation (21, 21a - 21¢) und zum Signieren des Geréatezertifikats (18,
18a - 18c) mit dem aus der Schlisselspeichereinrichtung (4) ausgelesenen privaten Signierschliissel (3); wobei
die Sicherheitseinrichtung (2) dazu eingerichtet ist, einen weiteren Zugriff auf den privaten Signierschlissel (3)
zu unterbinden.

Sicherheitseinrichtung (2) nach Anspruch 11, welche dazu geeignet ist, das Verfahren nach einem der Anspriiche
1 bis 10 durchzufihren.

Sicherheitssystem mit der Sicherheitseinrichtung (2) nach Anspruch 11 oder 12 und einem Gerat, welches einge-
richtet ist, mit der Sicherheitseinrichtung (2) gekoppelt zu werden.
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