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SCHLIESSSYSTEM, ELEKTRONISCHES SCHLOSS FUR EIN SCHLIESSSYSTEM UND

(54)
VERFAHREN ZUM BETRIEB EINES SCHLIESSSYSTEMS
(57)  Gegenstand der Erfindung ist ein SchlieBsys-

tem, vorzugsweise fir ein Gebdude mit mehreren, zu-
mindest einem ersten elektronischen Schloss (2) und ei-
nem zweiten elektronischen Schloss (3), die entfernt von-
einander angeordnet sind, wobei jedes Schloss (2, 3)
mindestens eine Empfangseinheit (9) fir den Empfang
von Daten zur Konfiguration und fiir den Empfang von
Daten zur Betatigung des Schlosses (2, 3) aufweist, wo-
bei zumindest das erste elektronische Schloss (1) eine
Sendeeinheit (8) zur Kommunikation mit dem zweiten
Schloss (3) und mit einer zentralen und/oder mobilen

F

Sendeeinheit (5, 6), beispielsweise einem Smartphone
aufweist, wobei die Sendeeinheit (8) des ersten elektro-
nischen Schlosses (2) mit der Empfangseinheit (9) des
zweiten elektronischen Schlosses (3) zur drahtlosen
Ubertragung von Konfigurationsdaten direkt an die Emp-
fangseinheit (9) des zweiten elektronischen Schlosses
(3) verbindbar ist und wobei Konfigurationsdaten draht-
los von der zentralen und/oder mobilen Sendeeinheit (5,
6), vorzugsweise direkt auf das erste elektronische
Schloss (2) mit der Sendeeinheit (8) Ubertragbar sind.
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Beschreibung

[0001] Die Erfindung betrifft ein SchlieRsystem, vor-
zugsweise fur ein Gebdude mit mehreren, zumindest ei-
nem ersten elektronischen Schloss und einem zweiten
elektronischen Schloss, die entfernt voneinander ange-
ordnet sind, wobei jedes Schloss mindestens eine Emp-
fangseinheit fir den Empfang von Daten zur Konfigura-
tion und fir den Empfang von Daten zur Betatigung des
Schlosses aufweist, wobei zumindest das erste elektro-
nische Schloss eine Sendeeinheit zur Kommunikation
mit dem zweiten Schloss und mit einer zentralen
und/oder mobilen Sendeeinheit, beispielsweise einem
Smartphone aufweist. Weiterhin betrifft die Erfindung ein
elektronisches Schloss fiir ein solches SchlieRsystem
sowie ein Verfahren zum Betrieb eines solchen
SchlieBsystems.

[0002] GattungsgemaRe SchlieRsysteme bzw. elek-
tronische Schldsser sind aus dem Stand der Technik be-
kannt und werden beispielsweise in Gebauden einge-
setzt. Hierbei steht im Vordergrund, dass die Schlésser
des SchlieRsystems von einer Vielzahl von Schlisseln
geodffnet und geschlossen werden kdnnen. Derartige
Schlissel kdnnen gleichberechtigt sein. Es besteht aber
auch die Méglichkeit, dass nur bestimmte Schlissel be-
stimmte Schlésser 6ffnen und schlieen kénnen und im
Hinblick auf weitere Schldsser ein Offnungs- bzw.
SchlieBvorgang nicht méglich ist. Hierdurch kénnen bei-
spielsweise Zugangsberechtigungen vergeben werden,
die lokale und/oder zeitliche Limitierungen aufweisen.
SchlieBsysteme werden aber nicht nur in Gebauden,
sondern auch in anderen Bereichen eingesetzt, in denen
es darum geht, Berechtigungen zur Nutzung von bei-
spielsweise Gegenstdnden auszugeben. So werden bei-
spielsweise solche SchlieRsysteme auch im Bereich von
Zustellsystemen flr Briefe, Pakete oder dergleichen ein-
gesetzt.

[0003] Aus der EP 3 096 295 A1 ist ein solches Wa-
renaufnahmesystem sowie ein Verfahren zum Betrieb
eines Warenaufnahmesystems bekannt. Dieses Waren-
aufnahmesystem dient zur Aufnahme insbesondere
groRvolumiger Postsendungen, wie Pakete. Das vorbe-
kannte Warenaufnahmesystem hat eine Vielzahl von
Aufnahmeeinrichtungen, wobei jede Aufnahmeeinrich-
tung Uber eine SchlieReinrichtung verfiigt. Die Gesamt-
heit der SchlieReinrichtungen bildet ein SchlieRsystem.
Jede SchlieReinrichtung verfligt Giber einen Energiespei-
cher zur Speicherung elektrischer Energie und eine Steu-
erungselektronik, wobei jede SchlieReinrichtung eine
Schnittstelle zur Kommunikation mitanderen SchlieRein-
richtungen aufweist, wobei jeweils zwei Schliel3einrich-
tungen mittels ihrer Schnittstellen datenkommunikati-
onstechnisch miteinander koppelbar sind und wobei die
Schnittstellen ergdnzend zur Kommunikation mit einer
stationaren und/oder mobilen Bedieneinrichtung ausge-
bildet sind. Bei diesem Warenaufnahmesystem steht im
Vordergrund, dass die SchlieReinrichtungen direkt mit-
einander kommunizieren kdénnen. Somit entfallt eine
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zwingende Kommunikation tUber eine oder mehrere Zwi-
schenstationen, wie beispielsweise einen zentralen
Rechner und/oder dergleichen. Auf einen solchen zen-
tralen Rechner kann daher verzichtet werden, was das
vorbekannte Warenaufnahmesystem kostengtinstiger
macht. Zur Interaktion mit den SchlieReinrichtungen
kann eine Bedieneinrichtung vorgesehen sein. Diese
kann stationar in das Warenaufnahmesystem integriert
sein. Es kann ergdnzend oder alternativ zumindest eine
mobile Bedieneinrichtung vorgesehen sein. Hierbei kann
es sich um ein Smartphone handeln. Eine Steuerung der
SchlieReinrichtungen kann ausschlieRlich durch die di-
rekte Kommunikation der SchlieReinrichtungen unterei-
nander durchgefiihrt werden. Bei den Schlie3einrichtun-
gen kann es sich um elektronische Schlésser handeln.
Die SchlieReinrichtungen sind hierbei in lokaler Ndhe zu-
einander angeordnet und in der Regel sind zwischen be-
nachbart angeordneten SchlieReinrichtungen auch kei-
ne die Kommunikation stérenden, insbesondere Funk-
verbindungen schwéachende oder unterbrechende Ele-
mente, wie beispielsweise Gebaudewande vorhanden
[0004] In gleicher Weise kdnnen entsprechende
SchlieReinrichtungen auch in Verleihsystemen, wie bei-
spielsweise fur Fahrrader oder andere Fahrzeuge ein-
gesetztwerden. Auch hier kann es erforderlich sein, dass
die einzelnen Schlésser des SchlieRsystems miteinan-
der kommunizieren. Im Unterschied und in Ubereinstim-
mung mit einem SchlieBsystem fiir ein Gebaude sind die
elektronischen Schldsser in der Regel in gréReren Ab-
stdnden angeordnet, als dies bei einem Warenaufnah-
mesystem gemal der EP 3 096 295 A1 der Fall ist.
[0005] Bei einem Verleihsystem ist es beispielsweise
von Vorteil, wenn elektronische Schlésser in Kommuni-
kationsverbindung treten kénnen, um neue Zugangsbe-
rechtigungsdaten zu Ubertragen. Beispielsweise kann
hierdurch auch sichergestellt werden, dass Zugangsbe-
rechtigungen von entwendeten Fahrzeugen, insbeson-
dere Fahrradern voriibergehend oder dauerhaft gesperrt
werden, so dass eine weitere Nutzung des Fahrzeugs
unterbunden werden kann. Beispielsweise kann auf die-
se Weise ein in das Schlielsystem integriertes Schloss
dauerhaft in den Sperrzustand geschaltet werden, so
dass ein Entsperren nur Uber eine Sendeeinheit mit be-
sonderen Zugangsberechtigungen maoglich ist.

[0006] Weiterhin ist aus der EP 2 958 083 A1 ein Ver-
fahren zur Konfiguration elektronischer Schlésser be-
kannt. Bei diesem Verfahren ist eine Vielzahl elektroni-
scher Schlésser vorgesehen, welche durch einen Admi-
nistrator konfigurierbar und durch einen Benutzer unter
Verwendung eines elektronischen Schlissels betatigbar
sind. Neue Konfigurationsdaten fiir zumindest einen Teil
der elektronischen Schiésser werden auf zumindest ei-
nen elektronischen Schllissel Ubertragen, wobei diese
Konfigurationsdaten im Falle einer datentechnischen
Kommunikationsverbindung zwischen einem noch nicht
neu konfigurierten Schloss und einem elektronischen
Schlissel zum Zwecke der Konfiguration auf das noch
nicht konfigurierte Schloss tibertragen werden. Auf diese
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Weise ist es mdglich, dass die Konfigurationsdaten von
dem Trager eines derartigen Schliissels unbemerkt auf
Schldsser Ubertragen werden. Ist ein Schloss mit neuen
Konfigurationsdaten versehen, so werden diese bei
nachster Gelegenheit auf einen weiteren Schllssel tiber-
tragen und von diesem wiederum auf ein weiteres
Schloss. In gleicher Weise kann nattrlich auch der zuerst
genannte Schlissel bei einer Kommunikationsverbin-
dung mit einem weiteren Schloss die auf diesen Schlis-
sel Ubertragenen Konfigurationsdaten auf dieses zweite
Schloss ubertragen.

[0007] An sich hat sich dieses Verfahren bewahrt. Bei
groReren SchlieRsystemen kann jedoch das Zeitinter-
vall, welches erforderlich ist, um eine Vielzahl von elek-
tronischen Schléssern mit neuen Konfigurationsdaten
auszubilden zu grofd sein. Auch ist nicht vorhersehbar,
ob schlussendlich samtliche Schldsser die entsprechen-
den Konfigurationsdaten erhalten haben.

[0008] Ausgehend von diesem Stand der Technik liegt
der Erfindung die Aufgabe zugrunde, ein gattungsge-
mafes Schlielsystem, ein elektronisches Schloss fiir ein
solches SchlieBsystem bzw. ein Verfahren zum Betrieb
eines solchen SchlieRsystems derart weiterzubilden,
dass eine einfache und sichere Datenlibertragung még-
lich ist, wobei mit hoher Sicherheit in kurzer Zeit eine
Vielzahl von elektronischen Schléssern eines
SchlieBsystems mit neuen Konfigurationsdaten verse-
hen werden kann.

[0009] ZurLosung dieser Aufgabenstellung ist bei ei-
nem erfindungsgemafRen Schliesystem vorgesehen,
dass die Sendeeinheit des ersten elektronischen Schlos-
ses mit der Empfangseinheit des zweiten elektronischen
Schlosses zur drahtlosen Ubertragung von Konfigurati-
onsdaten direkt an die Empfangseinheit des zweiten
elektronischen Schlosses verbindbar ist und dass Kon-
figurationsdaten drahtlos von der zentralen und/oder mo-
bilen Sendeeinheit vorzugsweise direkt auf das erste
elektronische Schloss mit der Sendeeinheit Gbertragbar
sind.

[0010] Seitens des erfindungsgemalen elektroni-
schen Schlosses ist zur Lésung dieser Aufgabenstel-
lung vorgesehen, dass das elektronische Schloss min-
destens eine Empfangseinheit flir den Empfang von Da-
ten zur Konfiguration und fir den Empfang von Daten
zur Betatigung des Schlosses und eine Sendeeinheit zur
Kommunikation mit zumindest einem zweiten Schloss
aufweist, wobei die Sendeeinheit mit der Empfangsein-
heit des zweiten elektronischen Schlosses zur drahtlo-
sen Ubertragung von Konfigurationsdaten direkt an die
Empfangseinheit des zweiten elektronischen Schlosses
verbindbar ist und wobei die Empfangseinheit mit einer
zentralen und/oder mobilen Sendeeinheit verbindbar ist,
um Konfigurationsdaten fiir eines der Schldsser vorzugs-
weise direkt zu tUbertragen.

[0011] SchlieBlichistzurLésungdieser Aufgabenstel-
lung bei einem erfindungsgemaRen Verfahren vorgese-
hen, dass ein Konfigurationsdaten enthaltendes Signal
direkt und drahtlos von einer Sendeeinheit eines ersten
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elektronischen Schlosses an eine Empfangseinheit ei-
nes entfernt vom ersten elektronischen Schloss ange-
ordneten zweiten elektronischen Schlosses Ubermittelt
wird, dass das erste und/oder das zweite elektronische
Schloss in Abhangigkeit der Konfigurationsdaten insbe-
sondere von mindestens einem vorzugsweise elektroni-
schen Schliissel zwischen einer SchlieR- und einer Off-
nungsstellung betatigbar ist bzw. sind, wobei Daten zur
Konfiguration und zur Betatigung des Schlosses von
Empfangseinheiten jedes Schloss empfangen und in ei-
ner Datenverarbeitungseinrichtung auf Berechtigung zur
Betatigung der Schlésser gepriift werden, wobei Konfi-
gurationsdaten drahtlos von einer zentralen und/oder
mobilen Sendeeinheit, beispielsweise einem Smartpho-
ne, vorzugsweise direkt auf das erste elektronische
Schloss mit der Sendeeinheit ibertragen werden.
[0012] Beidem erfindungsgemafen SchlieRsystemist
somit vorgesehen, dass die elektronischen Schlésser di-
rekt miteinander kommunizieren, um Konfigurationsda-
ten zu Ubertragen. Zu diesem Zweck ist die Sendeeinheit
des ersten elektronischen Schlosses mit der Empfangs-
einheit des zweiten elektronischen Schlosses direkt ver-
bindbar, um die Konfigurationsdaten drahtlos zu tbertra-
gen. Diese Konfigurationsdaten sind von der zentralen
und/oder mobilen Sendeeinheit auf das elektronische
Schloss mit der Sendeeinheit, demnach auf das erste
elektronische Schloss Ubertragbar. Bei einem solchen
SchlieBsystem wird somit das erste elektronische
Schloss mit der zentralen und/oder mobilen Sendeein-
heit verbunden. Ist das elektronische Schloss empfangs-
bereit, so werden von der zentralen und/oder mobilen
Sendeeinheit die erforderlichen Konfigurationsdaten
drahtlos Ubermittelt, wobei diese Konfigurationsdaten
zumindest temporar in einer Speichereinrichtung des
ersten elektronischen Schlosses abgelegt werden. Diese
Konfigurationsdaten kdnnen Daten fiir dieses erste elek-
tronische Schloss sein oder aber auch lediglich solche
Daten, die Giber das erste elektronische Schloss an ein
zweites elektronisches Schloss Ubermittelt werden, da
es sich ausschlielich um Daten fir dieses zweite elek-
tronische Schloss handelt. Es ist natiirlich auch moglich,
dass die auf das erste elektronische Schloss von der
zentralen und/oder mobilen Sendeeinheit Gibertragenen
Konfigurationsdaten sowohl fir das erste, wie auch fiir
das zweite elektronische Schloss vorgesehen sind. Hier-
bei kann es sich um Ubereinstimmende Daten handeln
oder um Konfigurationsdaten, die fiir die beiden elektro-
nischen Schldsser unterschiedlich sind, so dass die elek-
tronischen Schldsser nur jeweils die Konfigurationsdaten
nutzen, die fir die entsprechenden elektronischen
Schldsser vorgesehen sind.

[0013] Selbstverstandlichistvorgesehen, dass beidie-
sem SchlieRsystem mehr als zwei elektronische Schlds-
ser vorhanden sein kénnen. Erfindungsgemaf kann nun
vorgesehen sein, dass das elektronische Schloss die
Konfigurationsdaten auf ein zweites elektronisches
Schloss Ubertragt, von wo aus die Konfigurationsdaten
an ein weiteres elektronisches Schloss Ubertragen wer-
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den. In diesem Fall wiirden die Konfigurationsdaten line-
ar Uubertragen, wobei die einzelnen elektronischen
Schlésser mit einem benachbarten elektronischen
Schloss in Kommunikationsverbindung treten, welches
dem aussendenden elektronischen Schloss lokal am
nachsten angeordnet ist. Es besteht aber auch die Mdg-
lichkeit, dass das erste elektronische Schloss mit meh-
reren weiteren elektronischen Schléssern in Kommuni-
kationsverbindungen eintritt, um Konfigurationsdaten
parallel an mehrere elektronische Schlésser zu Gbermit-
teln. Schlussendlich sind auch Mischsysteme moglich,
die sich insbesondere dann als vorteilhaft erwiesen ha-
ben, wenn zwischen den einzelnen elektronischen
Schldssern unterschiedliche lokale Distanzen vorgese-
hen sind, so dass beispielsweise das erste elektronische
Schloss nicht mit allen weiteren elektronischen Schlés-
sern parallel in Kommunikationsverbindung treten kann.
In einem solchen Fall ist es dann vor Vorteil, wenn ein
weiteres elektronisches Schloss, das bereits Konfigura-
tionsdaten vom ersten elektronischen Schloss erhalten
hat, mit einem weiteren elektronischen Schloss in eine
lineare Kommunikationsverbindung oder mit mehreren
elektronischen Schldssern parallel in Kommunikations-
verbindungen eintritt.

[0014] Das erfindungsgemafe SchlieRsystem hat da-
mit den Vorteil, dass in einem kurzen Zeitintervall Konfi-
gurationsdaten von der zentralen und/oder mobilen Sen-
deeinheit auf ein erstes elektronisches Schloss und von
dort auf eine Vielzahl, insbesondere alle weiteren elek-
tronischen Schlésser des Schlielsystems (bertragen
werden kénnen. Auch wird hierdurch eine ausreichende
Sicherheit bereitgestellt, dass samtliche elektronischen
Schldsser entsprechend den Konfigurationsdaten konfi-
guriert sind, wobei es nicht darauf ankommt, dass diese
Konfigurationsdaten von einem Schliissel oder von der
Sendeeinheit transportiert und auf verschiedene elektro-
nische Schlissel Gibertragen werden.

[0015] Nach einem weiteren Merkmal der Erfindung ist
vorgesehen, dass eine Vorrichtung zur Aufnahme und
Neuaussendung, insbesondere Verstarkung des Signals
mit den Konfigurationsdaten zwischen dem ersten elek-
tronischen Schloss mit der Sendeeinheit und der zentra-
len Sendeeinheit angeordnet ist. Mit einer solchen Vor-
richtung kénnen die von der zentralen Sendeeinheit aus-
gegebenen Konfigurationsdaten aufgenommen und an-
schlielend an das erste elektronische Schloss tUibermit-
teltwerden. Das Signal mit den Konfigurationsdaten wird
hierbei insbesondere verstarkt, so dass bei diesem
SchlieBsystem das erste elektronische Schloss auch mit
gréRerer Entfernung zur zentralen Sendeeinheit ange-
ordnet werden kann. Dies ist beispielsweise dann erfor-
derlich, wenn die zentrale Sendeeinheit innerhalb eines
Gebaudes umgesetzt wird, so dass ggfls. die Distanz
zwischen der zentralen Sendeeinheit und dem ersten
elektronischen Schloss in einem Male vergrof3ert wird,
dass eine sichere Ubermittlung der Konfigurationsdaten
nicht mehr gegeben ist. Hierbei ist es sodann nicht er-
forderlich, auch das erste elektronische Schloss umzu-
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setzen, um dieses wieder in der Nahe der zentralen Sen-
deeinheit anzuordnen. Die Vorrichtung zur Aufnahme
und Neuaussendung des Signals mit den Konfigurations-
daten kann hierbei ein getrennt von der zentralen Sen-
deeinheit oder dem elektronischen Schloss angeordne-
tes Bauteil sein. Es besteht aber auch die Mdglichkeit,
dass eine solche Vorrichtung Bestandteil der zentralen
Sendeeinheit ist.

[0016] Eine Weiterbildung des erfindungsgemafien
SchlieRsystems sieht vor, dass eine Vorrichtung zur Auf-
nahme und Neuaussendung, insbesondere Verstarkung
des Signals mit den Konfigurationsdaten zwischen dem
ersten elektronischen Schloss mit der Sendeeinheit und
dem zweiten elektronischen Schloss angeordnet ist. In
Ubereinstimmung mit der voranstehenden Beschrei-
bung kann hierdurch eine gréf3ere Distanz zwischen dem
ersten elektronischen Schloss und dem zweiten elektro-
nischen Schloss Uberbriickt werden, ohne dass die Emp-
fangsqualitat des Signals mit den Konfigurationsdaten in
einem Mal3e absinkt, dass eine sichere Verarbeitung des
Signals im zweiten elektronischen Schloss beeintrachtigt
ist. Auch in diesem Fall kann die Vorrichtung integraler
Bestandteil des ersten oder zweiten elektronischen
Schlosses sein oder als separates Bauteil vorgesehen
sein, welches vorzugsweise in gleichmaRigem Abstand
zwischen den beiden elektronischen Schléssern ange-
ordnet ist.

[0017] Vorzugsweise weist das erste elektronische
Schloss und/oder die zentrale und/oder mobile Sende-
einheit einen Empfénger und/oder Sender fir ein Wide-
Area-Network, ein Mobilfunknetz, WLAN, LAN, Wi-Fi
und/oder einen Kurzstrecken-Funktechnikempféanger
auf. Demnach sind Schnittstellen vorgesehen, die draht-
los ausgebildet sind. Bevorzugt hat sich eine Kommuni-
kationsschnittstelle auf Basis Bluetooth mit dem Proto-
koll 4.0 oder héher bewahrt, da hierbei ein Low-Energy-
Modus genutzt werden kann.

[0018] Nach einem weiteren Merkmal der Erfindung ist
vorgesehen, dass das SchlieRsystem mindestens einen,
vorzugsweise elektronischen Schliissel zur Betatigung
der Schlésser zwischen einer SchlieR- und einer Off-
nungsstellung aufweist, wobei der vorzugsweise elektro-
nische Schliissel zur drahtlosen Ubertragung von Daten
zur Betdtigung der elektronischen Schlésser mit den
elektronischen Schléssern verbindbar ist. Der elektroni-
sche Schlusselistinsbesondere als mobile Sendeeinheit
ausgebildet und weist einen Speicher fir Konfigurations-
daten auf. Die Konfiguration des elektronischen Schlis-
sels kann beispielsweise Uiber die zentrale Sendeeinheit
erfolgen, so dass eine Kommunikation zwischen dem
konfigurierten elektronischen Schloss und dem elektro-
nischen Schlissel in einfacher Weise mdglich ist.
[0019] Das erfindungsgemaRe elektronische Schloss
fur das erfindungsgemafe SchlieRsystem, welches min-
destens eine Empfangseinheit fir den Empfang von Da-
ten zur Konfiguration und fiir den Empfang von Daten
zur Betatigung des Schlosses und eine Sendeeinheit zur
Kommunikation mit zumindest einem zweiten Schloss
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aufweist, wobei die Sendeeinheit mit der Empfangsein-
heit des zweiten elektronischen Schlosses zur drahtlo-
sen Ubertragung von Konfigurationsdaten direkt an die
Empfangseinheit des zweiten elektronischen Schlosses
verbindbar ist und wobei die Empfangseinheit mit einer
zentralen und/oder mobilen Sendeeinheit verbindbar ist,
um Konfigurationsdaten fiir eines der Schldsser vorzugs-
weise direkt zu Ubertragen, wird insbesondere dadurch
weitergebildet, dass eine Speichereinrichtung zur Abla-
ge von Konfigurationsdaten vorgesehen ist.

[0020] Nach einem weiteren Merkmal der Erfindung ist
bei dem elektronischen Schloss vorgesehen, dass eine
Vorrichtung zur Aufnahme und Neuaussendung, insbe-
sondere Verstarkung eines Konfigurationsdaten enthal-
tenden Signals vorgesehen ist. Durch diese Ausgestal-
tung kann das elektronische Schloss auch in groRRerer
Distanz zu einem weiteren elektronischen Schloss an-
geordnet werden, ohne dass hierdurch die Sicherheit der
Datentiibertragung beeintrachtigt wird. Gleiches gilt na-
tirlich auch hinsichtlich der Distanz zwischen diesem
elektronischen Schloss und einer zentralen Sendeein-
heit.

[0021] Mit dem voranstehend beschriebenen
SchlieBsystem bzw. mit zumindest zwei voranstehend
beschriebenen elektronischen Schléssern kann ein Ver-
fahren zum Betrieb und insbesondere zur Konfiguration
eines Schliesystems ausgefiihrt werden. Bei diesem
Verfahren ist vorgesehen, dass ein Konfigurationsdaten
enthaltendes Signal direkt und drahtlos von einer Sen-
deeinheiteines ersten elektronischen Schlosses an einer
Empfangseinheit eines entfernt vom ersten elektroni-
schen Schloss angeordneten zweiten elektronischen
Schloss Gbermittelt wird, dass das erste und/oder zweite
elektronische Schloss in Abhangigkeit der Konfigurati-
onsdaten insbesondere von mindestens einem vorzugs-
weise elektronischen Schllssel zwischen einer Schliel3-
und einer Offnungsstellung betatigbar ist bzw. sind, wo-
bei Daten zur Konfiguration und zur Betatigung des
Schlosses von der Empfangseinheit jedes Schlosses
empfangen und in einer Datenverarbeitungseinrichtung
auf Berechtigung zur Betatigung der Schlésser gepruft
werden, wobei Konfigurationsdaten drahtlos von einer
zentralen und/oder mobilen Sendeeinheit, beispielswei-
se einem Smartphone, vorzugsweise direkt auf das erste
elektronische Schloss mit der Sendeeinheit libertragen
werden.

[0022] Ein erfindungsgemafes Verfahren wird da-
durch weitergebildet, dass die Konfigurationsdaten vom
ersten elektronischen Schloss auf das zweite elektroni-
sche Schloss und/oder von der zentralen und/oder mo-
bilen Sendeeinheit per Wide-Area-Network, Mobilfunk-
netz, WLAN, LAN, Wi-Fi und/oder Kurzstreckenfunk-
technik Gbertragen werden.

[0023] Vorzugsweise wird das Konfigurationsdaten
enthaltende Signal iber zumindest eine Vorrichtung zur
Aufnahme und Neuaussendung, insbesondere Verstar-
kung zwischen dem ersten elektronischen Schloss und
dem zweiten elektronischen Schloss und/oder zwischen

10

15

20

25

30

35

40

45

50

55

der zentralen Sendeeinheit und dem ersten elektroni-
schen Schloss verstarkt. Dies sichert eine hohe Qualitat
der Datenlibertragung auch Uber groRere Distanzen
und/oder bei Stéreinfllissen, wie beispielsweise durchim
Datenuibertragungsweg angeordnete Gegenstande.
[0024] Weiterhinistvorgesehen, dass daszweite elek-
tronische Schloss im Falle einer datentechnischen Kom-
munikationsverbindung mit dem ersten elektronischen
Schloss die Konfigurationsdaten aus einem Speicher
des ersten elektronischen Schlosses ausliest. In diesem
Fall kann beispielsweise vorgesehen sein, dass das ers-
te elektronische Schloss die Empfangseinheit des zwei-
ten elektronischen Schlosses anspricht und diese Emp-
fangseinheit auffordert, die Konfigurationsdaten aus dem
eigenen Speicher des ersten elektronischen Schlosses
auszulesen. Ist der Auslesevorgang vollstédndig erfolgt,
so erhélt das erste elektronische Schloss von dem zwei-
ten elektronischen Schloss ein Signal. Die vollstandige
Ubertragung der Konfigurationsdaten wird damit proto-
kolliert. Ein entsprechendes Protokoll kann sodann an
die zentrale Sendeeinheit Gibermittelt werden, welche ur-
sachlich die Konfigurationsdaten in den Speicher des
ersten elektronischen Schlosses Ubertragen hat. Der
Speicher des ersten elektronischen Schlosses kann
auch automatisiert ausgelesen werden. Bei dieser Vor-
gehensweise bedarf es keiner Anregung des zweiten
elektronischen Schlosses, den Auslesevorgang zu be-
ginnen. Vielmehr erfolgt das Auslesen der Konfigurati-
onsdaten in vorgegebenen regelméaRigen oder unregel-
mafigen Zeitintervallen.

[0025] Weitere Merkmale und Vorteile der Erfindung
ergeben sich aus der nachfolgenden Beschreibung der
zugehdrigen Zeichnung. In der Figur der Zeichnung ist
eine Prinzipskizze eines SchlieRsystems dargestellit.
[0026] Die Figur zeigt ein SchlieRsystem 1 bestehend
aus einem ersten elektronischen Schloss 2 und einem
zweiten elektronischen Schloss 3 sowie weiteren elek-
tronischen Schldssern 4. Desweiteren sind eine zentrale
Sendeeinheit 5 in Form eines Personalcomputers sowie
eine mobile Sendeeinheit 6 in Form eines Smartphones
vorgesehen.

[0027] Das SchlieRsystem 1 weist dariiber hinaus eine
Vielzahl von Schllsseln 7 auf, von denen in der Figur
lediglich zwei exemplarisch dargestellt sind.

[0028] Die Schlussel 7 sind vorzugsweise elektronisch
ausgebildet und dazu geeignet, ein Schloss 2, 3, 4 oder
mehrere der Schldsser 2, 3, 4 zu betétigen, indem diese
Schlésser 2, 3, 4 zwischen einer (")ffnungs- und einer
SchlieRstellung bewegbar sind.

[0029] Das erste elektronische Schloss 2 weist eine
Sendeeinheit 8 und eine Empfangseinheit 9 auf, wobei
an die Empfangseinheit 9 des ersten elektronischen
Schlosses 2 Konfigurationsdaten von der zentralen Sen-
deeinheit 5 und/oder der mobilen Sendeeinheit 6 drahtlos
in Form eines Signals Ubertragen werden. Zu diesem
Zweck weist die zentrale Sendeeinheit 5 eine nicht naher
dargestellte Sendeeinheit mit einer Antenne 10 auf. Die
Ubermittlung der Konfigurationsdaten erfolgt entspre-
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chend einem Pfeil 11, der durchgezogen ausgebildet ist,
wie ansonsten alle Pfeile 11 bis 17, die grundséatzlich die
Ubertragung von Konfigurationsdaten darstellen, wohin-
gegen gestrichelt dargestellte Pfeile 18 bis 20 eine Da-
tenkommunikation zwischen der mobilen Sendeeinheit
6 und den Schldssern 2, 3, 4 darstellen, die der Uber-
mittlung von Betatigungsdaten, also beispielsweise
SchlieRgeheimnissen dienen.

[0030] Die von der zentralen Sendeeinheit 5 entspre-
chend dem Pfeil 11 an die Empfangseinheit 9 des ersten
elektronischen Schlosses 2 Ubermittelten Konfigurati-
onsdaten werden sodann Uber die Sendeeinheit 8 des
ersten elektronischen Schlosses 2 an eine Empfangs-
einheit 9 des zweiten elektronischen Schlosses 3 liber-
mittelt und von dort an eine entsprechende Sendeeinheit
8 Ubergeben, die die Konfigurationsdaten an eine Emp-
fangseinheit 21 einer Vorrichtung 22 zur Aufnahme und
Neuaussendung, insbesondere Verstarkung des Signals
mit den Konfigurationsdaten Gbermittelt. Diese Vorrich-
tung 22 weist eine Sendeeinheit 23 auf, welche das emp-
fangene Signal mit den Konfigurationsdaten anschlie-
Rend entsprechend dem Pfeil 17 an das elektronische
Schloss 4 Ubermittelt. Dieses Schloss 4 kann dann bei-
spielsweise mit einem Schlissel 7 gemaf einer Kommu-
nikationsverbindung gedffnet oder geschlossen werden.
Hierzu ist eine bidirektionale Kommunikationsverbin-
dung 24 vorgesehen, so dass das SchlieRgeheimnis vom
Schliussel 7 entweder aktiv an das Schloss 4 ausgesen-
det oder vom Schloss 4 aus dem Schlissel 7 ausgelesen
wird.

[0031] Erkennbar ist, dass die elektronischen Schlds-
ser 4 lediglich eine Empfangseinheit 9 aufweisen, da hier
nicht vorgesehen ist, dass diese Schldsser 4 in weitere
Kommunikationsverbindungen mit weiteren Schiéssern
2, 3, 4 treten. Diese Schlosser 4 sind daher konstruktiv
einfacher aufgebaut und nicht fir die Weitergabe von
Signalen mit Konfigurationsdaten geeignet.

[0032] Nach der dargestellte Ausfiihrungsform des er-
findungsgemafen Schlielsystems 1 ist lediglich eine di-
rekte Kommunikation zwischen den Schléssern 2 und 3
einerseits und 2 und 4 andererseits Uber drahtlose Kom-
munikationsleitungen gemafl den Pfeilen 25 vorgese-
hen, insoweit die Schlosser 2, 3 und 4 in lokaler Nahe
zueinander angeordnet sind, so dass eine sichere und
vollstandige Ubertragung der Konfigurationsdaten még-
lich ist.

[0033] Erganzend zeigt die Zeichnung eine weitere
Vorrichtung 22 zur Aufnahme und Neuaussendung, ins-
besondere Verstarkung des Signals mit den Konfigura-
tionsdaten, die zwischen der zentralen Sendeeinheit 5
und dem elektronischen Schloss 3 angeordnet ist. Derart
ausgebildet, kdnnen die Signale mit den Konfigurations-
daten ausgehend von der zentralen Sendeeinheit 5 auch
Uber eine groRere Distanz an das elektronische Schloss
3 mit hoher Sicherheit und mit hoher Signalqualitat tiber-
tragen werden.

[0034] Die mobile Sendeeinheit 6 ist gemal dem dar-
gestellten Ausfiihrungsbeispiel sowohl fiir die Ubertra-
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gung von Signalen mit Konfigurationsdaten an das erste
elektronische Schloss 2, wie auch zur Ubertragung von
Signalen zur Betatigung der elektronischen Schildsser 2,
3 vorgesehen. Die Konfigurationsdaten erhalt die mobile
Sendeeinheit 6 beispielsweise von der zentralen Sende-
einheit 5. Dies kann drahtlos erfolgen. Es besteht aber
auch die Mdglichkeit, dass die mobile Sendeeinheit 6
zeitlich begrenzt drahtgebunden mit der zentralen Sen-
deeinheit 5 verbundenwird, so dassinder zentralen Sen-
deeinheit 5 gespeicherte Konfigurationsdaten mit hoher
Sicherheit auf die mobile Sendeeinheit 6 Gibertragen wer-
den, bevor diese Konfigurationsdaten sodann zur Uber-
mittlung an das erste elektronische Schloss 2 ausgesen-
det werden. Hierbei hat die mobile Sendeeinheit 6 den
Vorteil, dass sie in die Nahe des ersten elektronischen
Schlosses 2 gebracht werden kann, so dass eine sichere
und vollstdndige Datenlibermittiung méglich ist.

Bezugszeichen

[0035]

1 SchlieRsystem

2 Schloss

3 Schloss

4 Schloss

5 Sendeeinheit

6 Sendeeinheit

7 Schlussel

8 Sendeeinheit

9 Empfangseinheit
10 Antenne

11 Pfeil

12 Pfeil

13 Pfeil

14 Pfeil

15  Pfeil

16 Pfeil

17 Pfeil

18  Pfeil

19 Pfeil

20 Pfeil

21 Empfangseinheit
22 Vorrichtung

23  Sendeeinheit

24  Kommunikationsverbindung
25  Pfeil
Patentanspriiche

1. SchlieRsystem, vorzugsweise fir ein Gebaude mit
mehreren, zumindest einem ersten elektronischen
Schloss (2) und einem zweiten elektronischen
Schloss (3), die entfernt voneinander angeordnet
sind, wobei jedes Schloss (2, 3) mindestens eine
Empfangseinheit (9) fiir den Empfang von Daten zur
Konfiguration und fur den Empfang von Daten zur
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Betatigung des Schlosses (2, 3) aufweist, wobei zu-
mindest das erste elektronische Schloss (1) eine
Sendeeinheit (8) zur Kommunikation mit dem zwei-
ten Schloss (3) und mit einer zentralen und/oder mo-
bilen Sendeeinheit (5, 6), beispielsweise einem
Smartphone aufweist,

dadurch gekennzeichnet,

dass die Sendeeinheit (8) des ersten elektronischen
Schlosses (2) mit der Empfangseinheit (9) des zwei-
ten elektronischen Schlosses (3) zur drahtlosen
Ubertragung von Konfigurationsdaten direkt an die
Empfangseinheit (9) des zweiten elektronischen
Schlosses (3) verbindbar ist und dass Konfigurati-
onsdaten drahtlos von der zentralen und/oder mo-
bilen Sendeeinheit (5, 6), vorzugsweise direkt auf
das erste elektronische Schloss (2) mit der Sende-
einheit (8) Ubertragbar sind.

SchlieBsystem nach Anspruch 1,

dadurch gekennzeichnet,

dass eine Vorrichtung (22) zur Aufnahme und Neu-
aussendung, insbesondere Verstarkung des Sig-
nals mit den Konfigurationsdaten zwischen dem ers-
ten elektronischen Schloss (2) mit der Sendeeinheit
(8) und der zentralen Sendeeinheit (5) angeordnet
ist.

SchlieBsystem nach Anspruch 1 oder 2,

dadurch gekennzeichnet,

dass eine Vorrichtung (22) zur Aufnahme und Neu-
aussendung, insbesondere Verstarkung des Sig-
nals mit den Konfigurationsdaten zwischen dem ers-
ten elektronischen Schloss (2) mit der Sendeeinheit
(8) und dem zweiten elektronischen Schloss (3, 4)
angeordnet ist.

SchlieBsystem nach Anspruch 2 oder 3,

dadurch gekennzeichnet,

dass die Vorrichtung (22) zur Aufnahme und Neu-
aussendung, insbesondere Verstarkung des Sig-
nals mit den Konfigurationsdaten integraler Be-
standteil des elektronischen Schlosses (2, 3, 4) ist.

SchlieRsystem nach einem der Anspriiche 1 bis 4,
dadurch gekennzeichnet,

dass das erste elektronische Schloss (2) und/oder
die zentrale und/oder mobile Sendeeinheit (5, 6) ei-
nen Empfanger und/oder Sender fiir ein Wide-Area-
Network, ein Mobilfunknetz, WLAN, LAN, Wi-Fi
und/oder einen Kurzstrecken-Funktechnikempfan-
ger aufweist.

SchlieRsystem nach einem der Anspriiche 1 bis 5
mitmindestens einem, vorzugsweise elektronischen
Schliussel (7) zur Betatigung der Schldsser (2, 3, 4)
zwischen einer SchlieR- und einer Offnungsstellung,
dadurch gekennzeichnet,

dass der vorzugsweise elektronische Schliissel (7)

10

20

25

30

35

40

45

50

55

10.

1.

12.

zur drahtlosen Ubertragung von Daten zur Betéti-
gung der elektronischen Schlésser (2, 3, 4) mit den
elektronischen Schldssern (2, 3, 4) verbindbar ist.

SchlieBsystem nach einem der Anspriiche 1 bis 6
dadurch gekennzeichnet,

dass der elektronische Schliissel (7) als mobile
Sendeinheit (6) ausgebildet ist und einen Speicher
fur Konfigurationsdaten aufweist.

Elektronisches Schloss flr ein SchlieRsystem (1)
nach einem der Anspriiche 1 bis 7,
gekennzeichnet

durch mindestens eine Empfangseinheit (9) fir den
Empfang von Daten zur Konfiguration und fir den
Empfang von Daten zur Betatigung des Schlosses
und eine Sendeeinheit (8) zur Kommunikation mit
zumindest einem zweiten Schloss, wobei die Sen-
deeinheit (8) mit der Empfangseinheit (9) des zwei-
ten elektronischen Schlosses zur drahtlosen Uber-
tragung von Konfigurationsdaten direkt an die Emp-
fangseinheit (9) des zweiten elektronischen Schlos-
ses verbindbar ist, wobei die Empfangseinheit (9)
mit einer zentralen und/oder mobilen Sendeeinheit
(5, 6) verbindbar ist, um Konfigurationsdaten fir ei-
nes der Schldsser vorzugsweise direkt zu Ubertra-
gen.

Elektronisches Schloss nach Anspruch 8,
gekennzeichnet

durch eine Speichereinrichtung zur Ablage von
Konfigurationsdaten.

Elektronisches Schloss nach Anspruch 8 oder 9,
gekennzeichnet

durch eine Vorrichtung (22) zur Aufnahme und Neu-
aussendung, insbesondere Verstarkung eines Kon-
figurationsdaten enthaltenden Signals.

Elektronisches Schloss nach einem der Anspriiche
8 bis 10,

gekennzeichnet

durch einen Empfanger und/oder Sender fur ein Wi-
de-Area-Network, ein Mobilfunknetz, WLAN, LAN,
Wi.Fi und/oder durch einen Kurzstrecken-Funktech-
nikempfanger.

Verfahren zum Betrieb und insbesondere zur Konfi-
guration eines SchlieBsystems (1) nach einem der
Anspriiche 1 bis 7 mit einem elektronischen Schloss
(2, 3) nach einem der Anspriche 8 bis 11,
dadurch gekennzeichnet,

dass ein Konfigurationsdaten enthaltendes Signal
direkt und drahtlos von einer Sendeeinheit (8) eines
ersten elektronischen Schlosses (2) an eine Emp-
fangseinheit (9) eines entfernt vom ersten elektroni-
schen Schloss (2) angeordneten zweiten elektroni-
schen Schlosses (3) Ubermittelt wird, dass das erste
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und/oder das zweite elektronische Schloss (2, 3) in
Abhangigkeit der Konfigurationsdaten insbesondere
von mindestens einem vorzugsweise elektronischen
Schliissel (7) zwischen einer SchlieR- und einer Off-
nungsstellung betatigbar ist bzw. sind, wobei Daten
zur Konfiguration und zur Betatigung des Schlosses
(2, 3) von Empfangseinheiten (9) jedes Schloss (2,
3) empfangen und in einer Datenverarbeitungsein-
richtung auf Berechtigung zur Betatigung der
Schlésser (2, 3) geprift werden, wobei Konfigurati-
onsdaten drahtlos von einer zentralen und/oder mo-
bilen Sendeeinheit (5, 6), beispielsweise einem
Smartphone, vorzugsweise direkt auf das erste elek-
tronische Schloss (2) mit der Sendeeinheit (8) tber-
tragen werden.

Verfahren nach Anspruch 12,

dadurch gekennzeichnet,

dass die Konfigurationsdaten vom ersten elektroni-
schen Schloss (2) auf das zweite elektronische
Schloss (3) und/oder von der zentralen und/oder mo-
bilen Sendeeinheit (5, 6) per Wide-Area-Network,
Mobilfunknetz, WLAN, LAN, Wi-Fi und/oder Kurz-
strecken-Funktechnik Ubertragen werden.

Verfahren nach Anspruch 12 oder 13,

dadurch gekennzeichnet,

dass das Konfigurationsdaten enthaltende Signal
Uber zumindest eine Vorrichtung (22) zur Aufnahme
und Neuaussendung, insbesondere Verstarkung
zwischen dem ersten elektronischen Schloss (2) und
dem zweiten elektronischen Schloss (3) und/oder
zwischen der zentralen Sendeeinheit (5) und dem
ersten elektronischen Schloss (2) verstarkt wird.

Verfahren nach einem der vorangehenden Ansprii-
che 12 bis 14,

dadurch gekennzeichnet,

dass das zweite elektronische Schloss (3) im Falle
einer datentechnischen Kommunikationsverbin-
dung mit dem ersten elektronischen Schloss (2) die
Konfigurationsdaten aus einem Speicher des ersten
elektronischen Schlosses (2) ausliest.

Verfahren nach Anspruch 15,
dadurch gekennzeichnet,
dass der Speicher automatisiert ausgelesen wird.
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