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(54) VERFAHREN ZUM STEUERN EINES DROHNENABWEHRSYSTEMS

(57) Die Erfindung betrifft ein Verfahren zum Steuern
eines Drohnenabwehrsystems (6), bei dem eine Gruppe
aus Peripheriegeräten (10-28), umfassend einen Sensor
(12, 14), einen Effektor (10) und einen Leitstand (16),
von mehreren Peripherieanbindern (10a-28a) gesteuert
wird, die jeweils genau ein, nur dem jeweiligen Periphe-
rieanbinder (10a-28a) zugeordnetes Peripheriegerät
(10-28) steuern, gemeinsam das zentrale Führungssys-

tem (30) des Drohnenabwehrsystems (6) bilden und un-
tereinander Daten zum Steuern der Peripheriegeräte
(10-28) über einen Nachrichtenkern (32) austauschen.

Durch die Anbindung der Peripheriegeräte (10-28)
an den Nachrichtenkern 32 über die Peripherieanbinder
(10a-28a) wird ein modularer Aufbau des Drohnenab-
wehrsystems (6) erreicht, durch das dieses einfach mo-
difizierbar ist.
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zum Steu-
ern eines Drohnenabwehrsystems.
[0002] Ferngesteuerte Kleinfluggeräte werden immer
leistungsfähiger, sowohl hinsichtlich ihrer Nutzlast, als
auch hinsichtlich ihrer Steuer- und Flugfähigkeiten. Mit-
tels einer Kamera und einer drahtlosen Videoübertra-
gung lassen sich Modellbaudrohnen ferngesteuert leicht
über große Distanzen fliegen, ohne dass sie hierbei vom
am Boden stehenden Piloten im Auge behalten werden
müssen.
[0003] Die Gefahr, dass derart agile Kleinfluggeräte
als Waffe missbraucht werden, ist groß. Insofern besteht
ein Bedarf zur Abwehr von ferngesteuerten Kleinflugge-
räten, im Folgenden der Einfachheit halber auch Drohne
genannt. Hierbei ist es vorteilhaft, wenn möglichst viele
Bekämpfungsszenarien in einfacher Weise abgedeckt
werden können.
[0004] Es ist eine Aufgabe der vorliegenden Erfindung,
ein Verfahren zum Steuern eines Drohnenabwehrsys-
tems anzugeben, mit dem eine Drohnenbekämpfung in
flexibler Weise möglich ist.
[0005] Diese Aufgabe wird durch ein Verfahren zum
Steuern eines Drohnenabwehrsystems gelöst, bei dem
erfindungsgemäß eine Gruppe aus Peripheriegeräten
von mehreren Peripherieanbindern gesteuert wird, die
jeweils genau ein, nur dem jeweiligen Peripherieanbin-
der zugeordnetes Peripheriegerät steuern, gemeinsam
das zentrale Führungssystem des Drohnenabwehrsys-
tems bilden und untereinander Daten zum Steuern der
Peripheriegeräte über einen Nachrichtenkern austau-
schen.
[0006] Die Erfindung geht von der Überlegung aus,
dass ein Drohnenabwehrsystem besonders flexibel ge-
steuert werden kann, wenn die Steuerung modular auf-
gebaut ist. Einzelne Peripheriegeräte mit jeweils zuge-
hörigem Peripherieanbinder können einfach ausge-
tauscht werden, wodurch die Eigenschaften des Droh-
nenabwehrsystems in einfacher Weise an eine neue Auf-
gabenstellung anpassbar sind, ohne dass ein zentrales
Führungssystem insgesamt ausgetauscht oder umpro-
grammiert werden muss. Durch die modulare Steuerung,
also die Steuerung eines Peripheriegeräts, insbesonde-
re nur durch den einen ihm zugehörigen Peripheriean-
binder, bleiben die Steuerungen der anderen Periphe-
riegeräte bei einem Austausch eines Peripheriegeräts
unbeeinflusst, wodurch die Umgestaltung des Drohnen-
abwehrsystems an neue Anforderungen erheblich ver-
einfacht wird.
[0007] Unter einer Drohne kann ein unbemanntes Luft-
fahrzeug, wie ein ferngesteuertes Fluggerät, insbeson-
dere bis zwanzig Kilo Gesamtgewicht, verstanden wer-
den, beispielsweise aus dem Hobbybereich des Flugmo-
dellbaus. Es kann ein sogenanntes Small Unmaned
Aircraft (SUA) beziehungsweise ein Micro Air Vehicle
(MAV) sein. Eine Drohne kann ein Drehflügler sein, ins-
besondere mit einer Mehrzahl von Rotoren, beispiels-

weise ein Quadrokopter oder ein Hexakopter. Möglich
ist jedoch auch ein Starrflügler.
[0008] Die Gruppe aus Peripheriegeräten umfasst
zweckmäßigerweise einen Sensor, insbesondere zum
Erkennen eines Drohnenmerkmals, wie eines Flugge-
räuschs, einer optischen Signatur oder dergleichen. Wei-
ter ist ein Effektor als Peripheriegerät sinnvoll, also ein
Gerät zum Abfangen und/oder Zerstören einer Drohne.
Der Effektor kann ein Abfangflugkörper, ein Sprengsatz,
ein Laser oder dergleichen sein und kann die Aufgabe
haben, eine fliegende Drohne in irgendeiner Weise auf
den Boden zu bringen. Weiter ist als Peripheriegerät ein
Leitstand sinnvoll, über den ein Bediener das Drohnen-
abwehrsystem steuern kann. Zweckmäßigerweise ist
der Leitstand so ausgeführt, dass von ihm aus der Effek-
tor betätigt werden kann, beispielsweise der Abfangflug-
körper gezündet oder ein Abwehrlaser eingeschaltet
wird.
[0009] Das Drohnenabwehrsystem hat als Hauptkom-
ponenten das zentrale Führungssystem und die Periphe-
riegeräte. Das zentrale Führungssystem ist unterteilt in
mehrere Peripherieanbinder, die jeweils ihr Peripherie-
gerät steuern. Die Peripherieanbinder sind zweckmäßi-
gerweise eigenständig funktionsfähige Module, die ge-
trennt voneinander jeweils ihr Peripheriegerät steuern.
Zweckmäßigerweise bilden die Peripherieanbinder mit
ihren Peripheriegeräten eine sternförmige Struktur um
den zentralen Nachrichtenkern, der insofern zumindest
so viele Arme hat, wie es Peripherieanbinder gibt, und
die Arme jeweils vom Nachrichtenkern über ihren Peri-
pherieanbinder zu ihrem Peripheriegerät reichen und
insbesondere nur im Nachrichtenkern miteinander ver-
bunden sind. Die Peripherieanbinder sind zweckmäßi-
gerweise datentechnisch nur über den Nachrichtenkern
miteinander verbunden. Alle Daten, die zur Systemsteu-
erung zwischen den Peripherieanbindern ausgetauscht
werden, werden insofern in den Nachrichtenkern hinein-
gegeben. Jeder Peripherieanbinder kann einen eigenen
Eingang zum Nachrichtenkern aufweisen und einen Aus-
gang zu seinem Peripheriegerät. Eingang und Ausgang
sind nur durch den Peripherieanbinder hindurch mitein-
ander datentechnisch verbunden.
[0010] Je nach Aufbau des Peripheriegeräts kann die-
ses aus mehreren Einheiten bestehen. So hat beispiels-
weise ein Peripheriegerät einen oder mehrere Sensoren.
Mehrere Sensoren können insofern ein Peripheriegerät
bilden. Gleiches gilt auch für mehrere Effektoren, die -
falls vorhanden - ebenfalls gemeinsam ein Peripherie-
gerät bilden können.
[0011] In einer vorteilhaften Ausführungsform der Er-
findung umfasst die Gruppe der Peripheriegeräte einen
Primärsensor und einen Sekundärsensor. Die beiden
Sensoren bilden insofern jeweils ein Peripheriegerät, die
zweckmäßigerweise voneinander unabhängig arbeiten.
Beide Peripheriegeräte sind über jeweils einen Periphe-
rieanbinder mit dem Nachrichtenkern verbunden. Der
Peripherieanbinder des Primärsensors steuert nur die-
sen und der Peripherieanbinder des Sekundärsensors
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steuert nur den Sekundärsensor. Vorteilhafterweise
steuert der Peripherieanbinder des Sekundärsensors
diesen anhand von Daten des Primärsensors.
[0012] Der Primärsensor ist zweckmäßigerweise ein
Sensor, der zur Ersterfassung einer Drohne vorbereitet
ist. Er kann einen Rundumsensor aufweisen, also einen
Sensor, der um 360° sensitiv ist. Der Sensor kann ein
akustischer Sensor sein. Wird vom Sensor ein Event er-
fasst, also ein Ereignis, das eine Drohne sein könnte, so
können die zum Event zugehörigen Daten als generische
Daten an den Nachrichtenkern übermittelt werden. Dies
geschieht durch den dem Primärsensor zugeordneten
Peripherieanbinder, der entweder aus den Daten des Pri-
märsensors ein Event extrahiert oder - wenn bereits der
Primärsensor einen Event extrahiert hat - die Eventdaten
in eine generische Form bringt.
[0013] Zweckmäßigerweise werden vom Primärsen-
sor Zielinformationen über das Event an den Peripherie-
anbinder gegeben, der diese in generisch angepasster
Form an den Nachrichtenkern weitergeben kann. Die
Zielinformationen können zweidimensionale Informatio-
nen sein, also eine Richtung, beispielsweise in Form von
zwei Winkeln, oder eine dreidimensionale Information
mit einer zusätzlichen Entfernungskomponente. Vorteil-
hafterweise ist der Peripherieanbinder des Primärsen-
sors so ausgeführt, dass er aus den Informationen des
Primärsensors generische Informationen herausfiltert
und den Rest verwirft. Die generische Information wird
in den Nachrichtenkern gestellt und steht beispielsweise
allen übrigen Peripherieanbindern zur Verfügung. Gene-
rische Information des Primärsensors kann Information
über einen Event sein, das zudem vom Peripherieanbin-
der in die generische Form gebracht wurde.
[0014] Der Sekundärsensor ist zweckmäßigerweise
ein Sensor, der sich anhand der Richtungsinformation
des Primärsensors auf ein Ziel ausrichtet. Der Sekun-
därsensor ist zweckmäßigerweise sensitiv für elektroma-
gnetische Strahlung, insbesondere im optischen Be-
reich, Infrarotbereich oder Radarbereich.
[0015] Eine weitere vorteilhafte Ausgestaltung der Er-
findung sieht vor, dass die Gruppe der Peripheriegeräte
ein Softwaremodul zur Datenfusion mehrerer Sensoren
umfasst, auch Datenfusionseinheit genannt. Entspre-
chend ist zweckmäßigerweise ein Peripherieanbinder in
der Gruppe der Peripherieanbinder vorhanden, der nur
dieses Softwaremodul steuert. Diese Datenfusionsein-
heit ist vorteilhafterweise dazu vorbereitet, aus Daten
mehrerer Sensoren eine Bewegungsspur einer Drohne
zu ermitteln. Die mehreren Sensoren umfassen zweck-
mäßigerweise einen oder mehrere Primärsensoren und
einen oder mehrere Sekundärsensoren. Beispielsweise
ist ein optischer Sensor vorhanden, der eine zweidimen-
sionale Zielinformation ausgibt, beispielsweise in Form
einer Richtung des Events beziehungsweise der klassi-
fizierten Drohne. Weiter kann ein Radarsensor vorhan-
den sein, der eine Entfernung des Events beziehungs-
weise der Drohne angibt. Zweckmäßigerweise wird aus
einer zeitlichen Veränderung der Daten aus den mehre-

ren Sensoren die Bewegungsspur der Drohne ermittelt.
Die Bewegungsspur beziehungsweise Daten hierzu wer-
den zweckmäßigerweise von der Datenfusionseinheit an
deren Peripherieanbinder übermittelt. Dieser kann die
Daten, nach einer geeigneten Umsetzung in generische
Daten, in den Nachrichtenkern einspeisen.
[0016] Der Sekundärsensor und/oder der Primärsen-
sor können dafür vorbereitet sein, eine Klassifikation des
Ziels vorzunehmen. Eine Klassifizierung des Ziels kann
ein Zuordnen des Ziels in eine von mehreren unter-
schiedlichen Klassen verschiedener Flugkörper bzw.
Drohnen sein. Zweckmäßigerweise umfasst eine Klas-
sifizierung des Flugkörpers eine Unterscheidung von an-
zugreifenden und nicht anzugreifenden Flugkörpern. Be-
sonders zweckmäßig ist die Erkennung von unbemann-
ten kleinen Flugkörpern an sich. Hat der Primärsensor
nicht bereits eine Klassifikation des Ziels vorgenommen,
so kann dies durch den Sekundärsensor geschehen, der
beispielsweise einen Zieltyp ausgibt. Der Zieltyp ist einer
von mehreren möglichen Zieltypen, die unterschiedliche
Fluggeräte und auch einen Fehlertyp klassifizieren kön-
nen, also ein Gerät, bei dem es sich nicht um ein abzu-
wehrendes Gerät handelt. Wurde beispielsweise vom
Primärsensor die Tätigkeit eines Rasenmähers fälschli-
cherweise als Event klassifiziert, so kann dies beispiels-
weise vom Primärsensor als Fehlertyp klassifiziert wer-
den, also als ein nicht abzuwehrendes Gerät. Der Zieltyp
wird vom zugehörigen Peripherieanbinder als generi-
sche Daten in den Nachrichtenkern eingestellt.
[0017] Sind die Sensoren nicht zur Klassifikation des
Ziels ausgeführt, so ist es vorteilhaft, wenn die Gruppe
der Peripheriegeräte ein Softwaremodul zur Klassifikati-
on einer aufgespürten Drohne umfasst, auch Klassifika-
tionseinheit genannt. Dieses Softwaremodul übermittelt
seine Klassifikationsdaten zweckmäßigerweise an sei-
nen Peripherieanbinder.
[0018] Zu der Gruppe der Peripheriegeräte gehört
zweckmäßigerweise ein Effektor, der als Abfangflugkör-
per ausgeführt sein kann. Der Peripherieanbinder des
Abfangflugkörpers steuert den Abfangflugkörper anhand
von Daten aus dem Nachrichtenkern und gegebenenfalls
eigenen Daten, insbesondere ausschließlich anhand der
Nachrichtenkerndaten und gegebenenfalls eigenen Da-
ten. Beispielsweise enthalten diese Daten eine Bewe-
gungsspur der Drohne, sodass der Peripherieanbinder
den Abfangflugkörper anhand dieser Daten auf die Droh-
ne zufliegen lässt, sodass der Abfangflugkörper den Wei-
terflug der Drohne beendet, beispielsweise durch eine
Zerstörung oder das Einfangen der Drohne mit Fasern.
Durch die Verwendung von Daten ausschließlich aus
dem Nachrichtenkern kann der Peripherieanbinder in
seiner Ausführung und Programmierung so auf den Ab-
fangflugkörper zugeschnitten sein, dass eine Verwen-
dung unterschiedlicher Abfangflugkörper durch den je-
weils zugehörigen Peripherieanbinder geschehen kann.
Bei einem Austausch des Abfangflugkörpers wird der Pe-
ripherieanbinder des Drohnenabwehrsystems ebenfalls
ausgetauscht und das Drohnenabwehrsystem ist wieder
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funktionstüchtig, ohne dass hierdurch andere Periphe-
rieanbinder oder Peripheriegeräte verändert werden
müssten.
[0019] Zur Entscheidung, ob ein Effektor zur Bekämp-
fung der Drohne ausgelöst werden soll oder nicht, ist es
sinnvoll, wenn Daten zur aktuellen Bedrohungslage be-
kannt sind. Hierfür umfasst die Gruppe der Peripherie-
geräte zweckmäßigerweise ein Softwaremodul zur La-
gebewertung, zweckmäßigerweise eines zu schützen-
den Objekts. Dieses Softwaremodul, auch Lagebewer-
tungseinheit genannt, kann einen Grad einer Bedrohung
ausgeben. Zusätzlich oder alternativ kann sie Angaben
beinhalten, um welchen Typ Flugkörper es sich handelt
und was für Schäden dieser anrichten kann. Weiter ist
Information sinnvoll, wo das Ziel voraussichtlich hinfliegt
und welche Umgebung gefährdet ist. Weiter ist es sinn-
voll, wenn diese oder eine andere Softwarekomponente
ermittelt und ausgibt, welcher Effektor zur Abwehr der
Drohne eingesetzt werden kann, welcher Effektor also
einen ausreichenden Erfolgsgrad für eine Abwehr der
Drohne im aktuellen Augenblick oder voraussichtlich in
einer Zukunft aufweist. All diese Daten können in den
Nachrichtenkern eingespeist werden.
[0020] Zudem ist es sinnvoll, die Lagedaten - über den
Peripherieanbinder der Lagebewertungseinheit - an ei-
nen Leitstand zu übermitteln. Der Leitstand umfasst
zweckmäßigerweise ein Ausgabemittel, beispielsweise
einen Bildschirm, zur visuellen Ausgabe von Lagebewer-
tungsdaten an einen Bediener. Dieser kann nun durch
eine Eingabe in ein Eingabegerät eine zukünftige Aktion
des Drohnenabwehrsystems steuern. Der Bediener
kann die auf dem Ausgabemittel dargestellte Lage an-
hand der angezeigten Informationen optisch beurteilen.
Der Bediener kann nun anhand einer Eingabe einen Ab-
wehrbefehl geben, aufgrund dessen ein Effektor aktiviert
wird, beispielsweise wird ein Abfangflugkörper gestartet.
Zweckmäßigerweise werden dem Bediener Informatio-
nen bereitgestellt, die ihm zur Urteilsbildung behilflich
sind. So kann ein Bild der fliegenden Drohne dargestellt
werden und insbesondere eine Karte mit einer Trajekto-
rie, sodass der Bediener sehen kann, wohin die Drohne
fliegt. Auch Daten zur Lagebewertung beziehungsweise
zu einem Bedrohungsszenarium können angezeigt wer-
den.
[0021] In einer weiteren vorteilhaften Weiterbildung
der Erfindung ist ein Effektorentsicherungsmodul als wei-
teres Peripheriegerät vorhanden. Das Effektorentsiche-
rungsmodul ist zweckmäßigerweise mittelbar über einen
nur ihm zugeordneten Peripherieanbinder oder unmittel-
bar mit dem Nachrichtenkern datentechnisch verbunden.
Das Effektorentsicherungsmodul kann zusätzlich zu ei-
nem Leitstand vorhanden sein und ermöglicht eine Vier-
Augen-Prüfung eines Abwehrbefehls. Das Modul kann
aus einem Knopf beziehungsweise einem Hebel beste-
hen, der durch einen anderen Bediener betätigt werden
muss zur zusätzlichen Entsicherung des oder der Effek-
toren. Es ist insofern vorteilhaft, wenn zum Auslösen ei-
nes Effektors beide Entsicherungsinformationen im

Nachrichtenkern vorliegen müssen, also die des Effek-
torentsicherungsmoduls und die eines Leitstands. Der
Peripherieanbinder des Effektors ist zweckmäßigerwei-
se so ausgeführt, dass er eine Entsicherung des Effek-
tors, beispielsweise einen Start des Abfangflugkörpers
nur dann veranlasst, wenn beide Entsicherungsinforma-
tionen vorliegen.
[0022] Die Struktur des zentralen Führungssystems
und des Nachrichtenkerns kann einfach gehalten wer-
den, wenn Daten von einem Peripheriegerät zu einem
anderen Peripheriegerät ausschließlich über die zuge-
ordneten Peripherieanbinder und den Nachrichtenkern
übertragen werden. Die modulartige Struktur des zentra-
len Führungssystems und somit der Austausch eines Pe-
ripheriegeräts und/oder eines Peripherieanbinders ist
hierdurch sehr einfach möglich.
[0023] Der Nachrichtenkern kann sich zumindest im
Wesentlichen auf ein Leitungssystem beschränken, oh-
ne dass wesentliche, Daten verarbeitende Komponenten
zwischen den Peripherieanbindern vorhanden sein
müssten.
[0024] Eine einfache Nachrichtenübermittlung zwi-
schen Peripherieanbindern kann erreicht werden, wenn
diese sich im Nachrichtenkern per Broadcast miteinan-
der austauschen. Jeder Peripherieanbinder erkennt In-
formationen, die für ihn bestimmt sind, selbstständig.
[0025] Die Kommunikation im Nachrichtenkern aus-
schließlich mit generischen Daten erleichtert den Aus-
tausch von Geräten erheblich. Hierfür ist es zweckmäßig,
wenn die Peripherieanbinder Informationen von ihrem
Peripheriegerät in ein für alle Peripherieanbinder ver-
ständliches Datenformat übersetzen. Das Datenformat
beinhaltet zweckmäßigerweise auch das Datenprotokoll.
Durch eine Rückübersetzung vom generischen Daten-
format in ein Datenformat des entsprechenden Periphe-
riegeräts können die Peripheriegeräte über ihren Peri-
pherieanbinder und den Nachrichtenkern in einfacher
Weise Nachrichten beziehungsweise Informationen aus-
tauschen.
[0026] Um ein Scheitern einer Drohnenabwehr zu ver-
hindern, ist es vorteilhaft, wenn ein Effektor nur dann
ausgelöst wird, wenn er zu einem erfolgreichen Abweh-
ren einer Drohne in der Lage ist. Zweckmäßigerweise
enthält die Gruppe der Peripheriegeräte insofern zumin-
dest einen Effektor und einen dem Effektor zugeordneten
Worker, der aus Lagedaten aus dem Nachrichtenkern
eine Handlungsfähigkeit des Effektors ermittelt. Daten
zur Handlungsfähigkeit können über den dem Effektor
zugeordneten Peripherieanbinder in den Nachrichten-
kern eingespeist werden. Auf diese Weise weiß bei-
spielsweise ein Bediener in einem Leitstand, ob eine Ab-
wehr einer anfliegenden Drohne gerade möglich oder
noch oder nicht mehr möglich ist.
[0027] Die Erfindung betrifft außerdem ein Drohnen-
abwehrsystem mit einer Gruppe aus Peripheriegeräten
und einem zentralen Führungssystem. Um ein Drohnen-
abwehrsystem zu erhalten, mit dem eine Drohnenbe-
kämpfung in flexibler Weise möglich ist, umfasst das Füh-
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rungssystem erfindungsgemäß mehrere Peripheriean-
binder und einen Nachrichtenkern, über das die Periphe-
rieanbinder miteinander vernetzt sind, wobei jedes Peri-
pheriegerät ausschließlich über einen ihm zugeordneten
Peripherieanbinder mit dem Nachrichtenkern verbunden
ist und die Peripherieanbinder gemeinsam ein zentrales
Führungssystem der Peripheriegeräte bilden und jeweils
dazu vorbereitet sind, ihr Peripheriegerät zu steuern.
[0028] Vorteilhafterweise enthält die Gruppe aus Pe-
ripheriegeräten zumindest einen Sensor, einen vorzugs-
weise als Abfangflugkörper ausgestalteten Effektor und
einen Leitstand. Der Nachrichtenkern ist zweckmäßiger-
weise in Form eines Datenleitungssystems ausgeführt.
[0029] Die bisher gegebene Beschreibung vorteilhaf-
ter Ausgestaltungen der Erfindung enthält zahlreiche
Merkmale, die teilweise in einigen abhängigen Ansprü-
chen zu mehreren zusammengefasst wiedergegeben
sind. Die Merkmale können jedoch zweckmäßigerweise
auch einzeln betrachtet und zu sinnvollen weiteren Kom-
binationen zusammengefasst werden, insbesondere bei
Rückbezügen von Ansprüchen, sodass ein einzelnes
Merkmal eines abhängigen Anspruchs mit einem einzel-
nen, mehreren oder allen Merkmalen eines anderen ab-
hängigen Anspruchs kombinierbar ist. Außerdem sind
diese Merkmale jeweils einzeln und in beliebiger geeig-
neter Kombination sowohl mit dem erfindungsgemäßen
Verfahren als auch mit der erfindungsgemäßen Vorrich-
tung gemäß den unabhängigen Ansprüchen kombinier-
bar. So sind Verfahrensmerkmale auch als Eigenschaf-
ten der entsprechenden Vorrichtungseinheit gegen-
ständlich formuliert zu sehen und funktionale Vorrich-
tungsmerkmale auch als entsprechende Verfahrens-
merkmale.
[0030] Die oben beschriebenen Eigenschaften, Merk-
male und Vorteile dieser Erfindung sowie die Art und Wei-
se, wie diese erreicht werden, werden klarer und deutli-
cher verständlich in Zusammenhang mit der folgenden
Beschreibung der Ausführungsbeispiele, die im Zusam-
menhang mit den Zeichnungen näher erläutert werden.
Die Ausführungsbeispiele dienen der Erläuterung der Er-
findung und beschränken die Erfindung nicht auf die da-
rin angegebene Kombination von Merkmalen, auch nicht
in Bezug auf funktionale Merkmale. Außerdem können
dazu geeignete Merkmale eines jeden Ausführungsbei-
spiels auch explizit isoliert betrachtet, aus einem Ausfüh-
rungsbeispiel entfernt, in ein anderes Ausführungsbei-
spiel zu dessen Ergänzung eingebracht und/oder mit ei-
nem beliebigen der Ansprüche kombiniert werden.
[0031] Es zeigen:

FIG 1 ein Fußballstadion, das von einem Drohnenab-
wehrsystem geschützt wird und

FIG 2 das Drohnenabwehrsystem in einer schemati-
schen Darstellung.

[0032] FIG 1 zeigt ein zu schützendes Objekt 2, das
im gezeigten Ausführungsbeispiel ein Fußballstadion ist.

Eine auf das zu schützende Objekt 2 zufliegende Drohne
4 wird von einem Drohnenabwehrsystem 6 abgewehrt,
das sich zum Teil in einem Gebäude 8 und zum Teil au-
ßerhalb des Gebäudes 8 befindet. Das Drohnenabwehr-
system 6 ist mit einer Mehrzahl von Effektoren 10 aus-
gestattet, die in diesem Ausführungsbeispiel Abfangflug-
körper sind, wie in FIG 1 schematisch dargestellt ist. Mög-
lich sind auch andere Effektoren, beispielsweise Laser
oder andere Hochenergiesender, deren gerichtete En-
ergie die Optik, den Empfänger oder eine andere Sen-
sorik der Drohne 4 soweit stört, dass dieser ein fernge-
steuerter und gerichteter Weiterflug unmöglich ist.
[0033] Weiter ist das Drohnenabwehrsystem 6 mit ei-
ner Anzahl von Sensoren 12, 14 ausgestattet, die am
und/oder in der Umgebung des zu schützenden Objekts
2 positioniert sind. Weiter verfügt das Drohnenabwehr-
system 6 über einen Leitstand 16 im Gebäude 8, von
dem ein Bediener aus Aktionen des Drohnenabwehrsys-
tems 6 steuert. Die Effektoren 10, die Sensoren 12, 14
und der Leitstand 16 bilden eine Gruppe aus Peripherie-
geräten des Drohnenabwehrsystems 6, die von einem
zentralen Führungssystem des Drohnenabwehrsystems
6 gesteuert werden. Je nach Drohnenabwehrszenario
können die Peripheriegeräte unterschiedlich gewählt
werden, wobei die in den Figuren 1 und 2 beschriebenen
Peripheriegeräte nur beispielhaft gewählt sind zur Ver-
deutlichung besonders geeigneter Zusammenstellun-
gen. Das zentrale Führungssystem des Drohnenabwehr-
systems 6 wird im Folgenden anhand der Darstellung
aus FIG 2 beschrieben.
[0034] FIG 2 zeigt in einer schematischen Darstellung
ein Drohnenabwehrsystem 6, wie es in dem Ausfüh-
rungsbeispiel aus FIG 1 verwendbar wäre. Es umfasst
mehrere Sensoren 12, 14, die in FIG 2 nur beispielhaft
dargestellt sind. Das gleiche gilt für die Effektoren 10,
wobei diese nicht baugleich ausgeführt sein müssen,
sondern auf verschiedene Drohnenabwehrszenarien
spezialisiert sein können, wie in FIG 2 angedeutet ist.
Zusätzlich zum Leitstand 16 ist ein Effektorentsiche-
rungsmodul 18 vorhanden, das eine Safety Unit, ein Mas-
terarm Safety Switch oder dergleichen sein kann. Die
Effektoren 10, die Sensoren 12, 14, der Leitstand 16 und
das Effektorentsicherungsmodul 18 gehören zu einer
Gruppe von Peripheriegeräten, die von einem zentralen
Führungssystem 30 gesteuert werden. Die Gruppe der
Peripheriegeräte umfasst außerdem ein Softwaremodul
20 zur Datenfusion, ein Softwaremodul 22 zur Klassifi-
kation und ein Softwaremodul 24 zur Lagebewertung -
auch Datenfusionseinheit 20, Klassifikationseinheit 22
und Lagebewertungseinheit 24 genannt. Weiter enthält
die Gruppe der Peripheriegeräte einen Erfolgsabschät-
zer 26 und eine Beweissicherungseinheit 28.
[0035] Zu jedem der Peripheriegeräte 10-28 ist jeweils
ein Peripherieanbinder 10a-28a vorhanden. Die Periphe-
rieanbinder 10a-28a bilden das zentrale Führungssys-
tem 30, das zusätzlich einen zentralen Nachrichtenkern
32 aufweist. Je nach Ausführung des Drohnenabwehr-
systems 6 ist es auch möglich, dass ein oder mehrere
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Peripheriegeräte direkt mit dem zentralen Nachrichten-
kern 32 verbunden sind, ohne dass ein zugehöriges Pe-
ripheriegerät zwischengeschaltet wäre. Der zentrale
Nachrichtenkern 32 ist eine Zone innerhalb des zentralen
Führungssystems 30, in die alle Informationen hineinge-
geben werden, die zwischen den Peripheriegeräten
10-28 und/oder den zugehörigen Peripherieanbindern
10a-28a ausgetauscht werden. Bei dem in FIG 2 gezeig-
ten Ausführungsbeispiel umfasst der zentrale Nachrich-
tenkern 32 lediglich ein Datenleitungssystem, beispiels-
weise einen Datenbus. Insofern ist der Bereich zwischen
den Peripherieanbindern 10a-28a frei von Steuerungs-
einheiten der Peripheriegeräte 10-28, wobei ein Gerät
zur reinen Nachrichtensendungssteuerung nicht als
Steuerungseinheit verstanden wird. Es ist jedoch auch
möglich, zentrale Datenverarbeitungseinheiten im Nach-
richtenkern 32 zu platzieren, beispielsweise den Nach-
richtenkern in zwei oder mehr Zonen zu unterteilen, die
durch entsprechende Übersetzer oder Ähnliches vonein-
ander getrennt sind.
[0036] Die Struktur des Drohnenabwehrsystems 6 ist
dergestalt, dass die Peripheriegeräte 10-28 sternförmig
an den zentralen Nachrichtenkern 32 angebunden sind,
jeweils über einen nur einem Peripheriegerät 10-28 oder
einer Art von Peripheriegeräten zugeordneten Periphe-
rieanbinder 10a-28a. Eine datentechnische Verbindung
zwischen den Peripheriegeräten 10-28 ohne einen oder
mehrere zwischengeschaltete Peripherieanbinder 10a-
28a ist nicht vorhanden. Informationen von einem Peri-
pheriegerät 10-28 zu einem anderen müssen insofern
stets durch den Nachrichtenkern 32 laufen, wobei zwi-
schen Peripheriegerät 10-28 und Nachrichtenkern 32 der
zugehörige Peripherieanbinder 10a-28a zwischenge-
schaltet ist. Auch die Peripherieanbinder 10a-28a kom-
munizieren ausschließlich über den Nachrichtenkern 32
miteinander. Da Nachrichten von einem Peripheriean-
binder 10a-28a an einen anderen über einen Broadcast
verteilt werden, sind die Informationen für alle Periphe-
rieanbinder 10a-28a empfangbar.
[0037] Jeder Peripherieanbinder 10a-28a steuert aus-
schließlich sein Peripheriegerät 10-28, wobei unter ei-
nem Peripheriegerät 10-28 in diesem Zusammenhang
auch eine Gruppe gleicher Peripheriegeräte verstanden
werden kann, wie beispielsweise durch die Sensoren 12,
14 angedeutet ist. Hier können mehrere Peripheriegerä-
te 12, 14 gemeinsam mit ihrem zugehörigen Peripherie-
anbinder 12a, 14a verbunden sein. Es ist jedoch auch
möglich, stets nur ein Peripheriegerät 10-28 mit einem
zugehörigen Peripherieanbinder 10a-28a datentech-
nisch zu verschalten, sodass jeder Peripherieanbinder
10a-28a stets nur einem Peripheriegerät 10-28 zugeord-
net ist und dieses steuert. Die Peripherieanbinder 10a-
28a dienen zum Steuern ihres Peripheriegeräts 10-28.
Hierfür empfangen sie Nachrichten von ihrem Periphe-
riegerät 10-28 und senden Steuerinformationen an ihr
Peripheriegerät 10-28. Die vom Peripheriegerät 10-28
erhaltenen Informationen werden vom zugehörigen Pe-
ripherieanbinder 10a-28a auf generische Daten unter-

sucht, also solche Daten, die ein anderes Peripheriegerät
10-28 zur Ausführung einer Funktion des Drohnenab-
wehrsystems 6 benötigt. Die entsprechenden Informati-
onen aus dem Peripheriegerät 10-28 werden von dem
Peripherieanbinder 10a-28a in ein generisches Daten-
format gebracht und in den Nachrichtenkern 32 einge-
spielt. Der Peripherieanbinder 10a-28a, dessen Periphe-
riegerät 10-28 diese Information zur Ausführung einer
Funktion des Drohnenabwehrsystems 6 benötigt, nimmt
diese Information auf und wandelt sie gegebenenfalls in
ein Datenformat um, das das zugehörige Peripheriegerät
10-28 verarbeiten kann. Eventuell werden vom Periphe-
rieanbinder 10a-28a weitere Informationen hinzugefügt,
die zur Steuerung des entsprechenden Peripheriegeräts
10-28 beitragen. Den Peripherieanbindern 10a-28a kom-
men somit die Funktionen eines Datenfilters, eines Über-
setzers von einem peripheren Datenformat in ein gene-
risches Datenformat und zurück und einer Steuereinheit
zur Steuerung ihres Peripheriegeräts 10-28 zu.
[0038] Soll ein Peripheriegerät 10-28 ausgetauscht
und durch ein anderes ersetzt werden, so muss gege-
benenfalls auch der zugehörige Peripherieanbinder 10a-
28a entfernt und durch einen anderen ersetzt werden.
Die übrigen Peripherieanbinder 10a-28a können unver-
ändert weiter betrieben werden, da der ersetzte Periphe-
rieanbinder 10a-28a, wie auch sein Vorgänger, aus-
schließlich generische Daten in den zentralen Nachrich-
tenkern 32 einspeist, die von einem anderen Peripherie-
anbinder 10a-28a aufgenommen und weiterverarbeitet
werden. Hierdurch ist ein Austausch von Peripheriege-
räten 10-28 und damit eine Modifikation des Drohnen-
abwehrsystems 6, beispielsweise an verschiedene Be-
drohungsszenarien, verschiedene Drohnen 4 oder an
verschiedene zu schützende Objekte 2, sehr einfach und
kostengünstig möglich.
[0039] Zum Schutz des zu schützenden Objekts 2 sind
an und um dieses herum, wie zu FIG 1 beschrieben, meh-
rere Peripheriegeräte 10-14 verteilt. Die weiteren Peri-
pheriegeräte 16-28 sind beispielsweise in dem Gebäude
8 untergebracht, in dem auch der Leitstand 16 angeord-
net ist. Auch das zentrale Führungssystem 30 mit den
Peripherieanbindern 10a-28a ist in dem Gebäude. Nä-
hert sich eine Drohne dem zu schützenden Objekt 2, so
sendet dieses akustische und elektromagnetische Sig-
nale aus, die von einem oder mehreren der Sensoren
12, 14 empfangen werden. Die Sensoren 12 sind bei-
spielsweise Primärsensoren, die mit einer Rundumsen-
sorik ausgestattet sind, die also den Umraum um 360°
überwachen. Die Primärsensoren 12 sind beispielsweise
akustische Sensoren, deren Auswerteeinheit in der Lage
ist, die Fluggeräusche einer Drohne 4 aus anderen Ge-
räuschen herauszufiltern beziehungsweise zu erkennen
und hierdurch ein Event, also eine anfliegende Drohne
4, als solches zu erkennen. Wird ein Event erkannt, so
sendet der erkennende Sensor 12 dem Event zugeord-
nete Daten an seinen Peripherieanbinder 12a. Dieser
erhält insofern von einem oder mehreren Primärsenso-
ren 12 Daten über den Event. Eventuell ist der Sensor
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12 bereits von sich aus in der Lage, Richtungsdaten vom
Event zu extrahieren. Andernfalls kommt diese Aufgabe
dem Peripherieanbinder 12a zu, der Richtungsdaten
zum Event aus Eventdaten mehrerer den Event erken-
nenden Sensoren 12 ermittelt. In jedem Fall werden die
Richtungsdaten in den Nachrichtenkern 32 eingegeben.
Eingegeben werden nur generische Daten, die insofern
auf zumindest einen anderen Peripherieanbinder 10a-
28a angepasst sind. Weitere Daten von dem oder den
Primärsensoren werden vom zugehörigen Peripheriean-
binder 12a herausgefiltert und dem Nachrichtenkern 32
vorenthalten. Die generische Information wird an alle üb-
rigen Peripherieanbinder 10a-28a als Broadcast gesen-
det.
[0040] Diese Primärinformation ist wichtig für zumin-
dest einen Sekundärsensor 14, der sich anhand der
Richtungsinformation auf das Ziel beziehungsweise die
anfliegende Drohne 4 ausrichtet und diese erfasst, bei-
spielsweise optisch und/oder per Radarstrahlung. An-
hand der Daten des oder der Sekundärsensoren 14 lie-
gen nun dreidimensionale Informationen zum Event vor,
nämlich die Richtung und die Entfernung der Drohne 4.
Zudem liegen hochauflösende optische Bilder vor, auf
denen die Drohne 4 abgebildet ist. Diese Sekundärdaten
werden dem zugehörigen Peripherieanbinder 14a über-
mittelt, dieser extrahiert die generische Information aus
den Daten und stellt diese in den Nachrichtenkern 32.
[0041] Die Primärinformation und/oder die Sekundär-
information im Nachrichtenkern 32 sind für die Klassifi-
kationseinheit 22 und die Datenfusionseinheit 20 von Be-
deutung. Die Klassifikationseinheit 22 nimmt anhand der
Daten, beispielsweise den hochauflösenden Bildern
und/oder der dreidimensionalen Richtungsinformation,
eine Klassifikation des Events vor. Die Klassifikation ist
im einfachsten Fall binär und beschränkt sich auf "Be-
drohung" oder "Nichtbedrohung". Zweckmäßigerweise
umfasst die Klassifikation jedoch auch eine Drohnenart,
beispielsweise ein Bautyp oder im Idealfall sogar ein Fa-
brikat.
[0042] Die Datenfusionseinheit 20 erzeugt aus den op-
tischen Daten und/oder den Radardaten eine Spur be-
ziehungsweise einen Track des Ziels 4. Hierdurch kann
eine Flugrichtung und Fluggeschwindigkeit ermittelt wer-
den. Zudem erzeugt die Einheit 20 durch eine Prädikation
einen vermutlichen zukünftigen Track. Üblicherweise
werden für solche Datenfusionen die Daten von mehre-
ren optischen Sensoren 12, 14 und/oder Radarsensoren
14 verwendet und durch die Softwarekomponente fusi-
oniert. Hierzu ist es zweckmäßig, wenn mehrere Sekun-
därsensoren 14 und eventuell auch mehrere Primärsen-
soren 12 vorhanden sind, um das Ziel 4 gut erfassen zu
können.
[0043] Die geflogene Spur des Ziels 4 wird wiederum
von der Klassifikationseinheit 22 verarbeitet, da aus Flug-
höhe, Fluggeschwindigkeit und/oder Flugagilität auf den
Typ des Ziels 4 rückgeschlossen werden kann. Hierdurch
kann die Klassifikation anhand der optischen Daten er-
leichtert werden, beziehungsweise es kann eine Voraus-

wahl getroffen werden.
[0044] Wie auch bei den Sensoren 12, 14 sorgen die
zugehörigen Peripherieanbinder 20a, 22a sowohl für ei-
ne Hin- und Herübersetzung der Daten von und zum
Nachrichtenkern 32 als auch für ein Herausfiltern der ge-
nerischen Daten aus den gesamten vorhandenen peri-
pheren Daten und das Ergänzen von generischen Daten
mit weiteren Daten, die das zugehörige Peripheriegerät
20, 22 eventuell zur Weiterverarbeitung der Daten benö-
tigt. Die für ihr Peripheriegerät 10-28 notwendigen oder
sinnvollen Daten werden aus dem Pool der im Nachrich-
tenkern 32 insgesamt vorhandenen Daten vom jeweili-
gen Peripherieanbinder 10a-28a herausgefiltert und
eventuell übersetzt und ergänzt an das jeweilige Peri-
pheriegerät 10-28 ausgegeben.
[0045] Aus den im Nachrichtenkern 32 vorhandenen
Daten zum Event bildet die Lagebewertungseinheit 24
eine Lagebewertung. Hierfür werden insbesondere die
Klassifikation aus der Klassifikationseinheit 22 und die
vermutlich zukünftig geflogene Spur der Drohne 4 aus
der Datenfusionseinheit 20 verwendet. Weiter verwendet
wird die Lage und die Art des zu schützenden Objekts
2. Die Lagebewertung wird wiederum über den Periphe-
rieanbinder 24a in den Nachrichtenkern 32 eingegeben
und steht dort dem Leitstand 16 beziehungsweise des-
sen Peripherieanbinder 16a zur Verfügung zur Weiter-
gabe an den Leitstand 16. Auf einem Bildschirm 34 des
Leitstands 16 wird einem Bediener die Lagebewertung
ausgegeben. Der Bediener sieht beispielsweise die Lage
des zu schützenden Objekts 2 in einer geografischen
Karte, beispielsweise einem Stadtplan, und die vergan-
gene und zukünftige Spur der anfliegenden Drohne 4.
Zudem wird zweckmäßigerweise die Klassifikation und
ein Bedrohungspotential an den Bediener ausgegeben.
Weiter kann die Lagebewertung eine Abwehrmöglichkeit
der Effektoren 10 beinhalten. Die Abwehrmöglichkeit
enthält die Information, ob einer der Effektoren 10 in der
Lage ist, die Drohne 4 abzufangen und wenn ja, zweck-
mäßigerweise wo und in welcher Weise. Beispielsweise
wird ein Begegnungspunkt eines Effektors 10 mit der an-
fliegenden Drohne bei einem fiktiven sofortigen Start des
Effektors 10 dem Bediener auf dem Bildschirm 34 ange-
zeigt. Der Bediener kann aus diesen beispielsweise op-
tischen Informationen erkennen, wie lange ihm Zeit ver-
bleibt für eine Entscheidung zum Beginnen einer Droh-
nenabwehraktion.
[0046] Ob ein Effektor 10 in der Lage ist, die anfliegen-
de Drohne 4 abzuwehren, hängt unter anderem auch
von dem Typ des Effektors 10 ab. Ein Laser kann bei-
spielsweise nicht um die Ecke leuchten, wenn die Drohne
hinter einem Gebäude oder einem anderen Gegenstand
fliegt. Ein Abfangflugkörper ist beispielsweise nicht
schnell genug, um die Drohne 4 rechtzeitig erreichen zu
können, oder die Drohne 4 ist noch zu weit weg und somit
außerhalb der Flugreichweite des Abfangflugkörpers.
Zur Bestimmung der Abwehrfähigkeit der Effektoren 10
sind diese mit sogenannten Workern 38 verbunden, die
beispielsweise signaltechnisch zwischen dem Effektor
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10 und dem zugehörigen Peripherieanbinder 10a ange-
ordnet sind. Aus Informationen zur Trajektorie des Ziels
4 und/oder der Lagebewertung bestimmen die Worker
38 die aktuelle und insbesondere auch zukünftige Wirk-
möglichkeiten für ihren Effektor 10. Diese werden über
den jeweiligen Peripherieanbinder 10a als generische In-
formation an den Nachrichtenkern 32 gegeben und ins-
besondere vom Leitstand 16 aufgegriffen und beispiels-
weise auf dem Bildschirm 34 dem Bediener angezeigt.
Dieser bekommt nun die Information, welcher Effektor
10 wann und welche Handlungsfähigkeit beziehungswei-
se Wirkmöglichkeit hat beziehungsweise voraussichtlich
haben wird.
[0047] Weiter liegen als generische Daten im Nach-
richtenkern 32 vor: die Komponentenstati, also ob die
Sensoren 12, 14 aktiv sind, ob die Effektoren 10 gesichert
oder entsichert sind, welche Sensoren 12, 14 und Effek-
toren 10 vorhanden sind, ob das Effektorentsicherungs-
modul 18 zum Entsichern des Effektors 10 bereit ist und
dergleichen.
[0048] Vom Leitstand 16 aus kann nun entschieden
werden, ob eine Abwehr der Drohne 4 erfolgen soll oder
nicht. Ein entsprechender Befehl kann vom Bediener
über die Eingabeeinheit 36, beispielsweise eine Tasta-
tur, in den Leitstand 16 eingegeben werden. Ist dies der
Fall, so wird der entsprechende Feuerbefehl vom Bedie-
ner im Leitstand 16 eingegeben und dieser wird als ge-
nerische Information in den Nachrichtenkern 32 einge-
speist. In der Flugkörperabwehrtechnik ist das Vier-Au-
gen-Prinzip von besonderer Bedeutung, sodass das Ef-
fektorentsicherungsmodul 18 vorhanden sein kann. Die-
ses kann aus einem einfachen Knopf beziehungsweise
einem Hebel bestehen, der durch einen anderen Bedie-
ner betätigt werden muss zur zusätzlichen Entsicherung
des oder der Effektoren 10. Zum Auslösen eines Effek-
tors 10 müssen insofern beide Entsicherungsinformati-
onen im Nachrichtenkern 32 vorliegen. Die Entschei-
dung, ob die Entsicherungsnachricht an einen Effektor
10 weitergegeben wird, kann von dem zugehörigen Pe-
ripherieanbinder 10a getroffen werden, der beispielswei-
se so programmiert ist, dass nur bei Vorliegen des dop-
pelten Entsicherungsbefehls die entsprechende Entsi-
cherungsinformation an den Worker 38 beziehungswei-
se den zugehörigen Effektor 10 ausgegeben wird. Je
nach Ausführung des Effektorentsicherungsmoduls 18
kann auf einen zugehörigen Peripherieanbinder verzich-
tet werden, da das Signal vom Effektorentsicherungsmo-
dul 18 sehr einfach sein kann und bereits als generische
Information den Nachrichtenkern 32 eingegeben werden
kann. Es reicht auch eine monodirektionale Datenüber-
tragung von dem Effektorentsicherungsmodul 18 zum
Nachrichtenkern 32, da das Modul 18 keine Informatio-
nen aus dem Nachrichtenkern 32 braucht, um seine Auf-
gabe zu erfüllen. Erfolgt eine Abwehr der Drohne 4, so
ist eine weitere Komponente von Vorteil, nämlich der Er-
folgsabschätzer 26. Dieser sammelt Sensordaten von ei-
nem oder mehreren Primärsensoren 12 und/oder Sekun-
därsensoren 14 und ermittelt daraus eine Abfangwirkung

beziehungsweise einen Abfangerfolg. Diese können bei-
spielsweise aus Bilddaten ermittelt werden, die als ge-
nerische Daten im Nachrichtenkern 32 vorliegen und
vom Erfolgsabschätzer 26 bearbeitet werden können. In
einem einfachen Fall extrahiert der Erfolgsabschätzer 26
die für das Erkennen des Abwehrerfolgs sinnvollsten Bil-
der aus den Bildern der Sensoren 12, 14 und gibt diese
als Erfolgsbilder in den Nachrichtenkern 32, sodass die-
se auf dem Leitstand 16 beziehungsweise dessen Bild-
schirm 34 angezeigt und vom Bediener betrachtet wer-
den können. Auf diese Weise kann der Bediener die Wir-
kung des Effektors 10 beziehungsweise den Erfolg oder
das Scheitern der Abwehr nachvollziehen.
[0049] Ebenfalls sinnvoll ist die Komponente der Be-
weissicherungseinheit 28, deren Aufgabe beispielswei-
se die Datenspeicherung wesentlicher Nachrichten aus
dem Nachrichtenkern 32 ist, wie die Erfolgsbilder vom
Erfolgsabschätzer 26. Aber auch weitere Daten, wie das
doppelte Vorliegen des Entsicherungsbefehls, die Be-
drohungslage aus der Lagebewertungseinheit 24, die
Spur des Ziels 4 und dergleichen werden von der Be-
weissicherungseinheit 28 gespeichert. Hierdurch kann
eine Bedrohungslage und ein Abwehrszenario für nach-
folgende Auswertungen oder eine Rechtfertigung gesi-
chert werden. Zweckmäßigerweise speichert die Be-
weissicherungseinheit 28 sämtliche für eine Beweissi-
cherung relevante Daten aus dem Nachrichtenkern 32
dauerhaft ab.

Bezugszeichenliste

[0050]

2 Objekt
4 Drohne
6 Drohnenabwehrsystem
8 Gebäude
10 Effektor
10a-28a Peripherieanbinder
12 Sensor
14 Sensor
16 Leitstand
18 Effektorentsicherungsmodul
20 Datenfusionseinheit
22 Klassifikationseinheit
24 Lagebewertungseinheit
26 Erfolgsabschätzer
28 Beweissicherungseinheit
30 zentrales Führungssystem
32 zentraler Nachrichtenkern
34 Bildschirm
36 Eingabeeinheit
38 Worker

Patentansprüche

1. Verfahren zum Steuern eines Drohnenabwehrsys-
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tems (6), bei dem eine Gruppe aus Peripheriegerä-
ten (10-28), insbesondere umfassend einen Sensor
(12, 14), einen Effektor (10) und einen Leitstand (16),
von mehreren Peripherieanbindern (10a-28a) ge-
steuert wird, die jeweils genau ein, nur dem jeweili-
gen Peripherieanbinder (10a-28a) zugeordnetes
Peripheriegerät (10-28) steuern, gemeinsam ein
zentrales Führungssystem (30) des Drohnenab-
wehrsystems (6) bilden und untereinander Daten
zum Steuern der Peripheriegeräte (10-28) über ei-
nen Nachrichtenkern (32) austauschen.

2. Verfahren nach Anspruch 1,
dadurch gekennzeichnet,
dass die Gruppe aus Peripheriegeräten (10-28) ei-
nen Primärsensor (12) und einen Sekundärsensor
(14) umfasst und der Peripherieanbinder (14a) des
Sekundärsensors (14) diesen anhand von Daten
des Primärsensors (12) steuert.

3. Verfahren nach Anspruch 1 oder 2,
dadurch gekennzeichnet,
dass die Gruppe aus Peripheriegeräten (10-28) eine
Klassifikationseinheit (22) zur Klassifikation einer
aufgespürten Drohne (4) umfasst, die ihre Klassifi-
kationsdaten an ihren Peripherieanbinder (22a)
übermittelt.

4. Verfahren nach einem der vorhergehenden Ansprü-
che,
dadurch gekennzeichnet,
dass die Gruppe aus Peripheriegeräten (10-28) eine
Datenfusionseinheit (20) zur Datenfusion von Daten
mehrerer Sensoren (12, 14) umfasst, die aus Daten
mehrerer Sensoren (12, 14) eine Bewegungsspur
einer Drohne (4) ermittelt und an ihren Peripherie-
anbinder (20a) übermittelt.

5. Verfahren nach einem der vorhergehenden Ansprü-
che,
dadurch gekennzeichnet,
dass der Effektor (10) als Abfangflugkörper ausge-
führt ist und der Peripherieanbinder (10a) des Ab-
fangflugkörpers diesen ausschließlich anhand von
Daten aus dem Nachrichtenkern (32) steuert, so-
dass der Abfangflugkörper hierdurch auf eine Droh-
ne (4) zufliegt und deren Weiterflug beendet.

6. Verfahren nach einem der vorhergehenden Ansprü-
che,
dadurch gekennzeichnet,
dass die Gruppe aus Peripheriegeräten (10-28) eine
Lagebewertungseinheit (24) zur Lagebewertung ei-
nes zu schützenden Objekts (2) umfasst, dessen an-
hand einer aufgespürten Drohne (4) bestimmte La-
gedaten über seinen Peripherieanbinder (24a) an ei-
nen Leitstand (16) übermittelt werden.

7. Verfahren nach einem der vorhergehenden Ansprü-
che,
dadurch gekennzeichnet,
dass ein Effektorentsicherungsmodul (18) als wei-
teres Peripheriegerät vorhanden ist, das mittelbar
über einen nur ihm zugeordneten Peripherieanbin-
der (18a) oder unmittelbar mit dem Nachrichtenkern
(32) datentechnisch verbunden ist.

8. Verfahren nach einem der vorhergehenden Ansprü-
che,
dadurch gekennzeichnet,
dass Daten von einem Peripheriegerät (10-28) zu
einem anderen Peripheriegerät (10-28)
ausschließlich über die zugeordneten Peripheriean-
binder (10a-28a) und den Nachrichtenkern (32)
übertragen werden.

9. Verfahren nach einem der vorhergehenden Ansprü-
che,
dadurch gekennzeichnet,
dass die Peripherieanbinder (10a-28a) sich im
Nachrichtenkern (32) per Broadcast miteinander
austauschen.

10. Verfahren nach einem der vorhergehenden Ansprü-
che,
dadurch gekennzeichnet,
dass die Peripherieanbinder (10a-28a) Informatio-
nen von ihrem Peripheriegerät (10-28) in ein für alle
Peripherieanbinder (10a-28a) verständliches Da-
tenformat übersetzen.

11. Verfahren nach einem der vorhergehenden Ansprü-
che,
dadurch gekennzeichnet,
dass ein dem Effektor (10) zugeordneter Worker
(38) aus Lagedaten aus dem Nachrichtenkern (32)
eine Handlungsfähigkeit des Effektors (10) ermittelt
und Daten zur Handlungsfähigkeit über den dem Ef-
fektor (10) zugeordneten Peripherieanbinder (10a)
in den Nachrichtenkern (32) einspeist.

12. Drohnenabwehrsystem (6) mit einer Gruppe aus Pe-
ripheriegeräten (10-28), umfassend einen Sensor
(12, 14), einen Effektor (10) und einen Leitstand (16),
und einem zentralen Führungssystem (30) umfas-
send mehrere Peripherieanbinder (10a-28a) und ei-
nen Nachrichtenkern (32) in Form eines Datenlei-
tungssystems, über das die Peripherieanbinder
(10a-28a) miteinander vernetzt sind, wobei jedes
Peripheriegerät (10-28) ausschließlich über einen
ihm zugeordneten Peripherieanbinder (10a-28a) mit
dem Nachrichtenkern (32) verbunden ist und die Pe-
ripherieanbinder (10a-28a) gemeinsam das zentrale
Führungssystem (30) der Peripheriegeräte (10-28)
bilden und jeweils dazu vorbereitet sind, ihr Periphe-
riegerät (10-28) zu steuern.
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